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ةمدقملا

  

ةكبشلا ةرادإ لوكوتورب مادختساب (CoA) ضيوفتلا ةزيم رييغت دنتسملا اذه فصي
 .(SNMP) طيسبلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●SNMP لوكوتوربب ةيساسأ ةفرعم

●ةمظتنملا تاريبعتلاب ةقبسم ةفرعم

●Cisco (ISE) نم ةيوهلا ةمدخ كرحمب ةقبسم ةفرعم

Identity Service Engine 2.1.●

●SNMP لوكوتورب ربع ةموعدملا تالوحملا

ةمدختسملا تانوكملا

.ISE نم 2.1 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم

ةداعإو ،ISE Viz يف ىرخأ ةديدج ةزيم لمكت ةزيملا هذه .ISE 2.1 يف اهميدقت مت ةديدج ةزيم هذه
ناونع لاسرإب ISE ماق اذإ ىتح .ةكبشلا ةزهجأ ىلع دمتعت الو اهسفن ISE ةطساوب هيجوتلا
URL جهنب ةياهنلا ةطقن قيبطت بجيف ،يفرطلا ليمعلا ىلإ ةرشابم هيجوتلا ةداعإل
لسرأ ،اذه ثدحي يكلو .ةكبشلا ىلإ بسانملا لوصولل لخدملا يف ةقداصملا دعب فلتخم
ISE ىلإ لوصولا يف مكحت ةدحو ةقباسلا تارادصإلا يف RADIUS. ةزهجأ ضعب مهفت ال
SNMP لوكوتورب نأل ارظنو .ISE ةطساوب اهلاسرإ متي يتلا RADIUS CoA ةميق ةكبشلا
CoA لوكوتورب حبصأ دقف ،ابيرقت (NAD) ةكبشلا ىلإ لوصولا ةزهجأ عيمج لبق نم موعدم
ةهجاو ذيفنت متي .ويرانيسلا اذه لثم يف احلاص ارايخ SNMP لوكوتورب مدختسي يذلا
SNMP CoA ةعومجم ةطساوب SNMP نم اهلاسرإ متي يتلا ISE ىلإ NAD تافرعم نييعتل
.ذفنملا ليغشت ةلاح ريدت يتلا (OIDs) ةنيعم تانئاك

ISE نيوكت

.SNMP CoA لوكوتورب لمعي يكل امهنيوكت مزلي ISE ىلع نادادعإ كانه

.NAD نم SNMP مداخ تادادعإ .1

.NAD فيرعت فلمل SNMP CoA تادادعإ .2

.ةكبشلا ةزهجأ < ةكبشلا دراوم <ةرادإ ىلإ لقتنا ،NAD ل ISE ىلع SNMP مداخ تادادعإ نيوكتل

NAD ل SNMP تادادعإ نيوكت

امك SNMP تادادعإ ريرحتل TACACS ةقداصم تادادعإ تحت رايتخإ ةناخ ريفوت متيس .NAD ددح
.ةروصلا يف حضوم وه



.ةروصلا يف لاثم ضرع متي .تابلطتملل اقبط تادادعإلا ءلمب مق

ةكبشلا زاهج فيصوتل SNMP CoA تادادعإ نيوكت

<ةكبشلا دراوم <ةرادإ ىلإ لقتنا ،ةكبشلا زاهج فيرعت فلمل SNMP CoA تادادعإ نيوكتل
.ةكبشلا زاهج فيرعت تافلم

ةمالع رييغت عسوتو هل SNMP coA نيوكت بجي يذلا ةكبشلا زاهج فيرعت فلم ددح
.ةروصلا يف حضوم وه امك ضيوفتلا بيوبتلا



.ةيضارتفالا ةكبشلا زاهج تافيصوتل SNMP تادادعإ ريرحت نكمي ال :ةظحالم

هذه نييعت نكمي .ةلواحملا ةداعإو SNMP ةلهم تادادعإ ررحو SNMP ةئيه ىلع CoA عون ددح
.ةروصلا هذه يف لاثم ضرع متي .بلطتملا بسح تادادعإلا

يغبني OIDs لا يأ ل ءانيملا فرعي نوكي ISE يأ ب ةقيرط فشك ءانيم NAD لكشي ،نآلا
ةمس نم تامولعملا كلت دادرتسإ يه ةحاتملا ةديحولا ةقيرطلا ،نآلا ىتح .تتبث تنك
RADIUS ةبساحملا تامولعم نم ةلصلا تاذ.

.NAS-Port-ID و NAS-Port يه تامولعملا هذه يطعت يتلا ةرفوتملا ةيلاحلا RADIUS تامس
نيزختلا تادحو مظعم معدت .NAD لبق نم ةموعدملا ةمسلا ىلإ ادانتسا اهنم يأ رايتخإ نكمي
تاهجاولا ليثمتل ةفلتخم قرط نيفلتخم نيدروم ىدل .(NAS-Port-ID) ةكبشلاب ةلصتملا
يلاتلابو .تامولعملا صالختسال ةيسايق ةقيرط كانه نوكت ال دق .NAD ىلع ةرفوتملا
نم اهتقباطم متيس يتلا لسالسلا صيصختل ISE يف ةيداعلا تاريبعتلا مادختسإ متي
 .Gi0/x لكش يف نوكي يأ ءانيملا تقباط in order to انه لاثم يطعي .NAS-Port-ID ةمس ةميق

                                                                                            ^*gi0\/(\d+).*$

قباطت(Gi0) ررحم يأ تادجاوت نم ددع يأ ةقباطم(*.) شقن ةيادب(^) اساسأ ينعي ريبعتلا اذه



'gi0' (\/)قباطت '/' (\d+)نم ددع يأ قباطت(*.) (*) ررحم يأ قباطت(.) مقر يأ نم رثكأ وأ ةلاح قباطت
.ةروصلا هذه يف حضوم وه امك لاثملا اذه نيوكت نكمي .شقن ةياهن($) ررحم يأ تاليثم

OIDs لبق نم ةموعدم ISE

ذيفنتل ةيوهلا تافرعم نم عاونأ ةثالث نيوكتل تارايخ ISE رفوي ،يضارتفا لكشبو
.NAS-Port-ID ةمس ةميق ةطساوب ةددحملا ذفانملا ىلع ةيلمع

ةقداصملا ةداعإ .1

ذفنملا ساكعنا .2

ذفنملا ليغشت فاقيإ .3

ةقداصملا ةداعإ

ةيسايقلا (MIB) ةرادإلا تامولعم دعاوق يف هتقداصم داعملا OID فرعم دامتعا متي ال دق
.رخآ ىلإ عئاب نم اذه ةيوهلا فرعم تامولعم فلتخت دق .نيدروملا مظعم لبق نم ةمدختسملا

يف زاهج يأ أدب اذإ لبقتسملا يف لمتحملا نيسحتلل رايخلا اذه ريفوت متي :ةظحالم
.MAC ناونع ىلإ ادانتسا مدختسملا لمع تاسلج ةرادإل OID معد

ذفنملا ساكعنا

ىلع يوتحي يذلاو ذفنملا ليغشتب صاخ (OID) ةئف فرعم ذفنملا دادترإ مدختسي
تافرعم يه هذه .ذفنملا قالغإ ءاغلإل ةيناثلاو ذفنملا ليغشت فاقيإل ىلوألا ،نيتميق
OIDs نيدروملا مظعم لبق نم ةمدختسملا ةيسايقلا. 

1.3.6.1.2.1.2.2.1.7.$Port وه OID

نوكي ءانيملا ،1 ىلإ ةميقلا تتبث نإو لمع فاقيإ نوكي ءانيملا ،2 ىلإ ةميقلا تتبث نإ
.تيغلأ

ذفنملا ليغشت فاقيإ

يف حضوم وه امك ددحملا ذفنملا كلذ ىلع اهذيفنت بجي يتلا ةبولطملا ةيلمعلا ددح
.ةروصلا



وه ةميق ةعومجم OID نوكي يذلا بيترتلا ،نأل .ادج مهم OID ميق لاسرإ بيترت :ريذحت
بيترت يف تتبث نوكي نإ .ءانيملا ىلع تايلمعلا ذيفنت هب متي يذلا بيترتلا
لطعي اساسأ يأ لمع فاقيإ كلذ دعبو الوأ تيغلأ نوكي ءانيم ،2 كلذ دعبو 1 لق ،يسكع
.ءانيملا

.زاهجلا فيرعت فلم ىلإ تارييغتلا لاسرإ

زيح يف هعضو متي ليوخت فيرعت فلم يأ يف اذه زاهجلا فيرعت فلم مادختسإ نكمي
SNMP ةعومجمك ةياهن ةطقنل اهذيفنت بجي CoA ةيلمع يأ لاسرإ متيس .ذيفنتلا
SetRequest دروملا ةئف فرعمب لوحملا ىلإ (OIDs) ىلع هنييعت متيل هنيوكت مت يذلا
NAD فيصوت نيوكتل لاثم يلي اميفو .هيلع ةياهنلا ةطقن ليصوت متي يذلا ذفنملا
.ليوختلا فيصوت يف

ةسايسلا ىلإ لقتنا ،لعفلاب ةدوجوملا ةسايسلا ريرحتل وأ ةديدج ليوخت ةسايس ءاشنإل
يف حضوم وه امك ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع <
.ةروصلا

سفن مدختسي نأ بجيو SNMP مداخك ISE مادختساب لوحملا نيوكت بجي :ةظحالم
.دنتسملا اذه قاطن جراخ لوحملا نيوكت .ISE ىلع اهنيوكت مت يتلا عمتجملا ةلسلس

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


