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مادختساب ةيوهلا تامدخ كرحم يف ةفايض تالاح ثالث نيوكت ةيفيك دنتسملا اذه حضوي
Cisco AireOS يلاتلا ليجلا نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحوو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

دحوملا لوصولا) Cisco نم ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو
(لوحملاو

●

●(ISE) ةيوهلا تامدخ كرحم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 2.1 رادصإلا●

●8.0.121.0 عم Cisco نم 5508 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

Catalyst 3850(WS-C3850-24P) زارط (NGWC) يلاتلا ليجلا نم ةيكلساللا مكحتلا ةدحو
E.03.06.04 عم

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



مكحتلا مئاوق نم لك ىلع يجذومنلا نيوكتلا دنتسملا اذه اهيطغي يتلا تاوطخلا فصت
Guest قفدت يأ معدل براقتملاو دحوملا لوصولل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
.ISE عم

Unified 5508 WLC نيوكت

يف مكحتلا رصنع روظنم نمف ،ISE يف اهنيوكت مت يتلا مادختسالا ةلاح نع رظنلا ضغب
فرعمب لصتت ةيكلسال ةياهن ةطقنب اهعيمج أدبت ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
SSID ةيفصت نيكمت عم حوتفم MAC (ضيوفتلاو ةقداصملا زواجت ىلإ ةفاضإلاب
اذهو  .ةبساحملاو ةقداصملا مداخك ISE ىلإ ريشت يتلا (RADIUS NAC و (AAA) ةبساحملاو
ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةيرورضلا تامسلا عفد ISE ناكمإب نأ نمضي
ISE فيض لخدم ىلإ هيجوتلا ةداعإ ةيلمع ذيفنتل يكيمانيد لكشب (WLC) ةيكلساللا
.حاجنب

ماعلا نيوكتلا

.ةبساحمو ةقداصم مداخك ماع لكشب ISE ةفاضإ .1 

●ديدج قوف رقناو ةقداصملا < AAA < نيمأتلا ىلإ لقتنا



●كرتشملا رسلاو ISE Server IP لخدأ

ىلع (CoA معد وأ ضيوفتلا رييغت) RFC 3676 معدو مداخلا ةلاح نم لك نييعت نم دكأت
.نكمم

●

صئاصخ ىلع فقوتي هنأل ارظن .يناث 2 اهل AireOS WLCs ايضارتفا مداخلا ةلهم تحت
ةدايز ديفملا نم نوكي دقف ،(ةفلتخم عقاوم يف WLC و ISE و لوصولا نمز) ةكبشلا
.ةيرورضلا ريغ لشفلا زواجت ثادحأ بنجتل لقألا ىلع ناوث 5 ىلإ مداخلا ةلهم

●

●.قبطي ةقطقط

مداخ تالاخدإ ءاشنإل ةعباتملا نيوكتل (PSN) ةددعتم جهن تامدخ دقع دوجو ةلاح يف
.ةيفاضإ

●

ISE ل نيلاثم اذه نيوكتلا لاثم نمضتي :ةظحالم

●ديدج رقناو ةبساحملا < AAA > RADIUS < نيمأتلا ىلإ لقتنا

●كرتشملا رسلاو ISE Server IP لخدأ

●نكمم ىلإ مداخلا ةلاح نييعت نم دكأت

●.(ناوث 2 وه يضارتفالا) رمألا مزل اذإ مداخلا ةلهم ةدايزب مق

.يطايتحالا نيوكتلا .2 

ةيلحملا ةكبشلا يف مكحتلا ةدحو لقتنت ،مداخلا ةلهم ليغشت درجمب ةدحوملا ةئيبلا يف
يف .WLAN نم رطسلا يف يلاتلا .هنيوكت مت يذلا يلاتلا مداخلا ىلإ (WLC) ةيكلساللا
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ذئدنعف ،رخآ رفوت مدع لاح
SSID ىلع ةددعتم مداوخ نيوكت دنع .ةيمومعلا مداوخلا ةمئاق يف ةيلاتلا ةدحولا ديدحتب
ةيلحملا ةكبشلا يف مكحتلا رصنع رمتست لشفلا زواجت ثودح درجمب (يوناث ،يساسأ)
لكشب ةبساحملا رورم ةكرح (وأ)و ةقداصملا لاسرإ يف يضارتفا لكشب (WLC) ةيكلساللا
.لمعلا ىلإ داع يساسألا مداخلا ناك اذإ ىتح يوناثلا ليثملا ىلإ مئاد

< AAA < نامألا ىلإ لقتنا .ةيطايتحالا ةقيرطلا نيكمتب مق ،كولسلا اذه فيفخت لجأ نم
RADIUS > ةديحولا ةقيرطلا بلطتت .فاقيإ وه يضارتفالا كولسلا .يطايتحالا خسنلا
ةداعتسال ماع لكشب) لوؤسملا لخدت مداخلا نم هليغشت فاقيإ متي ثدح نم دادرتسالل
 .(مداخلا لوؤسم ةلاح

:نارايخ كيدل ،ةيطايتحالا تارادصإلا نيكمتل

●رصنع موقي ،WLC ةقداصم بلطل مداخلا بجتسي مل اذإ ،لماخلا عضولا يف - لماخ



ريغ راظتنالا ةمئاق ىلإ مداخلا لقنب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
ةيحالص ءاهتنا دنع .(ةيناثلا يف ينمزلا لصافلا رايخ) تقؤم نييعتو ةطشنلا
ىلإ مداخلا لقنب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقي ،تقؤملا
بلط رفسأ اذإ .ةيلعفلا مداوخلا ةلاح نع رظنلا ضغب ةطشنلا راظتنالا ةمئاق
لاخدإ لقن متيسف ،(الطعم لازي ال مداخلا نأ ينعي امم) ةلهملا ءاهتنا ثدح نع ةقداصملا
يف .ىرخأ ةرم ةدوعلاب تقؤملا موقيو ةطشنلا ريغ راظتنالا ةمئاق ىلإ ىرخأ ةرم مداخلا
ةلباقلا ميقلا .ةطشنلا راظتنالا ةمئاق يف ىقبي هنإف ،حاجنب مداخلا ةباجتسإ ةلاح
.ةيناث 3600 ىلإ 180 نم لقتنت انه نيوكتلل

WLC موقي ،WLC ةقداصم بلطل مداخلا بيجتسي ال امدنع ،طشنلا عضولا يف - طشن
يف أدبيو طشن ريغ مداوخ عمجت ىلإ مداخلا لقني مث ،لطعم هنأ ىلع مداخلا زييمتب
ذئدنعف ،مداخلا باجتسا اذإ .مداخلا بيجتسي ىتح يرود لكشب رابسملا لئاسر لاسرإ
ىلإ تيملا مداخلا لقنب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت
.رابسملا لئاسر لاسرإ نع فقوتتو ةطشنلا ةعومجملا

●

ىلإ 180) يناث يف قيقحت لصاوفو username لخدي نأ تنأ بلطتي WLC لا بولسأ اذه يف
3600).

تاقداصملا دعت ،نيتلاحلا اتلك يفو .ةحجان ةقداصم WLC قيقحت بلطتي ال :ةظحالم
.ةطشنلا راظتنالا ةمئاق ىلإ مداخلا ةيقرتل ةيفاك مداخ ةباجتسإ ةلشافلا وأ ةحجانلا

:(SSID) فيضلا ةمدخ ةعومجم فرعم نيوكت

●:لاقتنا قوف رقنا ديدج ءاشنإ رايخ تحتو WLANs بيوبتلا ةمالع ىلإ لقتنا 

●.قبطي ةقطقط .SSID مساو فيصوتلا مسا لخدأ

ةكبش) اهمادختسإ متيس يتلا ةهجاولا ةعومجم وأ ةهجاولا ددح ،"ماع" بيوبتلا ةمالع تحت
VLAN فيضلل).

●

ةناخ Mac ةيفصت تنكمو ءيش ال ددح 2 ةقبطلا نيمأت<2 ةقبط<نيمأتلا تحت
.رايتخالا

●



نكمم ىلع ةبساحملاو ةقداصملا مداوخ نييعتب مق ،"AAA مداوخ بيوبتلا ةمالع تحت
.ةيوناثلاو ةيساسألا مداوخلا ددحو

●

لضفت تنك اذإ .قفدتلا اذه ىلإ دئاوف يأ فيضي ال يرايتخإ نيوكت اذه :تقؤم ثيدحت
رادصإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لغشت نأ بجي ،اهنيكمت
8.x ةيجمربلا تاميلعتلا نم ثدحأ رادصإ وأ:

●

.لماكلاب ةلطعم ةزيملا :لطعم

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لسري :0 ينمزلا لصافلا عم نيكمت
(WLC) ىلإ ةبساحملا تاثيدحت ISE مكحتلا ةلتك" لاخدإ يف رييغت اهيف ثدحي ةرم لك يف
ثدح ،IPv6 وأ IPv4 ناونع رييغت وأ نييعت .ie ) ليمعلاب صاخلا (MSCB) "ةلومحملا ةطحملا يف
.ةيفاضإ ةيرود تاثيدحت ةيأ لاسرإ متي مل (.ليمعلا لاوجت



ةكبشلا يف مكحتلا ةدحو لسرت ،عضولا اذه يف :هنيوكت مت تقؤم لصافب اهنيكمت مت
امك ،ليمعلاب صاخلا MSCB لاخدإ تارييغت دنع ISE ىلإ تاراطخإ (WLC) ةيكلساللا ةيلحملا
ضغب) هنيوكت مت يذلا ينمزلا لصافلا يف ةيفاضإ ةيرود ةبساحم تاراطخإ لسرت اهنأ
.(تارييغت يأ نع رظنلا

NAC RADIUS ةلاح ديدحتو AAA زواجتب حامسلا ةمدقتملا بيوبتلا ةمالع نيكمت تحت
NAC. ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ نمضي اذهو (WLC) يأ قبطي
.ISE نم يتأت (AVPs) تامس ميق جاوزأ

●

●نكمم ىلإ SSID ةلاح نييعتب مقو ةماعلا "SSID" بيوبتلا ةمالع ىلإ لقتنا

●.تارييغتلا قيبطت

هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق نيوكت

رورملا ةكرح ددحت يهو ISE ةطساوب هذه (ACL) لوصولا يف مكحتلا ةمئاق ىلإ ةراشإلا متتو
.اهلالخ نم اهب حومسملا رورملا ةكرحو اههيجوت ةداعإ متت يتلا

●ديدج قوف رقناو لوصولا يف مكحتلا مئاوق < نامألا بيوبتلا ةمالع ىلإ لقتنا

●(ACL) لوصولا يف مكحتلا ةمئاق ىلع لاثم اذه

اهنمو ISE دقعو DNS تامدخ ىلإ لوصولاب هذه (ACL) لوصولا يف مكحتلا ةمئاق حمست نأ بجي
متي رورملا ةكرح ةيقب نأ ينعي يلفسلا ءزجلا يف ينمض ضفر كانه .TCP 8443 ذفنم ربع
 .ISE فيض ةهجاوب صاخلا URL ىلإ اههيجوت ةداعإ

HTTPS هيجوت ةداعإ

لكشب اهليغشت فاقيإ متي اهنكلو AireOS نم up و x.8.0 تارادصإلا يف ةزيملا هذه معد متي
HTTPS هيجوتلا ةداعإ < WLC > HTTP-HTTPS ةرادإ ىلإ لقتنا ،HTTPS معد نيكمتل .يضارتفا
:CLI يف رمألا اذه قيبطت وأ نيكمت ىلع هنييعتب مقو



(Cisco Controller) >config network web-auth https-redirect enable

HTTPS هيجوت ةداعإ نيكمت دعب ةداهشلا تاريذحت

ءانثأ ةداهشلا يف ةقثلا لكاشم ةبرجت مدختسملل نكمي ،HTTPS هيجوت ةداعإ نيكمت دعب
ةدحو ىلع ةحلاص ةلوصوم ةداهش دوجو ةلاح يف ىتح كلذ ةظحالم نكميو .هيجوتلا ةداعإ
.ةيجراخ ةهجل عبات ةقث قدصم عجرم لبق نم ةداهشلا هذه عيقوت ةلاح يف ىتحو مكحتلا
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةتبثملا ةداهشلا رادصإ وه ببسلا
(WLC) ناونع وأ ةيرهاظلا ةهجاولا فيضم مسا ىلإ IP ليمعلا لواحي امدنع .اهب صاخلا
https://cisco.com، ىلإ ةداهشلا رادصإ ضرعتسملا عقوتي cisco.com. نكمتت يكل ،كلذ عمو
ةطساوب هرادصإ مت يذلا GET ضارتعا نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو
يف مكحتلا ةدحو اهل ضرعت يتلا HTTPS لمع ةسلج ءاشنإ ىلإ الوأ جاتحت اهنإف ،ليمعلا
ةلحرم ءانثأ اهب ةصاخلا ةيرهاظلا ةهجاولا ةداهش (WLC) ةيكلساللا ةيلحملا ةكبشلا
ةداهشلا رادصإ متي مل ثيح ريذحت ضرعب ضرعتسملا مايق يف ببستي اذهو .SSL ةحفاصم
ىلع) هيلإ لوصولا ليمعلا لواحي يذلا يلصألا بيو عقوم ىلإ SSL ةحفاصم ءانثأ ةمدقملا
ةدهاشم كنكمي .(WLC ل ةيرهاظلا ةهجاولا فيضم مسا نم الدب cisco.com ،لاثملا ليبس
سفنب ةطبترم اهعيمج نكلو ةفلتخم تاضرعتسم يف ةفلتخم تاداهش ءاطخأ لئاسر
.ةلكشملا

  

فينعلا لشفلا زواجت

،ةوقب لاطعألا ىلع بلغتلا ةزيم نيكمت دنع .AireOS WLCs يف ايضارتفا ةمس اذه تنكم
"بيجتسم ريغ" ةمالع عضوب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقي
ةلهم ءاهتنا ثدح رثؤي نأ دعب هنيوكت مت يذلا يلاتلا AAA مداخ ىلإ لقتنتو AAA مداخ ىلع
RADIOs دحاو ليمع ىلع. 

ثودح ةلاح يف طقف يلاتلا مداخلا ىلإ لوصولا يف WLC لشفي ،ةزيملا ليطعت متي امدنع
رمألا اذه ةطساوب ةزيملا هذه ليطعت نكمي .لقألا ىلع ليمع تاسلج 3 عم RADIUS ةلهم ثدح
:(ليغشتلا ةداعإ رمألا بلطتي ال)

(Cisco Controller) >config radius aggressive-failover disable

:ةزيملل ةيلاحلا ةلاحلا نم ققحتلل

(Cisco Controller) >show radius summary

Vendor Id Backward Compatibility................. Disabled

Call Station Id Case............................. lower

Acct Call Station Id Type........................ Mac Address

Auth Call Station Id Type........................ AP's Radio MAC Address:SSID

Extended Source Ports Support.................... Enabled

Aggressive Failover.............................. Disabled

ريسألا زواجت

فاشتكال (CNA) "لقنتملا ةكبشلا دعاسم" ةيلآ معدت يتلا ةياهنلا طاقن موقت ام ةداع
بذاك حفصتم لالخ نم كلذب لوخدلا ليجست ةحفصل يئاقلتلا لغشلاو لقنتملا لخدملا
لهؤم حفصتم ليغشتب ىرخألا ةياهنلا طاقن موقت امنيب ،مكحتلل ةعضاخ ةذفان يف
ةبراقتملا ةكبشلا ئياهم موقي ثيح ةياهنلا طاقنل ةبسنلاب .رمألا اذه ليغشتل لماكلاب
(CNA) لخدم ىلإ هيجوتلا ةداعإ دنع قفدتلا رسك هنكمي اذهف ،يمهو حفصتم ليغشتب ISE

HTTPS://cisco.com


يتلا تاقفدتلا يف ةصاخ ةيبلس تاريثأت هلو Apple IOS ةزهجأ ىلع ةداع اذه رثؤي .ريسألا
 .قفاوتلا نم ققحتلا ،VLAN DHCP-Rlease ،زاهجلا ليجست بلطتت

.Captive Bypass نيكمتب ىصوي نأ نكمي ،مادختسالا ديق قفدتلا ديقعت ىدم ىلع ءانب
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لهاجتت ،ويرانيسلا اذه لثم يف
ضرعتسم حتف ىلإ ليمعلا جاتحيو (CNA) ةعمجملا تاكبشلا ئياهم ةباوب فاشتكا ةيلآ
 .هيجوتلا ةداعإ ةيلمع ءدبل

:ةمسلا نم ةلاحلا تققد

(Cisco Controller) >show network summary

Web Auth CMCC Support ...................... Disabled

Web Auth Redirect Ports .................... 80,3128

Web Auth Proxy Redirect  ................... Disable

Web Auth Captive-Bypass   .................. Disabled

Web Auth Secure Web  ....................... Enable

Web Auth Secure Redirection  ............... Enable

:رمألا اذه ةزيملا عون نيكمتل

(Cisco Controller) >config network web-auth captive-bypass enable

Web-auth support for Captive-Bypass will be enabled.

You must reset system for this setting to take effect.

يكل هنأ ىلإ مدختسملا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع هبني
 .(ليغشتلا ةداعإ) ماظنلا ليغشت ةداعإ مزلي ،لوعفملا ةذفان تارييغتلا حبصت

،تارييغتلا ليعفتل نكلو ،نكمم وه امك ةزيملا ةصالخ ةكبش ضرع رهظي ةطقنلا هذه دنع
 .WLC ليغشت ةداعإ مزلي

3850 عمجملا NGWC نيوكت

ماعلا نيوكتلا

ةبساحمو ةقداصم مداخك ماع لكشب ISE ةفاضإ .1 

●ديدج رقناو مداوخلا < RADIUS < نيمأتلا < نيوكتلا ىلإ لقتنا

سكعت يتلا ةلواحملا ةداعإ ددعو مداخلا ةلهمو كرتشملا رسلاو ISE مداخل IP ناونع لخدأ
.كب ةصاخلا ةيئيبلا فورظلا

●

●.(CoA معد) RFC 3570 معد نيكمت نم دكأت

●.يوناث مداخ لاخدإ ةفاضإل ةيلمعلا ررك



ISE مداوخ ةعومجم ءاشنإ .2 

●ديدج قوف رقناو مداوخلا تاعومجم < نامألا < نيوكتلا ىلإ لقتنا

تقولا وه اذه .قئاقدلاب ةيحالصلا ءاهتنا تقو ةميق لخدأو ةعومجملل مسا نييعتب مق
هتيقرت لبق ةطشنلا ريغ راظتنالا ةمئاق يف مداخلاب مكحتلا ةدحو هيف ظفتحت يذلا
.ةطشنلا مداوخلا ةمئاق ىلإ ىرخأ ةرم

●

●."ةنيعملا مداوخلا" دومع ىلإ اهتفاضإب مق ةرفوتملا مداوخلا ةمئاقلا نم

ماع لكشب dot1x نيكمت .3

●ماظنلا ةقداصم يف مكحتلا نيكمتو ةماع < قرطلا مئاوق < AAA < نيوكتلا ىلإ لقتنا



Dot1x

قرطلا مئاوق نيوكت .4 

هذه يف .ةديدج قرط ةمئاق ءاشنإو ةقداصملا<قرطلا مئاوق<AAA < نيوكتلا ىلإ لقتنا
ةوطخلا يف اهؤاشنإ مت يتلا ةعومجملا) Group ISE_Group و Dot1x عونلا نوكي ةلاحلا
قيبطت طغضا مث .(ةقباسلا

●

ليوختلاو (ةبساحملا < قرطلا مئاوق < AAA < نيوكتلا) ةبساحملل ءيشلا سفنب مق
اذكه نودبي مهنأ دب ال .(ليوختلا < قرطلا مئاوق < AAA < نيوكتلا)

●



.ليوختلل MAC حشرم بولسأ ءاشنإب مق .5 

    

.اقحال SSID تادادعإ نم اذه ءاعدتسإ متي 

●.ديدج قوف رقناو ليوختلا < قرطلا مئاوق < Configuration> AAA ىلإ لقتنا

●.ةعومجم عون ةعومجمو ةكبش = عون ترتخأ .قرطلا ةمئاق مسا لخدأ

●.ةنيعملا مداوخلا تاعومجم لقح ىلإ ISE_GROUP ةفاضإ

SSID نيوكت

فيضلا SSID ءاشنإ .1 

●ديدج ىلع رقناو WLAN تاكبش < يكلسال < نيوكت ىلإ لقتنا

●.قيبطت ىلع رقنا مث فيصوتلا مساو SSID و WLAN فرعم لخدأ

ةيلحملا ةكبشلا ةهجاو ددح ةهجاولا ةعومجم / ةهجاولا تحت SSID تادادعإ دوجو ةلاح يف
.3 ةقبطلا نم ةفيضملا (VLAN) ةيرهاظلا

●



ةيفصت ةقيرط ةمئاق مسا لخدأ Mac ةيفصت دعبو ءيش ال ددح 2 ةقبط<نيمأتلا تحت
Mac اقبسم اهنيوكتب تمق يتلا (MacFilterMethod).

●

ةبساحملاو ةقداصملا قرط مئاوق ددح AAA Server بيوبتلا ةمالع < نيمأتلا تحت
(ISE_Method) ةبسانملا.

●

 

ليدعت بجي .NAC ةلاحو AAA زواجتب حامسلا ةمدقتملا بيوبتلا ةمالع نيكمت تحت
تاقحلم معد ،ليمعلا ءانثتسإ ،ةسلجلا ةلهم) رشن تابلطتم لكل اقفو تادادعإلا يقاب
Aironet). 

●



    

●.قيبطت طغضا مث ."نكمم" ىلإ ةلاحلا نييعتب مقو "ماع" بيوبتلا ةمالع ىلإ لقتنا

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت هيجوت ةداعإ

لوصولا لوبق يف اقحال ISE ةطساوب هذه لوصولا يف مكحتلا ةمئاق ىلإ ةراشإلا متتو
ةداعإ بجي يتلا رورملا ةكرح ديدحتل كلذ NGWC مدختسي .يلوألا MAB بلطل ةباجتسإ
.اهب حامسلا بجي يتلا رورملا ةكرحو اههيجوت

لوصولا يف مكحتلا مئاوق < لوصولا يف مكحتلا ةمئاق < نامألا < نيوكتلا ىلإ لقتنا
.ديدج ةفاضإ قوف رقناو

●

●.(ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأو عسوم ددح

●:هيجوتلا ةداعإل ةداتعم (ACL) لوصولا يف مكحت ةمئاقل الاثم ةروصلا هذه حضوت

ءاطخألا فاشكتسأ حارتقال اذه ةفاضإ متت ام ةداع .يرايتخإ 10 رطسلا :ةظحالم



تامدخ ىلإ لوصولاب هذه (ACL) لوصولا يف مكحتلا ةمئاق حمست نأ بجي .اهحالصإو
DHCP و DNS مداوخ ىلإ اضيأو ISE ذفنمب لمعت يتلا TCP 8443(مكحتلا تالاخدإ ضفر
.(ACE رادصإلاب حامسلا) HTTPS و HTTP رورم ةكرح هيجوت ةداعإ متي .(ACEs) لوصولا يف

(CLI) رماوألا رطس ةهجاو نيوكت

ةهجاو لالخ نم ةقباسلا تاوطخلا يف هتشقانم تمت يذلا نيوكتلا عيمج قيبطت نكمي امك
 .رماوألا رطس

ماع لكشب 802.1x رايعم نيكمت مت

dot1x system-auth-control

يملاعلا AAA نيوكت

aaa new-model

!

aaa authentication dot1x ISE_Method group ISE_Group

aaa authorization network ISE_Method group ISE_Group

aaa authorization network MacFilterMethod group ISE_Group

aaa accounting Identity ISE_Method start-stop group ISE_Group

!

aaa server radius dynamic-author

 client 172.16.157.210 server-key *****

 client 172.16.157.21 server-key *****

 auth-type any

!

radius server ISE1

 address ipv4 172.16.157.210 auth-port 1812 acct-port 1813

 timeout 5

 retransmit 2

 key *****

!

radius server ISE2

 address ipv4 172.16.157.21 auth-port 1812 acct-port 1813

 timeout 5

 retransmit 2

 key *****

!

!

aaa group server radius ISE_Group

 server name ISE2

 server name ISE1

 deadtime 10

 mac-delimiter colon

!

WLAN ةكبش نيوكت

 wlan Guest 1 Guest

 aaa-override

 accounting-list ISE_Method

 client vlan VLAN0301

 mac-filtering MacFilterMethod

 nac



 no security wpa

 no security wpa akm dot1x

 no security wpa wpa2

 no security wpa wpa2 ciphers aes

 security dot1x authentication-list ISE_Method

 no security ft over-the-ds

 session-timeout 28800

 no shutdown

هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق ىلع لاثم

  

3850#show ip access-lists Guest_Redirect

Extended IP access list Guest_Redirect

    10 deny icmp any any

    20 deny udp any any eq bootps

    30 deny udp any any eq bootpc

    40 deny udp any any eq domain

    50 deny tcp any host 172.16.157.210 eq 8443

    60 deny tcp any host 172.16.157.21 eq 8443

    70 permit tcp any any eq www

    80 permit tcp any any eq 443

HTTPS و HTTP معد

3850#show run | inc http

ip http server

ip http secure-server

ىلإ لوصولا دييقتل (ACL) لوصولا يف مكحت ةمئاق قيبطتب تمق اذإ :ةظحالم 
ىلع رثؤت اهنإف ،HTTP ربع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.هيجوتلا ةداعإ

ISE نيوكت

تمت يتلا تامادختسالا تالاح عيمج معدل ISE ىلع بولطملا نيوكتلا مسقلا اذه فصي 
.دنتسملا اذه يف اهتشقانم

ةعئاشلا ISE نيوكت ماهم

رقناو ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتناو ISE ىلإ لوخدلا ليجستب مق
ةفاضإ قوف

1.

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عم نرتقملا مسالا لخدأ
.زاهجلل IP ناونعو

2.

بناج ىلع هنيوكت مت يذلا كرتشملا رسلا بتكاو RADIU ةقداصم تادادعإ عبرم ددح
WLC. لاسرإ قوف رقنا مث.

3.

                                        



تحت هنأ نم دكأتو ريرحت قوف رقنا MAB تحتو ةقداصملا < ةسايسلا ىلإ لقتنا .4      
ىلع مدختسملا ىلع روثعلا متي مل اذإ رايخلا نييعت متي ةيلخادلا ةياهنلا طاقن:مادختسالا
.(يضارتفا لكشب كانه نوكي نأ بجي) رارمتسالا

مدختسم لاصتا لك يف فيضلا ةقداصم عم CWA :1 ةلاحلا مدختسأ

قفدتلا ىلع ةماع ةرظن

.1.فيضلا SSID ب يكلساللا مدختسملا لصتي



.AAA.2 مداخك ISE ىلع اهب صاخلا MAC ناونع ىلإ ادانتسا ةياهنلا ةطقن WLC قداصت
-url و url-redirect :(AVPs) ةمسلا ةميق جاوزأ مادختساب لوصولا لوبقو عاجرإب ISE موقت
redirect-acl. لا قبطي نإ ام WLC اذه AVPs ىلإ لاقتنا ةطحملا ،ةسلج ةياهن ةطقن ىلإ
DHCP-يف ىقبي وه ناونع كسمي وه نإ امو بلطتي central_WEB_AUTH. ةوطخلا هذه يف
هيجوت ةداعإ ءدبل ةزهاج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نوكت
.ليمعلاب ةصاخلا http / https رورم ةكرح

3.

وأ HTTP رورم ةكرح ءاشنإ درجمبو بيو ضرعتسم حتفب يئاهنلا مدختسملا موقي
HTTPS، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت (WLC) هيجوت ةداعإب
.ISE فيض ةباوب ىلإ مدختسملا

4.

مت) فيضلا دامتعا تانايب لاخدإ بلطي ،"فويضلا ةباوب" ىلإ مدختسملا لوصو درجمب
.(ةلاحلا هذه يف ليفكلا ةطساوب اهؤاشنإ

5.

،ليمعلا لوبق درجمبو AUP ةحفص دامتعالا تانايب ةحص نم ققحتلل ISE ضرع دنع
ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ يكيمانيد CoA عون ةقداصم ةداعإ لاسرإ متي
.(WLC) ةيكلساللا

6.

ةقداصم ةجلاعم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ديعت
كلذ نوكي نأ بجي .ةلقنتملا ةطحملا ىلإ ةقداصم ةداعإ رادصإ نود MAC ةيفصت
.ةياهنلا ةطقن ىلإ ةسالسب

7.

هذه يفو ضيوفتلا تاسايس مييقت ةداعإب ISE موقي ،ةقداصملا ةداعإ ثدح ثودح درجمب
حجان قباس ثدح دوجول ارظن هب حومسملا لوصولا قح ةياهنلا ةطقن حنم متي ةرملا
.فيضلا ةقداصمل

8.

.SSID ب مدختسملا اهيف لصتي ةرم لك يف اهسفن ةيلمعلا هذه رركت

نيوكتلا

< نيوكت < (فيضلا لوصو) Guest Access < لمعلا زكارم ىلإ لقتناو ISE ىلإ لقتنا
-Sponsored ديدج لخدم عون ءاشنإ وأ) موعدملا فيضلا لخدم ديدحت < فيضلا تاباوب
Guest).

1.

.2.ظفح قوف رقناو تارايخلا لك ديدحت ءاغلإب مق فيضلا زاهجلا ليجست تادادعإ تحت

                              

صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .3
.(Add) ةفاضإ قوف رقنا .ليوختلا

بلطل ةباجتسإ Redirect-URL-ACLو WLC Redirect-URL ىلإ اذه فيرعتلا فلم عفد متي .4
.(MAB) يلوألا MAC ةقداصم زواجت

،ةيزكرملا بيولا ةقداصمل (CPP و NSP و MDM و CWA) بيولا هيجوت ةداعإ ديدحت درجمب
يف مكحتلا ةمئاق لقح تحت ههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق مسا بتكا
مت رخآ ددحم لخدم يأ وأ )(يضارتفالا) موعدملافيضلا لخدم ةميقلا ددحو (ACL) لوصولا
.(ةقباسلا تاوطخلا يف هؤاشنإ

●

.ظفح قوف رقنا مث .ةروصلا هذه يف دوجوملا فيصوتلل اهباشم فيصوتلا ودبي نأ بجي



                 

رصنع ىلإ اهعفد ءانثأ ةمسلا ةميق (AVP) جاوزأ ةحفصلا لفسأ يف ةمسلا ليصافت
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

ةيلمع ليغشتب موقت يتلا يه ةدعاقلا هذه .ةديدج ةدعاق لاخدإو ضيوفت < جهن ىلإ لقتنا .5
ىمست ةلاحلا هذه يف) .WLC نم يلوألا MAC ةقداصم بلطل ةباجتسإ هيجوتلا ةداعإ
Wireless_Guest_Redirect).

.بكرم طرش ددح طرشلا مسا تحت مث ،ةبتكملا نم دوجوم طرش ديدحت رتخأ طورشلا تحت .6
.Wireless_MAB ىمسي اقبسم ددحم بكرم طرش ددح

نم أشنملا لوصولا بلط يف ةعقوتملا RADIUS تامس نم طرشلا اذه نوكتي :ةظحالم
NAS-Port-type= IEEE 802. 11) (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
يذلا >تاملاكملا نم ققحتلا = ةمدخلا عونو <ةيكلساللا تابلطلا عيمج يف ةدوجوملا>
(MAC ةقداصمل ددحم بلط ىلإ ريشي

ةوطخلا يف ضيوفتلا فيرعت فلم ءاشنإ مت) CWA_Redirect < يسايق ددح ،جئاتنلا تحت .7
ظفحو مت قوف رقنا مث .(ةقباسلا

ددح مث .ريرحتلل رواجملا مهسلا قوف رقناو CWA_Redirect ةدعاق ةياهن ىلإ لقتنا .8



.هالعأ ةفعاضم

ةقداصم ةداعإ درجمب ةياهنلا ةطقن هعم قباطتت يذلا جهنلا وه اذه نأل مسالا ليدعتب مق .9
.(Wireless_Guest_Access ةلاحلا هذه يف) ISE CoA ىلع ةسلجلا

طرش ةياهن يفو طورشلا عيسوتل زمرلا + قوف رقنا Wireless_MAB بكرم طرش راوجب .10
Wireless_MAB ةميق/ةمس ةفاضإ قوف رقنا.

Guest قفدت يواسي UseCase < ةكبشلا ىلإ لوصولا رتخأ ،"ةمس ديدحت" تحت .11

ظفحو مت قوف رقنا مث .PermitAccess ددح تانوذألا بجومب .12

:اذه ىلإ نيتهباشتم ناتسايسلا ودبت نأ دبالو

.مويلا يف ةدحاو ةرم فيضلا ةقداصمل زاهجلا ليجست ضرف عم CWA :2 ةلاحلا مدختسأ

قفدتلا ىلع ةماع ةرظن

.1.فيضلا SSID ب يكلساللا مدختسملا لصتي
.AAA.2 مداخك ISE ىلع اهب صاخلا MAC ناونع ىلإ ادانتسا ةياهنلا ةطقن WLC قداصت
-url و url-redirect ) (AVPs) ةمسلا ةميق جاوزأ مادختساب لوصولا لوبقو عاجرإب ISE موقت
redirect-acl).

3.

-DHCP ىلإ لاقتنا ةطحملا ،ةسلج ةياهن ةطقن ىلإ AVPs اذه WLC لا قبطي نإ ام
نوكت ةوطخلا هذه يف .central_WEB_AUTH يف ىقبي وه ناونع كسمي وه نإ امو بلطتي
رورم ةكرح هيجوت ةداعإ ءدبل ةزهاج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو
http / https ليمعلاب ةصاخلا.

4.

.5وأ HTTP رورم ةكرح ءاشنإ درجمبو بيو ضرعتسم حتفب يئاهنلا مدختسملا موقي



HTTPS، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت (WLC) هيجوت ةداعإب
.ISE فيض ةباوب ىلإ مدختسملا
دامتعالا تانايب لاخدإب هتبلاطم متي ،"فويضلا ةباوب" ىلإ مدختسملا لوصو درجمب
.اهئاشنإب ليفكلا ماق يتلا

6.

ةعومجم ىلإ هذه ةياهنلا ةطقن ةفاضإب دامتعالا تانايب ةحص نم ققحتلا دنع ISE موقي
.(زاهجلا ليجست) ةنيعم (اقبسم ةنوكم) ةياهن ةطقن ةيوه

7.

.يكيمانيد CoA عون ةقداصم ةداعإ متت ،ليمعلا لوبق درجمبو AUP ةحفص ضرع متي
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ هلاسرإ مت

8.

ىلإ de-authentication ردصي نود ةقداصم يفصيي MAC لا ةجلاعم ديعي نأ WLC لا
.ةياهنلا ةطقن ىلإ ةسالسب كلذ نوكي نأ بجي .ةلقنتملا ةطحملا

9.

امب ةرملا هذه .ضيوفتلا جهن مييقت ةداعإب ISE موقي ،ةقداصملا ةداعإ رمأ ثودح درجمب
ISE موقي ،ىنميلا ةيفرطلا ةطقنلا ةيوه ةعومجم يف وضع يه ةياهنلا ةطقن نأ
.دويق يأ نود لوصو لوبق عاجرإب

10.

،مدختسملا اهيف دوعي ةرم لك يف هنإف ،6 ةوطخلا يف ةياهنلا ةطقن ليجستل ارظن
ةطقن ةلازإ ةسايس نأ وأ ،ISE نم ايودي اهتلازإ متت ىتح ةكبشلا ىلع هل حامسلا متي
.ريياعملاب يفت يتلا ةياهنلا طاقن ليغشتب موقت ةياهنلا

11.

ةقداصملا ةداعإ لغشم .مويلا يف ةدحاو ةرم ةقداصملا ضرف متي ،ربتخملا اذه ويرانيس يف
ةعومجمب ةصاخلا ةياهنلا طاقن عيمج موي لك ليزت يتلا ةياهنلا ةطقن ةلازإ ةسايس وه
.ةمدختسملا ةياهنلا ةطقن ةيوه

ذنم يضقنملا تقولا ىلإ ادانتسا فيضلا ةقداصم ثدح ضرف نكمملا نم :ةظحالم
ىلإ ةجاحب تنك اذإ رايخلا اذه نوكي نأ نكمي .ريخألا ةيناغفألا ةيمسرلا ةطرشلا لوبق
4 لك لاثملا ليبس ىلع) مويلا يف ةدحاو ةرم نم رثكأ فيضلا لوخد ليجست ضرف
.(تاعاس

نيوكتلا

تاباوب < نيوكت < (فيضلا لوصو) Guest Access < لمعلا زكارم ىلإ لقتنا ،ISE يف
.(Sponsored-Guest ديدج لخدم عون ءاشنإ وأ) موعدملا فيضلا لخدم ديدحت < فيضلا

1.

فيضلا ةزهجأ ليجستل رايخلا اذه ديدحت نم ققحت فيضلا زاهجلا ليجست تادادعإ تحت
.ظفح ةقطقط .ايئاقلت

2.

Guest < (نيوكت) Configure < (فيضلا لوصو) Guest Access < لمعلا زكرم ىلإ لقتنا .3
Types (فويضلا عاونأ) ةزهجأ ليجست تادادعإ" نمض ددحملا راصتخالا قوف طقف رقنا وأ
.ةباوبلا يف "فيضلا



عون لكل نوكي نأ نكمي .هل فيض عون نيعي هنإف ،فيض باسح "ليفكلا" ئشني امدنع .4
نييعتل.ةفلتخم ةياهن ةطقن ةيوه ةعومجم ىلإ يمتنت ةلجسم ةياهن ةطقن يدرف فيض
همدختسي يذلا فيضلا عون ددح ،اهيلإ زاهجلا ةفاضإ بجي يتلا ةياهنلا ةطقن ةيوه ةعومجم
Weekly ىلإ هذه مادختسالا ةلاح دنتست) فويضلا نيمدختسملا ءالؤهل ليفكلا
   .((يضارتفالا)

نم ةياهنلا طاقن ةعومجم لوخدلا ليجست تارايخ ددحت ،فيضلا عون يف حبصت نأ درجمب .5
فيضلا زاهجلا ليجستل ةياهنلا ةطقن ةيوه ةعومجم ةلدسنملا ةمئاقلا

صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .6
.(Add) ةفاضإ قوف رقنا .ليوختلا

بلطل ةباجتسإ Redirect-URL-ACLو WLC Redirect-URL ىلإ اذه فيرعتلا فلم عفد متي .7
.(MAB) يلوألا MAC ةقداصم زواجت

،ةيزكرملا بيولا ةقداصمل (CPP و NSP و MDM و CWA) بيولا هيجوت ةداعإ ديدحت درجمب
يف مكحتلا ةمئاق لقح لفسأ هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق مسا بتكا
قفدتلا اذهل هؤاشنإ مت يذلا لخدملا ددح ةميقلا تحتو (ACL) لوصولا
(CWA_DeviceRegister).

●



ةيلمع ليغشتب موقت يتلا يه ةدعاقلا هذه .ةديدج ةدعاق لاخدإو ضيوفت < جهن ىلإ لقتنا .8
ىمست ةلاحلا هذه يف) .WLC نم يلوألا MAC ةقداصم بلطل ةباجتسإ هيجوتلا ةداعإ
Wireless_Guest_Redirect).

.بكرم طرش ددح طرشلا مسا تحت مث ،ةبتكملا نم دوجوم طرش ديدحت رتخأ طورشلا تحت .9
.Wireless_MAB ىمسي اقبسم ددحم بكرم طرش ددح

ضيوفتلا فيرعت فلم ءاشنإ مت) Standard > CWA_DeviceRegister ددح ،جئاتنلا تحت .10
ظفحو مت قوف رقنا مث .(ةقباسلا ةوطخلا يف

دعب ةياهنلا ةطقن هيلإ لصت يذلا جهنلا وه اذه نأل همسا لدعو ،هالعأ جهنلا راركتب مق .11
.(Wireless_Guest_Access ىمسي) ةقداصملا ةداعإ ثدح نم هعاجرإ

يتلا ةعومجملا ددحو ةياهنلا ةطقن ةيوه ةعومجم ددح ،ةيوهلا ةعومجم ليصافت عبرم تحت .12
.(GuestEndpoints) فيضلا عون تحت اهيلإ تراشأ

.تارييغتلا ظفحو مت قوف رقنا .PermitAccess ددح ،جئاتنلا نمض .13

GuestEndpoint ةعومجم حسم ىلع لمعت يتلا ةياهنلا ةطقن ةلازإ ةسايس ءاشنإب مق .14
.ايموي

●ةياهنلا ةطقن ةلازإ < تادادعإلا<ةيوهلا ةرادإ<ةرادإلا ىلإ لقتنا



فذح ليغشتب موقي يضارتفا لكشب دحاو كانه نوكي نأ بجي ةلازإلا دعاوق تحت
GuestEndpoints اموي 30 نم ربكأ يضقنملا تقولا ناك اذإ.

●

دادعإلا ةلازإ ةلاح يف) ديدج جهن ءاشنإب مق وأ GuestEndpoints ل دوجوملا جهنلا ليدعتب مق
.اددحم اتقو موي لك لغشت ةلازإلا تاسايس نأ ظحال .(يضارتفالا

●

نم لقأ ةيضقنملا مايألا عم GuestEndpoints طاقن ءاضعأ وه طرشلا نوكي ةلاحلا هذه يف
دحاو موي

HostSpot لخدم :3 ةلاحلا مادختسإ

قفدتلا ىلع ةماع ةرظن

.1.فيضلا SSID ب يكلساللا مدختسملا لصتي
مداخك ISE مادختساب اهب صاخلا MAC ناونع ىلإ ادانتسا ةياهنلا ةطقن WLC قداصت
AAA.

2.

-url و url-redirect :(AVPs) ةمسلا ةميق جاوزأ مادختساب لوصولا لوبق عاجرإب ISE موقت
redirect-acl.

3.

-DHCP ىلإ لاقتنا ةطحملا ،ةسلج ةياهن ةطقن ىلإ AVPs اذه WLC لا قبطي نإ ام
نوكت ،ةوطخلا هذه يف .central_WEB_AUTH يف ىقبي وه ناونع كسمي وه نإ امو بلطتي
http رورم ةكرح هيجوت ةداعإل ةزهاج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو
/ https ليمعلاب ةصاخلا.

4.

وأ HTTP رورم ةكرح ءاشنإ درجمبو بيو ضرعتسم حتفب يئاهنلا مدختسملا موقي
HTTPS، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت (WLC) هيجوت ةداعإب
.ISE HotSpot ةباوب ىلإ مدختسملا

5.

مادختسإ جهن لوبقب مدختسملا ةبلاطم متت ،ةباوبلا ىلإ لوخدلا متي نأ درجمب
.لوبقم

6.

ةطقن ةيوه ةعومجم ىلإ (ةياهنلا ةطقن فرعم) ةياهنلا ةطقنل MAC ناونع ISE فيضي
.اهنيوكت مت يتلا ةياهنلا

7.

ىلإ Admin-Reset يكيمانيد CoA ردصت بلطلا جلاعت يتلا (PSN) ةسايسلا تامدخ ةدقع
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

8.

CoA ةينب ةجلاعم نم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو يهتنت نأ درجمب
تقولل ةراسخ لاصتالا دعي) ليمعلا ىلع ةقداصملا ءاغلإ ةزيم ردصت اهنإف ،ةدراولا
.(ةدوعلل ليمعلا هقرغتسي يذلا

9.

ةيرارمتسإ دجوت ال كلذل ،ةديدج لمع ةسلج ءاشنإ متي ،ليمعلا لاصتا ةداعإ درجمب
.ديدج طبارت رشؤمك ةقداصملا ةجلاعم متت هنأ ينعي اذهو .ISE بناج ىلع ةسلج

10.

مت يتلا ةياهنلا ةطقن ةيوه ةعومجم ىلإ ةياهنلا ةطقن ةفاضإ متت هنأل ارظنو
،ةعومجملا هذه نم اءزج ةياهنلا ةطقن تناك اذإ امم ققحتي ليوخت جهن كانهو ،اهنيوكت
ةكبش ىلإ لماكلا لوصولا يه ةجيتنلاو .جهنلا اذه قباطت ةديدجلا ةقداصملا نإف
Guest.

11.

نم ةياهنلا ةطقن ةيوه نئاك ةلازإ مت اذإ الإ ىرخأ ةرم AUP مدختسملا لبقي الأ بجي
.ةياهنلا ةطقن ةلازإ ةسايسل ةجيتن ISE تانايب ةدعاق

12.

نيوكتلا

.ليجستلا دنع اهيلإ ةزهجألا هذه لقنل ةديدج ةياهن ةطقن ةيوه ةعومجم ءاشنإب مق
تاعومجم < ةيوهلا تاعومجم < (فيضلا لوصو) Guest Access < لمعلا زكارم ىلإ لقتنا
 رقناو ةياهنلا طاقن ةيوه  .

1.

ىلإ ةجاح دجوت الو افصو فضأ .(HotSpot_Endpoints ةلاحلا هذه يف) ةعومجم مسا لخدأ
.لصأ ةعومجم

●



تاباوب < (نيوكت) Configure < (فيضلا لوصو) Guest Access < لمعلا زكارم ىلإ لقتنا .2
.(يضارتفالا) Select Hotspot Portal < فيضلا

HostSpot_Endpoints ددح ةياهنلا ةطقن ةيوه ةعومجم تحتو لخدملا تادادعإ عيسوتب مق .3
ةعومجملا ىلإ ةلجسملا ةزهجألا لاسرإب اذه موقي .ةياهنلا ةطقن ةيوه ةعومجم نمض ةعومجم
.ةددحملا

.تارييغتلا ظفحا .4

مت يذلا MAB ةقداصم دنع HotSpot لخدم وعدي يذلا ليوختلا فيرعت فلم ءاشنإب مق .5
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب هؤاشنإ

صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.(HotSpotRedirect) دحاو ءاشنإب مقو ليوختلا

●

مث ،ليغشتلا ةطقن ددح ،(CWA، MDM، NSP، CPP) بيولا هيجوت ةداعإ نم ققحتلا درجمب
يف مكحتلا ةمئاق لقح يف هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق مسا بتكا
ةنخاسلا ةطقنلا لخدم) ةحيحصلا ةباوبلا ددح ةميقكو (Guest_Redirect) لوصولا
.(يضارتفالا)

●



MAB بلط دنع HotSpotRedirect ةجيتن ليغشت ىلإ يدؤي يذلا ليوختلا جهن ءاشنإب مق .6
.WLC نم يلوألا

ةيلمع ليغشتب موقت يتلا يه ةدعاقلا هذه .ةديدج ةدعاق لخدأو ليوخت < جهن ىلإ لقتنا
ىمست ةلاحلا هذه يف) .WLC نم يلوألا MAC ةقداصم بلطل ةباجتسإ هيجوتلا ةداعإ
Wireless_HotSpot_Redirect).

●

●بكرم طرش ددح طرشلا مسا تحت مث ،ةبتكملا نم دوجوم طرش ديدحت رتخأ طورشلا تحت

يف ضيوفتلا صيصخت فلم ءاشنإ مت) HotSpotRedirect < يسايق ددح ،جئاتنلا تحت
ظفحو مت قوف رقنا مث .(ةقباسلا ةوطخلا

●

.ةيناثلا ليوختلا ةسايس ءاشنإب مق .7

دعب ةياهنلا ةطقن هيلإ لصت يذلا جهنلا وه اذه نأل همسا لدعو ،هالعأ جهنلا راركتب مق
.(Wireless_HotSpot_Access ىمسملا) ةقداصملا ةداعإ ثدح نم هعاجرإ

●

يتلا ةعومجملا مث ةياهنلا ةطقن ةيوه ةعومجم ددح ،ةيوهلا ةعومجم ليصافت عبرم تحت
.(HotSpot_Endpoints) اقباس اهتأشنأ

●

●.تارييغتلا ظفحو مت قوف رقنا .PermitAccess ددح ،جئاتنلا تحت

نع ديزي ةيضقنم نمزب ةياهنلا طاقن حسم ىلع لمعت يتلا ةلازإلا ةسايس نيوكتب مق .8
.مايأ 5

مق ةلازإلا دعاوق تحتو ةياهنلا ةطقن ةلازإ < تادادعإ < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.ةديدج ةدحاو ءاشنإب

●

●HotSpot_Endpoints < ةياهنلا ةطقن ةيوه ةعومجم ددح ،ةيوهلا ةعومجم ليصافت عبرم تحت

●. (مدقتم رايخ) ديدج طرش ءاشنإ ىلع رقنا طورشلا تحت

●مايأ 5 نم ربكأ ةيضقنملا مايألا :EndpointPurge رتخأ ةمس ديدحت تحت



ةحصلا نم ققحتلا

1 ةلاحلا مادختسإ

.1.فيضلا SSID ب مدختسملا لصتي
.2.فيضلا لخدم ضرع متي ،HTTP رورم ةكرح ءاشنإ درجمبو حفصتملا حتفي
.3 .حاجن ةحفص ضرع متي ،هلوبقو AUP ةقداصمب فيضلا مدختسملا موقي نأ درجمب
.4.(ليمعلل فافش) ةقداصملا ةداعإل CoA لاسرإ متي
.5.ةكبشلا ىلإ لماكلا لوصولا عم ةياهنلا ةطقن ةسلج ةقداصم ةداعإ تمت
ىلإ لوصولا باستكا لبق فيضلا ةقداصم قحال فيض لاصتا يأ زاتجي نأ بجي
.ةكبشلا

6.



:ةرشابملا ISE RADIUS تالجس نم قفدتلا

2 ةلاحلا مادختسإ

.1.فيضلا SSID ب مدختسملا لصتي
.2.فيضلا لخدم ضرع متي ،HTTP رورم ةكرح ءاشنإ درجمبو حفصتملا حتفي
.3.زاهجلا ليجست متي ،هلوبقو AUP ةقداصمب فيضلا مدختسملا موقي نأ درجمبو



.4.(ليمعلل فافش) ةقداصملا ةداعإل CoA لاسرإو حاجن ةحفص ضرع متي
.5.ةكبشلا ىلإ لماكلا لوصولا عم ةياهنلا ةطقن ةسلج ةقداصم ةداعإ تمت
لازت ال املاط فيضلا ةقداصم ضرف نود 9 رادصإلا نم قحال يئاوشع لاصتا يأب حمسي
.اهنيوكت مت يتلا ةياهنلا ةطقن ةيوه ةعومجم يف ةياهنلا ةطقن

6.



:ةرشابملا ISE RADIUS تالجس نم قفدتلا

3 ةلاحلا مادختسإ

.1.فيضلا SSID ب مدختسملا لصتي
.AUP.2 ةحفص ضرع متي ،HTTP رورم ةكرح ءاشنإ درجمبو ضرعتسملا حتفي
.3.زاهجلا ليجست متي ،AUP لوكوتوربل فيضلا مدختسملا لوبق درجمب
.4.(ليمعلل فافش) لوؤسملا طبض ةداعإل CoA لاسرإو حاجن ةحفص ضرع متي
.5.ةكبشلا ىلإ لماكلا لوصولا عم ةياهنلا ةطقن لاصتا ةداعإ متي
فالخ نيوكت متي مل ام) AUP لوبق ضرف نودب قحال ليمع لاصتا يأب حامسلا متي
.اهنيوكت مت يتلا ةياهنلا ةطقن ةيوه ةعومجم يف ةياهنلا ةطقن تيقب املاط (كلذ

6.



AireOS يف FlexConnect نم يلحملا ليوحتلا

:نم دكأتلا ىلإ ةكبشلا لوؤسم جاتحي ،FlexConnect نم يلحملا ليوحتلا نيوكت دنع

لوصولا يف مكحت ةمئاقك اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت مت
(ACL) ل FlexConnect.

●

لالخ نم امإ ةسايسك هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق قيبطت مت
لوصولا يف مكحتلا مئاوق < FlexConnect بيوبتلا ةمالع تحت اهسفن لوصولا ةطقن
(ACL) ل ةيجراخلا WebAuthentication > لوصولا يف مكحتلا ةمئاق ديدحت < تاسايسلا
قيبطت قوف رقناو هيجوتلا ةداعإل

●



FlexConnect ةعومجم ىلإ ةسايسلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإب وأ
ةمئاق طيطخت < ةحيحصلا ةعومجملا ددح < FlexConnect تاعومجم < يكلسال) اهيلإ يمتنت
هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق ددح تاسايسلا < (ACL) لوصولا يف مكحتلا
(ةفاضإ قوف رقناو

ةكبشلا يف مكحتلا رصنع ليغشت ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ يدؤت
ىلإ اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق عفدل (WLC) ةيكلساللا ةيلحملا



مايقلا يف لشفلا يدؤي .FlexConnect ةعومجم يف (لوصولا طاقن) لوصولا ةطقن ءاضعأ
.بيو هيجوت ةداعإ ةلكشم ىلإ كلذب

ةيجراخلا ةاسرملا ويرانيس

:قئاقحلا هذه زاربإ مهملا نم (يجراخلا ءاسترالا) يئاقلتلا ءاسرإلا تاهويرانيس يف

مكحتلا رصنع نم لك ىلع اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت مزلي
ةيلحملا ةكبشلا يف مكحتلا رصنعو يجراخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
.ىسرملا ىلع طقف هضرف دنع ىتح .ىسرملاب صاخلا (WLC) ةيكلساللا

●

ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب امئاد 2 ةقبطلا ةقداصم ةجلاعم متت
ءاطخألا فاشكتسال اضيأ) ميمصتلا لحارم ءانثأ مهم اذهو .يجراخلا (WLC) ةيكلساللا
WLC و ISE نيب ةبساحملاو RADIUS ةقداصم رورم ةكرح عيمج ثدحت ثيح (اهحالصإو
.يجراخلا

●

نوبزلا ثدحي يجراخ WLC نوبزلا ةسلج نوبزلا ىلإ نوكي redirect AVPs لا تقبط نإ ام
.ةلاسر ةيكرح لالخ نم طبرلا يف ةسلج

●

صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع أدبي ،ةطقنلا هذه دنع
ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق مادختساب هيجوتلا ةداعإ ضرف يف طابترالاب
.اقبسم اهنيوكت مت يتلا هيجوتلا ةداعإب

●

تاثيدحت بنجتل Anchor WLC ب صاخلا SSID ىلع امامت ةبساحملا ليغشت فاقيإ بجي
.Foreign و Anchor نم لك نم ةمداقلا (ةقداصملا ثدح سفن ىلإ عوجرلا) ISE وحن ةبساحملا

●

-Foreign تاهويرانيس يف ةموعدم ريغ URL ىلإ ةدنتسملا لوصولا يف مكحتلا مئاوق
Anchor.

●

اهحالصإو ءاطخألا فاشكتسا

Converged Access WLC و AireOS نم لك ىلع ةلطعملا ةعئاشلا تايالولا

.SSID Guest1 ىلإ مامضنالا ليمعلا ىلع رذعتي
اذه نوكي ام ةداع .START يف طروتم ليمعلا نأ "show client detail xx:xx:xx:xx:xx:xx" فشكت
قيبطت ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةردق مدع ىلع ارشؤم
 .اهعاجرإب AAA مداخ موقي ةمس

ةطساوب هعفد مت يذلا ههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق مسا نأ نم ققحت
ISE لوصولا يف مكحتلا ةمئاق مسا امامت قباطي (ACL) مكحتلا رصنع ىلع اقبسم ةددحملا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

رصنع ىلإ لفسأل اهعفدل ISE نيوكتب تمق ىرخأ ةمس يأ ىلع هسفن أدبملا قبطني
،ةهجاولا ءامسأ ،VLAN تاكبش تافرعم) (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
مث DHCP ىلإ لاقتنالا كلذ دعب ليمعلا ىلع بجي .(Airespace ل لوصولا يف مكحتلا مئاوق
Central_WEB_AUTH.

ال نكلو ليمعلا لمع ةسلج ىلع هيجوتلا ةداعإل يروفلا لوصولا طاقن قيبطت متي
هيجوتلا ةداعإ لمعت

2.

يذاحم حلاص IP ناونع مادختساب CENTRAL_WEB_AUTH يه ليمعلا جهن ةرادإ ةلاح نأ نم ققحت
ACL هيجوت ةداعإ يتمس قيبطت نم كلذكو SSID ل اهنيوكت مت يتلا ةيكيمانيدلا ةهجاولل
.ليمعلا لمع ةسلج ىلع URL-Redirect و



اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق

AIreOS ليغشتلا ماظن يف هيجوتلا ةداعإب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق يف
WLCs رورملا ةكرحل حيرص لكشب هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق حمست نأ بجي
ضفرو نيهاجتالا الك يف TCP 8443 ذفنم ىلع ISE و DNS لثم ،اههيجوت ةداعإ مدع بجي يتلا
IP رورملا ةكرح ةيقب هيجوت ةداعإ ىلع لمعت تالغشم يأ ينمضلا.

متي يتلا ACE زواجت تايلمع ضفرب مق .سكعلا وه قطنملا نإف ،براقتملا لوصولا يف امأ
ببسلا اذهلو .هيجوتلا ةداعإ ليغشتب موقت يتلا ACE تادحول حامسلا ءانثأ اههيجوت ةداعإ
.حيرص لكشب 443 و TCP 80 ذفنمب حامسلاب ىصوي

روظنم نم اديج ودبي ءيش لك ناك اذإ .VLAN فيض نم 8443 ءانيم ربع ISE ىلإ ذفنم تققد
صاخلا يكلساللا لوحملا فلخ ةروص طاقتلا يه مدقتلل ةقيرط لهسأ نإف ،نيوكتلا
.هيجوتلا ةداعإ لطعت ناكم نم ققحتلاو ليمعلاب

●؟DNS دادرتسإ ثدحي له

●؟ةبولطملا ةحفصلا لباقم قرطلاب TCP 3 لاصتا ديكأت ءاهنإ مت له

مايق دعب هيجوت ةداعإ ءارجإ ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عجرت له
؟GET ةئيهتب ليمعلا

●

●؟8443 ربع ISE دض هاجتإلاب TCP 3 ةحفاصم تلمتكا له

VLAN ةكبش رييغت عفدب ISE ماق نأ دعب ةكبشلا ىلإ لوصولا ليمعلا ىلع رذعتي
فيضلا قفدت ةياهن يف

3.

اذإ ،(ةقباسلا هيجوتلا ةداعإ ةلاح) قفدتلا ةيادب يف IP ناونع عازتناب ليمعلا موقي نأ درجمب
،(CoA ةقداصم ةداعإ دعب) فيضلا ةقداصم ثودح دعب لفسأل VLAN ةكبش رييغت عفد مت
(يعضو ليكو نودب) Guest قفدت يف ديدجتلا / DHCP رادصإ ضرفل ةديحولا ةقيرطلا نإف
.ةلومحملا ةزهجألا يف لمعي ال افاج قيبطت لالخ نم يه

ءانثأ كلذ ةاعارم بجي .VLAN Y نم IP لا ناونع عم VLAN X يف دوسألا نود نوبزلا كرتي اذه
.لحلا طيطخت

يف "RADIUS ةسلج ىلع روثعلا متي مل ،يلخاد أطخ HTTP 500" ةلاسر ISE ضرعي
هيجوتلا ةداعإ ءانثأ Guest ليمع ضرعتسم

4.

ببسلا .(لمعلا ةسلج ءاهنإ مت) ISE ىلع لمعلا ةسلج نادقف ىلع ارشؤم اذه نوكي ام ةداع
ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت مت يتلا ةبساحملا وه اذهل اعويش رثكألا
ةبساحملا ليطعتب مق ،اذه حالصإل  .Foreign-Anchor رشن ىدل (WLC) ةيكلساللا ةيلحملا
.هتبساحمو يجراخلا رشؤملا ةقداصم كرتو ىسرملا ىلع

دعب هب لصتي وأ الوصفم هئاقب وأ فلتخم SSID فرعمب لاصتالا عطقب ليمعلا موقي .5 
.ةنخاسلا طاقنلل ISE لخدم يف AUP لوبق

اذه يف لومشملا (CoA) ليوختلل يكيمانيدلا رييغتلا ببسب HotSpot يف اذه عقوت نكمي
ال .ةيكلساللا ةطحملل WLC رادصإ يف ببستي يذلا (CoA لوؤسم نييعت ةداعإ) قفدتلا
ءاغلإ ثودح دعب SSID ىلإ ةدوعلل تالكشم ةيأ ةيكلساللا ةياهنلا طاقن مظعم هجاوت
ءاغلإ ثدحل ةباجتسإ رخآ لضفم SSID ب ليمعلا لصتي تالاحلا ضعب يف نكلو ،ةقداصملا
ليمعلا ىلإ عجري رمألا نإ ثيح كلذ عنمل WLC وأ ISE نم ءيش يأ لمع نكمي ال .ةقداصملا
.(لضفم) حاتم رخآ SSID ب لاصتالا وأ يلصألا SSID ب قاصتلالل يكلساللا

.SSID HotSpot ب ىرخأ ةرم لاصتالا يكلساللا مدختسملا ىلع بجي ،ةلاحلا هذه يف

AireOS WLC



(Cisco Controller) >debug client

ةلاح زاهج يف تارييغتلاب ةينعملا تانوكملا نم ةعومجم ءاطخألا حيحصت ليمع طبضي
.ليمعلا

(Cisco Controller) >show debug

MAC Addr 1.................................. AA:AA:AA:AA:AA:AA

Debug Flags Enabled:

  dhcp packet enabled.

  dot11 mobile enabled.

  dot11 state enabled

  dot1x events enabled.

  dot1x states enabled.

  mobility client handoff enabled.

  pem events enabled.

  pem state enabled.

  802.11r event debug enabled.

  802.11w event debug enabled.

  CCKM client debug enabled.

Debug AAA تانوكم

(Cisco Controller) >debug aaa {events, detail and packets} enable

MAB لالخ نم نولصاوتي نيذلا نيمدختسملا ددع ىلع ادامتعا دراوملا ىلع اذه رثؤي نأ نكمي
ISE و WLC نيب ءاطخألا حيحصت ىوتسم لجسل AAA تاكرح يف تانوكملا هذه  .Dot1x SSID وأ
.ةشاشلا ىلع RADIUS مزح ةعابطو

مهجلاعي ال WLC لا نإ وأ ،ةعقوتملا صئاصخلا ميلست عيطتسي ال ISE نأ تنك اذإ مهم اذهو
   .حيحص لكشب

بيولا ةقداصم هيجوت ةداعإ

(Cisco Controller) >debug web-auth redirect enable mac aa:aa:aa:aa:aa:aa

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ نم ققحتلل اذه مادختسإ نكمي
نم هيجوتلا ةداعإ ودبي نأ بجي فيك ىلع لاثم اذه .حاجنب هيجوتلا ةداعإ ليغشتب موقي
:ءاطخألا حيحصت

*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e-  parser host is 10.10.10.10

*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- parser path is /

*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- added redirect=, URL is now

https://TORISE21A.RTPAAA.NET:8443/portal/gateway?sessionId=0e249a0500000682577ee2a2&portal=9fc44

212-2da2-11e6-a5e2-005056a15f11&action=cwa&to

*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- str1 is now

https://TORISE21A.RTPAAA.NET:8443/portal/gateway?sessionId=0e249a0500000682577ee2a2&portal=9fc44

212-2da2-11e6-a5e2-005056a15f11&action=cwa&token=c455b075d20c



*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- clen string is Content-Length: 430

*webauthRedirect: Jul 07 19:18:08.035: 68:7f:74:72:18:2e- Message to be sent is

 HTTP/1.1 200 OK

Location:

https://TORISE21A.RTPAAA.NET:8443/portal/gateway?sessionId=0e249a0500000682577ee2a2&portal=9fc44

212-2da2-11e6-a5e2-0050

NGWC

ةلاح زاهج يف تارييغتلاب ةينعملا تانوكملا نم ةعومجم ءاطخألا حيحصت ليمع طبضي
.ليمعلا

3850#debug client mac-address <client MAC>

اديفم ءارجإلا اذه نوكيو .ةشاشلا ىلع (ةبساحملاو ةقداصملا) RADIUS مزح نوكملا اذه عبطي
نم ققحتلا كلذكو ةحيحصلا AVPs ميلستب موقي ISE نأ نم ققحتلا ىلإ جاتحت امدنع
.حيحص لكشب اهتجلاعمو CoA لاسرإ

3850#debug radius

ربع (ةبساحملاو ضيوفتلاو ةقداصملا) لاقتنالا تايلمع عيمج ىلإ يدؤي فوس اذهو
اذه .نيكرتشم نويكلساللا ءالمعلا نوكي ثيح (AAA) ةبساحملاو ضيوفتلاو ةقداصملا
.ليمعلا لمع ةسلج ىلع اهقبطيو حيحص لكشب AVPs للحي WLC نأ نم ققحتلل مهم

3850#debug aaa wireless all

.NGWC يف هيجوت ةداعإ ةلكشم دوجو يف كشت امدنع اذه نيكمت نكمي

3850#debug epm plugin redirect all

3850#debug ip http transactions

3850#debug ip http url

(ISE) ةيوهلا فشك تامدخ كرحم

 ةرشابملا RADIUS تالجس

ةعقوتملا تامسلا عفدي ISE نأو ISE يف حيحص لكشب يلوألا MAB بلط ةجلاعم نم ققحت
مادختساب جارخإلا ةيفصتب مقو ةيح تالجس < RADIUS < تايلمعلا ىلإ لقتنا .فلخلا ىلإ
MAC قوف رقنا ،ةقداصملا ثدح ىلع روثعلا درجمب .ةياهنلا ةطقن فرعم تحت ليمعلا
.لوبقلا نم ءزجك اهعفد مت يتلا جئاتنلا نم ققحت مث ليصافتلا



TCPDump

RADIUS ةمزح لدابت ىلإ قمعأ ةرظن ىلإ ةجاح كانه نوكت امدنع ةزيملا هذه مادختسإ نكمي
لوبق يف ةحيحصلا تامسلا لسري ISE نأ تابثإ كنكمي ةقيرطلا هذهب .WLC و ISE نيب
مادختساب طاقتلا ءدبل .WLC بناج ىلع ءاطخألا حيحصت نيكمت ىلإ ةجاحلا نود لوصولا
TCDDump، تاودأ< صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا
 .TCPDump < ةماع

TCPDump لالخ نم هطاقتلا مت حيحص قفدت ىلع لاثم اذه 

يلوألا MAB بلطل ةباجتسإ اهلاسرإ مت يتلا (AVP) لوصولا يف مكحتلا مئاوق يلي اميف
 .(هالعأ ةشاشلا ةطقل يف ةيناثلا ةمزحلا)

RADIUS Protocol

    Code: Access-Accept (2)

    Packet identifier: 0x0 (0)

    Length: 401

    Authenticator: f1eaaffcfaa240270b885a9ba8ccd06d

    [This is a response to a request in frame 1]

    [Time from request: 0.214509000 seconds]

    Attribute Value Pairs

        AVP: l=19 t=User-Name(1): 00-05-4E-41-19-FC

        AVP: l=40 t=State(24): 52656175746853657373696f6e3a30653234396130353030...

        AVP: l=55 t=Class(25): 434143533a30653234396130353030303030616130353536...

        AVP: l=37 t=Vendor-Specific(26) v=ciscoSystems(9)

            VSA: l=31 t=Cisco-AVPair(1): url-redirect-acl=Gues_Redirect

        AVP: l=195 t=Vendor-Specific(26) v=ciscoSystems(9)

            VSA: l=189 t=Cisco-AVPair(1): url-



redirect=https://ise21a.rtpaaa.net:8443/portal/gateway?sessionId=0e249a0500000aa05565e1c9&portal

=194a5780-5e4e-11e4-b905-005056bf2f0a&action=cwa&token=c6c8a6b0d683ea0c650282b4372a7622

        AVP: l=35 t=Vendor-Specific(26) v=ciscoSystems(9)

:ةياهنلا ةطقن ءاطخأ حيحصت 

رايتخاو ةسايسلا تارارق نمضتت يتلا ISE تايلمع يف رثكأ قمعتلا ىلإ ةجاحب تنك اذإ
نيكمتل اذهف ،رمألا اذه ةجلاعمل ةقيرط لهسأ CoA ةجلاعمو فيضلا ةقداصمو لخدملا
حيحصت ىوتسمل ةلماك تانوكم نييعت ىلإ رارطضالا نم الدب ةياهنلا ءاطخأ حيحصت
.ءاطخألا

تاودأ < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا ،اذه نيكمتل
 .EndPoint ءاطخأ حيحصت < ةماع

امدنع ةيادب ةقطقطو mac address{upper} ةياهنلا تلخد ،ةحفص Endpoint Debug يف نإ ام
 .رادصإلا تشعني نأ زهاج نوكي

ليزنتل ةياهنلا ةطقن فرعم ددحي يذلا طابترالا ىلع رقنا ،ءاطخألا حيحصت فاقيإ درجمب
 .ءاطخألا حيحصت جارخإ



ةلص تاذ تامولعم

TAC AireOS نم اهب ىصوملا تارادصإلا

.8.0 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو نيوكت ليلد

2.1 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

ةيوهلا تامدخ كرحم عم NGWC ل يملاعلا يكلساللا نيوكتلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/200046-tac-recommended-aireos.html
/content/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80.html
https://www.cisco.com/c/ar_ae/support/security/identity-services-engine/series.html
https://community.cisco.com:443/t5/custom/page/page-id/community-login?redirectreason=permissiondenied&referer=https%3A%2F%2Fcommunity.cisco.com%2Ft5%2Fmcc-security-archive-documents%2Fhow-to-universal-ngwc-3850-wireless-configuration-for-ise%2Fm-p%2F3630982%2Fthread-id%2F171


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


