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ةمدقملا

Cisco Identity ل (SSO) يداحألا لوخدلا ليجست تايناكمإ نيوكت ةيفيك دنتسملا اذه فصي
Services Engine (ISE) ل 2.1 رادصإلا Guest Portal Assurance Markup Language (SAML).  

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

● .Cisco نم ةيوهلا تامدخ كرحم فويض تامدخ

● .SAML SSO ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 2.1 رادصإلا●

●SAML(IdP) ةيوه رفومك Ping فرعم نم PingFederate 8.1.3.0 مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



قفدتلا ىلع ةماع ةرظن

SAML ىلإ دنتسي رايعم وه XML نامألا تالاجم نيب ضيوفتلاو ةقداصملا تانايب لدابتل.

IPing) [IDp] ةيوهلا رفومو ،(فيضلا مدختسملا ) يساسألا :راودأ ةثالث SAML تافصاوم ددحت
Federate Server)، ةمدخلا رفومو [SP] (ISE).  

هذه ىلإ ادانتسا .IDp نم ةيوهلا ديكأت ىلع لصحيو SP بلطي ،يجذومن SAML SSO قفدت يف
تامس نمضتي نأ نكمي IdP نأ ثيح ةسايسلا تارارق ذيفنتب ISE موقي نأ نكمي ،ةجيتنلا
ديربلا ناونعو ةعومجملا ،لاثملا ليبس ىلع ) ISE اهمدختسي نأ نكمي نيوكتلل ةلباق
.(AD نئاكب نينرتقملا ينورتكلإلا

هذه مادختسالا ةلاحل عقوتملا قفدتلا

لوحم وأ (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت متي
.(CWA) ةيجذومنلا ةيزكرملا بيولا ةقداصم قفدت لجأ نم لوصولا

1.

ةلصلا تاذ تامولعملا مسق يف CWA تاقفدتل نيوكتلا ةلثمأ ىلع روثعلا :حيملت
.ةلاقملا لفسأ يف

ةكبشلا ىلإ لوصولا زاهج قبطي .ISE لباقم ةسلجلا ةقداصم متتو ليمعلا لصتي .2 
(NAD) اههيجوت داعملا تامسلا ميق جاوزأ (AVP) لبق نم ةعجترملا ISE(url-redirect-acl و url-
redirect).

ههيجوت ةداعإ متيو ،HTTPS وأ HTTP رورم ةكرح ءاشنإب موقيو ،ضرعتسملا ليمعلا حتفي .3 
.ISE فيض لخدم ىلإ

ةنيعملا فيضلا دامتعا تانايب لاخدإ نم ليمعلا نكمتيس ،ةباوبلا ىلإ لوخدلا درجمب .4 
دامتعا تانايب مادختسإ وأ يتاذ لكشب ديدج فيض باسح ريفوتو (Sponsor Created) اقبسم
AD يداحألا لوخدلا ليجست تايناكمإ رفوي امم (نيفظوملا لوخد ليجست) لوخدلا ليجستل
.SAML لالخ نم

دوجو نم ISE ققحتي ،"فظوملا لوخد ليجست" رايخ ديدحتب مدختسملا موقي نأ درجمب .5 
لمع تاسلج دوجو مدع ةلاح يف .IDp لباقم ليمعلا اذه ضرعتسم ةسلجب نرتقم طشن ديكأت
نم بلطيس ،ةوطخلا هذه يف .مدختسملا لوخد ليجست ضرفب IdP موقيس ،ةطشن
.ةرشابم IDp لخدم يف AD دامتعا تانايب لاخدإ مدختسملا

ةرتفل ةايحلا ديق ىلع ىقبيس اديدج اديكأت ئشنيو LDAP ربع مدختسملا IdP قداصي .6 
.نيوكتلل ةلباق

ينعي اذه) ةقيقد 60 لمع ةسلج ةلهم يضارتفا لكشب Ping Federate قبطي :ةظحالم
ةسلج فذح دعب ةقيقد 60 لالخ ISE نم SSO لوخد ليجست تابلط كانه نكي مل اذإ هنأ
دق IdP ناك اذإ ىتح) ةقيقد 480 غلبت ىوصق لمع ةسلج ةلهمو (ةيلوألا ةقداصملا
لمعلا ةسلج نإف ،مدختسملا اذهل ISE نم ةتباث SSO لوخد ليجست تابلط ىقلت
  .(تاعاس 8 لالخ يهتنتس

همادختسإ دنع هسفن رمألا فظوملا ربتخيسف ،ةطشن لازت ال ديكأتلا ةسلج نأ املاط
Guest Portal. ةطساوب ةديدج مدختسم ةقداصم ضرف متيس ،ةسلجلا ةلهم ءاهتنا درجمب
.ةيلمعلا فرعم



نيوكتلا

SSO نيكمت ةيفيكو Ping Federate عم ISE جمدل نيوكتلا تاوطخ مسقلا اذه شقاني
.فيضلا لخدمل ضرعتسملا

هنأ الإ ،فويضلا نيمدختسملا ةقداصم دنع ةعونتم تايناكمإو تارايخ دوجو مغر:ةظحالم
لاثملا اذه كل رفوي ،كلذ عمو .دنتسملا اذه يف تابيكرتلا عيمج فصو متي ال
ديرت يذلا قيقدلا نيوكتلا ىلإ لاثملا ليدعت ةيفيك مهفل ةمزاللا تامولعملا
.هقيقحت

يجراخ SAML ةيوه رفوم مادختسال ISE زيهجت .1 ةوطخلا

.SAML.1 فرعم يرفوم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ رتخأ ،Cisco ISE ىلع
.2.(Add) ةفاضإ قوف رقنا
ةيقب دمتعت  .ظفح ةقطقط .فرعملا رفوم مسا لخدأ ،GenAl بيوبتلا ةمالع تحت
نم اهداريتسإ مزلي يتلا فيرعتلا تانايب ىلع مسقلا اذه يف دوجوملا نيوكتلا
.ةقحاللا تاوطخلا يف فرعملا

3.

يجراخ ةيوه رفوم مادختسال Guest لخدم نيوكت .2 ةوطخلا

.1.فيضلا تاباوب < نيوكت < فيضلا لوصو < لمعلا زكارم رتخأ
.2.ايتاذ لجسم Guest Portal لخدم رتخاو ديدج لخدم ءاشنإب مق

ةيعرف ةباوب لب ،مدختسملا اهربتخي يتلا ةيسيئرلا ةباوبلا هذه نوكت نل :ةظحالم
لخدملا اذه ىمسي .لمعلا ةسلج ةلاح نم ققحتلل لمعلا ةسلج فرعم عم لعافتتس
SSOSubPortal.

  .ةقداصملا بولسأ ل PingFederate رتخاو لخدملا تادادعإ عيسوتب مق .3 

.(PingFederate) اقبسم ددحملا يجراخلا SAML فرعم رتخأ ،ةيوهلا ردصم لسلست نم .4 



تادادعإو (AUP) لوبقملا مادختسالا ةسايس ةحفص تادادعإب ةصاخلا ماسقألا عيسوتب مق .5
.امهيلك ليطعتو لوخدلا ليجست دعب ام راعش ةحفص

:وه لخدملا قفدت   

         

.تارييغتلا ظفح .6

فويضلا ةباوب رايخ مادختساب ةديدج ةباوب ءاشنإب مقو فويضلا تاباوب ىلإ دع .7
.ايتاذ ةلجسملا

ةباوبلا مدختستس .ليمعلل ةيئرملا ةيساسألا ةباوبلا يه هذه نوكتس :ةظحالم
.PrimaryPortal لخدملا اذه ىمسي  .IDp و ISE نيب ةهجاوك SSOSubportal ةباوب ةيساسألا

اقبسم اهؤاشنإ مت يتلا SSOSubPortal رتخاو لوخدلا ليجست ةحفص تادادعإ عيسوتب مق  .8
."لوخدلا ليجستل يلاتلا ةيوهلا رفوم فيض لخدم مادختساب حامسلا نمض

ءاغلإو لوخدلا ليجست دعب ام جهنو لوبقملا مادختسالا راعش ةحفص تادادعإ عيسوتب مق .9
.اهديدحت



:يلي امك لخدملا قفدت ودبي نأ بجي ،ةطقنلا هذه دنع   

رايخلا نآلا كيدل نوكي نأ بجي .لوخدلا ليجست < تاحفصلا < لخدملا صيصخت رتخأ .10
.(اذكهو ،صنلا ،ةنوقيألا) ةليدبلا لوخدلا ليجست تارايخ صيصختل

ةنياعم تحت ،نميألا بناجلا ىلع رهاظ يفاضإلا لوخدلا ليجست رايخ نأ ظحال :ةظحالم
.لخدملا

.ظفح قوف رقنا .11

.فيضلا لخدم ةمئاق نمض نيذفنملا الك رهظت نآلا     



ISE فيض لخدمل ةيوه رفومك لمعلل PingFederation نيوكت .3 ةوطخلا

< SAML فرعم يرفوم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ رتخأ ،ISE يف
PingFederate ةمدخلا دوزم تامولعم رقناو.

1.

.2.ريدصت قوف رقنا ،ريدصتلا ةمدخ رفوم تامولعم تحت

ءاشنإل انه ىوتحملا XML فلم مادختسإ متي .هؤاشنإ مت يذلا zip فلملا جرختساو ظفحا .3
.ةقحاللا تاوطخلا يف PingFederate يف صيصختلا فلم

اذه .PingFederate نيوكت دنتسملا اذه يطغي ،ادعاصف ةطقنلا هذه نم :ةظحالم
هذه) .BYOD تاباوبو MyDevices و ليفكلا ةباوب لثم ةددعتملا لولحلل لثامم نيوكتلا
.(ةداملا هذه يف ةلومشم ريغ لولحلا

.( https://ip:9999/pingfederate/app ةداع) PingFederate لوؤسم لخدم حتفا .4

.ديدج ءاشنإ رتخأ SP تالاصتإ مسق < IDp نيوكت بيوبتلا ةمالع تحت .5

.يلاتلا قوف رقنا ،لاصتالا عون تحت .6

https://ip:9999/pingfederate/app


.يلاتلا قوف رقنا ،لاصتالا تارايخ تحت .7

فلملا رايتخإ قوف رقنا ،يكلسال فلم رزلا قوف رقنا ،ةيلوألا تانايبلا داريتسإ تحت .8
.اقباس ISE نم هريدصت مت يذلا XML فلم رتخاو

.يلاتلا قوف رقنا ،فيرعتلا تانايب صخلم تحت.9

(ISEGuestWebAuth لثم ) امسا لخدأ ،لاصتالا مسا تحت ،ةماعلا تامولعملا ةحفص يف.10
.يلاتلا قوف رقناو



SAML فيرعت تافلم تحتو ضرعتسملل SSO نيوكت قوف رقنا ،Browser SSO تحت .11
.يلاتلا قوف رقناو تارايخلا صحفا

.يضارتفالا رمعلا ديكأت دنع يلاتلا قوف رقنا .12

.ديكأتلا ءاشنإ نيوكت قوف رقنا ديكأتلا ءاشنإ يف.13

.يلاتلا قوف رقناو يسايق رتخأ ةيوهلا طيطخت تحت.14

Next قوف رقنا .ةفاضإ رقناو وضعو تامسلا ديرب لخدأ دقعلا ديدمت < ةمسلا دقع يف .15
.(يلاتلا)



Active نم ةمدقملا Emailو MemberOf تامس ريرمتب ةيوهلا رفومل رايخلا اذه نيوكت حمسي
Directory ىلإ ISE، نكمي يتلاو ISE جهنلا رارق ذاختإ ءانثأ طرشك اقحال اهمادختسإ.

.ديدج لوحم ليثم نييعت ىلع ةقداصملا ردصم نييعت تحت رقنا .16

كلذ دعب تقطقط .HTML جذومن ئياهم رتخأ لوحملا ليثم ىلع.17

.كلذ دعب رقناو لفسأل يناثلا رايخلا رتخأ قرطلا طيطخت تحت .18

.ةمسلا ردصم عبرم ةفاضإ قوف رقنا مدختسملا ثحبو تامسلا رداصم يف .19

تانايبلا نزخم نم LDAP لاصتا ليثم رتخاو ،فصو لاخدإب مق تانايبلا نزخم تحت .20
ةرادإ قوف رقنا ،دعب تانايبلا نزاخم نيوكت متي مل اذإ .هذه ليلدلا ةمدخ عون ددحو طشنلا
.ديدجلا ليثملا ةفاضإل تانايبلا نزاخم



لاجملا يف LDAP مدختسم نع ثحبلل يساسألا DN فيرعتب مق LDAP ليلد ثحب تحت .21
.يلاتلا قوف رقناو

DN يدؤيس .LDAP مدختسم نع ثحبلا ءانثأ يساسألا DN ددحيس هنأل مهم اذه :ةظحالم
.LDAP ططخم يف نئاكلا ىلع روثعلا مدع ىلإ حيحص ريغ لكشب فرعملا يساسألا

قوف رقناو sAMAccountName=${username} ةلسلسلا LDAP ةيفصت لماع فيضي .22
.يلاتلا



.يلاتلا قوف رقناو ةددحملا تارايخلا رتخأ ةمسلا دقع ذيفنت تحت .23

.مت قوف رقناو صخلملا مسق يف نيوكتلا نم ققحت .24

.يلاتلا قوف رقنا مدختسملا نع ثحبلاو تامسلا رداصم ىلإ ةدوعلاب .25

.كلذ دعب رقنا ردصم FailSafe ةمس تحت .26

.يلاتلا قوف رقناو تارايخلا هذه رتخأ ةمسلا دقع ذيفنت تحت .27



.مت قوف رقناو صخلملا مسق يف نيوكتلا نم ققحت .28

.يلاتلا ىلع رقنا ةقداصملا ردصم نييعت ىلإ ةدوع .29

.مت قوف رقنا ،صخلملا ةحفص نمض نيوكتلا نم ققحتلا درجمب .30

.يلاتلا قوف رقنا ديكأتلا ءاشنإ ىلإ ةدوع .31

نأ بجي ةطقنلا هذه دنع .لوكوتوربلا تادادعإ نيوكت ىلع رقنا ،لوكوتوربلا تادادعإ نمض .32
.(يلاتلا) Next قوف رقنا .لعفلاب نيغلم نيلخدم كانه نوكي

.يلاتلا قوف رقنا ،SLO ةمدخل URL نيوانع تحت .33

قوف رقناو SOAP و ARTIFACT رايخلا ديدحت ءاغلإب مق ،اهب حومسملا SAML طباور يف .34
.يلاتلا

.يلاتلا قوف رقنا عيقوتلا ةسايس تحت .35

.يلاتلا قوف رقنا ريفشتلا ةسايس تحت .36

.مت قوف رقناو صخلملا ةحفص يف نيوكتلا عجار .37

نم ققحتلاب مقو ،يلاتلا قوف رقنا لوكوتوربلا تادادعإ < SSO ضرعتسم ىلإ عجرا .38
.مت قوف رقناو ،نيوكتلا

.(يلاتلا) Next قوف رقنا .ضرعتسملاب ةصاخلا SSO بيوبتلا ةمالع رهظت .39



يتلا عيقوتلا ةداهش رتخاو دامتعالا تانايب نيوكت قوف رقنا دامتعالا تانايب تحت .40
مث .عيقوتلا يف ةداهشلا نيمضت رايخلا ددحو لاصتالا ةرادإل IDp ءانثأ اهمادختسإ متيس
.يلاتلا قوف رقنا

تابلاطملا عبتاو تاداهشلا ةرادإ قوف رقنا ،اهنيوكت مت تاداهش دجوت مل اذإ :ةظحالم
.ISE تالاصتإ ىلع IDp عيقوتل اهمادختسإ متيل ايتاذ ةعقوم ةداهش ءاشنإل

.مت قوف رقناو صخلملا ةحفص نمض نيوكتلا ةحص نم ققحت .41

.يلاتلا قوف رقنا دامتعالا تانايب بيوبتلا ةمالع ىلإ ةدوعلا .42

قوف رقناو ،نيوكتلا ةيقب نم ققحت ،ةطشن لاصتالا ةلاح رتخأ صخلمو طيشنت تحت  .43
.مت



يجراخلا ISE رفوم فيرعت فلم ىلإ IDp فيرعت تانايب داريتسإ .4 ةوطخلا
SAML IdP

ريدصت < ةيرادإ فئاظو < مداخلا نيوكت رتخأ ،PingFederate ةرادإلا مكحت ةدحو تحت
رفوم انأ رايخلا رتخأف ،(SP و IdP )ةددعتم راودأل مداخلا نيوكت مت اذإ  .فيرعتلا تانايب
.(يلاتلا) Next قوف رقنا .(IdP) ةيوهلا

1.

ةيلوألا تانايبلا يف اهنيمضتل تامولعم ديدحت" ددح ،ةيلوألا تانايبلا عضو تحت
.(يلاتلا) Next قوف رقنا ."ايودي

2.

.يلاتلا قوف رقنا لوكوتورب تحت .3

.يلاتلا قوف رقنا ةمسلا دقع يف .4

.لاصتالا فيرعت فلم يف اقبسم اهنيوكت مت يتلا ةداهشلا رتخأ عيقوتلا حاتفم تحت .5
.(يلاتلا) Next قوف رقنا

هذهل ماعلا حاتفملا نيمضت ددحو عيقوتلا ةداهش رتخأ فيرعتلا تانايب عيقوت تحت .6
.(يلاتلا) Next قوف رقنا .ةيساسألا تامولعملا رصنع يف ةداهشلا

.يلاتلا رقنا XML ريفشت ةداهش تحت  .7 



.ةكبشلا لوؤسم ىلإ انه ريفشتلا ضرف رايخ لصي :ةظحالم

هديلوت مت يذلا ةيلوألا تانايبلا فلم ظفحب مق .ريدصت قوف رقنا صخلملا مسق تحت .8
.مت رقنا مث

< SAML فرعم يرفوم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ رتخأ ،ISE تحت .9
PingFederate.

فيرعتلا تانايب داريتسإ ةعباتمو ضارعتسإ < ةيوهلا رفوم نيوكت قوف رقنا .10
.PingFederate فيرعت تانايب ريدصت ةيلمع نم ةظوفحملا



قوف رقنا مث اوضع فضأ ةعومجملا ةيوضع ةمس نمض ،تاعومجم بيوبتلا ةمالع رتخأ .11
ةفاضإ

دادرتسإ دنع هتداعإب IdP موقي نأ بجي يذلا زيمملا مسالا فضأ ديكأتلا يف مسالا تحت
اهنيوكت مت يتلا ةعومجملا نوكت ةلاحلا هذه يف .جذومنلل LADP ةقداصم MemberOf ةمس
:يلي امك ةعومجملا هذهل DN نوكيو TOR نم ليفكلا ةعومجمب ةطبترم

.قفاوم قوف رقنا ،"ISE يف مسالا"و DN فصو ةفاضإ درجمب

.ةفاضإ قوف رقناو تامس بيوبتلا ةمالع رتخأ .12

IdP نم هريرمت مت يذلا SAML زيمملا زمرلا يف ةدوجوملا "mail" ةمسلا فضأ ،ةوطخلا هذه يف
اذهل ينورتكلإلا ديربلا ةمس ىلع يوتحت نأ بجي ،LDAP ربع Ping مالعتسا ىلإ ادانتسا



.نئاكلا

نم MemberOf تامسو AD Object Email ملتسي ISE نأ 12 و 11 تاوطخلا نمضت :ةظحالم
.IdP ىلإ لوخدلا ليجست ءارجإ لالخ

ةحصلا نم ققحتلا

عابتا لالخ نم وأ ةباوبلا رابتخال URL ناونع مادختساب "فيضلا لخدم" ليغشتب مق
ءاشنإو فيضلا دامتعا تانايب لاخدإل تارايخلا ىلع مدختسملا لصحيس .CWA قفدت
.نيفظوملا لوخد ليجستو صاخلا هباسح

1.

ةداعإ متتس ،ةطشن لمع تاسلج دوجو مدعل ارظن .نيفظوملا لوخد ليجست قوف رقنا .2
.IdP ىلإ لوخدلا ليجست لخدم ىلإ مدختسملا هيجوت



.لوخدلا ليجست قوف رقناو AD دامتعا تانايب لخدأ .3

لخدم حاجن ةحفص ىلإ مدختسملا هيجوت ةداعإب IdP ىلإ لوخدلا ليجست ةشاش موقتس .4
Guest.

لوخد ليجست راتخيو Guest ةباوب ىلإ مدختسملا اهيف دوعي ةرم لك يف ،ةلحرملا هذه يف .5
ةطشن لازت ال لمعلا ةسلج نأ املاط ةكبشلا ىلإ لوخدلاب هل حامسلا متيس ،"نيفظوملا
.مدختسملا فرعم يف

اهحالصإو ءاطخألا فاشكتسا

< ةرادإلا تحت (SAML) صصخم نوكم كانه .ise-psc.log تحت SAML ةقداصمل رادصإ يأ ليجست متيس
ىوتسم ىلإ SAML نوكم نييعت < ةينعملا ةدقعلا ديدحت < ءاطخألا حيحصت لجس نيوكت < ليجست
 .ءاطخألا حيحصت

ةبقارمو show logging application ise-psc.log tail رمألا لاخدإو CLI لالخ نم ISE ىلإ لوصولا كنكمي
اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا تحت ليلحتلا نم ديزمل ise-psc.log ليزنت كنكمي وأ ،SAML ثادحأ
ليزنتل ise-psc.log قوف رقنا < ءاطخألا حيحصت بيوبت ةمالع < ISE ةدقع ديدحت < تالجسلا ليزنت <
.تالجسلا

2016-06-27 16:15:39,366 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- SAMLUtils::isOracle() - checking whether IDP URL

indicates that its OAM. IDP URL: https://10.36.147.1:9031/idp/sso.saml2



2016-06-27 16:15:39,366 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- SPProviderId for PingFederate is: http://CiscoISE

/5b4c0780-2da2-11e6-a5e2-005056a15f11

2016-06-27 16:15:39,366 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- ResponseValidationContext:

        IdP URI: PingFederate

        SP URI: http://CiscoISE/5b4c0780-2da2-11e6-a5e2-005056a15f11

        Assertion Consumer URL: https://10.36.157.210:8443/portal/SSOLoginResponse.action

        Request Id: _5b4c0780-2da2-11e6-a5e2-005056a15f11_DELIMITERportalId_EQUALS5b4c0780-2da2-

11e6-a5e2-005056a15f11_SEMIportalSessionId_EQUALS309f733a-99d0-4c83-8

b99-2ef6b76c1d4b_SEMI_DELIMITER10.36.157.210

        Client Address: 10.0.25.62

        Load Balancer: null

2016-06-27 16:15:39,366 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.BaseSignatureValidator -::::- Determine the signing certificate

2016-06-27 16:15:39,366 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.BaseSignatureValidator -::::- Validate signature to SAML standard

with cert:CN=10.36.147.1, OU=TAC, O=Cisco, L=RTP, C=US serial:1465409531352

2016-06-27 16:15:39,367 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

org.opensaml.xml.signature.SignatureValidator -::::- Creating XMLSignature object

2016-06-27 16:15:39,367 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

org.opensaml.xml.signature.SignatureValidator -::::- Validating signature with signature

algorithm URI: http://www.w3.org/2001/04/xmldsig-more#rsa-sha256

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.SAMLSignatureValidator -::::- Assertion signature validated

succesfully

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.WebSSOResponseValidator -::::- Validating response

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.WebSSOResponseValidator -::::- Validating assertion

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.AssertionValidator -::::- Assertion issuer succesfully validated

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.AssertionValidator -::::- Subject succesfully validated

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.validators.AssertionValidator -::::- Conditions succesfully validated

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- SAML Response: validation succeeded for guest

IDPResponse

:

        IdP ID: PingFederate

        Subject: guest

        SAML Status Code:urn:oasis:names:tc:SAML:2.0:status:Success

        SAML Success:true

        SAML Status Message:null

        SAML email:guest@example

        SAML Exception:null

2016-06-27 16:15:39,368 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- AuthenticatePortalUser - about to call

authenticateSAMLUser messageCode:null subject:guest

2016-06-27 16:15:39,375 DEBUG  [http-bio-10.36.157.210-8443-exec-3][]

cpm.saml.framework.impl.SAMLFacadeImpl -::::- Authenticate SAML User - result:PASSED

ةلص تاذ تامولعم

● .ISE و Cisco WLC نيوكت لاثم عم ةيزكرملا بيولا ةقداصم

●.ةيوهلا تامدخ كرحم نيوكت لاثمو لوحم عم ةيزكرملا بيولا ةقداصم

●2.1 رادصإلا ،Cisco Identity Services Engine ب ةصاخلا رادصإلا تاظحالم

●2.1 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
/content/en/us/obsolete/security/cisco-identity-services-engine-2-1.html
https://www.cisco.com/c/ar_ae/support/security/identity-services-engine/series.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


