
وضعل ضوفرملا ليجستلا ءاطخأ فاشكتسأ
SA قفاوت مدعب ةصاخلا GETVPN ةعومجم
 اهحالصإو ليوطلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
لحلا

ةمدقملا

مدعب قلعتي اميف اهحالصإو ليجستلا ضفر ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
ةصاخلا ةكبشلا حاتفم مداخ نيب (SA) ليوطلا نامألا نارتقال يضارتفالا رمعلا قفاوت
.اهحالصإو (GM) ةعومجملا وضعو (GETVPN) ةعومجملل رفشملا لقنلل ةيرهاظلا

نم ةينفلا ةدعاسملا زكرم سدنهم ،زيكزاف يتريف زيريب لايناد لبق نم ةمهاسملا تمت
Cisco.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Getvpn●

●(ISAKMP) تنرتنإلا نامأ طابتراو حيتافملا ةرادإ لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

GMs ةينيبلا ةكبشلا ليغشت ماظن نم مدقأ رادصإ ليغشتب موقت يتلا (IOS)
15.3(2)T ليوطلا يضارتفالا رمعلا ةزيم معدت ال يتلا.

●

GMs نم مدقأ رادصإ ليغشتب موقت يتلا IOS XE 15.3(2)S رمعلا ةزيم معدت ال يتلا
.ليوطلا يضارتفالا

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا



نمو T(2)15.3 رادصإلا نم ةيساسألا IOS ةمظنأ يف "SA ل ليوطلا رمعلا" ةزيم نيمضت متي
رورملا ةكرح ريفشت حاتفمل رمعلا دمب حمسي وهو .IOS XE ةزهجأ يف XE3.9 (15.3(2)S) زارطلا
(TEK) حيتافملا ريفشت حاتفمو (KEK) رمعلا ةزيم مادختسإ دنع .اموي 30 ىلإ ةعاس 24 نم
يف يضارتفالا رمعلا رييغت متي امدنع اذهو ،يسيئرلا مداخلا يف SA ليوطلا يضارتفالا
عيمجل جمانربلا رادصإ نم GETVPN KS ققحتي ،دحاو موي نم رثكأ ىلإ GDOI ةعومجم نيوكت
GMs ةزيملا معدي ال نمل ليجستلا رظحيو.

دوجو (SA) نمآلا فالغلا لوكوتوربل يضارتفالا رمعلا لوط مادختسإ بلطتي :ةظحالم
ريفشتلا رايعم عضو وأ (AES-CBC) مدقتملا ريفشتلل يسايق ةلتك لسلست
.ىوقأ وأ تب 128 رادقمب AES حاتفمب (AES-GCM) دادعلا/Galois-مدقتملا

مداخب ةصاخلا (GDOI) ريسفتلا لاجم ةعومجم يف SA ل ةليوطلا ءاقبلا ةدم ةزيم نيوكت مت
.حاتفملا

.حاجنب ضعبلا اهضعب عم ةقداصملاو ISAKMP قفن لامكإ ةزهجألل نكمي

208752: Jun 10 22:19:14.380: ISAKMP-PAK: (82124):sending packet to 10.40.10.10 my_port 848

peer_port 848 (R) MM_KEY_EXCH

208753: Jun 10 22:19:14.380: ISAKMP: (82124):Sending an IKE IPv4 Packet.

208754: Jun 10 22:19:14.380: ISAKMP: (82124):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE

208755: Jun 10 22:19:14.380: ISAKMP: (82124):Old State = IKE_R_MM5  New State = IKE_P1_COMPLETE

208756: Jun 10 22:19:14.380: ISAKMP: (82124):Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE

208757: Jun 10 22:19:14.380: ISAKMP: (82124):Old State = IKE_P1_COMPLETE  New State =

IKE_P1_COMPLETE

يف IOS رادصإ نأ KS فشتكي ،ريفشتلا حيتافم ىلع لوصحلا GM لواحي امدنع ،كلذ عمو
GM لاصتالا عطقل أطخ ةلاسر دلويو "ةليوطلا ءاقبلا ةدم" ةزيم معد نمضتي ال.

208758: Jun 10 22:19:14.433: ISAKMP-PAK: (82124):received packet from 10.40.10.10 dport 848

sport 848 Global (R) GDOI_IDLE

208759: Jun 10 22:19:14.433: ISAKMP: (82124):set new node 1548686329 to GDOI_IDLE

208760: Jun 10 22:19:14.433: ISAKMP: (82124):processing HASH payload. message ID = 1548686329

208761: Jun 10 22:19:14.433: ISAKMP: (82124):processing NONCE payload. message ID = 1548686329

208762: Jun 10 22:19:14.433: ISAKMP: (82124):GDOI Container Payloads:

208763: Jun 10 22:19:14.433:    ID

208764: Jun 10 22:19:14.433: ISAKMP: (82124):Node 1548686329, Input = IKE_MESG_FROM_PEER,

IKE_GDOI_EXCH

208765: Jun 10 22:19:14.434: ISAKMP: (82124):Old State = IKE_KS_LISTEN  New State =

IKE_KS_GET_SA_POLICY_AWAIT

208766: Jun 10 22:19:14.434: ISAKMP: (82124):GDOI Container Payloads:

208767: Jun 10 22:19:14.434:    SA

208768: Jun 10 22:19:14.434: ISAKMP-ERROR: (82124):GDOI processing Failed: Deleting node

208769: Jun 10 22:19:14.434: ISAKMP-ERROR: (82124):deleting node 1548686329 error TRUE reason

"GDOI QM rejected - failed to process QM"

208770: Jun 10 22:19:21.280: %GDOI-4-REJECT_GM_VERSION_REGISTER: Reject registration of GM

10.40.10.10(ver 0x1000001) in group MYGETVPN as it cannot support these GETVPN features enabled:

Long-SA

هذه دنع .ليجستلا ةيلمع ءاهنإ اهنكمي ال نكلو ديدج ISAKMP قفن ءاشنإ GM لواحت
.ضوافتلا سفنل ةددعتم تاليثم ةظحالم كنكمي ةطقنلا

Router# sh crypto isakmp sa | i 10.80.127.20

10.80.127.20    10.40.10.10     MM_NO_STATE       2104 ACTIVE (deleted)



Router#show crypto gdoi

GROUP INFORMATION

    Group Name               : MYGETVPN

    Group Identity           : 1

    Rekeys received          : 0

    IPSec SA Direction       : Inbound Only

     Group Server list       : 10.80.127.20

    Group member             : 10.40.10.10      vrf: None

       Registration status   : Registering

       Registering to        : 10.80.127.20

       Re-registers in       : 44 sec

       Succeeded registration: 0

       Attempted registration: 3

       Last rekey from       : 0.0.0.0

       Last rekey seq num    : 0

       Multicast rekey rcvd  : 0

       allowable rekey cipher: any

       allowable rekey hash  : any

       allowable transformtag: any ESP

    Rekeys cumulative

       Total received        : 0

       After latest register : 0

       Rekey Received        : never

 ACL Downloaded From KS UNKNOWN:

-show crypto gdoi feature long-sa رمألا ليغشتب مق ،تازيملا قفاوتل ةيفاضإ ةعجارم ءارجإل
life يف KS. نيلوحم ىلع الاثم جارخإلا اذه حضوي gm، ةروص لوألا لغشي ثيح IOS عم لعفلاب
.ةرثأتملا gm ةروص يناثلا لغشي نيح يف ،ةفيظولا هذه معد

Router# sh cry gdoi feature long-sa-lifetime

Group Name: GETVPN_GROUP

    Key Server ID       Version   Feature Supported

        10.80.127.20      1.0.18         Yes

Group Member ID Version Feature Supported 10.40.10.9 1.0.17 Yes         10.40.10.10       1.0.4

No

لحلا

روثعلا نكمي .ثدحأ رادصإ وأ IOS 15.3(2) ىلإ GM ةيقرت مادختساب ةلكشملا حالصإ نكمي
.GETVPN ميمصت ليلد يف IOS/IOS-XE تارادصإو GDOI تارادصإ نيب طيطخت ىلع

●

86400 نم لقأ ىلإ GDOI ةعومجم يف يقيقحلا رمعلا رييغت نوكي نأ نكمي يناثلا لحلا
ال هنأل لمعلا ةعومجم ءاضعأل ليطعت يأ يف اذه نيوكتلا رييغت ببستي ال .ةيناث
.حاتفم يأ ليغشت ىلإ يدؤي

●

/content/dam/en/us/products/collateral/security/group-encrypted-transport-vpn/GETVPN_DIG_version_2_0_External.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


