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ةمدقملا

ةعومجم تلزعو تنيع دعاسي نأ ديفم ةادأ و ةيجهنم ىرحتي لكيهم مدقي نأ ةقيثو اذه تيون
.نكمم لح دوزي نأو ةلكشم VPN (GETVPN) لقن رفشي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Getvpn
يمسرلا GETVPN نيوكت ليلد
هذيفنتو GETVPN ميمصتل يمسرلا ليلدلا

●

●Syslog مداخ مادختسإ

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

اهحالصإو GetVPN ءاطخأ فاشكتسأ ةيجهنم

نوكي نأ وه حاتفملا نإف ،اهحالصإو ةدقعملا ةينقتلا ءاطخأ فاشكتسأ مظعم عم لاحلا وه امك
نم ددع نم GETVPN لح نوكتي .نيعم نوكم وأ يعرف ماظن وأ ةزيمل ةلكشملا لزع ىلع ارداق
:ديدحتلا هجو ىلعو ،تازيملا تانوكم

،(KS) حيتافملا مداخو (GM) ةعومجملا وضع نيب مدختسي - (IKE) تنرتنإلا حاتفم لدابت
ةقداصمل (COOP) ينواعتلا لوكوتوربلل (KS) خسنلاو حيتافملا تاعومجم نيبو
.هتيامحو مكحتلا ىوتسم

●

حيتافم عيزوت لجأ نم KS ل مدختسملا لوكوتوربلا - (GDOI) ريسفتلل ةعومجملا لاجم
.GMs عيمج ىلإ rekey لثم ةيساسألا ةمدخلا ريفوتو ةعومجملا

●

COOP - ل مدختسم لوكوتورب KSs in order to راركت ترفوو اضعب مهضعب عم تلصتا.●

ةيلصألا تانايبلا ةمزح سأر ىلع ظفاحي يذلا قفنلا عضو يف IPsec - سأرلا ظفح
.ةياهن ىلإ ةياهن نم رورملا ةكرح ليصوتل

●

ليغشتلا ةداعإ فشك ةيلآ - (TBAR) تقولا ىلإ ةدنتسملا ليغشتلا ةداعإ ةحفاكم
.ةعومجم حاتفم ةئيب يف ةمدختسملا

●

ةيلمع ليهست لجأ نم اهحالصإو ءاطخألا فاشكتسأ تاودأ نم ةلماش ةعومجم رفوت امك

/content/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/15-mt/sec-get-vpn-15-mt-book/sec-get-vpn.html
/content/dam/en/us/products/collateral/security/group-encrypted-transport-vpn/GETVPN_DIG_version_1_0_External.pdf


ةبسانم نوكت ىتمو ،رفوتم تاودألا هذه نم يأ مهف مهملا نم .اهحالصإو ءاطخألا فاشكتسأ
نوكت ام امئادف ،اهلحو تالكشملا فاشكتسأ دنعو .اهحالصإو ءاطخألا فاشكتسأ ةمهم لكل
حاتفم نإ .ابلس جاتنإلا ةئيب رثأتت ال ىتح الخدت لقألا بيلاسألاب ءدبلا ةديج ةركف
ىلإ امإ ةلكشملا لح ىلع ارداق نوكت نأ وه هذه ةمظنملا اهحالصإو ءاطخألا فاشكتسأ ةيلمع
عبتت تنك اذإ ءارجإلا اذه ذيفنت كنكمي .تانايبلا ىوتسم وأ مكحتلا ىوتسم يف ةلكشم
نم ققحتلل انه ةمدقملا ةفلتخملا تاودألا مدختستو تانايبلا قفدت وأ لوكوتوربلا
.اهتحص

ةيعجرم ايجولوبوط

اهحالصإو ءاطخألا فاشكتسأ دنتسم يقاب يف اذه ةنونعلاو GETVPN ططخم مادختسإ متي
.اذه

ةيعجرملا تانيوكتلا

KS1

crypto gdoi group G1

identity number 3333

server local

rekey authenmypubkeyrsa get

rekey transport unicast

sa ipsec 1

profile gdoi-p

match address ipv4ENCPOL

address ipv4 10.1.11.2

redundancy

local priority 10

peer address ipv4 10.1.12.2

●

GM1●



crypto gdoi group G1

identity number 3333

server address ipv4 10.1.11.2

server address ipv4 10.1.12.2

!

crypto map gm_map 10 gdoi

set group G1

!

interface Serial1/0

crypto map gm_map

.زاجيإلل انه GM2 و KS2 تافصاوم نيمضت متي ال :ةظحالم

تاحلطصم

KS - يسيئرلا مداخلا●

GM - ةعومجملا وضع●

●ينواعتلا لوكوتوربلا

TBAR - تقولا ىلإ ةدنتسملا ليغشتلا ةداعإ ةمواقم●

KEK - ريفشتلا حاتفم●

TEK - تانايبلا رورم ةكرح ريفشت حاتفم●

ىرخألا تاسرامملا لضفأو ليجستلا قفارم دادعإ

ليجستلا ةأشنم دادعإب تمق دق كنأ نم دكأت ،اهحالصإو ءاطخألا فاشكتسأ يف ءدبلا لبق
:تاسرامملا لضفأ ضعب اضيأ انه درتو .انه حضوم وه امك

اتقؤم نزخملا ءاطخألا حيحصت نيوكتب مقو ،ةرحلا ةركاذلل هجوملا رادقم نم ققحت
.(نكمأ نإ رثكأ وأ تباجيم 10) ةريبك ةميق ىلإ ليجستلل

●

●.syslog و ةبقارملاو مكحتلا ةدحو مداوخ ىلإ ليجستلا ليطعت

لصاوف ىلع show log رمألا مادختساب ليجستلل تقؤملا نزخملا ىوتحم دادرتساب مق
مادختسإ ةداعإ ببسب لجسلا نادقف عنمل ،ةعاس ىلإ ةقيقد 20 لك ،ةمظتنم ةينمز
.تقؤملا نزخملا

●

show ip رمألا جارخإ صحفو ،ةرثأتملا KSs و GMs نم show tech رمألا لخدأف ،ثدحي ام ناك ايأ
route يرهاظ هيجوت ةداعإو هيجوت لكو ماعلا عضولا يف (VRF) ىلإ ةجاح كانه ناك اذإ ،طروتم
.امهنم يأ

●

مت يتلا ةزهجألا عيمج نيب ةعاسلا ةنمازمل (NTP) ةكبشلا تقو لوكوتورب مدختسأ
لئاسر نم لكل (msec) ةيناث يللملاب ةينمزلا عباوطلا نيكمت .اهئاطخأ حيحصت
:لجسلاو ءاطخألا حيحصت

service timestamps debug datetime msec

service timestamps log datetime msec

●

.تقولا متخب ةموتخم ضرعلا رمأ تاجرخم نأ نم دكأت

Router#terminal exec prompt timestamp

●

●ىوتسم تادادع وأ مكحتلا ىوتسم ثادحأل show رمألا تاجرخم عيمجتب موقت امدنع



.جارخإلا سفن نم ةددعتم تاراركت عيمجتب امئاد مق ،تانايبلا

اهحالصإو GETVPN يف مكحتلا ىوتسم ءاطخأ فاشكتسأ

(SA) نامألا نارتقا ءاشنإ ىلإ تدأ يتلا لوكوتوربلا ثادحأ عيمج ينعي مكحتلا ىوتسم
كفو تانايبلا ىوتسم رورم ةكرح ريفشتل ةزهاج حبصت ىتح GM ىلع ةسايسلاو
:يه GETVPN يف مكحتلا ىوتسم يف ةيسيئرلا شيتفتلا طاقن ضعب .اهريفشت

مكحتلا ىوتسم ءاطخأ حيحصت تاسرامم لضفأ

ىلع قبطنت لب ؛GETtvpn ب ةصاخ تسيل هذه اهحالصإو ءاطخألا فاشكتسأ تاسرامم لضفأ
هذه تاسرامملا لضفأ عابتا ةياغلل مهملا نم .ابيرقت مكحتلا ىوتسمل ءاطخأ حيحصت يأ
:ةيلاعف اهحالصإو ءاطخألا فاشكتسأ تايلمع رثكأ نامضل

syslog وأ ليجستلل تقؤملا نزخملا مادختساو مكحتلا ةدحو ليجست ليغشت فاقيإب مق
.ءاطخألا حيحصت عمجل

●

●.اهحيحصت مت يتلا ةزهجألا عيمج ىلع هجوملا تاعاس ةنمازمل NTP مدختسأ

:لجسلا لئاسرو ءاطخألا حيحصتل msec تقو متخ نيكمت

service timestamp debug datetime msec

service timestamp log datetime msec

●

حيحصت جرخمب اهطبر نكمي ثيحب ينمز متخب ةموتخم ضرعلا رمأ تاجرخم نأ نم دكأت
:ءاطخألا

 terminal exec prompt timestamp

●

●.نكمأ نإ سايقملا ةئيب يف يطرشلا ءاطخألا حيحصت مدختسأ

GetVPN يف اهحالصإو مكحتلا ىوتسم ءاطخأ فاشكتسأ تاودأ

GetVPN ضرع رماوأ

.GETVPN لكاشم لكل ابيرقت اهعمج كيلع بجي يتلا رمألا تاجرخم يه هذه ،ةماع ةدعاقك

سك

show crypto gdoi

show crypto gdoi ks coop

show crypto gdoi ks members

show crypto gdoi ks rekey

show crypto gdoi ks policy

مإ يج

show crypto eli

show crypto gdoi rekey sa



show crypto gdoi

show crypto gdoi gm

show crypto gdoi gm rekey

GetVPN Syslog لئاسر

بجي .أطخلا تالاحو ةماهلا لوكوتوربلا ثادحأل syslog لئاسر نم ةعساو ةعومجم GETtvpn رفوي
.اهحالصإو GETVPN ءاطخأ فاشكتسأ ءارجإ دنع هيف رهظي ناكم لوأ امئاد syslog نوكي نأ

KS ل ةكرتشملا syslog لئاسر

Syslog لئاسر حرشلا

coop_config_mismatch حيتافملا مداخو ةيساسألا ةيساسألا حيتافملا مداخ نيب نيوكتلا
 .قباطتم ريغ ةيوناثلا

COOP_KS_ELECTION  .ةعومجم يف رايتخالا ةيلمع يلحملا حاتفملا مداخ لخد

coop_ks_reach مت يتلا ةينواعتلا حيتافملا مداوخ نيب لوصولا ةيناكمإ ةداعتسإ مت
 .اهنيوكت

coop_ks_trans_to_pri يف يوناث مقلم هنوك نم يساسأ رود ىلإ يلحملا حاتفملا مداخ ليوحت مت
.ةعومجم

Coop_KS_Unauth ام وهو ،ةعومجم يف يلحملا حيتافملا مداخب لاصتالا دمتعم ديعب مداخ لواح
 .ايداعم اثدح هرابتعا نكمي

coop_ks_unreach  مت يتلا ةينواعتلا حيتافملا مداوخ نيب لوصولا ةيناكمإ دقف مت
 .ايئادع اثدح هرابتعا نكمي امم ،اهنيوكت

KS_GM_REVOKED ىلإ مامضنالا هل حرصم ريغ وضع لواح ،حيتافملا ةداعإ لوكوتورب ءانثأ
 .ايئادع اثدح هرابتعا نكمي ام وهو ،ةعومجم

KS_SEND_MCAST_REKEY .ددعتملا ثبلا حاتفم لاسرإ
KS_SEND_UNICAST_REKEY .يداحألا ثبلا ةداعإ حاتفم لاسرإ

KS_هب حرصم ريغ  مامضنالا هل نوذأم ريغ وضع لواح ،ةئيهلا يف ليجستلا لوكوتورب لالخو
 .ايئادع اثدح هرابتعا نكمي يذلا رمألا ،ةعومجم ىلإ

UNAUTHORIZED_IPADDR ىلإ مامضنالل لوخم ريغ بلاطلا زاهجلا نأل ليجستلا بلط طاقسإ مت
 .ةعومجملا

   

GM ل ةعئاشلا syslog لئاسر

Syslog لئاسر حرشلا
GM_CLEAR_Register  .ةيلحملا ةعومجملا وضع ةطساوب clear crypto gdoi رمألا ذيفنت مت
gm_cm_attach  .ةيلحملا ةعومجملا وضعل ريفشت ةطيرخ قافرإ مت
GM_CM_DETACH &.يلحملا ةعومجملا وضعل ريفشت ةطيرخ لصف مت

gm_re_register .هحسم مت وأ ةدحاو ةعومجمل هؤاشنإ مت يذلا IPsec SA ةيحالص تهتنا امبر
.يسيئرلا مداخلا ىلإ ليجستلا ةداعإ ىلإ ةجاحلا

GM_RECV_REKEY .Rekey يقلت مت
GM_REGS_COMPL .ليجستلا لمتكا

GM_REKEY_TRANS_2_MULTI   ىلإ يداحألا ثبلا حاتفم ةداعإ ةيلآ مادختسإ نم ةعومجملا وضع لقتنا
.ددعتملا ثبلا ةيلآ مادختسإ

GM_REKEY_TRANS_2_UNI ىلإ ددعتملا ثبلا حاتفم ةداعإ ةيلآ مادختسإ نم ةعومجملا وضع لقتنا
.يداحألا ثبلا ةيلآ مادختسإ

pseudo_time_large هتقو نع ريبك دح ىلإ ةفلتخم ةميقب افئاز اتقو ةعومجملا وضع ىقلت
.فئازلا

Replay_Failed ةداعإ مدع نم ققحتلا ءارجإ يف حيتافملا مداخ وأ ةعومجملا ءاضعأ دحأ لشف
.ليغشتلا



ةيمهأ وأ اعويش رثكألا لئاسرلا يه رمحألا نوللاب اهزاربإ متي يتلا لئاسرلا :ةظحالم
.GETVPN ةئيب يف اهتيؤر متي يتلا

GDOI ءاطخأ حيحصتو ماعلا ريفشتلا

:GetVPN ءاطخأ حيحصت تايلمع ميسقت متي

.هيلع اهحالصإو ءاطخألا فاشكتساب موقت يذلا زاهجلا ةطساوب الوأ
F340.06.15-2900-18#debug cry gdoi ?

 all-features  All features in GDOI

 condition     GDOI Conditional Debugging

 gm            Group Member

 ks            Key Server

1.

.اهحالصإو ءاطخألا اهيف فشكتست مع ىلإ ةلكشملا عون بسح ايناث
GM1#debug cry gdoi gm ?

 all-features    All Group Member features

 infrastructure  GM Infrastructure

 registration    GM messages related to registration

 rekey           GM messagese related to Re-Key

 replay          Anti Replay

2.

T(3)15.1 رادصإلا يف .هنيكمت بولطملا ءاطخألا حيحصت ىوتسم بسح اثلاث
ىلع لوصحلل GDOI تازيم ءاطخأ حيحصت تايلمع عيمج ديحوت مت ،ثدحألا تارادصإلاو
تائيب ءاطخأ فاشكتسأ يف ةدعاسملل اذه ميمصت مت .هذه ءاطخألا حيحصت تايوتسم
GETVPN موقت امدنع .ءاطخألا حيحصت ببحت نم يفكي امب اهحالصإو قاطنلا ةعساو
.بسانملا ءاطخألا حيحصت ىوتسم مادختسإ مهملا نم ،GETVPN لكاشم حيحصتب
ةقد ةدايزب مقو ،أطخلا ىوتسم وهو ،ءاطخأ حيحصت ىوتسم ىندأب أدبا ،ةماع ةدعاقك
.ةجاحلا دنع ءاطخألا حيحصت
GM1#debug cry gdoi gm all-features ?

 all-levels  All levels

 detail      Detail level

 error       Error level

 event       Event level

 packet      Packet level

 terse       Terse level

3.

GDOI ل يطرشلا ءاطخألا حيحصت

طورشملا ءاطخألا حيحصت ةفاضإ تمت ،ثدحألا تارادصإلاو ®Cisco IOS نم T(3)15.1 رادصإلا يف
كلذل .قاطنلا ةعساو ةئيب يف اهحالصإو GETVPN ءاطخأ فاشكتسأ يف ةدعاسملل GDOI ل
(ISAKMP) حيتافملا ةرادإ لوكوتوربو "تنرتنإلا نامأ نارتقا" عيمج ليغشت نآلا نكمي
IP ناونع وأ ةعومجملا ىلإ ادانتسا يطرش ةيفصت لماع مادختساب GDOI ءاطخأ حيحصتو
GDOI و ISAKMP ءاطخأ حيحصت نم لك نيكمت ديجلا نم ،GETtvpn لكاشم مظعمل .ريظنلا
تايلمعلا طقف ضرعي GDOI ءاطخأ حيحصت نأل ارظن ،بسانملا يطرشلا حشرملا مادختساب
نيتاه لمكأ ،GDOI و ISAKMP طورشملا ءاطخألا حيحصت مادختسال .GDOI ب ةصاخلا
:نيتطيسبلا نيتوطخلا

.1.يطرشلا حشرملا طبض
.2.داتعملاك نيينعملا GDOI و ISAKMP نيكمتب مق

:لاثملا ليبس ىلع

KS1# debug crypto gdoi condition peer add ipv4 10.1.20.2

% GDOI Debug Condition added.



KS1#

KS1# show crypto gdoi debug-condition

GDOI Conditional Filters:

Peer Address 10.1.20.2

Unmatched NOT set

KS1#debug crypto gdoi ks registration all-levels

GDOI Key Server Registration Debug level: (Packet, Detail, Event, Terse, Error)

طاقتلا لجأ نم ،GDOI و ISAKMP يطرشلا ءاطخألا حيحصت نم لك مادختساب :ةظحالم
ليبس ىلع ،يطرشلا حشرملا تامولعم ىلع يوتحت ال دق يتلا ءاطخألا حيحصت لئاسر
عمو .ةقباطملا ريغ ةمالعلا نيكمت نكمي ،ءاطخألا حيحصت راسم يف IP ناونع ،لاثملا
حيحصت تامولعم نم ةريبك ةيمك جتني نأ نكمي هنأل رذحب رمألا اذه مادختسإ بجي ،كلذ
.ءاطخألا

GDOI ثدح راثآ

و ثادحأل امئادو نزولا فيفخ عبتت ثادحألا عبتت رفوي .T(3)15.1 رادصإلا يف كلذ فيضأو
.ءانثتسالا فورظل traceback نيكمت عم جورخلا راسم عبتت اضيأ كانه .ةمهملا GDOI ءاطخأ
ماظنلا تاططخم نم رثكأ GETVPN ثادحأ تاظوفحم لوح تامولعم ثادحألا راثآ رفوت نأ نكمي
.ةيديلقتلا

عبتتلل تقؤملا نزخملا نم اهدادرتسإ نكميو يضارتفا لكشب GDOI ثادحأ راثآ نيكمت متي
 .show monitor even-trace رمألا مادختساب

GM1#show monitor event-trace gdoi ?

all Show all the traces in current buffer

back Show trace from this far back in the past

clock Show trace from a specific clock time/date

coop GDOI COOP Event Traces

exit GDOI Exit Traces

from-boot Show trace from this many seconds after booting

infra GDOI INFRA Event Traces

latest Show latest trace events since last display

merged Show entries in all event traces sorted by time

registration GDOI Registration event Traces

rekey GDOI Rekey event Traces

GM1#show monitor event-trace gdoi rekey all

*Nov 6 15:55:16.117: GDOI_REKEY_EVENT: ACK_SENT: From 10.1.12.2 to 10.1.13.2

with seq no 1 for the group G1

*Nov 6 15:55:16.117: GDOI_REKEY_EVENT: REKEY_RCVD: From 10.1.12.2 to 10.1.13.2

with seq no 1 for the group G1

*Nov 6 16:11:01.125: GDOI_REKEY_EVENT: ACK_SENT: From 10.1.12.2 to 10.1.13.2

with seq no 1 for the group G1

*Nov 6 16:11:01.125: GDOI_REKEY_EVENT: REKEY_RCVD: From 10.1.12.2 to 10.1.13.2

with seq no 1 for the group G1

،أطخلاو ءانثتسالا تالاح يأ ،جورخلا راسم لوح ةيليصفت تامولعم جورخلا راسم عبتت رفوي
traceback in order to مادختسإ نكمي كلذ دعب .يضارتفا لكشب traceback رايخ نيكمت عم
ليصافتلا رايخ مدختسأ .جورخلا راسم ةلاح ىلإ ىدأ يذلا قيقدلا زمرلا لسلست زيمرت كف
:عبتتلل تقؤملا نزخملا نم traceback دادرتسال

GM1#show monitor event-trace gdoi exit all detail

*Nov 6 15:15:25.611: NULL_VALUE_FOUND:Invalid GROUP Name

-Traceback= 0xCA51318z 0xCA1F4DBz 0xC9B2707z 0xCA1ED4Ez 0x97EB018z



0x97EA960z 0x97E8D62z 0x97F3706z 0x97F3361z 0xA02684Ez

*Nov 6 15:15:25.611: MAP_NOT_APPLIED_IN_ANY_INTERFACE:

-Traceback= 0xCA51318z 0xCA46718z 0xCA1EF79z 0x97EB018z 0x97EA960z

0x97E8D62z 0x97F3706z 0x97F3361z 0xA02684Ez 0xA01FD52z

*Nov 6 15:15:25.650: NULL_VALUE_FOUND:NULL Parameters passed idb or ipaddress

when idb ipaddress is changed

-Traceback= 0xCA51318z 0xCA22430z 0xA09A8DCz 0xA09D8F6z 0xA0F280Fz

0xBA1D1F4z 0xBA1CACCz 0xBA1C881z 0xBA1C5BBz 0xA0F494Az

تناك اذإ ايفاك اذه نوكي ال دقو ،الاخدإ 512 وه يضارتفالا تقؤملا عبتتلا نزخم مجح
نيوكت تاملعم رييغت نكمي ،اذه يضارتفالا عبتتلا لاخدإ مجح ةدايزل .ةعطقتم ةلكشملا
:انه حضوم وه امك ثادحألا عبتت

GM1#show monitor event-trace gdoi rekey parameters

Trace has 512 entries

Stacktrace is disabled by default

GM1#

GM1#config t

Enter configuration commands, one per line. End with CNTL/Z.

GM1(config)#monitor event-trace gdoi rekey size ?

<1-1000000> Number of entries in trace

ةعئاشلا لكاشملاو GetVPN يف مكحتلا ىوتسم ىلع شيتفتلا طاقن

متي ،راركتلا ةداعإل .GetVPN ل ةعئاشلا مكحتلا ىوتسم لكاشم نم ضعب يلي اميف
ريفشت نيكمتل ةبولطملا GETVPN ةزيم تانوكم عيمج هنأ ىلع مكحتلا ىوتسم فيرعت
GM ليجست كلذ بلطتي ،لاع ىوتسم ىلعو .GMs ىلع اهريفشت كفو تانايبلا ىوتسم
.KEK/TEK لاخدإ ةداعإ نم هيلي امو ،SA تيبثت/ليزنتو ،نامأ ةسايسو ،حاجنب

ةسايسلا ءاشنإو COOP دادعإ

:لخدأ ،كلذ نم ققحتلاو نرتقملا KEK/TEK و حاجنب نامألا جهن ءاشنإب KS مايق نم ققحتلل

KS1#show crypto gdoi ks policy

Key Server Policy:

For group G1 (handle: 2147483650) server 10.1.11.2 (handle: 2147483650):

For group G1 (handle: 2147483650) server 10.1.12.2 (handle: 2147483651):

# of teks : 1 Seq num : 10

KEK POLICY (transport type : Unicast)

spi : 0x18864836BA888BCD1126671EEAFEB4C7

management alg : disabled encrypt alg : 3DES

crypto iv length : 8 key size : 24

orig life(sec): 1200 remaining life(sec): 528

sig hash algorithm : enabled sig key length : 162

sig size : 128

sig key name : key1

TEK POLICY (encaps : ENCAPS_TUNNEL)

spi : 0x91E3985A

access-list : ENCPOL

transform : esp-null esp-sha-hmac

alg key size : 0 sig key size : 20

orig life(sec) : 900 remaining life(sec) : 796

tek life(sec) : 2203 elapsed time(sec) : 1407

override life (sec): 0 antireplay window size: 4



Replay Value 442843.29 secs

مت ةفلتخم تاسايس كانه نوكت امدنع يه KS جهن دادعإ عم ةكرتشم ةدحاو ةلكشم دجوت
متيسو عقوتم ريغ KS كولس ىلإ كلذ يدؤي دق .ةيوناثلاو ةيساسألا KSs نيب اهنيوكت
:أطخلا اذه نع غالبإلا

%GDOI-3-COOP_CONFIG_MISMATCH: WARNNING: replay method configuration between

Primary KS and Secondary KS are mismatched

اهحيحصت بجي كلذل ،ةيوناثلاو ةيساسألا KSs نيب ةيئاقلت نيوكت ةنمازم ايلاح دجوت ال
.ايودي

لمع نم دكأتلا يساسألا نمف ،GETVPN ل (يمازلإ ابيرقت امئادو) جرح نيوكت وه COOP نأل
COOP راودأ نأو حيحص لكشب COOP KS ةحيحص:

KS1#show crypto gdoi ks coop

Crypto Gdoi Group Name :G1

Group handle: 2147483650, Local Key Server handle: 2147483650

Local Address: 10.1.11.2

Local Priority: 200

 Local KS Role: Primary   , Local KS Status: Alive

Local KS version: 1.0.4

Primary Timers:

Primary Refresh Policy Time: 20

Remaining Time: 10

Antireplay Sequence Number: 40

Peer Sessions:

Session 1:

Server handle: 2147483651

Peer Address: 10.1.12.2

Peer Version: 1.0.4

Peer Priority: 100

Peer KS Role: Secondary , Peer KS Status: Alive

Antireplay Sequence Number: 0

IKE status: Established

Counters:

Ann msgs sent: 31

Ann msgs sent with reply request: 2

Ann msgs recv: 64

Ann msgs recv with reply request: 1

Packet sent drops: 7

Packet Recv drops: 0

Total bytes sent: 20887

Total bytes recv: 40244

:اذه لوكوتوربلا قفدت ةظحالم بجي ،يفيظولا يرايتخالا لوكوتوربلا دادعإ يف

IKE Exchange > ANN تايولوأ عم COOP رايتخإ < ةلدابتملا COOP > ANN نم KS يساسألا نم
(حيتافملاو GM تانايب ةدعاقو ةسايسلا) يوناثلا ىلإ

KSs حبصت نأ لثم ،COOP ميسقت كانه ناك اذإ وأ ،حيحص لكشب COOP لمعي ال امدنع
:اهحالصإو ءاطخألا فاشكتسال هذه ءاطخألا حيحصت عيمجت بجيف ،ةيساسألا KS ةددعتم

debug crypto isakmp

debug crypto gdoi ks coop all-levels 

show crypto isakmp sa



show crypto gdoi ks coop

IKE دادعإ

يفو .SA ليزنتو قحاللا جهنلل مكحتلا ةانق نيمأتل GETVPN ل حجان IKE لدابت بولطم
.GDOI_REKEY ل SA ءاشنإ متي ،ةحجانلا IKE لدابت ةيلمع ةياهن

show رمألا مادختساب gdoi_REKEY ضرع نكمي ،Cisco IOS 15.4(1)T نم مدقألا تارادصإلا يف
crypto isakmp sa:

GM1#show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst src state conn-id status

10.1.13.2 10.1.11.2 GDOI_REKEY        1075 ACTIVE

10.1.11.2 10.1.13.2 GDOI_IDLE         1074 ACTIVE

IPv6 Crypto ISAKMP SA

GM1#

اذه gdoi_REKEY رمألا ضرع متي ،ثدحألا تارادصإلاو Cisco IOS 15.4(1)T نم T(1)15.4 رادصإلا يف
:show crypto gdoi rekey sa رمألا مادختساب

GM1#show crypto gdoi rekey sa

GETVPN REKEY SA

dst             src             conn-id         status

10.1.13.2       10.1.11.2       1114            ACTIVE

تاسايسلا عفد متي ،IKE جذومنل ةيلوألا لدابتلا ةيلمع لامتكا درجمب :ةظحالم
هنإف كلذل .GDOI_REKEY SA مادختساب GM ماظن ىلإ KS ماظن نم ةقحاللا حيتافملاو
يهتنت امدنع ليلدلا يف لمعلا ماظتنا مدع ةلاحل حاتفم ىلع لوصحلا نكمي ال
امئاد كانه نوكي نأ بجي ،كلذ عمو .اهتايح ةرود يهتنت امدنع يفتخت يهف ،اهتيحالص
SA GDOI_REKEY ىلع GM دورقلا ىقلتت يكل.

ةطقن نم ةيديلقتلا IPsec قافنأ يف مدختسملا IKE نع GETVPN ل IKE لدابت فلتخي ال
تايلمع عيمجت بجي .يه امك اهحالصإو ءاطخألا فاشكتسأ ةقيرط لظت كلذل ،ةطقن ىلإ
:اهحالصإو IKE ةقداصم ءاطخأ فاشكتسال هذه ءاطخألا حيحصت

debug crypto isakmp 

debug crypto isakmp error

debug crypto isakmp detail (hidden command, if detailed isakmp exchange information

is needed)

debug crypto isakmp packet (hidden command, if packet level isakmp information is needed)

SA تيبثتو ،جهنلا ليزنت ،ليجستلا

هذه syslog لئاسر ةيؤر عقوتملا نم .KS مادختساب GM ليجست متي ،IKE ةقداصم حاجن درجمب
:حيحص لكشب اذه ثدحي امدنع

%GDOI-5-GM_REKEY_TRANS_2_UNI: Group G1 transitioned to Unicast Rekey.

%GDOI-5-SA_KEK_UPDATED: SA KEK was updated

%GDOI-5-SA_TEK_UPDATED: SA TEK was updated

%GDOI-5-GM_REGS_COMPL: Registration to KS 10.1.12.2 complete for group G1 using

address 10.1.13.2

%GDOI-5-GM_INSTALL_POLICIES_SUCCESS: SUCCESS: Installation of Reg/Rekey policies



from KS 10.1.12.2 for group G1 & gm identity 10.1.13.2

:رمألا اذه مادختساب حيتافملاو جهنلا نم ققحتلا نكمي

GM1#show crypto gdoi

GROUP INFORMATION

Group Name : G1

Group Identity : 3333

Crypto Path : ipv4

Key Management Path : ipv4

Rekeys received : 1

IPSec SA Direction : Both

Group Server list : 10.1.11.2

10.1.12.2

Group member : 10.1.13.2 vrf: None

Version : 1.0.4

Registration status : Registered

Registered with : 10.1.12.2

Re-registers in       : 139 sec

Succeeded registration: 1

Attempted registration: 1

Last rekey from : 10.1.11.2

Last rekey seq num : 0

Unicast rekey received: 1

Rekey ACKs sent : 1

Rekey Rcvd(hh:mm:ss)  : 00:05:20

allowable rekey cipher: any

allowable rekey hash : any

allowable transformtag: any ESP

Rekeys cumulative

Total received : 1

After latest register : 1

Rekey Acks sents : 1

ACL Downloaded From KS 10.1.11.2:

access-list deny icmp any any

access-list deny eigrp any any

access-list deny ip any 224.0.0.0 0.255.255.255

access-list deny ip 224.0.0.0 0.255.255.255 any

access-list deny udp any port = 848 any port = 848

access-list permit ip any any

KEK POLICY:

Rekey Transport Type : Unicast

Lifetime (secs) : 878

Encrypt Algorithm : 3DES

Key Size : 192

Sig Hash Algorithm : HMAC_AUTH_SHA

Sig Key Length (bits) : 1024

TEK POLICY for the current KS-Policy ACEs Downloaded:

Serial1/0:

IPsec SA:

spi: 0x8BF147EF(2347845615)

transform: esp-3des esp-sha-hmac

sa timing:remaining key lifetime (sec): (200)

Anti-Replay(Time Based) : 4 sec interval



GM1#

GM1#

GM1#show crypto ipsec sa

interface: Serial1/0

Crypto map tag: gm1map, local addr 10.1.13.2

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

current_peer 0.0.0.0 port 848

PERMIT, flags={}

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0

#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

local crypto endpt.: 10.1.13.2, remote crypto endpt.: 0.0.0.0

path mtu 1500, ip mtu 1500, ip mtu idb Serial1/0

current outbound spi: 0x0(0)

PFS (Y/N): N, DH group: none

local crypto endpt.: 10.1.13.2, remote crypto endpt.: 0.0.0.0

path mtu 1500, ip mtu 1500, ip mtu idb Serial1/0

current outbound spi: 0x8BF147EF(2347845615)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0x8BF147EF(2347845615)

transform: esp-3des esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 1, flow_id: SW:1, sibling_flags 80000040, crypto map: gm1map

sa timing: remaining key lifetime (sec): (192)

Kilobyte Volume Rekey has been disabled

IV size: 8 bytes

replay detection support: Y replay window size: 4

Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:

spi: 0x8BF147EF(2347845615)

transform: esp-3des esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 2, flow_id: SW:2, sibling_flags 80000040, crypto map: gm1map

sa timing: remaining key lifetime (sec): (192)

Kilobyte Volume Rekey has been disabled

IV size: 8 bytes

replay detection support: Y replay window size: 4

Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

GM1#

.SPI سفن ةرداصلاو ةدراولا SA تاكبش مدختست ،GETVPN مادختساب :ةظحالم



تايلمع ىلإ ةجاح كانه نوكت ،لكاشملا نم ةسايسلا تيبثت عونو GETVPN ليجست عم
:اهحالصإو ءاطخألا فاشكتسال هذه ءاطخألا حيحصت

debug crypto isakmp (KS and GM)

debug crypto gdoi ks registration all-levels (KS)

debug crypto gdoi gm registration all-level (GM)

debug crypto engine (GM only)

show crypto eli detail (multiple iterations on GM)

.جتاونلا هذه جئاتنل اعبت ءاطخألا حيحصت نم ديزم ىلإ ةجاح كانه نوكت دق :ةظحالم

IM جمانرب نوكي دقف ،ةرشابم GM ليمحت ةداعإ دعب ةداع ثدحي GETVPN ليجست نأ امب
:هذه ءاطخألا حيحصت عمجل اديفم اذه يصنلا

event manager applet debug

event syslog pattern "RESTART"

action 1.0 cli command "enable"

action 2.0 cli command "debug crypto gdoi all all"

يكير

ةيساسألا KS نوكت ،حيحص لكشب GETVPN ةكبش دادعإو KS ىلإ GMs ليجست درجمب
rekey لئاسر مادختسإ متي .اهيلإ ةلجسملا GMs عيمج ىلإ rekey لئاسر لاسرإ نع ةلوؤسم
نم rekey لئاسر لاسرإ نكمي .GMs ىلع ةفئازلا تاقوألاو حيتافملاو تاسايسلا لك ةنمازمل
.ددعتم وأ يداحأ ثب بولسأ لالخ

:تلسرأ ةلاسر rekey لا امدنع KS لا ىلع ةلاسر syslog اذه تيأر

%GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group G1 from address

10.1.11.2 with seq # 11

:حاتفملا وه ملتسي امدنع ىري نأ syslog وه اذه ،GMs لا ىلع

%GDOI-5-GM_RECV_REKEY: Received Rekey for group G1 from 10.1.11.2 to 10.1.20.2

with seq # 11

KS ىلع rekey ل RSA حيتافم جوز تابلطتم

حيتافم جوزل ماعلا حاتفملا KS رفوي .KS ىلع RSA حيتافم دوجو Rekey ةفيظو بلطتت
RSA ىلإ GM تايقالخألا بتكم موقي مث .ليجستلا ءانثأ ةنمآلا ةانقلا هذه لالخ نم
ىقلتت .GDOI SIG ةلومح يف صاخلا RSA حاتفم عم GM ىلإ ةلسرملا GDOI لئاسر عيقوتب
GM لئاسر GDOI حاتفم مدختستو RSA لئاسرلا ريفشت متي .ةلاسرلا نم ققحتلل ماعلا
درجمبو .ليجستلا ءانثأ GM ىلع اضيأ اهعيزوت متي يتلاو ،KEK ةطساوب GM و KS نيب
مادختساب اهعيقوتو KEK مادختساب ةيلاتلا حيتافملا ريفشت متي ،ليجستلا لامتكا
.صاخلا RSA حاتفم

:syslog ىلع ةلاسرلا هذه رهظت ،GM ليجست ءانثأ KS ىلع ادوجوم RSA حاتفم نكي مل اذإ

%GDOI-1-KS_NO_RSA_KEYS: RSA Key - get : Not found, Required for group G1

يسيئرلا حاتفملا نكلو ،ةرم لوأل GM لجست ،KS ىلع ةدوجوم حيتافملا نوكت ال امدنع
،GM ىلع ةدوجوملا حيتافملا ةيحالص يهتنت فاطملا ةياهن يف .KS نم لشفي يلاتلا
.ىرخأ ةرم اهليجست ةداعإ متيو



%GDOI-4-GM_RE_REGISTER: The IPSec SA created for group G1 may have expired/been

cleared, or didn't go through. Re-register to KS.

هذه نوكت نأ بجيف ،rekey لئاسر عيقوتل RSA حيتافم جوز مادختسإ متي هنأل ارظنو
KS لشف لالخ هنأ نمضي اذهو .ةيوناثلاو ةيساسألا KS تادحو لك نيب اهسفن يه لئاسرلا
KS) يوناث KS لبق نم ةلسرملا حيتافملا ةحص نم ققحتلا ناكمإلاب لازي ال ،يساسأ
ىلع RSA حيتافم جوز ءاشنإب موقي امدنع .GMs ةطساوب حيحص لكشب (ديدجلا يساسألا
KS نكمي ىتح ريدصتلل لباقلا رايخلا مادختساب حيتافملا جوز ءاشنإ بجي ،ةيساسألا
.بلطتملا اذه ةيبلت لجأ نم ةيوناثلا KSs عيمج ىلإ هريدصت

حاتفملا ةداعإ لكاشم ليلحت

يف اهتهجاوم متت يتلا اعويش GETVPN لكاشم رثكأ دحأ وه KEK/TEK هيجوت ةداعإ لشف
ةيسيئرلا تالكشملا لحب ةقلعتملا تالكشملا عبتت نأ بجي .ءالمعلا رشن تايلمع
:انه حضوم وه امك ةيساسألا تاوطخلا

؟KS لبق نم ةدرقلا لاسرإ مت له

-GDOI-5٪ ب ةصاخلا syslog ةلاسرل نيبقارملا دحأ ةطساوب ءارجإلا اذه نم ققحتلا نكمي
KS_SEND_UNICAST_REKEY رمألا اذه مادختساب ةقد رثكأ لكشب وأ:

KS1#show crypto gdoi ks rekey

Group G1 (Unicast)

Number of Rekeys sent               : 341

Number of Rekeys retransmitted      : 0

KEK rekey lifetime (sec) : 1200

Remaining lifetime (sec) : 894

Retransmit period : 10

Number of retransmissions : 5

IPSec SA 1 lifetime (sec) : 900

Remaining lifetime (sec) : 405

KS اهملتست مل يتلا حاتفملا ةداعإ رارقإ مزح ىلإ اهلقن ديعأ يتلا دورقلا ددع ريشي
GDOI حاتفم نأ رابتعالا يف ذخألا عم .ةلمتحملا حاتفملا ةداعإ لكاشم يلاتلابو
ثودح عقوتي دق كلذل ،اهيلع دامتعالا نكمي ال لقن ةيلآك UDP لوكوتورب مدختسي
نكلو ،ةيساسألا لقنلا ةكبش ةيقوثوم ىلع ادامتعا بللا ضافخنا تالاح ضعب
.حاتفملا لقن ةداعإ ةدايز هاجتإ يف امئاد قيقحتلا يغبني

وه اذه .ةيعون رييغت ةيلمع لك نع اليصفت رثكأ تاءاصحإ ىلع لوصحلا اضيأ نكميو
.ةلمتحملا ةيساسألا اياضقلا نع ثحبلل ناكم لوأ ةداع

KS1#show crypto gdoi ks members

Group Member Information :

Number of rekeys sent for group G1 : 346

Group Member ID : 10.1.14.2 GM Version: 1.0.4

Group ID : 3333

Group Name : G1

Key Server ID : 10.1.11.2

 Rekeys sent       : 346

Rekeys retries : 0

1.



Rekey Acks Rcvd : 346

Rekey Acks missed : 0

Sent seq num : 2 1 2 1

Rcvd seq num : 2 1 2 1

Group Member ID : 10.1.13.2 GM Version: 1.0.4

Group ID : 3333

Group Name : G1

Key Server ID : 10.1.12.2

 Rekeys sent       : 340

Rekeys retries : 0

Rekey Acks Rcvd : 340

Rekey Acks missed : 0

Sent seq num : 2 1 2 1

Rcvd seq num : 2 1 2 1

؟ةيساسألا ةيساسألا ةينبلا ةكبش يف rekey مزح ميلست مت له

ةداعإ هيجوت ةداعإ راسم ىلع يسايق لكشب اهحالصإو IP ءاطخأ فاشكتسأ عابتا بجي
ضعب .GM و KS نيب لقنلا ةكبش يف rekey مزح طاقسإ مدع نامضل حاتفملل هيجوتلا
يف مكحتلا مئاوق يه انه ةمدختسملا ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاودأ
.لقنلا ةكبش يف مزحلا طاقتلاو NetFlow و (ACLs) جارخإلا/لاخدإلا ىلإ لوصولا

2.

؟حاتفملا ةداعإ ةجلاعمل GDOI ةيلمع ىلإ rekey مزح تلصو له

:GM حاتفم تايئاصحإ نم ققحت

GM1#show crypto gdoi gm rekey

Group G1 (Unicast)

Number of Rekeys received (cumulative) : 340

Number of Rekeys received after registration : 340

Number of Rekey Acks sent : 340

3.

 ؟KS ىلإ حاتفملا ةداعإ رارقإ ةمزح تداع له

.KS ىلإ ىرخأ ةرم GM نم حاتفملا ةداعإ رارقإ ةمزح عبتتل 3 ىلإ 1 نم تاوطخلا عبتا

4.

ددعتملا ثبلا حاتفم

:بناوجلا هذه يف يداحألا ثبلا حاتفم ةداعإ نع ددعتملا ثبلا ةداعإ حاتفم فلتخي

ال k لا ،GMs لا ىلإ KS لا نم طبر rekey اذه تلقن in order to تلمعتسا multicast نأ امب
متيو ،rekey ةمزح نم طقف ةدحاو ةخسن KS لسري .هسفن طبر rekey لا رركي نأ جاتحي
.ددعتملا ثبلا نيكمت مت يتلا ةكبشلا يف اهخسن

●

،حاتفملا ةمزح GM ملتست مل اذإ كلذل ،ددعتملا ثبلا ةداعإ حاتفمل رارقإلل ةيلآ دجوت ال
.هب ةصاخلا GM تانايب ةدعاق نم GM ليزي نل يلاتلابو ،هب ةفرعم KS ل نوكي نلف
نيوكت ىلإ ادانتسا rekey مزح لاسرإ ةداعإب امئاد موقيس KS نإف ،رارقإ دوجو مدعل ارظنو
.هب صاخلا حاتفملا لقن ةداعإ

●

ىلع حاتفملا يقلت متي ال امدنع يه اعويش رثكألا ددعتملا ثبلا حاتفم ةداعإ ةلكشم دعت
GM. لثم ،كلذل ةلمتحملا بابسألا نم ددع كانه نوكي دق:

●ددعتملا ثبلا هيجوتل ةيساسألا ةينبلا لخاد ةمزحلا ميلست ةلكشم



● ةكبشلا لخاد ددعتملا ثبلل ةياهن ىلإ ةياهن نم هيجوتلا نيكمت متي مل

يه اهحالصإو ددعتملا ثبلا حاتفم ةداعإ عم لكاشملا ىدحإ ءاطخأ فاشكتسال ىلوألا ةوطخلا
ثبلا ةقيرط ىلإ ددعتملا ثبلا نم ليدبتلا دنع لمعت حاتفملا ةداعإ تناك اذإ ام ةفرعم
.يداحألا

لا ىلإ حاتفملا لسري KS نأ تققد ،multicast rekey ىلإ صاخ رادصإلا نأ تنأ نيعي نإ ام
multicast نيعي ناونع.

%GDOI-5-KS_SEND_MCAST_REKEY: Sending Multicast Rekey for group G1 from address

10.1.11.2 to 226.1.1.1 with seq # 6

تنرتنإلا يف مكحتلا لئاسر لوكوتورب بلط عم GM و KS نيب ددعتملا ثبلا لاصتا ربتخا
(ICMP) عيمج درت نأ بجي .ددعتملا ثبلا ناونع ىلإ GMs ثبلا ةعومجم نم اءزج دعت يتلا
.رابتخالا اذهل KS ريفشت جهن نم ICMP ءانثتسإ نم دكأت .لاصتالا رابتخإ ىلع ددعتملا

KS1#ping 226.1.1.1

Type escape sequence to abort.

Sending 1, 100-byte ICMP Echos to 226.1.1.1, timeout is 2 seconds:

Reply to request 0 from 10.1.21.2, 44 ms

ددعتملا ثبلا ءاطخأ فاشكتسأ ذيفنت بجيف ،ددعتملا ثبلا لاصتا رابتخإ لشف اذإ
.دنتسملا اذه قاطن جراخ وهو ،اهحالصإو

مكحتلا ىوتسم ليحرت نم ققحتلا

ضرع

نوهجاوي دقف ،Cisco IOS نم ديدج رادصإ ىلإ مهب صاخلا GM ةيقرتب ءالمعلا موقي امدنع
:syslog يف ةلاسرلا هذه روهظ عم KEK حاتفم ةداعإ لشف تالاح

%GDOI-3-GDOI_REKEY_SEQ_FAILURE: Failed to process rekey seq # 1 in seq payload for

group G1, last seq # 11

%GDOI-3-GDOI_REKEY_FAILURE: Processing of REKEY payloads failed on GM 10.1.13.2 in the group G1,

with peer at 10.1.11.2

%CRYPTO-6-IKMP_MODE_FAILURE: Processing of GDOI mode failed with peer at 10.1.11.2

ققحتلا عم اهميدقت مت يتلا ينيبلا ليغشتلا ةيلباق ةلكشم ببسب كولسلا اذه ثدحي
،ديدحتلا هجو ىلعو .مكحتلا ىوتسم لئاسرل هتفاضإ متت يذلا ليغشتلا ةداعإ مدع نم
مقر نييعت ةداعإب ةميدقلا ةيجمربلا تاميلعتلا ليغشتب موقي يذلا KS موقيس
ليغشتب موقي يذلا GM لبق نم اذه طاقسإ متيسو ،1 ىلإ KEK حاتفم ةداعإ لسلست
لوصحلل .اهليغشت داعم rekey ةمزح اهنأ ىلع اهريسفت دنع ةديدجلا ةيجمربلا تاميلعتلا
:Cisco CSCta05809 (GETVPN نم ءاطخألا حيحصت فرعم عجار ،ليصافتلا نم ديزم ىلع
.GETVPN نيوكت دويقو ،(ليغشتلا ةداعإل لوقعم GETVPN مكحت ىوتسم

ةيفلخلا

تقولل ةساسح تامولعم مكحتلا ىوتسم لئاسر لمحت نأ نكمي ،GETVPN مادختساب
هذه بلطتت ،يلاتلابو .تقولا ىلإ ةدنتسملا ليغشتلا ةداعإ مدع نم ققحتلا ةمدخ ريفوتل
هذه .تقولا نم ةدافتسالا نامض لجأ نم اهسفن ليغشتلا ةداعإل ةداضم ةيامح لئاسرلا
:يه لئاسرلا

https://tools.cisco.com/bugsearch/bug/%20CSCta05809
http://www.cisco.com/en/US/docs/ios/sec_secure_connectivity/configuration/guide/sec_encrypt_trns_vpn.html#wp1049430


●GM ىلإ KS نم لئاسرلا نيوكت ةداعإ

●KSs نيب نواعتلا نالعإ لئاسر

يلسلستلا مقرلا تاققحت ةفاضإ تمت ،اذه ليغشتلا ةداعإ دض ةيامحلا ذيفنت نم ءزجك
دنع بذاكلا تقولا نم ققحتلا ىلإ ةفاضإلاب ،اهليغشت ةداعإ مت يتلا لئاسرلا ةيامح لجأ نم
.TBAR نيكمت

لحلا

نم ققحتلا ةزيم دعب Cisco IOS تارادصإ ىلإ KS و GM نم لك ةيقرت بجي ،ةلكشملا هذه لحل
نييعت ةداعإب KS موقي ال ،ديدجلا Cisco IOS زمر مادختساب .مكحتلا ىوتسم ليغشت ةداعإ
مقر مادختسإ يف رمتسي كلذ نم الدب هنكلو ،KEK حاتفمل 1 ىلإ ىرخأ ةرم لسلستلا مقر
.TEK حيتافمل لسلستلا مقر نييعت ةداعإب طقف موقيو يلاحلا لسلستلا

:ليغشتلا ةداعإ نم ققحتلا تازيم هذه Cisco IOS تارادصإ نمضتت

12.4(15)T10●

12.4(22)T3●

12.4(24)T2●

15.0(1)M ثدحألا تارادصإلاو ●

ليغشتلا ةداعإب ةلص تاذ ىرخأ لكاشم

ءاطخألا حيحصت فرعم) ليغشتلا ةداعإ نم ققحتلا لشف لئاسر ببسب جمانربلا لشف
(Cisco CSCtc52655 نم

●

مكحتلا ىوتسم ليغشت ةداعإ ءاطخأ

تامولعملا هذه عمجب مق ،ىرخألا مكحتلا ىوتسم ليغشت ةداعإ لشف تايلمعل ةبسنلاب
.GM و KS نيب تاقوألا ةنمازم نم دكأتو

Syslog نم GM و KS●

●ISAKMP ءاطخأ حيحصت

●GM و KS نم لك نم GDOI (rekey and replay) ءاطخأ حيحصت

مكحتلا ىوتسم ةمزح ةئزجت لكاشم

يف اهسفن رهظت نأ نكميو ،ةكرتشم ةلكشم مكحتلا ىوتسم ةمزح ةئزجت دعي ،GETVPN عم
بلطتتس اهنأ يفكي لكشب ةريبك مكحتلا ىوتسم مزح نوكت امدنع نيهويرانيسلا دحأ
:IP ةئزجت

●GetVPN لوكوتورب نالعإ مزح

●GetVPN حاتفم مزح

COOP نالعإ مزح

ريبك لكشب ومنت نأ نكمي يلاتلابو ،GM تانايب ةدعاق تامولعم COOP نالعإ مزح لمحت
نم نوكتت يتلا GETVPN ةكبش جتنتس ،ةقباسلا ةبرجتلا نم .ريبك GETVPN رشن يف
1500+ GMs نم يضارتفالا مخضلا تقؤملا نزخملا مجح وهو ،تياب 18024 نم ربكأ نالعإ مزح
Cisco IOS. لشفي ،اذه ثدحي امدنع KS لاسرإل يفكي امب ريبك تقؤم نزخم صيصخت يف
:أطخلا اذه عم ANN مزح

https://tools.cisco.com/bugsearch/bug/CSCtc52655


%SYS-2-GETBUF: Bad getbuffer, bytes= 18872 -Process= "Crypto IKMP", ipl= 0, pid= 183

:اذه تقؤملا نزخملا فيلوتب ىصوي ،طرشلا اذه حيحصتل

buffers huge permanent 10

buffers huge size 65535

مزحلا حيتافم ةداعإ

IP (MTU) ل ىصقألا لاقتنالا ةدحو مجح GetVPN ل ةيطمنلا مزحلا زواجتت نأ نكمي امك
رطس +8 نم نوكتت يتلا ةسايسلا لثم ،اريبك ريفشتلا جهن نوكي امدنع 1500 يجذومنلا
.ريفشتلل (ACL) لوصولا يف مكحتلا ةمئاق يف (ACEs) لوصولا يف مكحتلا تالاخدإ نم

فيرعتلاو ةئزجتلا ةلكشم

مزح لابقتساو لاسرإ ىلع ارداق GETVPN نوكي نأ بجي ،نيقباسلا نيهويرانيسلا الك يف
UDP حيحص لكشب ةأزجملا in order to لمع COOP وأ GDOI rekey نأ نكمي .حيحص لكشب
ةكبشلا بلطتت ،لاثملا ليبس ىلع .ةكبشلا تائيب ضعب يف ةلكشم IP ةئزجت نوكي
ضعبو ،ةيواستم ةفلكت يذ (ECMP) تاراسملا ددعتم هيجوت ةداعإ ىوتسم نم نوكتت يتلا
عيمجت ةداعإ لثم ،ةأزجملا IP مزحل ةيرهاظ عيمجت ةداعإ ،هيجوتلا ةداعإ ىوتسم يف ةزهجألا
.(VFR) ةيرهاظلا ةئزجتلا

UDP مزح نأ يف هبتشي ثيح زاهجلا ىلع عيمجتلا ةداعإ ءاطخأ نم ققحت ،ةلكشملا ديدحتل
:حيحص لكشب اهلابقتسا متي مل ةأزجملا 848

KS1#show ip traffic | section Frags

Frags: 10 reassembled, 3 timeouts, 0 couldn't reassemble

0 fragmented, 0 fragments, 0 couldn't fragment

debug ip error رمألا مدختسأ ،ةدايزلا يف عيمجتلا ةداعإل ةلهملا ءاهتنا تالاح ترمتسإ اذإ
بجي ،كلذ نم دكأتلا درجمبو .rekey/COOP ةمزح قفدت نم اءزج طاقسإلا ناك اذإ ام ديكأتل
يف قيقدلا زاهجلا لزعل يعيبط لكشب اهحالصإو IP هيجوت ةداعإ ءاطخأ فاشكتسأ ذيفنت
ةعئاشلا تاودألا ضعب نمضتت .مزحلا طقسأ دق نوكي دق يذلا هيجوتلا ةداعإ ىوتسم
:يلي ام مادختسالا

●ةمزحلا طاقتلا

●رورملا ةكرح هيجوت ةداعإ تايئاصحإ

●(IPS ،ةيامحلا رادج) نامألا ةزيم تايئاصحإ

●VFR تايئاصحإ

GDOI ل ينيبلا ليغشتلا ةيلباق تالكشم

،تاونسلا رم ىلع GETVPN عم ينيبلا ليغشتلا ةيلباق لكاشم نم ديدعلا ىلع روثعلا مت
ةيلباق لئاسمل KSs نيبو GM و KS نيب Cisco IOS جمانرب تارادصإ ةظحالم مهملا نمو
.ينيبلا ليغشتلا

:GETVPN ل ينيبلا ليغشتلا ةيلباقب ةصاخلا ةفورعملا ىرخألا لكاشملا نيب نم

●مكحتلا ىوتسم ليحرت نم ققحتلا

●GetVPN KEK حاتفم كولس رييغت

●ةحص نم ققحتلا يف لشفي Cisco CSCub42920 (GETVPN: KS نم ءاطخألا حيحصت فرعم

/content/en/us/support/docs/security/group-encrypted-transport-vpn/116737-upgrade-getvpn-key-00.html
https://tools.cisco.com/bugsearch/bug/CSCub42920


 (ةقباسلا GM تارادصإ نم ACK rekey يف ةئزجتلا
لشفي وأ ليجستلا نع زجعي Cisco CSCuw48400 (GetVPN GM نم ءاطخألا حيحصت فرعم
rekey - sig-hash > default SHA-1)

●

ليحرتلا دعب لطعتي GETVPN GM ددعتي ) Cisco CSCvg19281 نم ءاطخألا حيحصت فرعم
وأ 3.16 ىلإ قباس زمر نم KS ةيقرت تمتو ،3.16 نم مدقأ GM رادصإ ناك اذإ ؛ديدج KS جوز ىلإ
 (ةلكشملا هذه ثدحت نأ نكمي ،ثدحأ

●

GetVPN ل IOS ةيقرت ءارجإ

ةئيب يف Cisco IOS زمر ةيقرت ءارجإ مزلي امدنع اذه Cisco IOS ةيقرت ءارجإ عابتا بجي
GETVPN:

.COOP KS.1 رايتخإ ةيلمع لامتكا ىتح رظتناو الوأ يوناثلا KS ةيقرتب مق
.2.ةيوناثلا KSs عيمجل 1 ةوطخلا ررك
.3.ةيساسألا KS ةيقرت
.GMs.4 ةيقرت

 اهحالصإو GETVPN تانايب ىوتسم ءاطخأ فاشكتسأ

لكاشم يه GETVPN تانايب ىوتسم لكاشم نإف ،مكحتلا ىوتسم لكاشم عم ةنراقملاب
كفو تانايبلا ىوتسم ريفشت ءارجإل حيتافملاو ةسايسلا ىلع GM يوتحت ثيح
قلعتت .ةياهن ىلإ ةياهن نم تانايبلا رورم ةكرح قفدت لمعي ال ام ببسل نكلو ،اهريفشت
ب ةصاخ تسيلو ،ةماعلا IPsec هيجوت ةداعإب GETVPN ل تانايبلا ىوتسم لكاشم مظعم
GETtvpn. لكاشم ىلع انه فوصوملا اهحالصإو ءاطخألا فاشكتسأ جهن مظعم قبطني كلذل
.اضيأ ةماعلا IPsec تانايب ةحول

مهملا نم ،(لبكلا ىوتسم ىلع قافنألا وأ ةعومجملا ساسأ ىلع) ريفشتلا لكاشم عم
هجو ىلعو .DataPath نم نيعم ءزج ىلإ ةلكشملا لزعو اهحالصإو ةلكشملا فاشكتسأ
ةباجإلا ىلع كتدعاسم ىلإ فدهي انه روكذملا اهحالصإو ءاطخألا فاشكتسأ جهن نإف ،ديدحتلا
:ةلئسألا هذه ىلع

●؟هجوملا ريفشت كف وأ هجوملا ريفشت - لوؤسملا زاهجلا وه ام

●؟جرخم وأ لخدم - ةلكشملا ثدحت هاجتإ يأ يف

اهحالصإو GetVPN تانايب ىوتسم ءاطخأ فاشكتسأ تاودأ

ىوتسمب ةصاخلا كلت نع امامت اهحالصإو IPsec تانايب ىوتسم ءاطخأ فاشكتسأ فلتخي
وأ ،هليغشت كنكمي ءاطخأ حيحصت يأ ةداع دجوت ال ،تانايبلا ىوتسم مادختساب .مكحتلا
اهحالصإو ءاطخألا فاشكتسأ دمتعي ،كلذل .جاتنإ ةئيب يف نامأب هليغشت لقألا ىلع
يف ةدعاسملا اهنكمي يتلا تانايبلا رورم ةكرح تاءاصحإو ةفلتخم تادادع ىلع ريبك لكشب
نم ةعومجم ريوطت ىلع ةردقلا يف ةركفلا لثمتت .هيجوتلا ةداعإ راسم ىلع ةمزحلا عبتت
حضوم وه امك مزحلا طاقسإ اهيف متي دق يتلا نكامألا لزع يف ةدعاسملل شيتفتلا طاقن
:انه

https://tools.cisco.com/bugsearch/bug/CSCuw48400
https://tools.cisco.com/bugsearch/bug/CSCvg19281


:تانايبلا ىوتسم ءاطخأ حيحصت تاودأ ضعب يلي اميف

●لوصولا مئاوق

●IP ةيقبسأ ةبساحم

Netflow●

●ةهجاولا تادادع

●ريفشتلا تادادع

IP Cisco Express Forwarding عيرسلا هيجوتلا ةداعإو ةزيم لكل ةماعلا طاقسإلا تادادع
(CEF)

●

●(EPC) ةنمضملا ةمزحلا طاقتلا

●(CEF و IP مزح ءاطخأ حيحصت) تانايبلا ىوتسم ءاطخأ حيحصت

ةقباسلا ةروصلا يف تانايبلا ةدعاق يف ةدوجوملا شيتفتلا طاقن نم ققحتلا نكمي
:ةيلاتلا تاودألا مادختساب

GM ريفشت

Ingress LAN ةهجاو
لاخدإلل (ACL) لوصولا يف مكحتلا ةمئاق        
        Ingress NetFlow
ةنمضم ةمزح طاقتلا        
لاخدإلا ةيقبسأ ةبساحم        

●

ريفشتلا كرحم
         show crypto ipsec sa 
ريفشتلل IPsec ليصافت راهظإ        
ريفشتلا كرحم عرسم تايئاصحإ راهظإ        

●

Egress WAN ةهجاو
        Egress NetFlow
ةنمضم ةمزح طاقتلا        
تاجرخملا ةيقبسأ ةبساحم        

●

GM ريفشت كف

لخدملل WAN ةهجاو
لاخدإلل (ACL) لوصولا يف مكحتلا ةمئاق         
         Ingress NetFlow
ةنمضم ةمزح طاقتلا         
لاخدإلا ةيقبسأ ةبساحم         

●

ريفشتلا كرحم
        show crypto ipsec sa

●



ريفشتلل IPsec ليصافت ضرع        
ريفشتلا كرحم عرسم تايئاصحإ راهظإ         

Egress LAN ةهجاو
        Egress NetFlow
نمضم ةمزح طاقتلا        

●

ةلثمألا ضعب ىلع ةيلاتلا ماسقألا يوتحت .رورملا ةكرح قفدت سفن عاجرإلا راسم عبتي
.مادختسالا ديق هذه تانايبلا ىوتسم تاودأ ىلع

ريفشتلا كف/ريفشتلا تادادع

اذه لمعي ال فسألل .IPsec قفدت ىلإ هجوملا ىلع ريفشتلا كف/ريفشتلا تادادع دنتست
ip حامسلا" ريفشت ةسايس رشنب ةداع موقي GETVPN نأل ارظن GETVPN عم ديج لكشب
any" تاقفدتلا ضعبل طقف ةلكشملا تثدح اذإ كلذل .ءيش لك ريفشتب موقت يتلا
مييقتلا لجأ نم مادختسالا ةبعص ام اعون نوكت نأ نكمي تادادعلا هذه نإف ،لكلا سيلو
رورم ةكرح نم يفكي ام كانه نوكي امدنع اهريفشت كف وأ مزحلا ريفشت مت اذإ حيحصلا
.لمعت ةمهم ةيفلخ تانايب

GM1#show crypto ipsec sa | in encrypt|decrypt

#pkts encaps: 100, #pkts encrypt: 100, #pkts digest: 100

#pkts decaps: 100, #pkts decrypt: 100, #pkts verify: 100

Netflow

عم ظحال .GMs الك ىلع جرخملاو لخدملا رورم ةكرح نم لك ةبقارمل NetFlow مادختسإ نكمي
الو اهريفشت مت يتلا رورملا ةكرح عيمجت متيسو ،ةسايس يأ رادصإلاب GETVPN حامس
ةمالع عضو عم قفدت لكل تامولعملا عيمجت نيعتيس ،كلذ دعب .قفدت لك تامولعم رفوت
.اقحال ةحضوملا DSCP ةيقبسأ/ةيقبسأ

ىلإ GM1 فلخ فيضم نم لاصتا رابتخإ ةيلمع 100 ل NetFlow ضرع متي ،لاثملا اذه يف
.ةفلتخملا شيتفتلا طاقن يف GM2 فلخ فيضم

GM ريفشت

:Netflow نيوكت

interface Ethernet0/0

description LAN

ip address 192.168.13.1 255.255.255.0

ip flow ingress

ip pim sparse-dense-mode

!

interface Serial1/0

description WAN interface

ip address 10.1.13.2 255.255.255.252

ip flow egress

ip pim sparse-dense-mode

crypto map gm1map

:Netflow جارخإ

GM1#show ip cache flow | be SrcIf

SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts



Et0/0 192.168.13.2 Se1/0* 192.168.14.2 32 8DE1 6523   100

Et0/0 192.168.13.2 Se1/0 192.168.14.2 01 0000 0800   100

GM1#

رورم ةكرح لوألا طخلا ضرعي .جرخملا رورم ةكرح ىلإ ريشي * ،قباسلا جرخملا يف :ةظحالم
رطسلاو ،WAN ةهجاو نم (0x32 = ESP لوكوتوربلا عم) جورخلل ةرفشملا تانايبلا
.LAN ةهجاو ىلإ لوصولا رورم ةكرح ICMP لخدم يناثلا

GM ريفشت كف

:نيوكتلا

interface Ethernet0/0

description LAN interface

ip address 192.168.14.1 255.255.255.0

ip flow egress

ip pim sparse-dense-mode

!

interface Serial1/0

description WAN interface

ip address 10.1.14.2 255.255.255.252

ip flow ingress

ip pim sparse-dense-mode

crypto map gm1map

:Netflow جارخإ

GM2#show ip cache flow | be SrcIf

SrcIf SrcIPaddress DstIf DstIPaddress Pr SrcP DstP Pkts

Se1/0 192.168.13.2 Et0/0 192.168.14.2 32 8DE1 6523   100

Se1/0 192.168.13.2 Et0/0* 192.168.14.2 01 0000 0800   100

GM2#

DSCP/IP ةيقبسأ زييمت

دقفت ةمزحلا ريفشت درجمب هنأ وه اهحالصإو ريفشتلا ءاطخأ فاشكتسأ عم يدحتلا
بعصلا نم لعجي اذهو ،ريفشتلا هلعفي نأ ضرتفي ام وهو ،ةلومحلا يف ةيؤرلا ةيناكمإ
رمألا قلعتي امدنع دحلا اذه ةجلاعمل ناتقيرط كانه .نيعم IP قفدتل ةمزحلا عبتت
:اهحالصإو IPsec ةلكشم فاشكتساب

متي ال نكلو ESP نيمضت يرجي IPsec لازي ال .IPsec ليوحتك ESP-NULL مادختسإ
.ةمزحلا طاقتلا يف ةيئرم نوكت اهنإف كلذل ،ةلومحلا ىلع ريفشت يأ قيبطت

●

ةيقبسأ ةمالع عضو/(DSCP) ةزيمم تامدخ زمر ةطقن مادختساب IP قفدت ىلع ةمالع عضو
.اهب ةصاخلا L3/L4 صئاصخ ىلإ ادانتسا

●

ءانب هب حامسلا متي ال ابلاغو قفنلا ةياهن يتطقن الك ىلع تارييغت ESP-NULL بلطتي
نم الدب DSCP/ةيقبسأ زييمت مادختساب ةداع Cisco يصوت ،كلذل .ليمعلا نامأ جهن ىلع
.كلذ

DSCP/ةيقبسألل يعجرملا ططخملا

ToS (hex) ToS(يرشع) IP ةيقبسأ DSCP يئانث
   0xE0        224 7 ةكبشلا يف مكحتلا  CS7 مكحتلا ةدحو 56  11100000
   0xC0         192 6 ةينيبلا ةكبشلا يف مكحتلا   48 CS6 11000000 
   0xB8        184 جرح 5  تلوف 46  10111000
   0xA0        160    40 CS5 10100000



   0x88        136 شالف 4 زواجت  41-فأ 34  10001000
   0x80        128   CS4 مكحتلا ةدحو 32  10000000
   0x68        104 شالف 3  31 فأ 26  01101000
   0x60          96    24 CS3 01100000
   0x48          72 نايروف ناذفنم  21 فأ 18  01001000
   0x40           64   CS2 مكحتلا ةدحو 16  01000000
   0x20          32 ةدحاو ةيولوأ    8 CS1 00100000
   0x00            0 0 نيتور    0 DFLT 00000000

ةيقبسأ/DSCP مادختساب مزحلا زييمت

ةيقبسأ/DSCP تامالعب مزحلا ىلع تامالع عضول يجذومن لكشب قرطلا هذه مادختسإ متي
.ةددحم

رآ يب يب

interface Ethernet1/0

ip policy route-map mark

!

access-list 150 permit ip host 172.16.1.2 host 172.16.254.2

!

route-map mark permit 10

match ip address 150

set ip precedence flash-override

MQC

class-map match-all my_flow

match access-group 150

!

policy-map marking

class my_flow

set ip precedence 4

!

interface Ethernet1/0

service-policy input marking

هجوملا لاصتا رابتخإ

GM1-host#ping ip

Target IP address: 192.168.14.2

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface:

Type of service [0]: 136

...

<snip>

ةيقبسأ فيرعت فلمو يداعلا رورملا ةكرح قفدت ةبقارم امئاد لضفألا نم :ةظحالم
DSCP اديرف زيمملا رورملا ةكرح قفدت نوكي ثيحب زييمتلا قيبطت لبق.

ةزيمملا مزحلا ةبقارم



IP ةيقبسأ ةبساحم

interface Ethernet0/0

ip address 192.168.1.2 255.255.255.0

ip accounting precedence input

middle_router#show interface precedence

Ethernet0/0

Input

Precedence 4: 100 packets, 17400 bytes

ةهجاولل (ACL) لوصولا يف مكحتلا ةمئاق

middle_router#show access-list 144

Extended IP access list 144

10 permit ip any any precedence routine

20 permit ip any any precedence priority

30 permit ip any any precedence immediate

40 permit ip any any precedence flash

50 permit ip any any precedence flash-override (100 matches)

60 permit ip any any precedence critical

70 permit ip any any precedence internet (1 match)

80 permit ip any any precedence network

ةنمضم ةمزح طاقتلا

اذإ ام ديدحتل ةهجاولا ىوتسم ىلع مزحلا طاقتلال ةديفم ةادأ وه (EPC) نمضملا مزحلا طاقتلا
،حضاولا صنلا رورم ةكرحل اديج لمعي EPC نأ ركذت .نيعم زاهج ىلإ تلصو دق ةمزحلا تناك
كلذل .اهيلع ءاليتسالا متي يتلا مزحلا ريفشت متي امدنع ايدحت نوكي نأ نكمي هنكلو
IP فورح وأ اقباس اهتشقانم تمت يتلا ةيقبسأ/DSCP زييمت لثم تاينقت مادختسإ بجي
.ةيلاعف رثكأ اهحالصإو ءاطخألا فاشكتسأ لعجل EPC عم ،IP ةمزح لوط لثم ،ىرخألا

 Cisco نم IOS-XE ةمزح عبتت

لمعت يتلا ةيساسألا ةمظنألا عيمج ىلع تازيملا هيجوت ةداعإ راسم عبتتل ةديفم ةزيم هذه
.ISR4451-X و ASR1000 و CSR1000V لثم ،Cisco IOS-XE ليغشتلا ماظنب

GetVPN تانايب ىوتسمل ةعئاشلا لكاشملا

فاشكتسأ نع ابلاغ اهحالصإو GETtvpn ل IPsec تانايب ىوتسم ءاطخأ فاشكتسأ فلتخي ال
نيئانثتسإ عم ،ةطقن ىلإ ةطقن نم اهحالصإو ةيديلقتلا IPsec تانايب ىوتسم ءاطخأ
.GETtvpn ل هذه ةديرفلا تانايبلا ىوتسم صئاصخ ببسب

تقولا ىلإ دنتسملا ليغشتلا ةداعإ ةحفاكم لشف

مدعل ارظن اهحالصإو TBAR ءاطخأ فاشكتسأ بعصلا نم نوكي ام ابلاغ ،GETVPN ةكبش يف
لمكأ ،اهحالصإو GETvpn TBAR ءاطخأ فاشكتسال .كلذ دعب ةمكحلا ةجودزم قافنأ دوجو
:ةيلاتلا تاوطخلا

ريفشت ددح مث ويديفلا طيرش لشف ببسب اهطاقسإ متي يتلا ةمزحلا ىلع فرعت
GM كلذ دعب.

1.



ةمزحلل ردصملا ناونع ةعابطب TBAR لشفل syslog مقي مل ،T(2)15.3 رادصإلا لبق
اذه نيسحت مت دقو .تلشف يتلا ةمزحلا ديدحت ادج بعصلا نم اذه لعجي كلذل ،ةلشافلا
:اذه Cisco IOS عبطي ثيح ،ثدحألا تارادصإلاو T(2)15.3 رادصإلا يف ظوحلم لكشب

%CRYPTO-4-PKT_REPLAY_ERR: decrypt: replay check failed

connection id=13, sequence number=1

%GDOI-4-TIMEBASED_REPLAY_FAILED: An anti replay check has failed in group G1:

my_pseudotime = 620051.84 secs, peer_pseudotime = 619767.09 secs, replay_window =

4 (sec), src_ip = 192.168.13.2, dst_ip = 192.168.14.2

:رادصإلا اذه يف اضيأ TBAR تاظوفحم ذيفنت مت

GM2#show crypto gdoi gm replay

Anti-replay Information For Group G1:

Timebased Replay:

Replay Value : 621388.66 secs

Input Packets : 0 Output Packets : 0

Input Error Packets : 2 Output Error Packets : 0

Time Sync Error : 0 Max time delta : 0.00 secs

TBAR Error History (sampled at 10pak/min):

19:29:32.081 EST Wed Nov 13 2013: src=192.168.13.2; my_pst=620051.84 secs;

peer_pst=619767.09 secs; win=4

فرعم ةطساوب Cisco IOS-XE يف اقباس ةروكذملا تانيسحتلا ذيفنت مت :ةظحالم
ءاطخألا حيحصت فرعم ةطساوب Cisco IOS يفو Cisco CSCun49335 نم ءاطخألا حيحصت
.Cisco CSCub91811 نم
اضيأ رفوي نأ نكمي ،ةزيملا هذه ىلع يوتحت مل يتلا Cisco IOS تارادصإل ةبسنلاب
اذه ءاطخألا حيحصت نأ مغر ،تامولعملا هذه Debug crypto gdoi gm ليغشت ةداعإ ليصافت
ببسب اهطاقسإ مت يتلا مزحلا طقف سيل) رورملا ةكرح عيمجل TBAR تامولعم عبطي
.جاتنإ ةئيب يف اهليغشت نكمملا نم نوكي ال دق كلذل ،(TBAR لشف

GDOI:GM REPLAY:DET:(0):my_pseudotime is 621602.30 (secs), peer_pseudotime is 621561.14

(secs), replay_window is 4 (secs), src_addr = 192.168.14.2, dest_addr = 192.168.13.2

مث .GM ريفشت ىلع روثعلا ىلع ارداق نوكت نأ بجي ،ةمزحلا ردصم ديدحت درجمب
ةيلآلا ريفشت كف وأ ريفشت نم لك ىلع فئازلا ينمزلا عباطلا ةبقارم يغبني
يه كلذب مايقلل ةقيرط لضفأو .يرجزلا نمزلا يف نكمم فارحنا يأ لجأ نم ةيملاعلا
ةعاس عم ةيرود ةروصب فئازلا تقولا تامولعم عيمجتو ،NTP عم KS و GMs نم لك ةنمازم
.GMs ىلع ةعاسلا فارحنا نع ةمجان ةلكشملا تناك اذإ ام ديدحتل اهلك اهيلع يعجرم ماظن

2.

GM1

GM1#show crypto gdoi gm replay

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is hardware calendar, *21:06:26.469 EST Wed Nov 13 2013

Anti-replay Information For Group G1:

Timebased Replay:

Replay Value             : 625866.26 secs

Input Packets : 0 Output Packets : 0

https://tools.cisco.com/bugsearch/bug/CSCun49335
https://tools.cisco.com/bugsearch/bug/CSCub91811


Input Error Packets : 0 Output Error Packets : 0

Time Sync Error : 0 Max time delta : 0.00 secs

2 مإ يج

GM2#show crypto gdoi gm replay

Load for five secs: 0%/0%; one minute: 0%; five minutes: 0%

Time source is hardware calendar, *21:06:26.743 EST Wed Nov 13 2013

Anti-replay Information For Group G1:

Timebased Replay:

Replay Value             : 625866.51 secs

Input Packets : 4 Output Packets : 4

Input Error Packets : 2 Output Error Packets : 0

Time Sync Error : 0 Max time delta : 0.00 secs

لكشب فلتخم (ةداعإلا ةميق هيلإ ريشت امك) بذاكلا تقولا ناك اذإ ،قباسلا لاثملا يف
ىزعت نأ نكمي مث ،يعجرملا تقولا سفنب تاجرخملا طاقتلا متي امدنع GMs نيب ريبك
.ةعاسلا فارحنا ىلإ ةلكشملا

ةينب ببسب ،1000 Series (Cisco) ةعمجملا تامدخلا هجومل يساسألا ماظنلا يف :ةظحالم
ىلإ لعفلاب (QFP) مكلا قفدت جلاعم ىلع دوجوملا datapath ريشي ،يساسألا ماظنلا
امدنع TBAR عم لكاشم ثودح يف كلذ ببست دقو .بذاكلا تقولا مزح دعل طئاحلا ةعاس
id قب cisco عم ةلكشم اذه تقثو .NTP ةنمازم ببسب طئاحلا ةعاس تقو ريغتي
CSCum37911.

GETVPN و PMTUD سأر ظفح

كفو GMs ريفشت نيب (PMTUD) راسملل MTU فاشتكا لمعي ال ،GETtvpn مادختساب
.ءادوس حبصت نأ (DF) ةئزجتلا مدع تب ةعومجم مادختساب ةريبكلا مزحلل نكميو ،اهريفشت
نيوانعب ظافتحالا متي ثيح GETVPN سأر ظفح ىلإ لمعي ال اذه نأ يف ببسلا عجري
:ةروصلا هذه يف حضوم اذهو .ESP نيمضت سأر يف تانايبلا ةهجو/ردصم

:قفدتلا اذه عم GETVPN عم PMTUD راهني ،ةروصلا رهظت امك

.GM1.1 ريفشت ىلع ةريبكلا تانايبلا ةمزح لصت
.2.ةهجولا ىلإ اهميلست متيو GM1 نم ريفشتلا دعب ESP ةمزح هيجوت ةداعإ متت
،ESP ةمزح طاقسإ متيسف ،تياب 1400 ةميقب IP MTU عم روبع طابترإ كانه ناك اذإ
ردصم وهو ،ةمزحلا ردصم وحن ةياغلل ةريبك ةلاسر تاذ ICMP 3/4 ةمزح لاسرإ متيسو
.تانايبلا ةمزح

3.

.4وأ ،GETVPN ريفشت جهن نم ICMP داعبتسإ مدع ببسب امإ ICMP3/4 ةمزح طاقسإ متي

https://tools.cisco.com/bugsearch/bug/CSCum37911


ريغ ةلومح) ESP ةمزح لوح ءيش يأ فرعي ال هنأل يفرطلا فيضملا لبق نم هطاقسإ
.(اهيلع قدصم

يصوي cisco ،رادصإ اذه لوح تلمع in order to .مويلا GETVPN عم PMTUD لمعي ال ،راصتخابو
:steps اذه

باعيتسال تارم ددعل TCP ةمزح عطقم مجح ليلقتل "ip tcp adjust-mss" ذيفنتب مق
.لقنلا ةكبش يف MTU راسملل ىندألا دحلاو ةماعلا ريفشتلا تافورصم

1.

.PMTUD.2 بنجتل GM ريفشت ىلإ مهلوصو دنع تانايبلا ةمزح يف DF تب حسما

ةماعلا IPsec تانايب ىوتسم لكاشم

نم ةيديلقتلا IPsec قافنأ اهحالصإو IPsec تانايب ىوتسم ءاطخأ فاشكتسأ مظعم هبشي
عجار .CRYPTO-4-RECVD_PKT_MAC_ERR٪ يه ةعئاشلا تالكشملا ىدحإ .ةطقن ىلإ ةطقن
syslog "٪CRYPTO-4-RECVD_PKT_MAC_ERR:" ربع لاصتالا رابتخإ نادقف عم أطخلا ةلاسر
ءاطخألا فاشكتسأ ليصافت نم ديزم ىلع لوصحلل اهحالصإو IPsec قفن ءاطخأ فاشكتسأ
.اهحالصإو

ةفورعم تالكشم

فرعم عجار .SADB يف SPI قباطت ال IPsec ةمزح مالتسإ دنع ةلاسرلا هذه ءاشنإ نكمي
يذلا Cisco CSCtd47420 - GETVPN - CRYPTO-4-RECVD_PKT_NOT_IPsec نم ءاطخألا حيحصت
:كلذ ىلع لاثم .قفدتلا قباطي ال يذلا PKT ل هنع مالعإلا مت

%CRYPTO-4-RECVD_PKT_NOT_IPSEC: Rec'd packet not an IPSEC packet. (ip)

vrf/dest_addr= /192.168.14.2, src_addr= 192.168.13.2, prot= 50

IPsec ل هنع غالبإلا متي ام وهو ،CRYPTO-4-RECVD_PKT_INV_SPI٪ ةلاسرلا هذه نوكت نأ بجي
ةلكشملا هذه حالصإ مت .ASR لثم ةزهجألل ةيساسألا ةمظنألا ضعب ىلع كلذكو يديلقتلا
ريرقت لاسرإ يف أطخ :Cisco CSCup80547 نم ءاطخألا حيحصت فرعم ةطساوب ةيليمجتلا
CRYPTO-4-RECVD_PKT_NOT_IPsec ل ESP PAK.

موقي :CSCup34371 رخآ GETvpn أطخ ببسب انايحأ لئاسرلا هذه رهظت نأ نكمي :ةظحالم
GETVPN GM حاتفم دعب رورملا ةكرح ةئزجت ءاغلإ فاقيإب TEK.

يف حلاص IPsec SA اهل نأ مغر ،GETtvpn رورم ةكرح ريفشت كف GM ل نكمي ال ،ةلاحلا هذه يف
SADB (نيوكت ةداعإ متي SA). ةيحالص ءاهتنا درجمب ةلكشملا يفتخت SA نم اهتلازإو SADB.
ليبس ىلع .اقبسم هؤادأ متي TEK حاتفم نأل ،ريبك عاطقنا يف ةلكشملا هذه ببستت
.ةيناث 7200 غلبت يتلا TEK ءاقب ةدم ةلاح يف ةقيقد 22 عاطقنالا نوكي نأ نكمي ،لاثملا
.أطخلا اذه ةهجاومل هتيبلت بجي يذلا ددحملا طرشلل أطخلا فصو عجار

ةيساسألا ةمظنألا ىلع اهحالصإو GETVPN ءاطخأ فاشكتسأ
Cisco IOS-XE ليغشتلا ماظنب لمعت يتلا

اهحالصإو ءاطخألا فاشكتسا رماوأ

ةصاخ ذيفنت تايلمع ىلع Cisco IOS-XE ماظنب لمعت يتلا ةيساسألا ةمظنألا يوتحت
لكاشمل يساسألا ماظنلاب صاخ تانايب حيحصت بلطتت ام ابلاغو ،ةيساسألا ةمظنألاب
GetVPN. ءاطخأ فاشكتسال ةداع ةمدختسملا رماوألاب ةمئاق يلي اميف GETVPN اهحالصإو

/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116085-troubleshooting-pingloss-00.html
/content/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116085-troubleshooting-pingloss-00.html
https://tools.cisco.com/bugsearch/bug/CSCtd47420
https://tools.cisco.com/bugsearch/bug/CSCup80547
https://tools.cisco.com/bugsearch/bug/CSCup34371


:ةيلاتلا ةيساسألا ةمظنألا ىلع

show crypto eli all

يساسألا ماظنلا جمانربل IPsec جهن تايئاصحإ راهظإ

يساسألا ماظنلا جمانربل IPsec ل طشنلا نوزخملا راهظإ

لكلا يساسألا ماظنلا زاهج ىلع IPsec ل ةطشنلا QFP ةزيم راهظإ

ةحضاو يساسألا ماظنلا ةزهجأل ةطشنلا QFP تايئاصحإ راهظإ

حضاو يساسألا ماظنلا ةزهجأل ةطشنلا QFP ةزيم راهظإ

show crypto ipsec sa

show crypto gdoi

IPsec ل يلخادلا ريفشتلا راهظإ

debug crypto ipSec

IPsec لوكوتورب يف ريفشتلا ءاطخأ حيحصت أطخ

ipSec ىلإ ريفشتلا ءاطخأ حيحصت تالاح

ipSec ىلإ ريفشتلا ءاطخأ حيحصت ةلاسر

debug crypto ipSec hw-req

ءارمحلا تحت gdoi ريفشت ءاطخأ حيحصت ليصافت

debug crypto gdoi gm rekey detail

ASR1000 ل ةكرتشملا اياضقلا

(ةرمتسملا ليجستلا ةداعإ) IPsec جهن تيبثت لشف

ريفشتلا كرحم معدي مل اذإ يسيئرلا مداخلا ىلإ ليجستلا يف ASR1000 GM رمتسي دق
ASR تاصنم يف ،لاثملا ليبس ىلع .اهيقلت مت يتلا ةيمزراوخلا وأ IPsec ةسايس
نأ نكمي اذهو SHA2 وأ Suite-B تاسايس معد متي ال ،(ASR1002 لثم) Nitrox ىلإ ةدنتسملا
.ةرمتسملا ليجستلا ةداعإ ضارعأ يف ببستي

ةيقرتلا/ليحرتلاب قلعتت ةعئاش تالكشم

ASR1000 طيرش ديدحت

ىلع اديق Cisco CSCum37911 نم ءاطخألا فرعم حالصإ مدق ،ASR1000 يساسألا ماظنلا ىلع
GetVPN دويق عجار .موعدم ريغ ةيناث 20 نم لقأ طيرشلا تقو نوكي ثيح يساسألا ماظنلا اذه
.IOS-XE ىلع

https://tools.cisco.com/bugsearch/bug/CSCum37911
/content/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/xe-3s/sec-get-vpn-xe-3s-book/sec-get-vpn.html#GUID-6DF33040-FCBE-4862-BE15-D55E83A0507B
/content/en/us/td/docs/ios-xml/ios/sec_conn_getvpn/configuration/xe-3s/sec-get-vpn-xe-3s-book/sec-get-vpn.html#GUID-6DF33040-FCBE-4862-BE15-D55E83A0507B


- Cisco CSCuq25476 نم ءاطخألا حيحصت فرعم ،دييقتلا اذه عفرل اذه زيزعتلا أطخ حتف مت
.ةيناث 20 نم لقأ GETVPN طيرش ةذفان مجح معد ىلإ ASR1k جاتحي

Cisco نم ءاطخألا حيحصت فرعم حالصإ عم نيحلا كلذ ذنم دييقتلا اذه عفر مت :ثيدحت
CSCur57558، يف اديق دعي ملو XE3.10.5 و XE3.13.2 قحاللا زمرلاو.

نسحتسملا نم ،(ISR4k وأ ASR1k) ةصنم cisco IOS-XE ىلع لمعي يذلا GM ل ،اضيأ ظحال
حيحصت فرعم ؛TBAR نيكمت مت اذإ ةلكشملا هذهل حالصإلا عم ارادصإ زاهجلا ضكري نأ ةدشب
حيحص ريغ لكشب مزحلا طقسي IOS-XE: GM ىلع Cisco CSCut91647 - GETVPN نم ءاطخألا
.TBAR لشف ببسب

ISR4x00 فينصت ةلأسم

.ضفرلا تاسايس لهاجت متي ثيح ISR4x00 يساسألا ماظنلا ىلع عجارت ىلع روثعلا مت
Cisco CSCut14355 - GETVPN - ISR4300 نم ءاطخألا حيحصت فرعم عجار ،ليصافتلا نم ديزمل
GM ضفرلا ةسايس لهاجتي.

ةلص تاذ تامولعم

Cisco Group Encrypted Transport VPN (GET VPN) - ةمظنأ●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://tools.cisco.com/bugsearch/bug/CSCuq25476
https://tools.cisco.com/bugsearch/bug/CSCur57558
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut91647
https://tools.cisco.com/bugsearch/bug/CSCut14355
http://www.cisco.com/en/US/products/ps7180/index.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


