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 Cisco نم (ISE) ةيوهلا تامدخ كرحم مادختساب FlexVPN نيوكت ةيفيك دنتسملا اذه فصي
.يكيمانيد لكشب ءازجألل تانيوكتلا نييعتل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (ISE) نم ةيوهلا تامدخ كرحم نيوكت
•RADIUS لوكوتورب
•(FlexVPN) ةنرملا ةيرهاظلا ةصاخلا ةكبشلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

Cisco CSR1000V (VXE) - 17.03.04 رادصإلاa •
Cisco Identity Services Engine (ISE) - 3.1•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 ةرادإ حيتت ةنيعم تانيوكت صيصختو كالسألاب لاصتا ءاشنإب FlexVPN موقت نأ نكمي
 عم FlexVPN لماكت ةيفيك اذه حضوي ،ططخملا ىلإ ادانتسا .تانايبلا رورم ةكرحو تالاصتالا
ISE عمجتو قفنلا ردصم تاملعم نييعت متي ،هجوملاب ام ةملك لاصتا دنع ،ىتح DHCP اقفو 
 مث ،عورفلا ةقداصمل صيخرتلا مدختسي هنإ .ثدحتملا هيلإ يمتني يذلا عرفلا وأ ةعومجملل
ISE عم RADIUS ةبساحمو ليوخت مداخك.

FlexVPN جمد عم ISE

عزوملا نيوكت :1 ةوطخلا

.عورفلا ةقداصمل تاداهشلا مادختسإ متي .هجوملا ةداهش نيزختلatrustpoint نيوكتب مق .أ

 

crypto pki trustpoint FlexVPNCA 
  enrollment url http://10.10.10.10:80 
  subject-name cn=FlexvpnServer, o=Cisco, OU=IT_GROUP 
  revocation-check crl

 

 ىلإ ادانتسا تاداهشلا ةقباطمو فيرعت وه هجوملا certificate map نم ضرغلا .certificate map نيوكت .ب
.ةتبثم ةددعتم تاداهش هيدل هجوملا نأ ةلاح يف ،ةددحملا تامولعملا

 

crypto pki certificate map CERT_MAP 5 
  issuer-name co ca-server.cisco.com

 

:زاهجلا ىلع ةبساحملاو ليوختللaRADIUS server نيوكت .ج

http://150.19.30.200:80


 

aaa new-model 
! 
aaa authorization network FLEX group ISE 
aaa accounting network FLEX start-stop group ISE

 

 لاصتالا ذفانمو هب صاخلا IP ناونع مادختساب رمألا RADIUS server group فيرعتب مق .د
.RADIUS رورم ةكرحل ردصملا ةهجاوو كرتشملا حاتفملاو

 

radius server ISE25 
  address ipv4 192.168.0.5 auth-port 1645 acct-port 1646 
  key cisco1234 
 
aaa group server radius ISE 
  server name ISE25 
  ip radius source-interface g2

 

 ردصم لاصتاك ةلصولا loopback interfaces هذه مادختسإ متي .loopback interfaces نيوكتب مق .ـه
.ةلصتملا ةعومجملل اقفو ايكيمانيد اهنييعت متيو قفنلل

 

interface Loopback100 
description RED TUNNEL SOURCE 
ip address 10.100.100.1 255.255.255.255 
! 
interface Loopback200 
description BLUE TUNNEL SOURCE 
ip address 10.200.200.1 255.255.255.255

 

.ةعومجم لكل IP local pool فيرعتب مق .و

 

ip local pool RED_POOL 172.16.10.10 172.16.10.254 
ip local pool BLUE_POOL 172.16.0.10 172.16.0.254

 

.ةعومجم لك تاكبش نع نالعإلاو EIGRP نيوكت .ز

 

router eigrp Flexvpn 
address-family ipv4 unicast autonomous-system 10 
topology base 
exit-af-topology 
network 10.100.100.0 0.0.0.255 
network 10.10.1.0 0.0.0.255 
network 10.200.200.0 0.0.0.255 
network 10.10.2.0 0.0.0.255 



network 172.16.0.0

 

 و EIGRP و OSPF لثم ةيكيمانيدلا هيجوتلا تالوكوتورب FlexVPN معدت :ةظحالم
BGP ةكبش قافنأ ربع VPN. مادختسإ متي ،ليلدلا اذه يف EIGRP.

 مسا صالختسال رمألا IKEv2 name mangler مادختسإ متي .crypto ikev2 name mangler نيوكتب مق .ح
-Organization تامولعم مادختسال اهنيوكت متي ،ةلاحلا هذه يفو .IKEv2 ضيوفتل مدختسملا
Unit ليوختلل مدختسم مساك عورفلا ىلع ةدوجوملا تاداهشلا نم.

 

crypto ikev2 name-mangler NM 
dn organization-unit

 

 فلم يف ،name mangler وcertificate map، AAA server group ىلإ ةراشإلا متت .IKEv2 profile نيوكتب مق .ط
.IKEv2 فيرعت



 اذه يف يلاتلاRSA-SIG وحنلا ىلع دعب نع ةقداصملاو ةيلحملا ةقداصملا نيوكت متي
.ددحملا ويرانيسلا

 عم قباطتي مدختسم مسا ساسأ RADIUS server ىلع يلحم مدختسم باسح ءاشنإ بجي
.(هاندأ نيوكتلا يف ددحم وه امك) رورملا ةملكوorganization-unitCisco1234ةميق

 

crypto ikev2 profile Flex_PROFILE 
match certificate CERT_MAP 
identity local dn 
authentication remote rsa-sig 
authentication local rsa-sig 
pki trustpoint FlexVPNCA 
dpd 10 2 periodic 
aaa authorization group cert list FLEX name-mangler NM password Cisco1234 
aaa accounting cert FLEX 
virtual-template 1 mode auto

 

.IKEv2 profile عجرموIPsec profileنيوكتب مق .ي

 

crypto ipsec profile IPSEC_FlexPROFILE 
set ikev2-profile Flex_PROFILE

 

 مت يذلا IPsec profile طابتراو virtual-access interface ءاشنإل همادختسإ متي .virtual-template ءاشنإ .ك
.هؤاشنإ

.RADIUS server لا ب تنيع نوكي اذه نأ امب ،ناونع نم ام عم virtual-template لا تتبث

 

interface Virtual-Template2 type tunnel 
no ip address 
tunnel source GigabitEthernet1 
tunnel destination dynamic 
tunnel protection ipsec profile IPSEC_FlexPROFILE

 

 
.ةيلخاد ةكبش ةاكاحملloopbacksنينثإ نيوكتب مق

 

interface Loopback1010 
ip address 10.10.1.10 255.255.255.255 
! 
interface Loopback1020 
ip address 10.10.2.10 255.255.255.255

 



هب ثدحتلا مت يذلا نيوكتلا :2 ةوطخلا

.هنع ثدحتلا مت يذلا هجوملا ةداهش نيزختلtrustpointنيوكت .أ

 

crypto pki trustpoint FlexVPNSpoke 
 enrollment url http://10.10.10.10:80 
 subject-name cn=FlexVPNSpoke, o=Cisco, OU=RED_GROUP 
 revocation-check crl

 

 ىلإ ادانتسا تاداهشلا ةقباطمو فيرعت وه هجوملا certificate map نم ضرغلا .certificate mapنيوكت .ب
.ةتبثم ةددعتم تاداهش هيدل هجوملا نأ ةلاح يف ،ةددحملا تامولعملا

 

crypto pki certificate map CERT_MAP 5 
issuer-name co ca-server.cisco.com

 

c. ل ةيلحملا ليوختلا ةكبش نيوكت AAA.

 ضيوفتل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ضيوفت ةكبش رمأ مادختسإ متي
 مدختسملا ىدل ناك اذإ امم ققحتلا نمضتيو .ةكبشلا تامدخب ةقلعتملا لوصولا تابلط
.قيدصتلا دعب ةبولطملا ةمدخلا ىلإ لوصولل نذإ

 

aaa new-model 
aaa authorization network FLEX local

 

 ضيوفتلاو ةقداصملا ليوخت certificate map ىلإ ةراشإلا متت .IKEv2 profileنيوكتب مق .د
.IKEv2 profile يف يلحملا (AAA) ةبساحملاو

.RSA-SIG ةئيه ىلع ةديعبلاو ةيلحملا ةقداصملا نيوكت متي

 

crypto ikev2 profile Flex_PROFILE 
match certificate CERT_MAP 
identity local dn 
authentication local rsa-sig 
authentication remote rsa-sig 
pki trustpoint FlexVPNSpoke 
dpd 10 2 on-demand 
aaa authorization group cert list FLEX default

 

.IKEv2 profile عجرموIPsec profileنيوكتب مق .ـه

 

http://150.19.30.200:80


crypto ipsec profile IPSEC_FlexPROFILE 
set ikev2-profile Flex_PROFILE

 

 ادانتسا ةرصلا نم قفنلل IP ناونع يقلتل tunnel interface نيوكت مت .tunnel interfaceنيوكتب مق .و
.ليوختلا جئاتن ىلإ

 

interface Tunnel0 
ip address negotiated 
tunnel source GigabitEthernet1 
tunnel destination 192.168.10.10 
tunnel protection ipsec profile IPSEC_FlexPROFILE

 

.tunnel interface مالكلل ةيلحملا ةكبشلا نع نالعإلاو ،EIGRP نيوكتب مق .ز

 

router eigrp 10 
network 10.20.1.0 0.0.0.255 
network 172.16.0.0

 

.ةيلخاد ةكبش ةاكاحملaloopback نيوكت

 

interface Loopback2010 
ip address 10.20.1.10 255.255.255.255

 

ISE نيوكت :3 ةوطخلا

ةكبش زاهج ةفاضإو تاعومجمو نيمدختسم ءاشنإ :3.1 ةوطخلا

.Administration > Network Resources > Network Devices ىلإ لقتناو ISE مداخ ىلإ لوخدلا ليجستب مق .أ



ةرادإلا دراوم ةكبش ةزهجأ

.AAA ليمعك FlexVPN عزوم نيوكتل Add رقنا .ب

AAA ليمعك FlexVPN هجوم ةفاضإ

c. ناونع يلقحو ةكبشلا زاهج مسا لخدأ IP مث RADIUS Authentication Settings فضأو رايتخالا ةناخ ددح 
 دنع اهمادختسإ مت يتلا اهسفن يه نوكت نأ بجي .Shared Secret ةكرتشملا ةيرسلا رورملا ةملك
Save.رقنا .FlexVPN لصو ةحول ىلع RADIUS مداخ ةعومجم ءاشنإ

ةكبشلا زاهجل IP ناونع



ةكبشلا زاهجل كرتشملا حاتفملا

.Administration > Identity Management > Identities ىلإ لقتنا .د

ةرادإلا تافرعم - ةرادإلا فيرعت - ةرادإلا

.مداخلل ةيلحملا تانايبلا ةدعاق يف ديدج مدختسم ءاشنإلAddرقنا .ـه

 ىلع تاداهشلا هيلع يوتحت يذلا مسالا سفن وه مدختسملا مسا .Login Password وUsernameلخدأ
 اهسفن يه لوخدلا ليجست رورم ةملك نوكت نأ بجيو ةداهشلا يف ةدحولا-ةسسؤملا ةميق
.IKev2 فيرعت فلم يف اهديدحت مت يتلا

Save.رقنا



ةرادإلا تافرعم - ةرادإلا فيرعت - ةرادإلا

ةيميظنتلا ةدحولا ةميق سفنب ةعومجملا ءاشنإ مت

جهنلا ةعومجم نيوكت :3.2 ةوطخلا

.Policy > Policy Sets ىلإ لقتنا .أ

.



تاسايسلا تاعومجم

 نم نميألا بناجلا ىلع دوجوملا مهسلا قوف رقنلاب يضارتفالا ليوختلا جهن ددح .ب
:ةشاشلا

يضارتفالا جهنلا ريرحت

 ةنوقيألا قوف رقنا مث .هديدمتلAuthentication Policyرواجملا ةلدسنملا ةمئاقلا مهس قوف رقنا .ج
add (+)  ةديدج ةدعاق ةفاضإل.

ةقداصملا جهن ةفاضإ

.طورشلا دومع تحت(+) addزمر ددحو ةدعاقلا مسا لخدأ .د

ةقداصم ةسايس ءاشنإ

 (192.168.0.10) ناونعلا تلخد .ةنوقيألاNAS-IP-Addressقوف رقناو تامسلا ررحم صن عبرم رقنا .ـه
.ةرص FlexVPN نم



Authenticate FlexVPN Hub

ةقداصملا جهن

ليوختلا جهن نيوكت :3.3 ةوطخلا

 ةنوقيألا قوف رقنا مث .هديدمتلAuthorization Policyرواجملا ةلدسنملا ةمئاقلا مهس قوف رقنا .أ
add (+)  ةديدج ةدعاق ةفاضإل.

ديدج ليوخت جهن ءاشنإ

.طورشلا دومع تحت ةنوقيألا ددحو ةدعاقلا مسا لخدأ  (+) add .ب

ةديدج ةدعاق ءاشنإ

.ةمسلا  Network Access - UserName ددح .ةنوقيألاSubjectقوف رقناو تامسلا ررحم صن عبرم رقنا .ج



مدختسملا مسا - ةكبشلا ىلإ لوصولا ديدحت

.تاداهشلل ةدحولا-ةسسؤملا ةميق فضأ مث ،لغشمكContainsددح .د

ةعومجم مسا ةفاضإ

.Create a New Authorization Profile رتخاو ةنوقيأ(+) addىلع رقنا ،تافيصوتلا دوماع يف .ـه

ديدج ليوخت فيرعت فلم ةفاضإ

.Nameفيصوتلا لخدأ .و



ليوختلا فيرعت فلم ةيمست

 ىلع ةلدسنملا ةمئاقلا نم ةمسلاcisco-av-pair ددح ،كلذ دعب .Advanced Attributes Settings ىلإ لقتنا .ز
.ةعومجملا بسحFlexVPN Talk ىلإ اهنييعت مت يتلا ةمسلا فضأو ،رسيألا بناجلا

:لاثملا اذهل اهنييعت متيس يتلا تامسلا نمضتت

•.ردصمك عاجرتسالا ةهجاو نييعت
•.IP ناونع ىلع عورفلا اهنم لصحت يتلا ةعومجملا ديدحت

 نع نالعإلا متي ال تامسلا هذه نودب هنأل route set interface تامسلا route accept any رفوت مزلي امك
.ةيعرفلا مداوخلا ىلإ حيحص لكشب تاهجوملا

 

Access Type = ACCESS_ACCEPT 
cisco-av-pair = ip:interface-config=ip unnumbered loopback100 
cisco-av-pair = ipsec:addr-pool=RED_POOL 
cisco-av-pair = ipsec:route-accept=any 
cisco-av-pair = ipsec:route-set=interface

 



ةمدقتملا صئاصخلا تادادعإ



 امو لاثملاو فصولاو ةلمجلا ءانبو مسالا) تامسلا تافصاومل ةبسنلاب :ةظحالم
:FlexVPN RADIUS تامس نيوكت ليلد ةعجارم ىجري ،(كلذ ىلإ

 ،Cisco IOS XE Gibraltar ،2 رادصإلا Internet Key Exchange و FlexVPN نيوكت ليلد
x.16.12 رادصإلا

.تافيصوتلا دومع يف authorization profile نييعتب مق .ح

ليوختلا ةدعاق

.Save رقنا - الوأ

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/xe-16-12/sec-flex-vpn-xe-16-12-book/sec-apx-flex-rad.html


ةحصلا نم ققحتلا

•.يرهاظلا لوصولا ةلاحو يرهاظلا بلاقلاو قفنلا ةعجارمل show ip interface brief رمألا مدختسأ

 لكل يرهاظلا لوصولا ئشنيو ،ةيداع يهو up/down ةلاح يرهاظلا بلاقلا ىقلتي ،ةرصلا ىلع
Talk ةلاح يدبيو هجوملاب الاصتا أشنأ يذلا up/up.

 
<#root>

FlexVPN_HUB#show ip interface brief 
Interface                 IP-Address      OK?  Method   Status          Protocol 
GigabitEthernet1          192.168.10.10   YES  NVRAM    up              up 
GigabitEthernet2          192.168.0.10    YES  manual   up              up 
Loopback100               10.100.100.1    YES  manual   up              up 
Loopback200               10.200.200.1    YES  manual   up              up 
Loopback1010              10.10.1.10      YES  manual   up              up 
Loopback1020              10.10.2.1       YES  manual   up              up 

Virtual-Access1           10.100.100.1    YES  unset    up              up

 

Virtual-Template2         unassigned      YES  unset    up              dow

 

.عضو up/up يدبيو ةعومجملا ىلإ نيعي عمجتلا نم ناونع قفنلا نراق تملتسإ ،Talk لا ىلع

 
<#root>

FlexVPN_RED_SPOKE#show ip interface brief 
Interface                 IP-Address      OK?  Method   Status          Protocol 
GigabitEthernet1          192.168.10.20    YES  NVRAM    up              up 
Loopback2                 10.20.1.10      YES  manual   up              up 

Tunnel0                   172.16.10.107   YES  manual   up              up

 

 show interfaces virtual-access.رمألا مدختسا

  

          configuration 

•

 

FlexVPN_HUB#show interfaces virtual-access 1 configuration 
Virtual-Access1 is in use, but purpose is unknown 
Derived configuration : 232 bytes 
! 
interface Virtual-Access1 
 ip unnumbered Loopback100 
 tunnel source GigabitEthernet1 
 tunnel mode ipsec ipv4 
 tunnel destination dynamic 
 tunnel protection ipsec profile IPSEC_FlexPROFILE 



 no tunnel protection ipsec initiate 
end

 

•.تاهجوملا نيب نمآلا لاصتالا ءاشنإ ديكأتل show crypto session رمألا مدختسأ

 

FlexVPN_HUB#show crypto session 
Crypto session current status 
Interface: Virtual-Access1 
Profile: Flex_PROFILE 
Session status: UP-ACTIVE 
Peer: 192.168.10.20 port 500 
  Session ID: 306 
  IKEv2 SA: local 192.168.10.10/500 remote 192.168.10.20/500 Active 
  IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0 
        Active SAs: 2, origin: crypto map

 

•.رخآلا عقوملا عم EIGRP رواجت ءاشنإ ديكأتلshow ip eigrp neighborsرمألا مدختسأ

 

FlexVPN_HUB#show ip eigrp neighbors 
EIGRP-IPv4 VR(Flexvpn) Address-Family Neighbors for AS(10) 
H   Address                 Interface              Hold Uptime     SRTT   RTO   Q   Seq 
                                                   (sec)           (ms)        Cnt  Num 
0   172.16.10.107           Vi1                      10 00:14:00      8  1494   0   31

 

.مداوخلا ىلإ تعفد دق تاراسملا نأ نم ققحتللshow ip routeرمألا مدختسأ
 EIGRP ربع ربكملا ىلع عاجرتسالا ةهجاوو ،10.20.1.10 ل راسملا ىلع فرعتلا مت
يرهاظلا لوصولا لالخ نم هيلإ لوصولا نكميو عزوملا لبق نم

○

•

 
<#root>

FlexVPN_HUB#show ip route 
<<<<< Output Ommitted >>>>> 
 
Gateway of last resort is 192.168.10.1 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 192.168.10.1 
      10.0.0.0/32 is subnetted, 5 subnets 
C        10.10.1.10 is directly connected, Loopback1010 
C        10.10.2.10 is directly connected, Loopback1020 

D        10.20.1.10 [90/79360000] via 172.16.10.107, 00:24:42, Virtual-Access1

 
C        10.100.100.1 is directly connected, Loopback100 
C        10.200.200.1 is directly connected, Loopback200 
      172.16.0.0/32 is subnetted, 1 subnets 
S        172.16.10.107 is directly connected, Virtual-Access1 
      192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.0.0/24 is directly connected, GigabitEthernet2 



L        192.168.0.10/32 is directly connected, GigabitEthernet2 
C        192.168.10.0/24 is directly connected, GigabitEthernet1 
L        192.168.10.10/32 is directly connected, GigabitEthernet1

 

 اهيلإ لوصولا نكميو EIGRP لالخ نم 10.10.2.10 و 10.10.1.10 تاراسملا ىلع فرعتلا مت
 ربع اهيلإ لوصولا نكميو ،RED_GROUP (10.100.100.1) ب صاخلا IP ردصم لالخ نم
Tunnel0.

•

 
<#root>

FlexVPN_RED_SPOKE#sh ip route 
<<<<< Output Ommitted >>>>> 
 
Gateway of last resort is 192.168.10.1 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 192.168.10.1 
      10.0.0.0/32 is subnetted, 5 subnets 

D        10.10.1.10 [90/26880032] via 10.100.100.1, 00:00:00

 

D        10.10.2.10 [90/26880032] via 10.100.100.1, 00:00:00

 
C        10.20.1.10 is directly connected, Loopback2 

S        10.100.100.1 is directly connected, Tunnel0

 

D        10.200.200.1 [90/26880032] via 10.100.100.1, 00:00:00

 
      172.16.0.0/32 is subnetted, 1 subnets 
C        172.16.10.107 is directly connected, Tunnel0 
      192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.10.0/24 is directly connected, GigabitEthernet1 
L        192.168.10.20/32 is directly connected, GigabitEthernet1

 

اهحالصإو ءاطخألا فاشكتسا

 رشنلا نم عونلا اذه ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي
:قفنلا ضوافت ةيلمع ءاطخأ حيحصتل رماوألا هذه مدختسأ .اهحالصإو

 

debug crypto interface 

 
debug crypto ikev2 

debug crypto ikev2 client flexvpn  
debug crypto ikev2 error 
debug crypto ikev2 internal 

debug crypto ikev2 packet 
 



debug crypto ipsec  
debug crypto ipsec error 
debug crypto ipsec message 

debug crypto ipsec states

 

.اهحالصإو عورفلا دامتعا ءاطخأ فاشكتسأ يف RADIUS و AAA ءاطخأ حيحصت دعاسي نأ نكمي

 

debug aaa authentication 

debug aaa authorization 

debug aaa protocol radius 

debug radius authentication

 

Working Scenario

..تاملعملا ةلاحإو ليوختلا ةيلمع تالجسلا هذه ضرعت

 
      
 
     <#root> 
 

RADIUS(000001A7): Received from id 1645/106 
AAA/BIND(000001A8): Bind i/f 
AAA/AUTHOR (0x1A8): Pick method list 'FLEX' 
RADIUS/ENCODE(000001A8):Orig. component type = VPN IPSEC 

 
 

RADIUS(000001A8): Config NAS IP: 192.168.0.10

 
 

 
vrfid: [65535]  ipv6 tableid : [0] 
idb is NULL 
RADIUS(000001A8): Config NAS IPv6: :: 
RADIUS/ENCODE(000001A8): acct_session_id: 4414 
RADIUS(000001A8): sending 
RADIUS(000001A8): Send Access-Request to 192.168.0.5:1645 id 1645/107, len 138 
RADIUS:  authenticator 7A B5 97 50 F2 6E F0 09 - 3D B0 54 B4 1A DB BA BA 

 
 

RADIUS:  User-Name           [1]   11  "RED_GROUP"

 
 

 

 



 

RADIUS:  User-Password       [2]   18  *

 
 

 

 
 

RADIUS:  Calling-Station-Id  [31]  14  "192.168.10.20"

 
 

 

 
 

RADIUS:  Vendor, Cisco       [26]  63

 
 

 

 
 

RADIUS:   Cisco AVpair       [1]   57  "audit-session-id=L2L496130A2ZP2L496130A21ZI1F401F4ZM134"

 
 

 

 
 

RADIUS:  Service-Type        [6]   6   Outbound                  [5]

 
 

 

 
 

RADIUS:  NAS-IP-Address      [4]   6   192.168.0.10

 
 

 

 
 

RADIUS(000001A8): Sending a IPv4 Radius Packet

 



 

 
RADIUS(000001A8): Started 5 sec timeout 

 
 

RADIUS: Received from id 1645/107 192.168.0.5:1645, Access-Accept, len 248

 
 

 
RADIUS:  authenticator BE F4 FC FF 7C 41 97 A7 - 3F 02 A7 A3 A1 96 91 38 
RADIUS:  User-Name           [1]   11  "RED_GROUP" 
RADIUS:  Class               [25]  69 
RADIUS:   43 41 43 53 3A 4C 32 4C 34 39 36 31 33 30 41 32  [CACS:L2L496130A2] 
RADIUS:   5A 50 32 4C 34 39 36 31 33 30 41 32 31 5A 49 31  [ZP2L496130A21ZI1] 
RADIUS:   46 34 30 31 46 34 5A 4D 31 33 34 3A 49 53 45 42  [F401F4ZM134:ISEB] 
RADIUS:   75 72 67 6F 73 2F 35 33 34 36 34 30 33 32 39 2F  [urgos/534640329/] 
RADIUS:   32 39 31               [ 291] 

 
 

RADIUS:  Vendor, Cisco       [26]  53

 
 

 

 
 

RADIUS:   Cisco AVpair       [1]   47  "ip:interface-config=ip unnumbered loopback100"

 
 

 

 
 

RADIUS:  Vendor, Cisco       [26]  32

 
 

 

 
 

RADIUS:   Cisco AVpair       [1]   26  "ipsec:addr-pool=RED_POOL"

 
 

 

 
 



RADIUS:  Vendor, Cisco       [26]  33

 
 

 

 
 

RADIUS:   Cisco AVpair       [1]   27  "ipsec:route-set=interface"

 
 

 

 
 

RADIUS:  Vendor, Cisco       [26]  30

 
 

 

 
 

RADIUS:   Cisco AVpair       [1]   24  "ipsec:route-accept=any"

 
 

 
RADIUS(000001A8): Received from id 1645/107 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state to down 
%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console 
AAA/BIND(000001A9): Bind i/f 
INFO: AAA/AUTHOR: Processing PerUser AV interface-config 
%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console 
AAA/BIND(000001AA): Bind i/f 
INFO: AAA/AUTHOR: Processing PerUser AV interface-config 
%SYS-5-CONFIG_P: Configured programmatically by process Crypto INT from console as console 

 
 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up

 
 

 
AAA/BIND(000001AB): Bind i/f 
RADIUS/ENCODE(000001AB):Orig. component type = VPN IPSEC 
RADIUS(000001AB): Config NAS IP: 192.168.0.10 
vrfid: [65535]  ipv6 tableid : [0] 
idb is NULL 
RADIUS(000001AB): Config NAS IPv6: :: 
RADIUS(000001AB): Sending a IPv4 Radius Packet 
RADIUS(000001AB): Started 5 sec timeout 



RADIUS: Received from id 1646/23 192.168.0.5:1646, Accounting-response, len 20 

 
 

%DUAL-5-NBRCHANGE: EIGRP-IPv4 10: Neighbor 172.16.10.109 (Virtual-Access1) is up: new adjacency

 
 

 
      
      
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


