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 حرشيو ،اهتازيمم مدقيو ،(Flex) ةيرهاظلا ةصاخلا ةكبشلا ةئيب دنتسملا اذه فصي
.FlexVPN ططخم لك نيوكت ةيفيك

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



IOS و Cisco IOS XE•
•2 رادصإلا (IKE) تنرتنإلا حاتفم لدابت
•(IPsec) تنرتنإلا لوكوتورب نامأ
FlexVPN•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco IOS XE Amsterdam-17.3.6•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

FlexVPN ةيرهاظ ةصاخ ةكبش لح وه (VPN) همدقت لماشو تامادختسالا ددعتم Cisco، ممصم 
 ىلع هدامتعال ارظنو .VPN تاكبش تالاصتإ نم ةفلتخم عاونأل دحوم لمع راطإ ميدقتل
 طيسبتل FlexVPN ميمصت مت ،(2 رادصإلا تنرتنإلا حاتفم لدابت) IKEv2 لوكوتورب
 نم ةقسانتم ةعومجم ةيلاعف ةدايز ىلع لمعي امم ،اهرشنو اهترادإو VPN ةكبش نيوكت
 تاكبش نم ةفلتخم عاونأ ربع اهقيبطت متي يتلا نيوكتلا تاوطخو رماوألا سفنو تاودألا
VPN (كلذ ىلإ امو دعب نع لوصولاو عقوم ىلإ عقوم نم). ليلقت ىلع قسانتلا اذه دعاسيو 
.ةلوهس رثكأ رشنلا ةيلمع لعجيو ءاطخألا

IKEv2 لباقم IKEv1

 رايعم) AES لثم ةثيدحلا ةرفشملا تايمزراوخلا معدت يتلا ،IKEv2 نم FlexVPN ديفتست
 اريفشت تايمزراوخلا هذه رفوتو .(ةنمآلا ةئزجتلا ةيمزراوخ) SHA-256 و (مدقتملا ريفشتلا
 (VPN) ةيرهاظلا ةصاخلا ةكبشلا ربع ةلسرملا تانايبلا يمحي امم ،تانايبلا ةمالسو ايوق
.اهب بعالتلا وأ اهضارتعا متي نأ نم

 اقبسم كرتشم حاتفم بناج ىلإو .IKEv1 ب ةنراقم ةقداصملا قرط نم ديزملا IKEv2 مدقي
(PSK) حمسي ،ةداهشلا ىلع ةمئاقو ةطلتخم ةقداصم عاونأو IKEv2 مادختساب بيجملل 
.ليمعلا ةقداصمل (EAP) عسوتملا ةقداصملا لوكوتورب

 EAP لئاسر ررميو ،ليحرتك هجوملا لمعيو ،ليمعلا ةقداصمل EAP مدختسي ،FlexVPN يف
 قرط نم ديدعلا FlexVPN ةكبش معدت .ةداع RADIUS مداخ وهو ،يفلخلا EAP مداخو ليمعلا نيب
EAP، كلذ يف امب EAP-TLS و EAP-PEAP و EAP-PSK ةقداصملا ةيلمع نامضل ،اهريغو.

:IKEv2 و IKEv1 فئاظو نيب تافالتخالا لودجلا حضوي

IKEv2 IKEv1

لوكوتوربلا ءاشنإ لئاسر لئاسر 4 لئاسر 6

EAP معد (ةيفاضإ ةلاسر) معن ال

هينمالا تاداحتالل ضوافتلا ناتيفاضإ ناتلاسر ةيفاضإ لئاسر 3



UDP 500/4500 ربع ليغشتلا معن معن

NAT (NAT-T) زايتجإ معن معن

رارقإلاو لاسرإلا ةداعإ ماهم معن معن

 ةيلآو ةيوهلل ةيامحلا ريفوت
 (DoS) ةمدخلا ضفر نم ةيامحلا
 ةداعإل ةماتلا ةيرسلاو
(PFS) هيجوتلا

معن معن

يلاتلا ليجلا تارفش معد معن ال

ريوطتلا ةيلباق

 تاكرشلا تاكبش ىلإ ةريغصلا بتاكملا نم ةمات ةلوهسب FlexVPN ةكبش ةعسوت نكمي
 نم ريبك ددع اهب رفوتي يتلا تاسسؤملل ايلاثم ارايخ هنم لعجي اذهو .ةريبكلا
.ةكبشلا ىلإ قوثوملاو نمآلا لوصولا ىلإ نوجاتحي نمم دعب نع نيمدختسملا

ةيسيئرلا تازيملا

:بلطلا بسح قافنألاو يكيمانيدلا نيوكتلا
 ادانتسا ةيضارتفا لوصو ةهجاو ءاشنإب ماظنلا موقيو ،FlexVPN لاصتا ءدب متي
 ةدمل قفنلا ةياهن ةطقنك ةهجاولا هذه لمعت .اقبسم هنيوكت مت بلاق ىلإ
 ،ةيرهاظلا لوصولا ةهجاو ريمدت متي ،قفنلا ىلإ ةجاحلا ءاهتنا درجمبو .لاصتالا
.ماظنلا دراوم ريفوت ىلع لمعي امم

○

•

:رشنلا ءانثأ ةنورملا
 .ةيعرفلا بتاكملا نم ديدعلاب يزكرملا روحملا لصتي :مالكلاو روحملا جذومن
 لمع راطإ لالخ نم تالاصتالا هذه دادعإ ةيلمع طيسبت ىلع FlexVPN ةكبش لمعت
.ةريبكلا تاكبشلل ةيلاثم اهلعجي امم ،دحاو

○

 لصاوتلا عقاوملا عيمجل نكمي :ةيئزجلا ةكبشلاو ةلماكلا ةكبشلا ايجولوبط
.ءادألا نسحيو ريخأتلا نم للقي امم ،يزكرم زكرم ربع رورملا نود ةرشابم

○

•

:راركتو لاع رفوت
 دحأ لشف ةلاح يف .يطايتحالا خسنلل ةددعتم زكارم معدي :ةرركملا عيزوتلا تاحول
.رمتسم لاصتا نمضي امم ،رخآ عزومب عورفلا لصتت نأ نكمي ،رواحملا

○

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا تالاصتإ عيزوت ىلع لمعي اذهو :ليمحتلا ةنزاوم
 غلاب ارمأ دعي ام وهو ،دئاز لكشب دحاو زاهج يأ ليمحت بنجتل ةددعتم ةزهجأ ربع
.ةريبكلا رشنلا تايلمع يف ءادألا ىلع ظافحلل ةيمهألا

○

•



 لامحألا ةنزاوم نيوكت لوح تامولعملا نم ديزملا يلاتلا ليلدلا رفوي :ةظحالم
.عيزوتلا تاحول لاصتال

IKEv2 لمح نزاوم نيوكت

:ريوطتلل نالباق ضيوفتو ةقداصم
 وأ Cisco ISE لثم AAA مداوخ عم لمعي :(AAA) ةبساحملاو ضيوفتلاو ةقداصملا جمد
RADIUS مادختسالل ةيرورضلا مدختسملا تاسايسو تاغوسمل ةيزكرملا ةرادإلل 
.عساو قاطن ىلع

○

 تاداهشلاو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا معدي :تاداهشلاو PKI تادحو
 مادختسإ نم رثكأ ريوطتلل ةلباق نوكت يتلاو ،ةنمآلا ةقداصملا لجأ نم ةيمقرلا
.ةريبكلا تائيبلا يف ةصاخ ،اقبسم كرتشم حاتفم

○

•

هيجوت

 ةلاعفلا ةرادإلاو ريوطتلا ةيلباق نيسحتل FlexVPN يف هيجوتلا ةفيظو ميمصت مت
 لك ىلإ تانايبلا رورم ةكرح هيجوتل ةيكيمانيد ةقيرطب حامسلاو ةددعتملا VPN تالاصتال

https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-cfg-clb-supp.html#:~:text=The%20IKEv2%20Load%20Balancer%20feature%20provides%20support%20for,distributes%20incoming%20IKEv2%20connection%20requests%20among%20FlexVPN%20gateways
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_conn_ike2vpn/configuration/15-2mt/sec-cfg-clb-supp.html#:~:text=The%20IKEv2%20Load%20Balancer%20feature%20provides%20support%20for,distributes%20incoming%20IKEv2%20connection%20requests%20among%20FlexVPN%20gateways


:الاعف FlexVPN هيجوت لعجت يتلا ةيلاتلا ةيساسألا تايلآلاو تانوكملا .اهنم دحاو

 ،VPN لاصتال ةمزاللا تادادعإلا عيمج نمضتي نيوكت بلاق اذه :يرهاظلا بلاقلا ةهجاو
 ipرمألا نيوكت مت ةهجاولا هذه يف .IPsec تادادعإو قفنلا ردصمو IP ناونع نييعت لثم

unnumberedناونع ضارتقال IP، ناونع نيوكت نم الدب عاجرتسإ نم ةداع IP ردصمك ددحم 
 نأ ملكتي لك حمسي ،ثدحتي لك ب لمعتسي نأ بلاق هسفن لا نكمي اذه .قفنلل
.ناونع هردصم لمعتسي

•

 بلاقلا ةهجاو نم اهتادادعإ ثرتو ايكيمانيد اهؤاشنإ مت تاهجاو هذه :يرهاظلا لوصولا ةهجاو
 لوصو ةهجاو ءاشنإ متي ،ديدج VPN لاصتا ءاشنإ اهيف متي ةرم لك يف .يرهاظلا
 لمع تاسلج نم ةسلج لك نأ ينعي اذهو .يرهاظلا بلاقلا ىلإ ادانتسا ةديدج ةيضارتفا
 ىلع لمعي امم ،اهب ةصاخ ةديرف ةهجاو ىلع يوتحت (VPN) ةيرهاظلا ةصاخلا ةكبشلا
.سايقلاو ةرادإلا طيسبت

•

 و OSPF لثم هيجوتلا تالوكوتورب عم لمعي وهو :ةيكيمانيدلا هيجوتلا تالوكوتورب
EIGRP و BGP ةكبش قافنأ ربع VPN. هيجوتلا تامولعم ثيدحت رارمتسإ ىلإ كلذ يدؤي 
.ةيمانيدلاو ةريبكلا تاكبشلل مهم رمأ وهو ،ايئاقلت

•

 ةكبشلا تامس عفدب FlexVPN مداخل حامسلا لالخ نم تاهجوملا نع نالعإلاب IKEv2 موقي
 اضيأ ليمعلا موقي .قفنلا ةهجاو ىلع تاهجوملا هذه تيبثتب موقي يذلاو ،ليمعلا ىلإ
 تاثيدحت حيتي امم ،نيوكتلا عضو لدابت ءانثأ مداخلاب ةصاخلا هتاكبش مالعإب
.نيتياهنلا الك ىلع راسملا

•

NHRP (ةوطخلا ليلحت لوكوتورب (Hop) ةيلاتلا) ناونعلا ليلحت لوكوتورب وه 
 ةماعلا IP نيوانع نييعتل ةملاكملاو ةيروحملا تاططخملا يف مدختسملا يكيمانيدلا
 لاصتالل ىرخأ IP نيوانع فاشتكا نم دافصألا نكمي وهو .ةصاخلا VPN ةياهن طاقن ىلإ
.رشابملا

•

ليوختلا ةسايس

 لاصتا نم ةفلتخم بناوج يف مكحتلل FlexVPN ل IKEv2 ضيوفت ةسايس نيوكت نكمي
VPN. ليوخت جهن ددحي IKEv2 دعب نع وأ/و ةيلحم تامس ىلع يوتحيو يلحملا ليوختلا جهن:

 ةيرهاظلا ةصاخلا ةكبشلا هيجوت ةداعإو هيجوت لثم ،ةيلحملا تامسلا قيبطت متي
(VRF) ايلحم ،ةمدخلا ةدوج جهنو.

•

•.نيوكتلا عضو ربع ريظنلا ىلإ ،تاراسملا لثم ،ةديعبلا تامسلا عفد متي
•.ةيلحملا ةسايسلا ديدحتل crypto ikev2 authorization policy رمألا مدختسأ
 ضيوفت رمأ لالخ نم IKEv2 فيرعت فلم نم IKEv2 ضيوفت ةسايس ىلإ ةراشإلا متت
AAA. 

•

 ليوخت جهن بجومب اهنيوكت نكمي يتلا حيتافملا تاملعم ىلع ةماع ةرظن لودجلا اذه رفوي
IKEv2.

رتماراب فصولا

 تاغوسم نم ققحتلل AAA مداوخ عم لماكتلا
 باسحلاو لوصولا ليوختو مدختسملا
 متي ناك اذإ ام جهنلا ددحي نأ نكمي .مادختسالل
 نع وأ هجوملا ىلع ايلحم ةحصلا نم ققحتلا

AAA



.RADIUS مداخ لالخ نم لثم ،دعب

ليمعلا نيوكت
 ميق لثم ،ليمعلا ىلإ نيوكتلا تادادعإ عفدي
 نييعتو ،DNS و ،keepalives زومرو ،لومخلا ةلهم
.كلذ ىلإ امو ،WINS مداخ

ليمعلاب صاخلا نيوكتلا
 فلتخمل ةفلتخملا تانيوكتلاب حمسي
 يف مهتيوضع وأ مهتيوه ىلإ ادانتسا ءالمعلا
.ةعومجملا

تاراسملا ةعومجم

 رمت نأ ةنيعم رورم ةكرحل نيوكتلا اذه حيتي
 نقح ذيفنت ىلإ يدؤي ام اذهو .VPN قفن ربع
 ىلع VPN ليمع ىلإ هعفد متي يذلا راسملا
.حجان لاصتا

FlexVPN ىرخأ تاينقت لباقم

 تاكبشلا تائيبل اباذج ارايخ اهلعجت يتلا تازيملا نم ةعومجم FlexVPN ةكبش رفوت
 يتيلمع طيسبت ىلع FlexVPN ةكبش لمعت ،دحوم لمع راطإ ريفوت لالخ نم .ةثيدحلا
 ينيبلا ليغشتلا ةيلباق نامضو ريوطتلا ةيلباق معدو نامألا نيسحتو ةرادإلاو ةئيهتلا
.ديقعتلا ليلقتو

ريفشتلا ةطيرخ DMVPN FlexVPN

يكيمانيدلا هيجوتلا ال معن معن

 رشابم لاصتا
يكيمانيد ال معن معن

 لوصولل VPN ةكبش
دعب نع معن ال معن

ةئيهتلا طغض ال ال معن

ريظنلا نيوكت ال ال معن

ريظنلا ةمدخ ةدوج ال معن معن

AAA مداخ لماكت ال ال معن

ةكبشلل يطيطختلا مسرلا

 عزوملا نيب لاصتا ءاشنإ ىلع لمعي امم ،ةزهجألا نيب قافنأ ءاشنإب FlexVPN ةكبش حمست
 يمدختسمل لاصتالاو مداوخلا نيب رشابملا لاصتالل قافنأ ءاشنإ حيتي امك .ديداخألاو
.يطيطختلا مسرلا يف حضوم وه امك ،دعب نع لوصولل VPN تاكبش



FlexVPN يطيطختلا مسرلا



 .ليلدلا اذه يف دعب نع لوصولل VPN ةكبش نيوكت ةيطغت متت ال :ةظحالم
 :ليلدلا ىلإ عجرا ،هنيوكت لوح ليصافت ىلع لوصحلل

 (AnyConnect) نمآ ليمعل دعب نع لوصولل FlexVPN ثبلاو لابقتسالا ةدحو نيوكت
IKEv2 يلحملا مدختسملا تانايب ةدعاق مادختساب

نيوكتلا

 نيوكتلا لتك يف ةطاسبلا هذه ىلجتتو .اهتئيهت ةطاسبب FlexVPN ةكبش زيمتت
 لتك FlexVPN ةكبش رفوت .VPN تاكبش نم ةفلتخم عاونأل ةمدختسملا ةقسانتملا
 ةيفاضإ تاوطخ وأ ةيرايتخإ ةئيهت تايلمع عم ،ماع لكشب اهقيبطت نكمي ةرشابم نيوكت
:ططخملل ةددحملا تابلطتملا وأ تازيملل اقفو ةرفوتم

 IKEv2 نامأ نارتقا لوح ضوافتلا يف ةمدختسملا تايمزراوخلا فيرعت :IKEv2 حارتقا
(SA). جهنب حارتقالا اذه قافرإب مق ،هئاشنإ درجمبو IKEv2 ءانثأ هديدحت متي ىتح 
.ضوافتلا

•

https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904
https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904
https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904
https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904
https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904
https://www.cisco.com/c/ar_ae/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-936641904


 IP ناونع وأ (VRF) يرهاظلا هيجوتلا ةداعإو هيجوتلا ليثمب حرتقملا طبري :IKEv2 جهن
.IKEv2 حارتقاب جهنلا طابترإ .يلحملا

•

 ريغ نوكت نأ نكمي يتلاو ،(PSKs) اقبسم ةكرتشم حيتافم ددحي :IKEv2 حيتافم ةقلح
.ريظنلا ةقداصمل اهمادختسإ مت اذإ ةلثامتم

•

TrustPoint (يرايتخإ): ةداهشلاو ةيوهلا عجرم تامس نيوكت (CA) دنع ريظنلا ةقداصمل 
.ةقداصم ةقيرطك (PKI) ماعلا حاتفملل ةيساسألا ةينبلا مادختسإ

•

 ،AAA مداوخ جمدب FlexVPN موقت :(يرايتخإ) (AAA) ةبساحملاو ضيوفتلاو ةقداصملا جمد
.ةقداصم ةقيرطك RADIUS مداوخ وأ Cisco ISE (Identity Services Engine) لثم

•

 لثم ،IKE SA ل لوادتلل ةلباقلا ريغ تاملعملا نيزختب موقي :IKEv2 فيرعت فلم
 بجي كلذل ،يضارتفا IKEv2 فيرعت فلم دجوي ال .ةقداصملا قرطو VPN ريظن ناونع
 مادختسإ ةلاح يف .ئدابلا ىلع IPsec فيرعت فلمب هقافرإو فيرعت فلم نيوكت
 مادختسإ مت اذإ .IKEv2 حيتافملا ةقلح ىلإ IKEv2 فيرعت فلم ريشي ،PSK ةقداصم
.انه ىلإ ريشت اهنإف ،AAA ةقداصم وأ PKI ةقداصم ةقيرط

•

•.IPsec SA ل ةلوبقملا تايمزراوخلا نم ةعومجم ديدحت :IPsec ليوحت ةعومجم

 هقيبطت نكمي دحاو فيرعت فلم يف FlexVPN تادادعإ جمدب موقي :IPsec فيرعت فلم
.IKEv2 فيرعت فلمو IPsec ليوحت ةعومجم ىلإ اذه فيرعتلا فلم ريشي .ةهجاو ىلع

•



 ضرع ريفوتل اقبسم ةكرتشم حيتافم نيوكتلا ةلثمأ مدختست :ةظحالم
 حيتافم مادختسإ نكمي امنيب .هتطاسبو FlexVPN نيوكتل رشابم يحيضوت
 ةقداصملا قرط نإف ،ةريغصلا تاططخملاو لهسلا رشنلل اقبسم ةكرتشم
.ربكألا زرطلل ةمءالم رثكأ نوكت PKI وأ (AAA) ةبساحملاو ضيوفتلاو

عقوم ىلإ عقوم نم FlexVPN نيوكت

 نيب ةرشابملا VPN تالاصتال اصيصخ عقوم ىلإ عقوم نم FlexVPN ططخم ميمصت مت
 رورملا رورملا رورملا ةكرحل نكمي ةنمآ ةانق ددحت قفن ةهجاوب عقوم لك ديوزت متي .نيعقوم
 يف حضوم وه امك ،نيعقوم نيب رشابم VPN لاصتا ءاشنإ ةيفيك نيوكتلا حرشي .اهربع
.ططخملا



site_to_site_diagram

A هجوملا نيوكت :1 ةوطخلا

.IKEv2 ةسايسو حرتقم ديدحت .أ

 ةقداصمل اهمادختسإ متي حيتافم ةقلح Pre-Shared Key لخدأو حيتافم ةقلح نيوكتب مق .ب
.ريظنلا

.keyring نييعتو IKEv2 profile ءاشنإ .ج

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 192.168.0.20 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
! 
crypto ikev2 profile FLEXVPN_PROFILE 
match identity remote address 192.168.0.20 
authentication remote pre-share 
authentication local pre-share 
keyring local FLEXVPN_KEYRING 
lifetime 86400 
dpd 10 2 on-demand 
!

 



 ةيطغت لالخ نم ىندألا دحلا ىلإ نيوكتلاFlexVPNةزيملا IKEv2 Smart Defaults للقت :حيملت
 ىلع ،ةنيعم IKEv2 Smart Defaults مادختسإ تالاح صيصخت كنكمي .مادختسالا تالاح مظعم
.ةسرامملا هذهب يصوت ال Cisco نأ نم مغرلا

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعتو Transport Set ءاشنإ .د

.IPsec profile ءاشنإ .ـه

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 



 set ikev2-profile FLEXVPN_PROFILE 
!

 

.قفنلا ةهجاو نيوكتب مق .و

 

! 
interface Tunnel0 
 ip address 10.1.120.10 255.255.255.0 
 tunnel source GigabitEthernet1 
 tunnel destination 192.168.0.20 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface GigabitEthernet1 
 ip address 192.168.0.10 255.255.255.0 
!

 

 نع نلعي نأ نكمي ،كلذ دعب .قفنلا ةهجاو نع نالعإلل يكيمانيدلا هيجوتلا نيوكتب مق .ز
.قفنلا ربع رمت نأ بجي يتلا ىرخألا تاكبشلا

 

router eigrp 100 
 no auto-summary 
 network 10.1.120.0 0.0.0.255

 

B هجوملا نيوكت :2 ةوطخلا

.IKEv2 ةسايسو حرتقم ديدحت .أ

.ريظنلا ةقداصمل همادختسإ متي Pre-Shared Key a لخدأو a keyring نيوكتب مق .ب

.keyring نييعتو IKEv2 profile ءاشنإ .ج

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 

crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 192.168.0.10 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
! 
crypto ikev2 profile FLEXVPN_PROFILE 



match identity remote address 192.168.0.10 
authentication remote pre-share 
authentication local pre-share 
keyring local FLEXVPN_KEYRING 
lifetime 86400 
dpd 10 2 on-demand 
!

 

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعتو Transport Set ءاشنإ .د

.اقبسم اهؤاشنإ مت ليوحت ةعومجمو IKEv2 فيرعت فلم نييعتو IPsec profile ءاشنإ .ه

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 

.Tunnel interface نيوكتب مق .و

 

! 
interface Tunnel0 
 ip address 10.1.120.20 255.255.255.0 
 tunnel source GigabitEthernet1 
 tunnel destination 192.168.0.10 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface GigabitEthernet1 
 ip address 192.168.0.20 255.255.255.0 
!

 

 نع نلعي نأ نكمي ،كلذ دعب .قفنلا ةهجاو نع نالعإلل يكيمانيدلا هيجوتلا نيوكتب مق .ز
.قفنلا ربع رمت نأ بجي يتلا ىرخألا تاكبشلا

 

router eigrp 100 
 no auto-summary 
 network 10.1.120.0 0.0.0.255

 

ةحصلا نم ققحتلا

• قفنلا نأ نم ققحتلاو قفنلا ةهجاو ةلاح ةعجارمل show ip interface brief رمألا مدختسأ



.up/up ةلاح يف

 
<#root>

RouterB# 

show ip interface brief

 
Interface            IP-Address      OK?   Method    Status   Protocol 
GigabitEthernet1     192.168.0.20    YES   NVRAM     up       up 
Tunnel0              10.1.120.11     YES   manual 

up 

 up

 

 .1.تاهجوملا نيب نمآلا لاصتالا ءاشنإ ديكأتل show crypto ikev2 sa رمألا مدختسأ

 
<#root>

RouterB# 

show crypto ikev2 sa

 
IPv4 Crypto IKEv2 SA 
 
Tunnel-id  Local               Remote               fvrf/ivrf   Status 
2          192.168.0.20/500    192.168.0.10/500     none/none 

READY

 
    Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
 

Life/Active Time: 86400/3139 sec

 
 
IPv6 Crypto IKEv2 SA

 

 ربع اهرورمو تانايبلا رورم ةكرح ريفشت ديكأتل show crypto ipSec رمألا مدختسأ
.لاصتالا عطقو نيمضتلا تايلمع تادادع ةدايز نم ققحتلا قيرط نع قفنلا

•

 
<#root>

RouterB# 

show crypto ipsec sa 

 
interface: Tunnel0 
    Crypto map tag: Tunnel0-head-0, local addr 192.168.0.20 



 
   protected vrf: (none) 
   local ident (addr/mask/prot/port): (192.168.0.20/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (192.168.0.10/255.255.255.255/47/0) 
   current_peer 192.168.0.10 port 500 
     PERMIT, flags={origin_is_acl,} 
 

#pkts encaps: 669, #pkts encrypt: 669, #pkts digest: 669

 
 

#pkts decaps: 668, #pkts decrypt: 668, #pkts verify: 668

 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
      local crypto endpt.: 192.168.0.20, remote crypto endpt.: 192.168.0.10 
      plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
      current outbound spi: 0x93DCB8AE(2480715950) 
      PFS (Y/N): N, DH group: none 
 
      inbound esp sas: 
 

spi: 0x89C141EB(2311143915)

 
         transform: esp-256-aes esp-sha-hmac , 
         in use settings ={Tunnel, } 
         conn id: 5578, flow_id: CSR:3578, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 
 

sa timing: remaining key lifetime (k/sec): (4607913/520)

 
         IV size: 16 bytes 
         replay detection support: Y 
 

Status: ACTIVE(ACTIVE)

 
 
      inbound ah sas: 
       
      inbound pcp sas: 
 
      outbound esp sas: 
 

spi: 0x93DCB8AE(2480715950)

 
         transform: esp-256-aes esp-sha-hmac , 
         in use settings ={Tunnel, } 
         conn id: 5577, flow_id: CSR:3577, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 
 

sa timing: remaining key lifetime (k/sec): (4607991/3137)

 



         IV size: 16 bytes 
         replay detection support: Y 
 

Status: ACTIVE(ACTIVE)

 
 
      outbound ah sas: 
 
      outbound pcp sas:

 

•.رخآلا عقوملا عم EIGRP رواجت ءاشنإ ديكأتل show ip eigrp neighbors رمألا مدختسأ

 

RouterB#show ip eigrp neighbors 
EIGRP-IPv4 Neighbors for AS(100) 
H   Address                 Interface              Hold  Uptime     SRTT    RTO    Q   Seq 
                                                   (sec)            (ms)          Cnt  Num 
0   10.1.120.10             Tu0                     13   00:51:26    3      1470   0   2

 

FlexVPN ةينقتب Hub-and-Talk

 نيوكتلا اذه .يزكرم زكرم هجومب ةملكتم ةددعتم تاهجوم لصتت ،hub-and-talk ططخم يف
 ةكبش يف .هجوملاب اساسأ ةيعرفلا مداوخلا اهيف لصتت يتلا تاهويرانيسلل يلاثم
FlexVPN، عزوملا فظوي .لاصتالا ةءافك نيسحتل ةيكيمانيدلا قافنألا نيوكت نكمي 
 متت امكو .سلس لاصتا نمضي امم ،ةيكحملا تاهجوملا ىلإ تاراسملا عيزوتل IKEv2 هيجوت
 نيوكت متي فيكو Talk و Hub نيب VPN لاصتا نيوكتلا حرشي ،ططخملا يف هيلإ ةراشإلا
 نم ديزملا ةفاضإ ىلع رداق هنأ امك ،ةددعتم تاهبج عم يكيمانيد لاصتا ءاشنإل عزوملا
.عورفلا



Hub_and_TALK_Diagram ل يطيطختلا مسرلا

عزوملا نيوكت :1 ةوطخلا

.IKEv2 ةسايسو حرتقم ديدحت .أ

.عورفلا ةقداصمل همادختسإ متي Pre-Shared Key a لخدأو a keyring نيوكتب مق .ب

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 0.0.0.0 0.0.0.0 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
!

 

c. تامدخ نيكمتب مق AAA ةكبشلا ضيوفت ةمئاق ددح مث ،ةرصلا هجوم ىلع 
.يلحملا زاهجلا نيوكت نم تاسايسلا ددحت يتلاFlexAuthةامسملا

 

! 
aaa new-model 



 aaa authorization network FlexAuth local 
!

 

 متي .10.1.1.254 ىلإ 10.1.1.2 نيوانعلا ىلع يوتحي ،ىمسمFlexPoolناونعIP address poolديدحتب مق .د
.تاونقلاب ةصاخلا قفنلا ةهجاو ىلإ ايئاقلت IP ناونع نييعتل عمجتلا اذه مادختسإ

 

! 
ip local pool FlexPool 10.1.1.2 10.1.1.254 
!

 

 ددحت .10.10.1.0/24 ةكبشلل حمستوFlexTrafficاهتيمست متي ةيسايق IP لوصو ةمئاق ددح .ـه
 لوصولل FlexVPN تاهبج ىلإ اهعفد متي يتلا تاكبشلا هذه لوصولا يف مكحتلا ةمئاق
.قفنلا ربع اهيلإ

 

! 
ip access-list standard FlexTraffic  
 permit 10.10.1.0 0.0.0.255 
!

 

 .IKEv2 Authorization Policy يف IP نيوانع عمجتو لوصولا ةمئاق ىلإ ةراشإلا متت

 

! 
crypto ikev2 authorization policy HUBPolicy  
 pool FlexPool  
 route set interface 
 route set access-list FlexTraffic 
!

 

.اهنييعتو AAA و keyring ليوخت ةعومجمIKEv2 profile ءاشنإب مق .و

 

! 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FlexAuth HUBPolicy 
 virtual-template 1 
!

 



.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعت ،Transport Set ءاشنإ .ز

.اقبسم Transport Set هؤاشنإ مت ام IKEv2 profile نييعتو ،IPsec profile ءاشنإب مق .ح

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 

IPsec profile قيبطتو كIP unnumbered addressةهجاولا عجرم .virtual-template 1 as type tunnel نيوكتب مق .ط

 

! 
interface virtual-template 1 type tunnel 
 ip unnumbered loopback1 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface Loopback1 
 ip address 10.1.1.1 255.255.255.255 
!

 

هب ثدحتلا مت يذلا نيوكتلا :2 ةوطخلا

.IKEv2 ةسايسو حرتقم ديدحت .أ

 ىلع ةقداصملل همادختسإ متي اقبسم كرتشم حاتفم لخدأو حيتافم ةقلح نيوكتب مق .ب
.عزوملا

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 0.0.0.0 0.0.0.0 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
!

 



c. تامدخ نيكمتب مق AAA ةامسملا ةكبشلا ضيوفت ةمئاق ددح مث ،ةرصلا هجوم ىلع FlexAuth 
 نيوكت ةسايس نيوكتب مق ،كلذ دعب .يلحملا زاهجلا نيوكت نم تاسايسلا ددحت يتلا
.FlexVPN عورفلا ىلإ تاراسملاو IP ناونع عفدل عضولا

 

! 
aaa new-model 
 aaa authorization network FlexAuth local 
!

 

  .10.20.2.0/24 ةكبشلل حمستو FlexTraffic اهتيمست متي يتلا ةيسايق IP لوصو ةمئاق ددح .د
 اذه ةطساوب اهتكراشم متت يتلا تاكبشلا هذه (ACL) لوصولا يف مكحتلا ةمئاق ددحت
.قفنلا ربع رمتل ثدحتلا

 

! 
ip access-list standard FlexTraffic  
 permit 10.20.2.0 0.0.0.255 
!

 

 .IKEv2 Authorization Policy يف لوصولا ةمئاق نييعت متي

 

! 
crypto ikev2 authorization policy SpokePolicy  
 route set interface 
 route set access-list FlexTraffic 
!

 

.اهنييعتو AAA و keyring ليوخت ةعومجمIKEv2 profile ءاشنإ .ه

 

! 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FlexAuth SpokePolicy 
!

 

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا ديدحتو لقن ةعومجم ءاشنإ .و

g. فيرعت فلم ءاشنإ IPsec، فيرعت فلم نييعتو IKEv2 اهؤاشنإ مت يتلا لقنلا ةعومجمو 
.اقبسم



 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 

 لكشي وه نأ عمجتلا نم تلن نوكي يأ ،ناونع ضوافت نم ةيصاخ عم نراق قفنلا تلكش .ح
.ةرصلا ىلع

 

! 
interface tunnel 0 
 ip address negotiated 
 tunnel source GigabitEthernet1 
 tunnel destination 192.168.0.10 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface GigabitEthernet1 
ip address 192.168.0.20 255.255.255.0 
!

 

ةحصلا نم ققحتلا

 لوصولاو يرهاظلا بلاقلاو Tunnel عضولا ةعجارمل show ip interface brief رمألا مدختسأ
:يرهاظلا

 تقلخ .ةيداع يهو لفسألل/ىلعألل ةلاح ىلع يرهاظلا بلاقلا يوتحي ،لصولا ةحول ىلع
Virtual-Access لك ل Talk ةلاح يدبيو ةرصلا عم ليصوت سسؤي نأ up/up.

•

•.عضو up/up يدبيو ناونع قفنلا نراق تملتسإ ،Talk لا ىلع

 
<#root>

FlexVPN_HUB#

show ip interface brief

 
Interface              IP-Address      OK? Method Status           Protocol 
GigabitEthernet1       192.168.0.10    YES NVRAM  up               up 
GigabitEthernet2       10.10.1.10      YES manual up               up 
Loopback1              10.1.1.1        YES manual up               up 

Virtual-Access1        10.1.1.1        YES unset  up               up

 <<<<<<< This Virtual-Access has been created and is up/up 
Virtual-Template1      10.1.1.1        YES unset  up                

 



FlexVPN_Spoke#

show ip interface brief 

Interface               IP-Address      OK? Method  Status            Protocol 
GigabitEthernet1        192.168.0.20    YES NVRAM   up                up 
GigabitEthernet2        10.20.2.20      YES manual  up                up 

Tunnel0                 10.1.1.8        YES manual  up                up <<<<<< 

The tunnel interface received an IP address from pool defined

 

 

•.ملكتملاو ةرصلا نيب نمآلا لاصتالا ءاشنإ ديكأتل show crypto ikev2 sa رمألا مدختسأ

 
<#root>

FlexVPN_HUB#

show crypto ikev2 sa 

 IPv4 Crypto IKEv2 SA 
 
Tunnel-id Local                  Remote                 fvrf/ivrf                 Status 
1         192.168.0.10/500       192.168.0.20/500       none/none 

READY

 
 Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
 Life/Active Time: 86400/587 sec

 

 

 IPv6 Crypto IKEv2 SA

 

 ربع اهرورمو تانايبلا رورم ةكرح ريفشت ديكأتل show crypto ipSec رمألا مدختسأ
.لاصتالا عطقو نيمضتلا تايلمع تادادع ةدايز نم ققحتلا قيرط نع قفنلا

•

 
<#root>

FlexVPN_HUB#

show crypto ipsec sa

 
 

interface: Virtual-Access1

 

    Crypto map tag: Virtual-Access1-head-0, local addr 192.168.0.10

 
 
   protected vrf: (none) 



   local ident (addr/mask/prot/port): (192.168.0.10/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (192.168.0.20/255.255.255.255/47/0) 
   current_peer 192.168.0.20 port 500 
     PERMIT, flags={origin_is_acl,} 

    #pkts encaps: 10, #pkts encrypt: 10, #pkts digest: 10

 

    #pkts decaps: 10, #pkts decrypt: 10, #pkts verify: 10

 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 192.168.0.10, remote crypto endpt.: 192.168.0.20 
     plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
     current outbound spi: 0xAFC2F841(2948790337) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
 

spi: 0x7E780336(2121794358)

 
        transform: esp-256-aes esp-sha-hmac , 
        in use settings ={Tunnel, } 
        conn id: 5581, flow_id: CSR:3581, sibling_flags FFFFFFFF80000048, crypto map: Virtual-Access1-head-0 
 

sa timing: remaining key lifetime (k/sec): (4607998/3010)

 
        IV size: 16 bytes 
        replay detection support: Y 
 

Status: ACTIVE(ACTIVE)

 
 
      inbound ah sas: 
 
      inbound pcp sas: 
 
      outbound esp sas: 
 

spi: 0xAFC2F841(2948790337)

 
         transform: esp-256-aes esp-sha-hmac , 
         in use settings ={Tunnel, } 
         conn id: 5582, flow_id: CSR:3582, sibling_flags FFFFFFFF80000048, crypto map: Virtual-Access1-head-0 
 

sa timing: remaining key lifetime (k/sec): (4607998/3010)

 
         IV size: 16 bytes 
         replay detection support: Y 
 



Status: ACTIVE(ACTIVE)

 
 
      outbound ah sas: 
 
      outbound pcp sas: 

 

 

 

 

:مداوخلا ىلإ تاراسملا عفد نم ققحتلل show ip route رمألا مدختسأ
 ةعومجم ةهجاو نايب ببسب IKEv2 نيوكت تالومح ربع 10.1.1.1/32 ل راسملا عفد مت
.ةرصلا نيوكت يف تاراسملا

○

 FlexTraffic نايب ببسب IKEv2 نيوكت تالومح ربع 10.10.1.0/24 ل راسملا عفد مت
.ةرصلا نيوكت يف تاراسملا ةعومجمل

○

•

 
<#root>

FlexVPN_Spoke#show ip route 
<<< Omitted >>> 
 
Gateway of last resort is 192.168.0.1 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 192.168.0.1 
      10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks 

S        10.1.1.1/32 is directly connected, Tunnel0   <<<<<<< 

 
C        10.1.1.8/32 is directly connected, Tunnel0 

S        10.10.1.0/24 is directly connected, Tunnel0  <<<<<<< 

 
C        10.20.2.20/32 is directly connected, GigabitEthernet2 
      192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.0.0/24 is directly connected, GigabitEthernet1 
L        192.168.0.20/32 is directly connected, GigabitEthernet1

 

•.اهنع نلعملا تاكبشلاب لاصتالا نم ققحتلل ping رمألا مدختسأ

 
<#root>

FlexVPN_HUB#

ping 10.20.2.20 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.20.2.20, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 



 
FlexVPN_Spoke#

ping 10.10.1.10 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.10.1.10, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms

 

 

 

ثدحتي يذلا FlexVPN ىلإ ثدحت

 (مالكلاب لاصتالا) Talk ةينقت تاذ ةيفيصوتو ةيروحم ةكبش يف FlexVPN ةكبش لمعت
 ةيرهاظلا ةصاخلا ةكبشلل نمآلاو ريوطتلل لباقلاو يكيمانيدلا لاصتالا نيكمت ىلع
(VPN). حمسي ثيح ةيزكرم مكحت ةطقنك ةرصلا لمعيو NHRP نع مالعتسالاب تاملكلل 
 لاعفلا لصاوتلل IPsec قافنأ ربع ةرشابم ةثداحم حيتي امم ،ىرخأ IP نيوانعل ةرصلا
 .ريخأتلا ليلقتو

 نيسحت ،ةيناكمإ ةثداحم ىلإ ةرشابم لقان رطخي نأ ip nhrp redirect رمألا تلمعتسا ،ةرصلا ىلع
 ip مهل حمست ،دافصألا ىلع .تانايبلا ىوتسم رورم ةكرحل ةرصلا زواجتب رورملا ةكرح قفدت

nhrp shortcut يقلت دعب ىرخألا ديداخألا عم يكيمانيد لكشب ةرشابم قافنأ ةئيهتب ةدايقلا 
 ،ثدحتلاو زكرملا نيب رورملا ةكرح ىلإ يطيطختلا مسرلا ريشي .ةرصلا نم هيجوتلا ةداعإ
.ةثداحم ىلإ ثدحتيو

_talk_talk_diagram

عزوملا نيوكت :1 ةوطخلا



.تافيصوتو IKEv2 تاسايس فيرعت .أ

.عورفلا ةقداصمل همادختسإ متي Pre-Shared Key a لخدأو a keyring نيوكتب مق .ب

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 0.0.0.0 0.0.0.0 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
!

 

c. تامدخ نيكمتب مق AAA ةامسملا ةكبشلا ضيوفت ةمئاق ددح مث ،عزوملا هجوم ىلع FlexAuth 
 عضولا نيوكت ةسايس نيوكتب مق مث ،يلحملا زاهجلا نيوكت نم تاسايسلا ددحت يتلا
.FlexVPN عورفلا ىلإ تاراسملاو IP ناونع عفدل

 

! 
aaa new-model 
 aaa authorization network FlexAuth local 
!

 

 .10.1.1.254 ىتح 10.1.1.2 نيوانعلا ىلع يوتحي ,FlexPool ىمسم ناونعIP address poolديدحتب مق .د
.تاونقلاب ةصاخلا قفنلا ةهجاو ىلإ ايئاقلت IP ناونع نييعتل عمجتلا اذه مادختسإ متي

 

! 
ip local pool FlexPool 10.1.1.2 10.1.1.254 
!

 

 ةكبشلل حامسلاوFlexTrafficاهتيمست متي يتلا ةيسايقلا IP لوصو ةمئاق ديدحتب مق .ـه
 ىلإ اهعفد متي يتلا تاكبشلا هذه (ACL) لوصولا يف مكحتلا ةمئاق ددحت .10.0.0.0/8
 كلذل ،هجوملاب ةلصتملا ىرخألا عورفلاب ةصاخلا تاكبشلا كلذ يف امب ،FlexVPN تاكبش
.الوأ عزوملا لالخ نم تاكبشلا هذه ىلإ لوصولا متي هنأ تالوحملا فرعت

 

! 
ip access-list standard FlexTraffic  
 permit 10.0.0.0 0.255.255.255 



!

 

 .IKEv2 Authorization Policy يف اهنييعت IP address pool متيو لوصولا ةمئاق

 

! 
crypto ikev2 authorization policy HUBPolicy  
 pool FlexPool  
 route set interface 
 route set access-list FlexTraffic 
!

 

.اهنييعتو AAA و keyring ليوخت ةعومجمIKEv2 profile ءاشنإ .و

 

! 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FlexAuth HUBPolicy 
 virtual-template 1 
!

 

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعتو Transport Set ءاشنإ .ز

.قباس ءاشنإ Transport Set و IKEv2 profile نييعت ،IPsec profile ءاشنإ .ح

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 

 قيبطتب مقو IP unnumbered address ةهجاوك ةهجاولا عجار .virtual-template 1 as type tunnel نيوكتب مق .ط
IPsec profile.

 عم رشابم لاصتا ءاشنإب مداوخلا مالعإل يرهاظلا بلاقلا ip nhrp redirect ىلع رمألا نيوكت متي
.اهتاكبش ىلإ لوصولل ىرخألا عورفلا

 

! 



interface virtual-template 1 type tunnel 
 ip unnumbered loopback1 
 ip nhrp network-id 1 
 ip nhrp redirect 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface Loopback1 
 ip address 10.1.1.1 255.255.255.255 
!

 

نيوكت نع ثدحت :2 ةوطخلا

.تافيصوتو IKEv2 تاسايس فيرعت .أ

.عورفلا ةقداصمل همادختسإ متي Pre-Shared Key a لخدأو a keyring نيوكتب مق .ب

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 0.0.0.0 0.0.0.0 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
!

 

c. تامدخ نيكمتب مق AAA ةامسملا ةكبشلا ضيوفت ةمئاق ددح مث ،ةرصلا هجوم ىلع FlexAuth 
 نيوكت ةسايس نيوكتب مق ،كلذ دعب .يلحملا زاهجلا نيوكت نم تاسايسلا ددحت يتلا
.FlexVPN عورفلا ىلإ تاراسملاو IP ناونع عفدل عضولا

 

! 
aaa new-model 
 aaa authorization network FlexAuth local 
!

 

 .10.20.2.0/24 ةكبشلل حمستو FlexTraffic اهتيمست متي يتلا ةيسايق IP لوصو ةمئاق ددح .د
 عطقملا اذه ةطساوب اهتكراشم متت يتلا تاكبشلا هذه لوصولا يف مكحتلا ةمئاق ددحت
.قفنلا ربع رمتل

 

! 
ip access-list standard FlexTraffic 



 permit 10.20.2.0 0.0.0.255 
!

 

.IKEv2 Authorization Policy يف لوصولا ةمئاق نييعت متي

 

! 
crypto ikev2 authorization policy SpokePolicy  
 route set interface 
 route set access-list FlexTraffic 
!

 

.اهنييعتو AAA و keyring ليوخت ةعومجمIKEv2 profile ءاشنإ .ه

 

! 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FlexAuth SpokePolicy 
 virtual-template 1 
!

 

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعتو Transport Set ءاشنإ .و

g. فيرعت فلم ءاشنإ IPsec، فيرعت فلم نييعتو IKEv2 اهؤاشنإ مت يتلا لقنلا ةعومجمو 
.اقبسم

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 

 مت يتلا Virtual-Template1 VTIs ددح .يرهاظلا بلاقلاو tunnelinterface ةهجاولا نيوكتب مق .ح
.virtual-templateىلع مقرم ريغ ناونعكtunnel0طبض ،اضيأ .NHRP shortcuts معدل اهؤاشنإ

 لكشب ةرشابم قافنأ ءاشنإ نم اهنيكمتل تالوحملا ىلع ip nhrp shortcut رمألا نيوكت متي
.ةرصلا نم NHRP هيجوت ةداعإ لئاسر ىلإ ادانتسا ىرخألا تالوحملا ىلإ يكيمانيد

 



! 
interface tunnel 0 
 ip address negotiated 
 ip nhrp network-id 1 
 ip nhrp shortcut virtual-template 1 
 tunnel source GigabitEthernet1 
 tunnel destination 192.168.0.10 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface virtual-template 1 type tunnel 
 ip unnumbered tunnel0 
 ip nhrp network-id 1 
 ip nhrp shortcut virtual-template 1 
 tunnel source GigabitEthernet1 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface GigabitEthernet1 
ip address 192.168.0.20 255.255.255.0 
!

 

B نيوكتلا يف ثدحت :3 ةوطخلا

.تافيصوتو IKEv2 تاسايس فيرعت .أ

.عورفلا ةقداصمل همادختسإ متي Pre-Shared Key a لخدأو a keyring نيوكتب مق .ب

 

crypto ikev2 proposal FLEXVPN_PROPOSAL 

 encryption aes-cbc-256 

 integrity sha256 

 group 14 

! 

crypto ikev2 policy FLEXVPN_POLICY 

 proposal FLEXVPN_PROPOSAL 

! 
crypto ikev2 keyring FLEXVPN_KEYRING 
peer FLEVPNPeers 
address 0.0.0.0 0.0.0.0 
pre-shared-key local cisco123 
pre-shared-key remote cisco123 
!

 

c. تامدخ نيكمتب مق AAA ةامسملا ةكبشلا ضيوفت ةمئاق ددح مث ،عزوملا هجوم ىلع FlexAuth 
 عضولا نيوكت ةسايس نيوكتب مق مث ،يلحملا زاهجلا نيوكت نم تاسايسلا ددحت يتلا
.FlexVPN عورفلا ىلإ تاراسملاو IP ناونع عفدل

 

! 
aaa new-model 
 aaa authorization network FlexAuth local 
!

 



 حامسلاو FlexTraffic اهتيمست متي يتلا ةيردنكسإلاب ةصاخلا IP لوصو ةمئاق ديدحتب مق .د
 متت يتلا تاكبشلا هذه (ACL) لوصولا يف مكحتلا ةمئاق ددحت .10.30.3.0/24 ةكبشلل
.قفنلا ربع رمتل عطقملا اذه ةطساوب اهتكراشم

 

! 
ip access-list standard FlexTraffic 
 permit 10.30.3.0 0.0.0.255 
!

 

.IKEv2 Authorization Policy يف لوصولا ةمئاق ىلإ ةراشإلا متت

 

! 
crypto ikev2 authorization policy SpokePolicy  
 route set interface 
 route set access-list FlexTraffic 
!

 

.اهنييعتو AAA و keyring ليوخت ةعومجمIKEv2 profile ءاشنإ .ه

 

! 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote address 0.0.0.0 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FlexAuth SpokePolicy 
 virtual-template 1 
!

 

.تانايبلا ةيامحل ةمدختسملا ةئزجتلا تايمزراوخو ريفشتلا فيرعتو Transport Set ءاشنإ .و

g. ءاشنإ IPsec profileنييعت وأ IKEv2 profile وأ Transport Set قباس ءاشنإ.

 

! 
crypto ipsec transform-set FLEXVPN_TRANSFORM esp-aes 256 esp-sha-hmac 
 mode tunnel 
! 
crypto ipsec profile FLEXVPN_PROFILE 
 set transform-set FLEXVPN_TRANSFORM 
 set ikev2-profile FLEXVPN_PROFILE 
!

 



 دناسي نأ تقلخ نوكي نأ dVTIs ل Virtual-Template1 ددح .tunnel interface AND virtual template نيوكتب مق .ح
NHRP shortcuts. طبض ،اضيأtunnel0ىلع مقرم ريغ ناونعكvirtual-template.

 لكشب ةرشابم قافنأ ءاشنإ نم اهنيكمتل تالوحملا ىلع ip nhrp shortcut رمألا نيوكت متي
.ةرصلا نم NHRP هيجوت ةداعإ لئاسر ىلإ ادانتسا ىرخألا تالوحملا ىلإ يكيمانيد

 

! 
interface tunnel 0 
 ip address negotiated 
 ip nhrp network-id 1 
 ip nhrp shortcut virtual-template 1 
 tunnel source GigabitEthernet1 
 tunnel destination 192.168.0.10 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface virtual-template 1 type tunnel 
 ip unnumbered tunnel0 
 ip nhrp network-id 1 
 ip nhrp shortcut virtual-template 1 
 tunnel source GigabitEthernet1 
 tunnel protection ipsec profile FLEXVPN_PROFILE 
! 
interface GigabitEthernet1 
ip address 192.168.0.30 255.255.255.0 
!

 

ةحصلا نم ققحتلا

 لوصولاو يرهاظلا بلاقلاو Tunnel عضولا ةعجارمل show ip interface brief رمألا مدختسأ
:ةباطخلاب رشابم لاصتا كلانه ،نآلاو .يرهاظلا

 ءاشنإ متي .ةيداع يهو لفسأ/ىلعأ ةلاح ىلع يرهاظلا بلاقلا يوتحي ،تالوحملا ىلع
.up/up ةلاح يف لاصتالل "يرهاظلا لوصولا"

•

 
<#root>

FlexVPN_Spoke#

show ip interface brief

 
Interface                IP-Address     OK?  Method  Status              Protocol 
GigabitEthernet1         192.168.0.30   YES  NVRAM   up                  up 
GigabitEthernet2         10.20.2.20     YES  manual  up                  up 

Tunnel0                  10.1.1.12      YES  manual  up                  up

 

Virtual-Access1          10.1.1.12      YES  unset   up                  up 

Virtual-Template1        10.1.1.12      YES  unset   up                  down

 



•.زاهج لك نيب نمآلا لاصتالا ءاشنإ ديكأتل show crypto ikev2 sa رمألا مدختسأ
 ربع اهرورمو تانايبلا رورم ةكرح ريفشت ديكأتل show crypto ipSec رمألا مدختسأ
.لاصتالا عطقو نيمضتلا تايلمع تادادع ةدايز نم ققحتلا قيرط نع قفنلا

•

  .عورفلا نيب رورملا ةكرح هيجوت ةداعإ نم ققحتلل show ip nhrp رمألا مدختسأ
<#root>

FlexVPN_Spoke#

show ip nhrp

 
10.1.1.10/32 via 10.1.1.10 
   Virtual-Access1 created 00:00:13, expire 00:09:46 
   Type: 

dynamic

, Flags: router nhop rib nho 
   NBMA address: 192.168.0.30 

10.30.3.0/24 via 10.1.1.10

 
   Virtual-Access1 created 00:00:13, expire 00:09:46 
   Type: 

dynamic

, Flags: router rib nho 
   NBMA address: 192.168.0.30

 

•

:ةثداحملا ىلإ تاراسملا عفد نم ققحتلل show ip route رمألا مدختسأ

 تاراصتخاب ناطبتريو نيديدج نيقيرطب Virtual-Access1 ةهجاوب ناراسملا نرتقيو
NHRP.

•

•.ةيلاتلا ةوطخلا زواجت ىلإ ٪ فرحلا ريشي

 
<#root>

FlexVPN_Spoke#sh ip route 
<<<< Omitted >>>> 
 
Gateway of last resort is 192.168.0.1 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 192.168.0.1 
      10.0.0.0/8 is variably subnetted, 6 subnets, 3 masks 
S        10.0.0.0/8 is directly connected, Tunnel0 
S        10.1.1.1/32 is directly connected, Tunnel0 

S  %     10.1.1.10/32 is directly connected, Virtual-Access1 

 
C        10.1.1.12/32 is directly connected, Tunnel0 
C        10.20.2.20/32 is directly connected, GigabitEthernet2 

S  %     10.30.3.0/24 is directly connected, Virtual-Access1 

 
      192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks 



C        192.168.0.0/24 is directly connected, GigabitEthernet1 
L        192.168.0.30/32 is directly connected, GigabitEthernet1

 

•.اهنع نلعملا تاكبشلاب لاصتالا نم ققحتلل ping رمألا مدختسأ

 
<#root>

FlexVPN_Spoke#

ping 10.30.3.30 

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.30.3.30, timeout is 2 seconds: 

.!!!!

 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms

 

اهحالصإو ءاطخألا فاشكتسا

 مدختسأ .اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي
:قفنلا ضوافت ةيلمع ءاطخأ حيحصتل رماوألا هذه

 

debug crypto interface 

 
debug crypto ikev2 

debug crypto ikev2 client flexvpn  
debug crypto ikev2 error 
debug crypto ikev2 internal 
debug crypto ikev2 packet 

 
debug crypto ipsec  
debug crypto ipsec error 
debug crypto ipsec message 
debug crypto ipsec states

 

 متي يتلا تالاصتالا ءاطخأ فاشكتسأ يف NHRP ءاطخأ حيحصت تايلمع دعاست نأ نكمي
.اهحالصإو اهب ثدحتلا

 

debug nhrp 
debug nhrp detail 

debug nhrp event 
debug nhrp error 
debug nhrp packet 
debug nhrp routing

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


