
 AnyConnect ل ميسقتلا ءانثتسإ نيوكت
FlexVPN مادختساب ISE
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نيوكتلا
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هّجوملا نيوكت

(ISE) ةيوهلا تامدخ كرحم نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

عجارملا

ةمدقملا

 IKEv2 لاصتال ISE مادختساب ميسقتلا ءانثتسإ نيوكت ءارجإ دنتسملا اذه فصي
AnyConnect هجومب Cisco IOS® XE.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•هجوم ىلع AnyConnect IPsec نيوكت ةبرجت
•Cisco (ISE) نم ةيوهلا تامدخ كرحم نيوكت
•Cisco (CSC) نم نمآلا ليمعلا
•RADIUS لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 8000V (C8000V) - 17.12.04•
Cisco Secure Client - 5.0.02075•
Cisco ISE - 3.2.0•
•Windows 10 ليغشتلا ماظن



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

.ماسقألا هذه رابتعالا يف عض ،نيوكتلا لامكإ لجأ نم

هّجوملا نيوكت

:زاهجلا ىلع يلحملا ليوختلاو ةقداصملل RADIUS مداخ نيوكت .1

 

radius server ISE 
 address ipv4 10.127.197.105 auth-port 1812 acct-port 1813 
 timeout 120 
 key cisco123 
 
aaa new-model 
aaa group server radius FlexVPN_auth_server 
 server name ISE 
 
aaa authentication login FlexVPN_auth group FlexVPN_auth_server 
aaa authorization network a-eap-author-grp local

 

 يه هجوملل ةيلحملا ةقداصملا نأ امب .هجوملا ةداهش تيبثتل اهب قوثوم ةطقن نيوكت .2
 عوجرلا كنكمي .ةداهش مادختساب هسفن ةقداصمب مداخلا موقي نأ زاهجلا بلطتي ،RSA عون
 ليصافتلا نم ديزم ىلع لوصحلل PKI -2 ل ةداهشلا ليجستو PKI -1 ل ةداهشلا ليجست ىلإ
:ةداهشلا ءاشنإ لوح

 

crypto pki trustpoint flex 
 enrollment terminal 
 ip-address none 
 subject-name CN=flexserver.cisco.com 

https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943
https://community.cisco.com/t5/collaboration-knowledge-base/cisco-ios-xe-certificates-install-regeneration/ta-p/4562303
https://community.cisco.com/t5/collaboration-knowledge-base/cisco-ios-xe-certificates-install-regeneration/ta-p/4562303


 revocation-check none 
 rsakeypair flex1 
 hash sha256

 

 AnyConnect لاصتا دنع AnyConnect VPN ءالمع ىلإ نيوانعلا نييعتل يلحملا IP عمجت ددح .3
:حجانلا

 

ip local pool ACPOOL 172.16.10.5 172.16.10.30

 

:IKEv2 ل ةيلحم صيخرت ةسايس ءاشنإب مق .4

 ىلع Radius مداخ نم اهعفد مت يتلا تامسلا عم جهنلا اذه يف ةددحملا تامسلا قيبطت متي
نيمدختسملا

 

crypto ikev2 authorization policy ikev2-auth-policy  
 pool ACPOOL 
 dns 8.8.8.8

 



 جهن مادختسإ متي ،صصخملا IKEv2 ليوخت جهن نيوكت مدع ةلاح يف :ةظحالم
 تامسلا عفد اضيأ نكمي .ليوختلل يضارتفالا ىمسي يذلا يضارتفالا ليوختلا
-لصف ةمس عفد ىلإ جاتحت .RADIUS مداخ ربع IKEv2 ليوخت جهن نمض ةددحملا
.RADIUS مداخ نم ءانثتسإ

 تايضارتفالا مادختسإ متي ،هنيوكت مدع ةلاح يف) IKEv2 جهنو حرتقم ءاشنإ .(يرايتخإ) 5
:(ةيكذلا

 

crypto ikev2 proposal IKEv2-prop1  
 encryption aes-cbc-256 
 integrity sha256 
 group 19 
 
crypto ikev2 policy IKEv2-pol  
 proposal IKEv2-prop1

 



 تايضارتفالا مادختسإ متي ،اهنيوكت مدع ةلاح يف) ليوحتلا ةعومجم نيوكت .(يرايتخإ) 6
:(ةيكذلا

 

crypto ipsec transform-set TS esp-aes 256 esp-sha256-hmac  
mode tunnel

 

 يرهاظلا لوصولا تاهجاو موقت .يمهو IP ناونع مادختساب عاجرتسإ ةهجاو نيوكتب مق .7
:هنم IP ناونع ضارتقاب

 

interface Loopback100 
 ip address 10.0.0.1 255.255.255.255

 

:يرهاظلا لوصولا تاهجاو خسن هلالخ نم متي يرهاظ بلاق نيوكت .8

 

interface Virtual-Template100 type tunnel 
 ip unnumbered Loopback100 
 ip mtu 1400

 

 فيرعتلا فلم ددحو هجوملل ديهمتلا ةركاذ ىلإ AnyConnect ليمع فيرعت فلم ليمحتب مق .9
:حضوم وه امك

 

crypto vpn anyconnect profile acvpn bootflash:/acvpn.xml

 

:لاصتالاب ةقلعتملا تامولعملا عيمج ىلع يوتحي IKEv2 فيرعت فلم نيوكتب مق .10

 

crypto ikev2 profile prof1 
 match identity remote key-id *$AnyConnectClient$* 
 authentication local rsa-sig 
 authentication remote eap query-identity 
 pki trustpoint flex 
 aaa authentication eap FlexVPN_auth 
 aaa authorization group eap list a-eap-author-grp ikev2-auth-policy 
 aaa authorization user eap cached 
 virtual-template 100 
 anyconnect profile acvpn

 

:IKEv2 فيرعت فلم يف رصانعلا هذه مادختسإ متيو



 .ليمعلا ةيوه ىلإ ريشي - *$AnyConnectClient$* حاتفملل ديعبلا ةيوهلا فرعم ةقباطم
 .key-id عونلا نم ةيضارتفالا IKE ةيوهك *$AnyConnect *$AnyConnectClient مدختسي
 ةقباطمل AnyConnect فيرعت فلم يف ايودي ةيوهلا هذه رييغت نكمي ،كلذ عمو
.رشنلا تاجايتحإ

•

•.ليمعلا ةقداصمل EAP لوكوتورب مادختسإ بجي هنأ ىلإ ريشي - دعب نع ةقداصملا
•.ةيلحملا ةقداصملل تاداهشلا مادختسإ بجي هنأ ركذت - ةيلحملا ةقداصملا
AAA Authentication EAP - ةقداصم ءانثأ EAP، مادختسإ متي FlexVPN_AUTH مداخل 
RADIUS.

•

 ةكبشلا ةمئاق مدختست ،ليوختلا ءانثأ - AAA ضيوفت ةعومجمب ةصاخلا EAP ةمئاق
a-EAP-author-GRP ليوختلا ةسايس عم ikev2-auth-policy.

•

AAA مدختسملا نم ينمض ليوخت نيكمت -اتقؤم انيزخت لمعتسملا ليوخت.•
•.هخسن متيس يرهاظلا بلاقلا يأ ددحي - 100 يرهاظلا بلاقلا
AnyConnect Profile acvpn - انه .9 ةوطخلا يف ددحملا ليمعلا فيرعت فلم قيبطت متي 
.اذه IKEv2 فيرعت فلم ىلع

•

:IPsec فيرعت فلم نيوكت .11

 

crypto ipsec profile AnyConnect-EAP 
 set transform-set TS  
 set ikev2-profile prof1

 

:يرهاظلا بلاقلا ىلإ IPsec فيرعت فلم ةفاضإ .12

 

interface Virtual-Template100 type tunnel 
 tunnel mode ipsec ipv4 
 tunnel protection ipsec profile AnyConnect-EAP

 

:هجوملا ىلع HTTP مداخو HTTP-URL ىلإ دنتسملا ةداهشلا ثحب ليطعتب مق .13

 

no crypto ikev2 http-url cert 
no ip http server 
no ip http secure-server

 

 فلم ليزنتل يلحم ناونعك هجوملاب صاخلا IP WAN ددحو SSL ةسايس نيوكتب مق .14
:فيرعتلا

 

crypto ssl policy ssl-server  
 pki trustpoint flex sign 
 ip address local 10.106.67.33 port 443 
 
crypto ssl profile ssl_prof  



 match policy ssl-server

 

:(XML فيرعت فلم) AnyConnect ليمع فيرعت فلم نم ةصاصق

 ةدحو نم ةيئاقلتلا فيرعتلا فلم تاليزنت رفوتت ال ،Cisco IOS XE 16.9.1 لبق
 لابقتسالا ةدحو نم فيرعتلا فلم ليزنت نكمملا نم ،16.9.1 دعب .ثبلاو لابقتسالا
.ثبلاو

 
<#root>

<?xml version="1.0" encoding="UTF-8"?> 
<AnyConnectProfile xmlns="http://schemas.xmlsoap/encoding/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://schemas.xmlsoap/encoding/ AnyConnectProfile.xsd"> 
<ClientInitialization> 
<UseStartBeforeLogon UserControllable="true">false</UseStartBeforeLogon> 
<AutomaticCertSelection UserControllable="true">false</AutomaticCertSelection> 
<ShowPreConnectMessage>false</ShowPreConnectMessage> 
<CertificateStore>All</CertificateStore> 
<CertificateStoreMac>All</CertificateStoreMac> 
<CertificateStoreOverride>false</CertificateStoreOverride> 
<ProxySettings>Native</ProxySettings> 
<AllowLocalProxyConnections>true</AllowLocalProxyConnections> 
<AuthenticationTimeout>12</AuthenticationTimeout> 
<AutoConnectOnStart UserControllable="true">false</AutoConnectOnStart> 
<MinimizeOnConnect UserControllable="true">true</MinimizeOnConnect> 
<LocalLanAccess UserControllable="true">false</LocalLanAccess> 
<DisableCaptivePortalDetection UserControllable="true">false</DisableCaptivePortalDetection> 
<ClearSmartcardPin UserControllable="true">true</ClearSmartcardPin> 
<IPProtocolSupport>IPv4,IPv6</IPProtocolSupport> 
<AutoReconnect UserControllable="false">true 
<AutoReconnectBehavior UserControllable="false">ReconnectAfterResume</AutoReconnectBehavior> 
</AutoReconnect> 
<AutoUpdate UserControllable="false">true</AutoUpdate> 
<RSASecurIDIntegration UserControllable="false">Automatic</RSASecurIDIntegration> 
<WindowsLogonEnforcement>SingleLocalLogon</WindowsLogonEnforcement> 
<WindowsVPNEstablishment>AllowRemoteUsers</WindowsVPNEstablishment> 
<AutomaticVPNPolicy>false</AutomaticVPNPolicy> 
<PPPExclusion UserControllable="false">Disable 
<PPPExclusionServerIP UserControllable="false"></PPPExclusionServerIP> 
</PPPExclusion> 
<EnableScripting UserControllable="false">false</EnableScripting> 
<EnableAutomaticServerSelection UserControllable="false">false 
<AutoServerSelectionImprovement>20</AutoServerSelectionImprovement> 
<AutoServerSelectionSuspendTime>4</AutoServerSelectionSuspendTime> 
</EnableAutomaticServerSelection> 
<RetainVpnOnLogoff>false 
</RetainVpnOnLogoff> 
<AllowManualHostInput>true</AllowManualHostInput> 
</ClientInitialization> 
<ServerList> 
<HostEntry> 
 
<HostName>

Flex

</HostName> 
<HostAddress>



flexserver.cisco.com

</HostAddress> 
<PrimaryProtocol>IPsec 
<StandardAuthenticationOnly>true 
<AuthMethodDuringIKENegotiation>

EAP-MD5

</AuthMethodDuringIKENegotiation> 
</StandardAuthenticationOnly> 
</PrimaryProtocol> 
</HostEntry> 
</ServerList> 
</AnyConnectProfile>

 

(ISE) ةيوهلا تامدخ كرحم نيوكت

 ل كرتشملا يرسلا حاتفملا نيوكتب مقو ISE ىلع حلاص ةكبش زاهجك هجوملا لجس .1
RADIUS. نيوكتل ةفاضإ قوف رقنا .ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا ،اذهل 
:AAA ليمعك هجوملا

ةكبش زاهج ةفاضإ

:ةيوهلا تاعومجم ءاشنإ .2

 نومساقتي نيذلاو ةلثامم صئاصخب نيمدختسملا نارقإل ةيوهلا تاعومجم فيرعتب مق
 ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .ةيلاتلا تاوطخلا يف رصانعلا هذه مادختسإ متي .ةلثامم نوذأ
:ةفاضإ قوف رقنا مث ،مدختسملا ةيوه تاعومجم < تاعومجم <



ةيوه ةعومجم ءاشنإ

:ةيوهلا تاعومجمب نيمدختسملا نارقإ .3

 < تايوهلا < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .ةحيحصلا ةيوهلا ةعومجمب نيمدختسملا نارقإ
.نيمدختسملا

ةيوهلا ةعومجم ىلإ مدختسم ةفاضإ

:تاسايس ةعومجم ءاشنإ .4

 ،لاثملا اذه يف .ةسايسلا قباطت يتلا طورشلا ديدحتو ةديدج تاسايس ةعومجم ديدحتب مق
 تاعومجم<جهنلا ىلإ لقتنا ،كلذب مايقلل .طورشلا تحت ةزهجألا عاونأ عيمجب حامسلا متي
:جهنلا

جهن ةعومجم ءاشنإ

:ليوخت ةسايس ءاشنإ .5

 تاعومجم نيمضت نم دكأت .جهنلا ةقباطمل ةبولطملا طورشلاب ديدج ليوخت جهن ديدحتب مق
.طرشك 2 ةوطخلا يف اهؤاشنإ مت يتلا ةيوهلا



ليوختلا ةسايس ءاشنإ

ليوختلا جهن يف طورش رايتخإ

:ليوخت فيرعت فلم ءاشنإ .6

 .ليوختلا ةسايس ةقباطم دنع اهذاختإ متي يتلا تاءارجإلا ليوختلا فيرعت فلم نمضتي
:ةيلاتلا تامسلا نمضتي ديدج ليوخت فيرعت فلم ءاشنإ

 ACCESS_ACCEPT = لوصولا عون
Cisco-av-pair = ipsSec:split-exclude= IPv4 <ip_network>/<subnet_mask> 
 



ديدج ليوخت فيرعت فلم ءاشنإ

ليوختلا فيرعت فلم نيوكت

ليوختلا فيرعت فلم يف تامسلا نيوكت

.ليوختلا فيرعت فلم نيوكت ةعجارم .7



ليوختلا فيرعت فلم نيوكت ةعجارم

 :ةبولطملا فيرعتلا تافلم ديدحت دعب جهنلا ةعومجم نيوكت يف ليوختلا جهن وه اذه .8

ليوختلا جهنل يئاهنلا نيوكتلا

 نيوكت لالخ نم VPN ةكبش ربع رورملا نم تاكبشلا داعبتسإ كنكمي ،اذه نيوكتلا لاثم عم
ISE مدختسملا اهيلإ يمتني يتلا ةيوهلا ةعومجم ىلع مئاقلا.



 زاهج ىلإ ماسقنالا ءانثتسال طقف ةدحاو ةيعرف ةكبش عفد نكمي :ةظحالم
 Cisco IOS XE ب ةصاخلا ثبلاو لابقتسالا ةدحو مادختسإ دنع ليمعلا رتويبمكلا
 Cisco نم ءاطخألا حيحصت فرعم ةطساوب رمألا اذه ةجلاعم مت دقو .RA VPN لاصتال
CSCwj38106 عجرا .17.12.4 نم ءانثتسإ-لصف تاذ ةددعتم ةيعرف تاكبش عفد نكميو 
.ةتباثلا تارادصإلا لوح ليصافتلا نم ديزم ىلع لوصحلل أطخلا ىلإ

ةحصلا نم ققحتلا

 لالخ نم مدختسملا رتويبمك نم C8000V زارطلاب لاصتالاب مق ،ةقداصملا رابتخال .1
AnyConnect دامتعالا تانايب لخدأو. 

https://tools.cisco.com/bugsearch/bug/CSCwj38106


AnyConnect ىلإ لوخدلا ليجست

 لقتناو (ىلفسلا ىرسيلا ةيوازلا) داتعلا ةنوقيأ قوف رقنا ،لاصتالا سيسأت درجمب .2
.هميسقت دارملا قفنلا عضو داعبتسإ ديكأت .AnyConnect VPN > Statistics ىلإ



تايئاصحإلا ةحص نم ققحتلا

 قفاوتت ةضورعملا تامولعملا نأ نم دكأتو راسملا ليصافت < AnyConnect VPN ىلإ لقتنا
.ةنمآلا ريغ تاراسملاو ةنمآلا تاراسملا عم



راسملا ليصافت ةحص نم ققحتلا

 ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو ىلع لاصتالا ليصافت نم ققحتلا كنكمي امك
:(VPN) ةيرهاظلا ةصاخلا

1. IKEv2 parameters

 
<#root>

8kv#

show crypto ikev2 sa detail

 

IPv4 Crypto IKEv2 SA

 
 

Tunnel-id Local Remote fvrf/ivrf Status 

 

1 10.106.67.33/4500 10.106.50.91/55811 none/none READY 

 

Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:19, Auth sign: RSA, Auth verify: EAP

 

Life/Active Time: 86400/22 sec



 

CE id: 1012, Session-id: 6

 

Local spi: E8C6C5EEF0F0EF72 Remote spi: 7827644A7CA8F1A5

 

Status Description: Negotiation done

 

Local id: 10.106.67.33

 

Remote id: *$AnyConnectClient$*

 

Remote EAP id: testuser

 

Local req msg id: 0 Remote req msg id: 6 

 

Local next msg id: 0 Remote next msg id: 6 

 

Local req queued: 0 Remote req queued: 6 

 

Local window: 5 Remote window: 1 

 

DPD configured for 0 seconds, retry 0

 

Fragmentation not configured.

 

Dynamic Route Update: disabled

 

Extended Authentication configured.

 

NAT-T is detected outside

 

Cisco Trust Security SGT is disabled

 

Assigned host addr: 172.16.10.10

 

Initiator of SA : No



 

Post NATed Address : 10.106.67.33

 

PEER TYPE: Other

 
 

IPv6 Crypto IKEv2 SA

 

2.This is the crypto session detail for the VPN session:

 
<#root>

8kv#

show crypto session detail

 

Crypto session current status

 
 

Code: C - IKE Configuration mode, D - Dead Peer Detection 

 

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation 

 

X - IKE Extended Authentication, F - IKE Fragmentation

 

R - IKE Auto Reconnect, U - IKE Dynamic Route Update

 

S - SIP VPN

 
 

Interface: Virtual-Access1

 

Profile: prof1

 

Uptime: 00:00:44

 

Session status: UP-ACTIVE 

 

Peer: 10.106.50.91 port 55811 fvrf: (none) ivrf: (none)



 

Phase1_id: *$AnyConnectClient$*

 

Desc: (none)

 

Session ID: 16 

 

IKEv2 SA: local 10.106.67.33/4500 remote 10.106.50.91/55811 Active 

 

Capabilities:NX connid:1 lifetime:23:59:16

 

IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 host 172.16.10.10 

 

Active SAs: 2, origin: crypto map

 

Inbound: #pkts dec'ed 114 drop 0 life (KB/Sec) 4607987/3556

 

Outbound: #pkts enc'ed 96 drop 0 life (KB/Sec) 4608000/3556

 

3. Verify on ISE live logs.

اهحالصإو ءاطخألا فاشكتسا

:Cisco هجوم ىلع

 لابقتسالا ةدحو نيب ضوافتلا نم ققحتلل IPsec و IKEv2 ءاطخأ حيحصت مدختسأ 
 .ليمعلاو ثبلاو
 
 

debug crypto condition peer ipv4 <public_ip> 
debug crypto ikev2 
debug crypto ikev2 packet 
debug crypto ikev2 error 
debug crypto ikev2 internal 
debug crypto ipsec  
debug crypto ipsec error

 

1. 

 تامسلا نييعت نم ققحتلل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ءاطخأ مدختسأ 
 .ةديعبلا وأ/و ةيلحملا
 

2. 



 

debug aaa authorization 
debug aaa authentication 
debug radius authentication

 

:ISE ىلع

.رشابملا ثبلا تالجس < تايلمعلا ىلإ لقنتلاب ةرشابملا RADIUS تالجس مدختسأ

 لمعلا ويرانيس

 :حجانلا لاصتالا ءاطخأ حيحصت وه اذه

 
<#root>

*Oct 13 10:01:25.928: RADIUS/ENCODE(0000012D):Orig. component type = VPN IPSEC 
*Oct 13 10:01:25.929: RADIUS/ENCODE(0000012D): dropping service type, "radius-server attribute 6 on-for-login-auth" is off 
*Oct 13 10:01:25.929: RADIUS(0000012D): Config NAS IP: 0.0.0.0 
*Oct 13 10:01:25.929: vrfid: [65535] ipv6 tableid : [0] 
*Oct 13 10:01:25.929: idb is NULL 
*Oct 13 10:01:25.929: RADIUS(0000012D): Config NAS IPv6: :: 
*Oct 13 10:01:25.929: RADIUS/ENCODE(0000012D): acct_session_id: 4291 
*Oct 13 10:01:25.929: RADIUS(0000012D): sending 
*Oct 13 10:01:25.929: RADIUS/ENCODE: Best Local IP-Address 10.106.67.33 for Radius-Server 10.127.197.105 
*Oct 13 10:01:25.929: RADIUS: Message Authenticator encoded 
*Oct 13 10:01:25.929: RADIUS(0000012D): Send Access-Request to 10.127.197.105:1812 id 1645/24, len 344 
RADIUS: authenticator 85 AC BF 77 BF 42 0B C7 - DE 85 A3 9A AF 40 E5 DC 
*Oct 13 10:01:25.929: RADIUS: Service-Type [6] 6 Login [1] 
*Oct 13 10:01:25.929: RADIUS: Vendor, Cisco [26] 26  
*Oct 13 10:01:25.929: RADIUS: Cisco AVpair [1] 20 "service-type=Login" 
*Oct 13 10:01:25.929: RADIUS: Vendor, Cisco [26] 45  

*Oct 13 10:01:25.929: RADIUS: Cisco AVpair [1] 39 "isakmp-phase1-id=*$AnyConnectClient$*"

 
*Oct 13 10:01:25.929: RADIUS: Calling-Station-Id [31] 14 "10.106.50.91" 
*Oct 13 10:01:25.929: RADIUS: Vendor, Cisco [26] 64  
*Oct 13 10:01:25.929: RADIUS: Cisco AVpair [1] 58 "audit-session-id=L2L40A6A4321ZO2L40A6A325BZH1194CC58ZN12" 
*Oct 13 10:01:25.929: RADIUS: User-Name [1] 10 "testuser" 
*Oct 13 10:01:25.929: RADIUS: Vendor, Cisco [26] 21  
*Oct 13 10:01:25.929: RADIUS: Cisco AVpair [1] 15 "coa-push=true" 
*Oct 13 10:01:25.929: RADIUS: EAP-Message [79] 24  
RADIUS: 02 8E 00 16 04 10 8A 09 BB 0D 4B A9 D6 2B 59 1C C8 FE 1C 90 56 F5 [ K+YV] 
*Oct 13 10:01:25.929: RADIUS: Message-Authenticato[80] 18  
RADIUS: 54 85 1B AC BE A8 DA EF 24 AE 4D 28 46 32 8C 48 [ T$M(F2H] 
*Oct 13 10:01:25.929: RADIUS: State [24] 90  
RADIUS: 35 32 43 50 4D 53 65 73 73 69 6F 6E 49 44 3D 4C [52CPMSessionID=L] 
RADIUS: 32 4C 34 30 41 36 41 34 33 32 31 5A 4F 32 4C 34 [2L40A6A4321ZO2L4] 
RADIUS: 30 41 36 41 33 32 35 42 5A 48 31 31 39 34 43 43 [0A6A325BZH1194CC] 
RADIUS: 35 38 5A 4E 31 32 3B 33 30 53 65 73 73 69 6F 6E [58ZN12;30Session] 
RADIUS: 49 44 3D 69 73 65 2D 70 73 6E 2F 35 31 37 31 33 [ID=ise-psn/51713] 
RADIUS: 35 39 30 30 2F 33 38 3B [ 5900/38;] 
*Oct 13 10:01:25.929: RADIUS: NAS-IP-Address [4] 6 10.106.67.33  
*Oct 13 10:01:25.929: RADIUS(0000012D): Sending a IPv4 Radius Packet 
*Oct 13 10:01:25.929: RADIUS(0000012D): Started 120 sec timeout 

*Oct 13 10:01:25.998: RADIUS: Received from id 1645/24 10.127.197.105:1812, Access-Accept, len 239



 
RADIUS: authenticator BC 19 F2 EE 10 67 80 C5 - 9F D9 30 9A EA 7E 5E D3 
*Oct 13 10:01:25.998: RADIUS: User-Name [1] 10 "testuser" 
*Oct 13 10:01:25.998: RADIUS: Class [25] 67  
RADIUS: 43 41 43 53 3A 4C 32 4C 34 30 41 36 41 34 33 32 [CACS:L2L40A6A432] 
RADIUS: 31 5A 4F 32 4C 34 30 41 36 41 33 32 35 42 5A 48 [1ZO2L40A6A325BZH] 
RADIUS: 31 31 39 34 43 43 35 38 5A 4E 31 32 3A 69 73 65 [1194CC58ZN12:ise] 
RADIUS: 2D 70 73 6E 2F 35 31 37 31 33 35 39 30 30 2F 33 [-psn/517135900/3] 
RADIUS: 38 [ 8] 
*Oct 13 10:01:25.998: RADIUS: EAP-Message [79] 6  
RADIUS: 03 8E 00 04  
*Oct 13 10:01:25.998: RADIUS: Message-Authenticato[80] 18  
RADIUS: F9 61 C1 FD 6D 26 31 A2 89 04 72 BC DD 32 A9 29 [ am&1r2)] 
*Oct 13 10:01:25.998: RADIUS: Vendor, Cisco [26] 59  

*Oct 13 10:01:25.998: RADIUS: Cisco AVpair [1] 53 "ipsec:split-exclude= ipv4 192.168.1.0/255.255.255.0" <--- split-exclude subnet pushed from ISE

 
*Oct 13 10:01:25.998: RADIUS: Vendor, Cisco [26] 59  

*Oct 13 10:01:25.998: RADIUS: Cisco AVpair [1] 53 "ipsec:split-exclude= ipv4 192.168.2.0/255.255.255.0" <--- split-exclude subnet pushed from ISE

 
*Oct 13 10:01:25.998: RADIUS(0000012D): Received from id 1645/24 
RADIUS/DECODE: EAP-Message fragments, 4, total 4 bytes 
8kv# 

 

عجارملا

 ةدعاق مادختساب IKEv2 ل دعب نع لوصولل FlexVPN ثبلاو لابقتسالا ةدحو نيوكت
يلحملا مدختسملا تانايب

•

•DUO و EAP ةقداصم مادختساب AnyConnect FlexVPN نيوكت
•EAP-MD5 مادختساب AnyConnect IKEv2 ىلإ دعب نع لوصولا نيوكت

https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/200555-FlexVPN-AnyConnect-IKEv2-Remote-Access.html#toc-hId-2088408033
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/220536-configure-anyconnect-flexvpn-with-eap-an.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html
https://www.cisco.com/c/en/us/support/docs/security/flexvpn/115755-flexvpn-ike-eap-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


