
 عقوم ىلإ عقوم نم FlexVPN قفن نيوكت
 IP ناونع مادختساب ريظن مادختساب
يكيمانيد

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

رقملا هجوم ىلع نيوكتلا

يعرف هجوم نيوكت

هيجوتلا نيوكت

رقملا هجومل لماكلا نيوكتلا

يعرفلا هجوملل لماكلا نيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 تاهجوم نيب عقوم ىلإ FlexVPN عقوم نم VPN قفن نيوكت ةيفيك دنتسملا اذه فصي
Cisco 2 ناونع ديعبلا ريظنلل نوكي امدنع IP يكيمانيد.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

FlexVPN•
•IKEv2 لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

• CSR1000V زاهج



•17.3.4 رادصإلا ،Cisco IOS® XE جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

يكيمانيدلا ريظنلا ططخم

 ةهجاو ىلع يكيمانيد IP ناونع هيدل رخآ Cisco هجومو Cisco هجوم لاثملا اذه يف ططخملا حضوي
.هب ةصاخلا ةماعلا ةهجاولا

تانيوكتلا

 امدنع Cisco هجوم ىلع عقوم ىلإ عقوم نم FlexVPN قفن نيوكت ةيفيك مسقلا اذه فصي
.يكيمانيد IP ناونع ديعبلا ريظنلا مدختسي

 عمو pre-shared-key (PSK) يه ةمدختسملا ةقداصملا ةقيرط نوكت ،اذه نيوكتلا لاثم يف
.اضيأ (PKI) ماعلا حاتفملل ةيساسألا ةينبلا مادختسإ نكمي ،كلذ

رقملا هجوم ىلع نيوكتلا

 ةزيم لمعت .هجوملا نم IKEv2 ل ةيكذلا ةيضارتفالا تادادعإلا مادختسإ مت ،لاثملا اذه يف
 مظعم ةيطغت لالخ نم FlexVPN نيوكت ليلقت ىلع IKEv2 ل ةيكذلا ةيضارتفالا تادادعإلا
 مادختسإ تالاحل IKEv2 ل ةيكذلا ةيضارتفالا تادادعإلا صيصخت نكمي .مادختسالا تالاح
 ليوخت ةسايس ةيكذلا ةيضارتفالا تادادعإلا نمضتت .كلذب ىصوي ال هنأ مغر ،ةنيعم
IKEv2، حرتقم IKEv2، جهن IKEv2، تنرتنإلا لوكوتورب نامأ فيرعت فلم (IPsec)، ةعومجمو 
.IPsec ليوحت

.هاندأ ةجردملا رماوألا ليغشت كنكمي ،كزاهج يف ةيضارتفالا ميقلا ةعجارمل

•ريفشتلل IKEV2 ليوخت جهنل يضارتفالا دادعإلا راهظإ
•IKEV2 ريفشتلا حرتقم يضارتفا راهظإ
•رفشملا IKEV2 جهنل يضارتفالا دادعإلا راهظإ
show crypto ipSec profile يضارتفالا•



show crypto ipSec transform-set default•

.IKEv2 حيتافم ةقلح نيوكتب مق 1 ةوطخلا

 هنوكل ارظن ريظنلا IP ناونع فرعي ال يسيئرلا زكرملا هجوم نأل ارظن ،ةلاحلا هذه يف
.IP ناونع يأ عم اهقباطي يتلا ةيوهلا نإف ،ايكيمانيد

•

•.ةيلحملاو ةديعبلا حيتافملا نيوكت مت امك
•.فعض يأ بنجتل ةيوق حيتافم كالتماب ىصوي

 

crypto ikev2 keyring FLEXVPN_KEYRING 
 peer spoke 
  address 0.0.0.0 0.0.0.0 
  pre-shared-key local Cisco123 
  pre-shared-key remote Cisco123 

 

.(AAA) ةبساحملاو ضيوفتلاو ةقداصملا جذومن نيوكتب مق 2 ةوطخلا

 اذهب لاصتالا مهنكمي نيذلا نيمدختسملل ةرادإلا لمع راطإ ءاشنإ ىلإ اذه يدؤي
.ليثملا

•

 ةيلحملا تانايبلا ةدعاق ىلإ جذومنلا ريشي ،زاهجلا اذه نم لاصتالا ضوافت ءدبل ارظن
.نيلوخملا نيمدختسملا ديدحتل هب ةصاخلا

•

 

aaa new-model 
aaa authorization network FLEXVPN local 

 

.IKEv2 فيرعت فلم نيوكتب مق 3 ةوطخلا

 ددحم IP ناونع مادختسإ كنكمي ال ،يكيمانيد ديعبلا ريظنلل IP ناونع نأ ضارتفاب
.ريظنلا فيرعتل

•

 ددحملا حاتفملا فرعم وأ FQDN وأ لاجملا بسح ديعبلا ريظنلا فيرعت كنكمي ،كلذ عمو
.ريظنلا زاهج ىلع

•

 فلمل ليوختلا ةقيرطل (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةعومجم ةفاضإ مزلي
.ةمدختسملا ةقيرطلا يه PSK ددحت يتلا فيرعتلا

•

•. PKI نم الدب ققحت اهنأ ىلع ةددحم يهف انه PKI يه ةقداصملا ةقيرط اذإ
 فيرعتلا فلم نإف ،(dVTI) ةيكيمانيدلا ةيرهاظلا قفنلا ةهجاو ءاشنإ وه فدهلا نأ امب
يرهاظ بلاقب طبترم اذه

•

 

crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote key-id Peer123 
 identity local address 172.16.1.1 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FLEXVPN default 



 virtual-template 1 

 

.IPsec فيرعت فلم نيوكتب مق 4 ةوطخلا

•.يضارتفالا فيرعتلا فلم مدختست مل اذإ صصخم IPsec فيرعت فلم نيوكت نكمي
 IPsec فيرعت فلم ىلع 3 ةوطخلا يف هؤاشنإ مت يذلا IKEv2 فيرعت فلم نييعت متي
.اذه

•

 

crypto ipsec profile defualt 
 set ikev2-profile FLEXVPN_PROFILE 

 

.يرهاظلا بلاقلا ةهجاوو عاجرتسالا ةهجاو نيوكتب مق 5 ةوطخلا

•.بلاق نم dVTI ءاشنإ مزلي ،يكيمانيد IP ناونع ىلع يوتحي ديعبلا زاهجلا نأ امب
 Virtual-Access تاهجاو ءاشنإ هلالخ نم متي نيوكت بلاق يه هذه يرهاظلا بلاقلا ةهجاو
.ةيكيمانيدلا

•

 

interface Loopback1 
 ip address 192.168.1.1 255.255.255.0

 
 

interface Virtual-Template1 type tunnel 
 ip unnumbered Loopback1 
 tunnel protection ipsec profile default

 

 يعرف هجوم نيوكت

 فيرعت فلمو AAA جذومنو IKEv2 حيتافم ةقلح نيوكتب مق ،يعرفلا هجوملل ةبسنلاب
IPsec فيرعت فلمو IKEv2 نيوكتلا تارييغت عم ةقباسلا تاوطخلا ىلع حضوم وه امك 
:ةيلاتلا ةفوصوملا تارييغتلاو ةيرورضلا

.فرعمك رقملا هجوم ىلإ اهلاسرإ متي يتلا ةيلحملا ةيوهلا نيوكتب مق .1

 

crypto ikev2 profile FLEXVPN_PROFILE 
 identity local key-id Peer123 
 match identity remote address 172.16.1.1 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FLEXVPN default

 



.ةتباثلا يرهاظلا قفنلا ةهجاو نيوكت 5 ةوطخلا

•.يكيتاتسإ نكاس VTI تلكش ،ريغتي الو فورعم رقملا هجومل IP ناونع نأ ضارتفاب

 

interface Tunnel0 
 ip address 192.168.1.10 255.255.255.0 
 tunnel source GigabitEthernet0 
 tunnel destination 172.16.1.1 
 tunnel protection ipsec profile default

 

هيجوتلا نيوكت

 ةمئاق نيوكت عم IKEv2 (SA) نامأ نارتقا ءاشنإ ءانثأ هيجوتلا ديدحت متي ،لاثملا اذه يف
 اضيأ كنكمي .VPN لا ربع تلسرأ نوكي نأ رورم ةكرحلا نيعي اذه .لوصولا يف مكحتلا
.دنتسملا اذه قاطن يف تسيل يهف كلذ عمو ،ةيكيمانيدلا هيجوتلا تالوكوتورب نيوكت

.(ACL) لوصولا يف مكحتلا ةمئاق ديدحت .5 ةوطخلا

:يسيئرلا رقملا هجوم

 

ip access-list standard Flex-ACL 
 permit 10.10.10.0 255.255.255.0 

 

:عرفلا هجوم

 

ip access-list standard Flex-ACL 
 permit 10.20.20.0 255.255.255.0 

 

 مكحتلا ةمئاق نييعتل هجوم لك ىلع IKEv2 ليوخت فيرعت تافلم ليدعتب مق .6 ةوطخلا
.(ACL) لوصولا يف

 

crypto ikev2 authorization policy default 
 route set interface 
 route set access-list Flex-ACL 

 

رقملا هجومل لماكلا نيوكتلا

 

aaa new-model 



aaa authorization network FLEXVPN local  
 
crypto ikev2 authorization policy default 
 route set interface 
 route set access-list Flex-ACL 
 
crypto ikev2 keyring FLEXVPN_KEYRING 
 peer spoke 
  address 0.0.0.0 0.0.0.0 
  pre-shared-key local Cisco123 
  pre-shared-key remote Cisco123 
 
crypto ikev2 profile FLEXVPN_PROFILE 
 match identity remote key-id Peer123 
 identity local address 172.16.1.1 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FLEXVPN default 
 virtual-template 1  
 
crypto ipsec profile default 
 set ikev2-profile FLEXVPN_PROFILE 
 
interface Loopback1 
 ip address 192.168.1.1 255.255.255.0 
 
interface Loopback10 
 ip address 10.10.10.10 255.255.255.255 
 
interface GigabitEthernet0 
 ip address 172.16.1.1 255.255.255.0 
 
interface Virtual-Template1 type tunnel 
 ip unnumbered Loopback1 
 tunnel protection ipsec profile default 
 
ip access-list standard Flex-ACL 
 5 permit 10.10.10.0 255.255.255.0  

 

يعرفلا هجوملل لماكلا نيوكتلا

 

aaa new-model 
aaa authorization network FLEXVPN local  
 
crypto ikev2 authorization policy default 
 route set interface 
 route set access-list Flex-ACL 
 
crypto ikev2 keyring FLEXVPN_KEYRING 
 peer HUB 
  address 0.0.0.0 0.0.0.0 
  pre-shared-key local Cisco123 
  pre-shared-key remote Cisco123 
 
crypto ikev2 profile FLEXVPN_PROFILE 
 identity local key-id Peer123 



 match identity remote address 172.16.1.1 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local FLEXVPN_KEYRING 
 aaa authorization group psk list FLEXVPN default 
 
crypto ipsec profile default 
 set ikev2-profile FLEXVPN_PROFILE 
 
interface Loopback20 
 ip address 10.20.20.20 255.255.255.255 
 
interface Tunnel0 
 ip address 192.168.1.10 255.255.255.0 
 tunnel source GigabitEthernet0 
 tunnel destination 172.16.1.1 
 tunnel protection ipsec profile default 
 
interface GigabitEthernet0 
 ip address dhcp 
 negotiation auto 
 
ip access-list standard Flex-ACL 
 10 permit 10.20.20.0 255.255.255.0 

 

ةحصلا نم ققحتلا

 .حيحص لكشب امهلمعو 2 ةلحرملاو 1 ةلحرملا ليغشت نم ققحتلا بجي ،قفنلا نم ققحتلل

 

Headquarter#show crypto ikev2 sa detail 
 IPv4 Crypto IKEv2  SA 
 
Tunnel-id Local                 Remote                fvrf/ivrf            Status 
1         172.16.1.1/500        172.16.2.1/500        none/none            READY 
      Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:19, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/74645 sec 
      CE id: 61256, Session-id: 1 
      Status Description: Negotiation done 
      Local spi: D5129F36B1180175       Remote spi: F9298874F90BFEC7 
      Local id: 172.16.1.1 
      Remote id: 172.16.2.1 
      Local req msg id:  16             Remote req msg id:  31 
      Local next msg id: 16             Remote next msg id: 31 
      Local req queued:  16             Remote req queued:  31 
      Local window:      5              Remote window:      5 
      DPD configured for 0 seconds, retry 0 
      Fragmentation not  configured. 
      Dynamic Route Update: enabled 
      Extended Authentication not configured. 
      NAT-T is not detected 
      Cisco Trust Security SGT is disabled 
      Initiator of SA : No 
      Remote subnets:                  -------------> This section shows the traffic to be routed across this tunnel. 
      192.168.1.10 255.255.255.255 
      10.20.20.20 255.255.255.255 
 



 IPv6 Crypto IKEv2  SA 

 

IPSec ،ةيناثلا ةلحرملا

 

Headquarter#show crypto ipsec sa 
 
interface: Virtual-Access1 
    Crypto map tag: Virtual-Access1-head-0, local addr 172.16.1.1 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.16.2.1/255.255.255.255/47/0) 
   current_peer 172.16.2.1 port 500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 225, #pkts encrypt: 0, #pkts digest: 0 
    #pkts decaps: 225, #pkts decrypt: 225, #pkts verify: 225 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.16.2.1 
     plaintext mtu 1458, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet0 
     current outbound spi: 0xC124D7C1(3240417217) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
      spi: 0xC2AADCAB(3265977515) 
        transform: esp-aes esp-sha-hmac , 
        in use settings ={Transport, } 
        conn id: 2912, flow_id: CSR:912, sibling_flags FFFFFFFF80000008, crypto map: Virtual-Access1-head-0 
        sa timing: remaining key lifetime (k/sec): (4607993/628) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 
     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0xC124D7C1(3240417217) 
        transform: esp-aes esp-sha-hmac , 
        in use settings ={Transport, } 
        conn id: 2911, flow_id: CSR:911, sibling_flags FFFFFFFF80000008, crypto map: Virtual-Access1-head-0 
        sa timing: remaining key lifetime (k/sec): (4608000/628) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:  

 

.UP ةلاح يف يرهاظلا لوصولا ةهجاو نأ نم ققحتلا ىلإ اضيأ جاتحت



 

show interface Virtual-Access1 
Virtual-Access2 is up, line protocol is up 
  Hardware is Virtual Access interface 
  Interface is unnumbered. Using address of Loopback1 (192.168.1.1) 
  MTU 9934 bytes, BW 100 Kbit/sec, DLY 50000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation TUNNEL 
  Tunnel vaccess, cloned from Virtual-Template1 
  Vaccess status 0x4, loopback not set 
  Keepalive not set 
  Tunnel linestate evaluation up 
  Tunnel source 172.16.1.1, destination 172.16.2.1 
  Tunnel protocol/transport GRE/IP 
    Key disabled, sequencing disabled 
    Checksumming of packets disabled 
  Tunnel TTL 255, Fast tunneling enabled 
  Tunnel transport MTU 1434 bytes 
  Tunnel transmit bandwidth 8000 (kbps) 
  Tunnel receive bandwidth 8000 (kbps) 
  Tunnel protection via IPSec (profile "default") 
  Last input 20:53:34, output 20:53:34, output hang never 
  Last clearing of "show interface" counters 20:55:43 
  Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/0 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     586 packets input, 149182 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
     15 packets output, 1860 bytes, 0 underruns 
     Output 0 broadcasts (0 IP multicasts) 
     0 output errors, 0 collisions, 0 interface resets 
     0 unknown protocol drops 
     0 output buffer failures, 0 output buffers swapped out 

 

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو قفنلا ءاشنإ ءاطخأ فاشكتسأ ةيفيك مسقلا اذه حضوي

 :IKE ضوافت لشف اذإ ةيلاتلا تاوطخلا لمكأ

 :رمأ اذه عم يلاح ةلاحلا تققد
 

1. 

show crypto ikev2 sa •
show crypto ipsec sa•
•ريفشتلا ةسلج ضرع

:قفنلا ضوافت ةيلمع ءاطخأ حيحصتل رماوألا هذه مدختسأ .2

debug crypto ikev2 •



debug crypto ipSec•

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


