
 مادختساب AnyConnect FlexVPN نيوكت
DUO و EAP ةقداصم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةقداصملا قفدت

قفدتلل يطيطختلا مسرلا

لاصتالا ةيلمع

نيوكتلا

(VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو) C8000V ىلع نيوكتلا تاوطخ

(XML فيرعت فلم) ليمعلا فيرعت فلم نم ةصاصق

DUO ةقداصم ليكو ىلع نيوكتلا تاوطخ

ISE ىلع نيوكتلا تاوطخ

Duo ةرادإ لخدم ىلع نيوكتلا تاوطخ

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 AnyConnect لاصتال ةيجراخلا لماوعلا ةيئانث ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
IPSec هجومب Cisco IOS® XE.

 ةكرش نم Rishah Aggarwal و Sadhana K S ةكرش نم TAC يسدنهم لبق نم ةمهاسملا تمت
Cisco TAC.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•هجوم ىلع RA VPN نيوكت عم ةبرجتلا
•(ISE) ةيوهلا تامدخ كرحم ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 8000V (C8000V) 17.10.01 ةغيص ضكريa  •



Cisco AnyConnect Secure Mobility Client، 4.10.04071 رادصإلا•
Cisco ISE Running، 3.1.0 رادصإلا  •
 لمعي رتويبمك زاهج يأ وأ Windows 10 ليغشتلا ماظن) يئانثلا ةقداصملا ليكو مداخ
  (Linux ليغشتلا ماظنب

•

•بيولا ىلع Duo باسح
•AnyConnect هيلع تبثملا ليمعلا رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةقداصملا قفدت

 لسري .ISE مداخ ىلع رورم ةملكو مدختسم مسا مادختساب AnyConnect مدختسم ةقداصم متت
 لومحملا زاهج ىلإ عفد مالعإ لكش يف ةيفاضإ ةقداصم اضيأ Duo Authentication Proxy مداخ
.مدختسملاب صاخلا

قفدتلل يطيطختلا مسرلا

ةقداصملا قفدت ططخم

لاصتالا ةيلمع

 رورم ةملكو مدختسم مسا رفويو C8000V ىلإ RAVPN لاصتا ةئيهتب مدختسملا موقي
.ةيساسألا ةقداصملل

1. 

 .Duo.2 ةقداصملا ليكو ىلإ ةقداصم بلط C8000V زارطلا لسري



 وأ Active Directory مداخ ىلإ يساسألا بلطلا يئانثلا ةقداصملا ليكو لسري مث
RADIUS.

3. 

 .4.ةقداصملا ليكو ىلإ ىرخأ ةرم ةقداصملا ةباجتسإ لاسرإ متي
 ةيوناث ةقداصم يئانثلا ةقداصملا ليكو بلطي ،ةيساسألا ةقداصملا حاجن درجمب
.Duo مداخ ربع

5. 

 ،عفدلا) ةيوناثلا ةقداصملا ةقيرط ىلع ءانب ،مدختسملا ةقداصمب Duo ةمدخ موقت مث
.(رورملا زمر ،ةيفتاهلا ةملاكملا

6. 

 .7.ةقداصملا ةباجتسإ Duo ةقداصم ليكو ملتسي
 .C8000v.8 ىلإ ةباجتسالا لاسرإ متي
 .AnyConnect. 9 لاصتا سيسأت متي ،ءارجإلا اذه حاجن ةلاح يف

نيوكتلا

.ماسقألا هذه رابتعالا يف عض ،نيوكتلا لامكإ لجأ نم

(VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو) C8000V ىلع نيوكتلا تاوطخ

 صاخلا IP ناونع وه RADIUS مداخب صاخلا IP ناونع نوكي نأ بجي .RADIUS مداخ نيوكتب مق .1
 .يئانثلا ةقداصملا ليكوب
 

 

radius server rad_server  
 address ipv4 10.197.243.97 auth-port 1812 acct-port 1813            
 timeout 120  
 key cisco

 

 .يلحم مداخك ضيوفتو ةقداصمaaaك RADIUS مداخ نيوكتب مق .2
 

 

aaa new-model 
aaa group server radius FlexVPN_auth_server 
 server name rad_server  
aaa authentication login FlexVPN_auth group FlexVPN_auth_server  
aaa authorization network FlexVPN_authz local 

 

 لعفلاب ةدوجوم نكت مل اذإ ،ةيوهلا ةداهش تيبثت لجأ نم TrustPoint ءاشنإب مق .3
 نم ديزم ىلع لوصحلل PKI ل ةداهشلا ليجست ىلإ عوجرلا كنكمي .ةيلحملا ةقداصملل
 .ةداهشلا ءاشنإ لوح ليصافتلا
 

 

crypto pki trustpoint TP_AnyConnect 
enrollment url http://x.x.x.x:80/certsrv/mscep/mscep.dll 

https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943


usage ike 
serial-number none 
fqdn flexvpn-C8000V.cisco.com 
ip-address none 
subject-name cn=flexvpn-C8000V.cisco.com 
revocation-check none 
rsakeypair AnyConnect 

 

 نوكتت .مسقملا قفنلل اهمادختسإ متيل ةيسايق لوصو ةمئاق نيوكتب مق (يرايتخإ) .4
 .VPN قفن لالخ نم اهيلإ لوصولا نكمي يتلا ةهجولا تاكبشلا نم هذه لوصولا ةمئاق
 قفنلا نيوكت متي مل اذإ VPN قفن ربع تانايبلا رورم ةكرح عيمج رمت ،يضارتفا لكشب
 .مسقملا

 

ip access-list standard split-tunnel-acl 
 10 permit 192.168.11.0 0.0.0.255 
 20 permit 192.168.12.0 0.0.0.255 

 

 .IPv4 نيوانع عمجت ءاشنإ .5

 

ip local pool SSLVPN_POOL 192.168.13.1 192.168.13.10 

 

 لاصتا ءانثأ AnyConnect ليمعل IPv4 ناونع هؤاشنإ مت يذلا IP نيوانع عمجت نيعي
AnyConnect حاجنب.

  .ليوخت جهن نيوكت .6
 

 

crypto ikev2 authorization policy ikev2-authz-policy   
 pool SSLVPN_POOL  
 dns 10.106.60.12 
 route set access-list split-tunnel-acl  

 

.ليوختلا جهن نمض كلذ ىلإ امو مسقملا قفنلا ةمئاقو DNS و IP عمجت ديدحت متي

 جهن مادختسإ متي ،صصخملا IKEv2 ليوخت جهن نيوكت مدع ةلاح يف :ةظحالم
 تامسلا عفد اضيأ نكمي .ليوختلل "يضارتفالا" ىمسملا يضارتفالا ليوختلا
.RADIUS مداخ ربع IKEv2 ليوخت جهن نمض ةددحملا

 .IKEv2 ةسايسو حارتقا نيوكت .7



 

 

crypto ikev2 proposal FlexVPN_IKEv2_Proposal 
 encryption aes-cbc-128   
 integrity sha384 
 group 19  
 
crypto ikev2 policy FlexVPN_IKEv2_Policy  
match fvrf any 
proposal FlexVPN_IKEv2_Proposal 

 

 فيرعتلا فلم ددحو هجوملل ديهمتلا ةركاذ ىلإ AnyConnect ليمع فيرعت فلم ليمحتب مق .8
 :حضوم وه امك
 

 

crypto vpn anyconnect profile Client_Profile bootflash:/Client_Profile.xml 

 

.نمآلا HTTP مداخ ليطعت .9

 

no ip http secure-server

 

 فلم ليزنتل يلحم ناونعك هجوملاب صاخلا IP WAN ددحو SSL ةسايس نيوكتب مق .10
  .فيرعتلا
 

 

crypto ssl policy ssl-server 
  pki trustpoint TP_AnyConnect sign 
  ip address local 
 
          port 443 

 

 ممقلايرهاظلا لوصولا ةسسؤم ءاشنإ هلالخ نم متي يرهاظ بلاق نيوكتب مق .11
 ةخسنتسم
 

 

interface Virtual-Template20 type tunnel 
 ip unnumbered GigabitEthernet1

 



 .(GigabitEthernet1) اهنيوكت مت يتلا ةهجاولا نم IP ناونع ىلع مقرملا ريغ رمألا لصحي

 .دإ تامولعمطبرلا طاقن عيمج ىلع يوتحي IKEv2 فيرعت فلم نيوكتب مق .13
 

 

crypto ikev2 profile Flexvpn_ikev2_Profile  
 match identity remote any 
 authentication local rsa-sig 
 authentication remote eap query-identity    
 pki trustpoint TP_AnyConnect  
 dpd 60 2 on-demand  
 aaa authentication eap FlexVPN_auth 
 aaa authorization group eap list FlexVPN_authz ikev2-authz-policy 
 aaa authorization user eap cached   
 virtual-template 20 mode auto  
 anyconnect profile Client_Profile

 

:IKEv2 فيرعت فلم يف رصانعلا هذه مادختسإ متيو

match identity remote any  - نيوكت مت .ليمعلا ةيوه ىلإ ريشي 'any' ليمع يأ نكمتي ىتح انه 
لاصتالا نم ةحيحصلا دامتعالا تانايبب دوزم

•

authentication remote - لوكوتورب مادختسإ بجي هنأ ىلإ ريشي EAP ليمعلا ةقداصمل•
authentication local - ةيلحملا ةقداصملل تاداهشلا مادختسإ بجي هنأ ىلإ ةراشإلا•
aaa authentication eap - ةقداصم ءانثأ EAP،FlexVPN_authمداخ مدختسي RADIUS•
aaa authorization group eap list - ةكبشلا ةمئاق ،صيخرتلا ءانثأ FlexVPN_authzجهن عم مدختسي 
ikev2-authz-policy ليوختلا

•

aaa authorization user eap cached- ينمضلا مدختسملا ضيوفت نيكمت•
virtual-template 20 mode auto   - هخسن بولطملا يرهاظلا بلاقلا ديدحت•
anyconnect profile Client_Profile  - ىلع انه 8 ةوطخلا يف ددحملا ليمعلا فيرعت فلم قيبطت متي 
 اذه IKEv2 فيرعت فلم

•

 .IPSec فيرعت فلمو ليوحت ةعومجم نيوكت .14

 

crypto ipsec transform-set TS esp-gcm 256   
 mode tunnel 
 
crypto ipsec profile Flexvpn_IPsec_Profile 
 set transform-set TS   
 set ikev2-profile Flexvpn_ikev2_Profile   

 

.يرهاظلا بلاقلا ىلإ IPSec فيرعت فلم فضأ .15

 

interface Virtual-Template20 type tunnel 
 tunnel mode ipsec ipv4 
 tunnel protection ipsec profile Flexvpn_IPsec_Profile



 

(XML فيرعت فلم) ليمعلا فيرعت فلم نم ةصاصق

 ةدحو نم ةيئاقلتلا فيرعتلا فلم تاليزنت رفوتت ال ،Cisco IOS XE 16.9.1 لبق
 لابقتسالا ةدحو نم فيرعتلا فلم ليزنت نكمملا نم ،16.9.1 دعب .ثبلاو لابقتسالا
.ثبلاو

 
<#root>

! 
! 
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<ServerList> 
<HostEntry> 
<HostName>FlexVPN</HostName> 
<HostAddress>

flexvpn-csr.cisco.com

</HostAddress>  
<PrimaryProtocol>IPsec 
<StandardAuthenticationOnly>true 
<AuthMethodDuringIKENegotiation>

EAP

-

MD5

</AuthMethodDuringIKENegotiation> 
</StandardAuthenticationOnly> 



</PrimaryProtocol> 
</HostEntry> 
</ServerList>

 

DUO ةقداصم ليكو ىلع نيوكتلا تاوطخ

.RADIUS ةقداصم عم طقف MS-CHAPv2 يئانثلا ةقداصملا ليكو معدي :ةظحالم

.هتيبثتو Duo ةقداصم ليكو مداخ ليزنت .1 ةوطخلا

.Duo Authentication Proxy مداخ تيبثتب مقو Windows زاهج ىلإ لوخدلا ليجستب مق

 صرق ةحاسمو لقألا ىلع ةدحاو (CPU) ةيزكرم ةجلاعم ةدحوب دوزم ماظن مادختساب ىصوي
.تياباجيج 4 ةعس (RAM) يئاوشع لوصو ةركاذو تياباجيم 200 غلبت

 ليكو نيوكتلauthproxy.cfgحتفو\C:\Program Files\Duo Security Authentication Proxy\conf ىلإ لقتنا .2 ةوطخلا
.ةبسانملا ليصافتلا مادختساب ةقداصملا

 

[radius_client] 
host=10.197.243.116 
secret=cisco

 

 يتلا رورملا ةملك وه 'cisco'و ISE مداخب صاخلا IP ناونع وه '10.197.243.116' انه :ةظحالم
.ةيساسألا ةقداصملا ةحص نم ققحتلل اهنيوكت مت

.فلملا ظفحب مق ،تارييغتلا هذه ءارجإ درجمب

 Duo Security Authentication Proxy ليغشتلا ةداعإو .Windows (services.msc) تامدخ مكحت ةدحو حتفا .3 ةوطخلا

Service.

https://dl.duosecurity.com/duoauthproxy-latest.exe%20


يئانثلا نامألا ةقداصم ليكو ةمدخ

ISE ىلع نيوكتلا تاوطخ

.ةكبشلا زاهج نيوكتل قوفAddرقناو ،Administration > Network Devices ىلإ لقتنا .1 ةوطخلا

.Duo ةقداصم ليكو مداخب صاخلا IP ناونعبx.x.x.xلادبتسإ :ةظحالم



ISE - ةكبشلا ةزهجأ

:authproxy.cfgsecretيف روكذم وه امك رمألاShared Secretنيوكتب مق .2 ةوطخلا

ISE - كرتشم رس

 مدختسملا فرعم تلكش Addin order toرتخأ.Administration > Identities > Usersىلإ لقتنا .3 ةوطخلا
:ةيساسألا AnyConnect ةقداصمل

ISE - نومدختسملا

Duo ةرادإ لخدم ىلع نيوكتلا تاوطخ

.كب صاخلا Duo باسح ىلإ لوخدلا ليجست .1 ةوطخلا

 يف RADIUS) .همادختسإ ديرت يذلا قيبطتللProtectرقنا .Applications > Protect an Applicationىلإ لقتنا



(ةلاحلا هذه

قيبطتلا - يئانث

(ةلاحلا هذه يف RADIUS) .همادختسإ ديرت يذلا قيبطتللProtectقوف رقنا .2 ةوطخلا

 (API) تاقيبطتلا ةجمرب ةهجاو فيضم مساو ،يرسلا حاتفملاو ،لماكتلا حاتفم خسنا
.Duo ةقداصم ليكوauthproxy.cfgىلع هقصلو

RADIUS - يئانث

 امك ميقلا قصلوauthproxy.cfg حتفاو DUO ةقداصم ليكو ىلإ ىرخأ ةرم لقتناو ميقلا هذه خسنا
:حضوم وه

iKey = لماكتلا حاتفم



حاتفم = يرسلا حاتفملا

API = api_host فيضم مسا

 

[radius_server_auto] 
ikey=xxxxxxxx 
skey=xxxxxxxv1zG 
api_host=xxxxxxxx 
radius_ip_1=10.106.54.143 
radius_secret_1=cisco 
failmode=safe 
client=radius_client 
port=1812 

 

 ،مداخلا نيوكت دنع Duo مداخ نم api_host و skey و iKey خسن بجي :ةظحالم
 مت يذلا حاتفملا وه 'cisco'و ،C8000V هجوملاب صاخلا IP ناونع وه '10.106.54.143'و
.Radius مداخ نيوكت نمض هجوملا ىلع هنيوكت

 ةقداصم ليكو ةمدخ ليغشت دعأ مث ىرخأ ةرم فلملا ظفحب مق ،تارييغتلا هذه ءارجإ درجمب
 .(services.mscيف) يئانثلا نامألا

.ةيوناثلا ةقداصملل duo ىلع نيمدختسم ءاشنإ .3 ةوطخلا

.هباتكوUsers > Add User مدختسملا مسا ىلإ لقتنا

.يساسألا ةقداصملا مدختسم مسا عم مدختسملا مسا قباطتي نأ بجي :ةظحالم

.Add Phoneرقناو ،فتاهلا مقر لخدأ ،Add Phoneرقنا ،Phonesتحت ،اهئاشنإ دنع Add User.رقنا



Duo - فتاه ةفاضإ

.ةقداصملا عون رتخأ

Duo - زاهجلا تامولعم

Generate Duo Mobile Activation Code.رَتخا

فتاهلا طيشنت - يئانث

.Send Instructions by SMS رَتخا



Duo - لاسرإ SMS

 مدختسملا باسحب DUO قيبطت طبر متيو فتاهلا ىلإ لسرملا طابترالا قوف رقنا
:ةروصلا يف حضوم وه امك ،عطقملاDevice Infoيف

Duo - طبترم زاهج

ةحصلا نم ققحتلا



  .AnyConnect لالخ نم مدختسملا رتويبمك نم C8000V لاب لاصتالاب مق ،ةقداصملا رابتخال

.ةيساسألا ةقداصملل رورملا ةملكو مدختسملا مسا بتكا

AnyConnect لاصتا

.ليابوملا ىلع يئانثلا طغض يلبقت اهدعبو



يئانث طغض

.لاصتالا سيسأت مت

 ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا ثبلاو لابقتسالا ةدحو ىلع كلذ نم ققحتلا كنكمي
(VPN):

1. IKEv2 parameters



 

 
<#root>

 
R1#sh crypto ikev2 sa detailed  
 IPv4 Crypto IKEv2  SA  
 
Tunnel-id Local                 Remote                fvrf/ivrf            Status  
1         10.106.54.143/4500    10.197.243.98/54198   none/none            

READY

   
      Encr: AES-CBC, keysize: 256, PRF: SHA384, Hash: SHA384, DH Grp:19, Auth sign: RSA, Auth verify: FlexVPN-ikev2_Profile 
      Life/Active Time: 86400/147 sec  
      CE id: 1108, Session-id: 15 
      Status Description: Negotiation done 
      Local spi: 81094D322A295C92       Remote spi: 802F3CC9E1C33C2F 
      Local id: 10.106.54.143 
      Remote id: cisco.com 
      Remote EAP id: 

sadks

                                                                                           //

AnyConnect username

 
      Local req msg id:  0              Remote req msg id:  10         
      Local next msg id: 0              Remote next msg id: 10         
      Local req queued:  0              Remote req queued:  10         
      Local window:      5              Remote window:      1          
      DPD configured for 60 seconds, retry 2 
      Fragmentation not  configured. 
      Dynamic Route Update: disabled 
      Extended Authentication not configured. 
      NAT-T is detected  outside 
      Cisco Trust Security SGT is disabled 
      

Assigned host addr: 192.168.13.5

                                                                            //Assigned IP address from the address pool

 
      Initiator of SA : No

 

2. Crypto session detail for the vpn session

 
<#root>

R1#sh crypto session  detail  
Crypto session current status 
Code: C - IKE Configuration mode, D - Dead Peer Detection       
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation       
X - IKE Extended Authentication, F - IKE Fragmentation  



R - IKE Auto Reconnect, U - IKE Dynamic Route Update  
S - SIP VPN  
 
Interface: Virtual-Access2  
Profile: 

FlexVPN

-

ikev2_Profile

 

Uptime: 00:01:07 

 
Session status: UP-ACTIVE      
Peer: 10.197.243.97 port 54198 fvrf: (none) ivrf: (none) 
      Phase1_id: cisco.com 
      Desc: (none) 
  Session ID: 114   
  IKEv2 SA: local 10.106.54.143/4500 remote 10.197.243.98/54198 Active  
          Capabilities:DN connid:1 lifetime:23:58:53 
  IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 host 

192.168.13.5

  
        Active SAs: 2, origin: crypto map 
        Inbound:  #pkts dec'ed 3 drop 0 life (KB/Sec) 4607998/3532 
        Outbound: #pkts enc'ed 0 drop 0 life (KB/Sec) 4608000/3532

 

3.Verification on ISE live logs

.ةيساسألا ةقداصملل ةقداصملا ريرقت ضرع كنكمي .Operations > Live LogsISEىلإ لقتنا



ISE - ةرشابملا تالجسلا

4. Verification on DUO authentication proxy 
 C:\Program Files\Duo Security Authentication Proxy\log ؛DUO ةقداصم ليكو يف فلملا اذه ىلإ لقتنا
 

 
<#root>

2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info]

 Sending request from 10.106.54.143

 to radius_server_auto

                                                                                              //10.106.54.143 IP address of C8000V

  



2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] Received new request id 163 from ('10.106.54.143', 1645)  
2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): 

login attempt for username 'sadks'

  
2022-02-08T23:24:50.080854+0530 [duoauthproxy.lib.log#info] 

Sending request for user 'sadks' to ('10.197.243.116', 1812)

 

with id 191                                                                        //Primary auth sent to ISE 10.197.243.116

 
2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.log#info] 

Got response for id 191 from ('10.197.243.116', 1812); code 2                                                                                      //ISE auth successful

  
2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.log#info] http POST to 

https://api

-

xxxx[.]duosecurity[.]com:443/rest/v1/preauth

   
2022-02-08T23:24:50.174606+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPClientFactory: b'https://api-xxxx[.]duosecurity[.]com:443/rest/v1/preauth '>  
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): Got preauth result for: 'auth'  
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.log#info] 

http POST to 

https://api

-

xxxx[.]duosecurity[.]com:443/rest/v1/auth                                                                             // Proxy is sending secondary auth request to DUO server

 
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPClientFactory: b'https://api-xxxx[.]duosecurity[.]com:443/rest/v1/auth '>  
2022-02-08T23:24:51.753590+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPClientFactory: b'https://api-xxxx[.]duosecurity[.]com:443/rest/v1/preauth '>  
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): 

Duo authentication returned 'allow': 'Success. Logging you in...' 

  
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): 

Returning response code 2: AccessAccept                                                                 //DUO push successful

  
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 163): Sending response  
2022-02-08T23:24:59.357413+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPClientFactory: b'https://api-xxxx[.]duosecurity[.]com:443/rest/v1/auth '>

 

اهحالصإو ءاطخألا فاشكتسا

 .C8000v.1 ىلع ءاطخألا حيحصت

:IKEv2 ل ةبسنلاب



debug crypto ikev2 •
debug crypto ikev2 client flexvpn•
debug crypto ikev2 internal•
debug crypto ikev2 packet•
debug crypto ikev2 error    •

:IPSec ل

debug crypto ipsec •
debug crypto ipsec error•

 .لجسلا فلم ليكوب ةقلعتملا تالجسلا نم ققحت ،DUO ةقداصم ليكول ةبسنلاب .2
()C:\Program Files\Duo Security Authentication Proxy\log

 :ةيساسألا ةقداصملا ضفري ISE ثيح لجس أطخ ل ةصاصقلا رهظي
 

 
<#root>

2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info] 

Sending proxied request

 for id 26 to ('10.197.243.116', 1812) with id 18  
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info] 

Got response

 for id 18 from ('10.197.243.116', 1812); code 3  
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 26): 

Primary credentials rejected - No reply message in packet

 
2022-02-07T13:01:39.589679+0530 [duoauthproxy.lib.log#info] (('10.106.54.143', 1645), sadks, 26): Returning response code 3: 

AccessReject

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


