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ةمدقملا

رادم زاهج وأ FireSIGHT (FMC) ةرادإ زكرم جمدل ةبولطملا نيوكتلا تاوطخ دنتسملا اذه فصي
FirePOWER نم Cisco 5 نمآلا لوصولا يف مكحتلا ماظن عم.x (ACS) نم Cisco بلط ةقداصمل
.مدختسملا ةقداصمو (RADIUS) مدختسملا ةمدخ يف دعب نع لاصتالا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

FireSIGHT System ةيموسرلا مدختسملا ةهجاو ربع رادملا زاهجلل يلوألا نيوكتلاو (GUI)
ةقبط وأ/و

●

●ACS 5.x ىلع ضيوفتلاو ةقداصملا تاسايس نيوكت

●ةيساسألا RADIUS ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(ACS 5.7)5.7 ماظنلا Cisco نم نمآلا لوصولا يف مكحتلا

Cisco FireSIGHT Manager Center 5.4.1●



تارادصإ عيمج ىلع ةزيملا معد متي .ايلاح ةرفوتملا تارادصإلا ثدحأ يه هالعأ ةدراولا تارادصإلا
ACS 5.x و FMC 5.x.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ACS 5.x ةئيهت

ةكبشلا ةزهجأ تاعومجمو ةكبشلا ةزهجأ نيوكت

عون قوف رقناو ،ةكبشلا ةزهجأ ةعومجم ىلإ لقتنا ،(ACS) ةيموسرلا مدختسملا ةهجاو نم
عون نيوكت مت ،ةشاشلا ةطقل ىلع يلاتلا لاثملا يف .ةزهجأ ةعومجم ءاشنإب مقو زاهجلا
يف ليوختلا جهن ةدعاق فيرعت يف اذه زاهجلا عون ىلإ ةراشإلا متتس  .FireSight زاهجلا
.ظفح ةقطقط  .ةقحال ةوطخ

●

ةزهجأ ىلع رقناو ،ةكبشلا ةزهجأ ةعومجم ىلإ لقتنا ،(ACS) ةيموسرلا مدختسملا ةهجاو نم
NetWare ءالمعو AAA ناونعو يفصو مسا ريفوت  .زاهج تفضأو IP ديدحت متي  .زاهجلل
.يلاتلا لاثملا يف "FireSIGHT ةرادإ زكرم"

●



اهؤاشنإ مت ةزهجأ ةعومجمك هسفن زاهجلا عون نيوكتب مق ،ةكبشلا ةزهجأ تاعومجم يف
.هالعأ ةوطخلا يف

●

يرسلا حاتفملا لخدأو RADIUS رايتخالا ةناخ ددحو ،ةقداصملا تارايخل رواجملا عبرملا ددح
يرسلا حاتفملا مادختسإ متيس هنأ ظحال  .NAD اذهل همادختسإ متيس يذلا كرتشملا
 .FireSIGHT ةرادإ زكرم ىلع RADIUS مداخ نيوكت دنع اقحال ىرخأ ةرم هسفن كرتشملا
.لاسرإ ىلع رقنا  .راهظإ رز رقنا ،يداعلا صنلا حاتفم ةميق ةعجارمل

●

جاتحتس يتلا ةرادملا ةزهجألاو FireSIGHT ةرادإ زكارم عيمجل هالعأ ةروكذملا تاوطخلا ررك 
(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل RADIUS مدختسم ضيوفت/ةقداصم ىلإ
.shell وأ/و

●

ACS يف فيرعت ةعومجم ةفاضإ

ةعومجم نيوكتب مق ،(تايوهلا رجاتمو نيمدختسملا) Users and Identity Stores ىلإ لقتنا
 ."FireSight Administrator" يه اهؤاشنإ مت يتلا ةيوهلا ةعومجم ،لاثملا اذه يف .تايوهلا
 .هاندأ تاوطخلا يف ددحملا ليوختلا فيرعت فلمب ةعومجملا هذه طبر متيس

●



ACS ىلإ يلحم مدختسم ةفاضإ

Users نيوكتب مقو ،(تايوهلا رجاتمو نيمدختسملا) Users and Identity Stores ىلإ لقتنا
،يلحملا مدختسملا ءاشنإل ةبولطملا تامولعملا لخدأ .ةيلخادلا تايوهلا رجاتم مسق يف
.لاسرإ قوف رقناو هالعأ ةوطخلا يف اهؤاشنإ مت يتلا ةيوهلا ةعومجم ددح مث

●

ACS جهن نيوكت



< تانوذألاو ليوختلا < جهنلا رصانع ىلإ لقتنا ،(ACS) ةيموسرلا مدختسملا ةهجاو يف
مساب ديدج ليوخت فيرعت فلم ءاشنإ  .ليوختلا فيرعت تافلم < ةكبشلا ىلإ لوصولا
  .FireSight Administrator يه اهؤاشنإ مت يتلا ةسايسلا ،يلاتلا لاثملا يف .يفصو

●

ةيوهلا ةعومجم ليوختل ةيودي ةمس ةفاضإب مق ،RADIUS تامس بيوبتلا ةمالع يف
لاسرإ قوف رقناو هالعأ اهؤاشنإ مت يتلا

●

< ةكبشلل يضارتفالا لوصولا < لوصولا تامدخ < تاسايس Access ىلإ لقتنا
 .FireSight Management Center ةرادإ تاسلجل ةديدج ليوخت ةسايس نيوكتو ليوختلا
ةيوهلا ةعومجم ةلاح & زاهجلا عون:ةينطولا ةيمنتلا فادهأ مدختسي يلاتلا لاثملا
.هالعأ تاوطخلا يف اهنيوكت مت يتلا ةيوهلا ةعومجمو زاهجلا عون ةقباطمل

●

هنيوكت مت يذلا FireSight Administrator ليوخت فيرعت فلمب جهنلا اذه نارقإ متي مث
.لاسرإ ىلع رقنا  .ةجيتنك هالعأ

●



FireSIGHT Management Center نيوكت

FireSIGHT Manager ماظن ةسايس نيوكت

ةرادإ < يلحم < ماظنلا ىلإ لقتناو FireSIGHT MC مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
نئاك ءاشنإ + رزلا قوف رقنا  .ةيجراخلا ةقداصملا بيوبت ةمالع ىلع رقنا  .مدختسملا
.مدختسملا ضيوفت/ةقداصمل ديدج RADIUS مداخ ةفاضإل ةقداصم

●

مسا لخدأ  .RADIUS مداخل ايفصو امسا لخدأ  .ةقداصملا بولسأل RADIUS ددح
عم يرسلا حاتفملا قباطتي نأ بجي  .يرسلا RADIUS حاتفمو IP ناونع/فيضملا
IP ناونع/مسا لاخدإب يرايتخإ لكشب مق  .ACS ىلع اقبسم هنيوكت مت يذلا حاتفملا
.ادوجوم ناك اذإ يطايتحالا خسنلل ACS مداخب صاخلا

●

ةميق نييعت متي ،لاثملا اذه يف ،مسقلا ةصاخلا RADIUS تاملعم تحت
Class=Groups:FireSight Administrator ةعومجم ىلع FireSight Administrator.  ةميقلا يه هذه
ىلإ ةعباتملا وأ نيوكتلا ظفحل ظفح رقنا .Access-ACCEPT نم ءزجك ACS اهدري يتلا
 .ACS عم ةقداصملا رابتخال هاندأ ققحتلا مسق

●



نيمدختسملل ةلصافب ةلصفنم ةمئاق لخدأ ،Shell ىلإ لوصولا ةيفصت لماع تحت
.Shell/SSH لمع تاسلج دييقتل

●

ةيجراخلا ةقداصملا نيكمت

:FMC لا ىلع ةيجراخ ةقداصم تنكم steps in order to اذه تمتأ ،اريخأ

.1.ماظنلا جهن < يلحم < ماظنلا ىلإ لقتنا
.2.ىرسيلا ةحوللا يف ةيجراخلا ةقداصملا ددح
.3.(يضارتفا لكشب لطعم) نكمم ىلإ ةلاحلا رييغتب مق
.4.فاضملا ACS RADIUS مداخ نيكمتب مق
.5.زاهجلا ىلع جهنلا قيبطت ةداعإو جهنلا ظفحب مق

ققحتلا

رابتخالا تاملعم مسق ىلإ ريرمتلاب مق ،ACS لباقم مدختسملا ةقداصم رابتخال
نع جتنيس  .رابتخإ ةقطقط  .ACS مدختسمل رورم ةملكو مدختسم مسا لخدأو ةيفاضإلا
.ضرعتسملا ةذفان ىلعأ يف رابتخالا لامكإ ةلاسر :رضخأ حاجن حجان رابتخإ

●
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مهسلا قوف رقناو جارخإلا رابتخإ مسق ىلإ لقتنا ،رابتخالا ةقداصم جئاتن ضرعل
:درلا ظحال ،هاندأ ةشاشلا ةطقل يف  .ليصافتلا راهظإ راوجب دوجوملا دوسألا
|Class=Groups:FireSIGHT Administrator|" نم ةملتسم ةميق ACS.  عم اذه قباطتي نأ بجي
FireSIGHT ىلع اهنيوكت مت يتلا ةيلحملا FireSIGHT ةعومجمب ةنرتقملا ةئفلا ةميق
MC ظفح ةقطقط  .هالعأ.

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


