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 ليغشتلا ماظن ىلع هتيبثت ةلازإ وأ "مدختسم ليمع" تيبثت ةيفيك دنتسملا اذه حضوي
Microsoft Windows. مدختسم ليمع" موقي Sourcefire" مداوخ ةبقارمب Microsoft Active Directory 
 لوكوتوربلا ربع اهتقداصم تمت يتلا بحسلاو لوخدلا ليجست تايلمع نع غالبإلاو
Lightweight Directory Access Protocol (LDAP). ماظن موقي FireSIGHT عم تالجسلا هذه جمدب 
 ةزهجألا ةطساوب ةرشابملا ةكبشلا رورم ةكرح ةبقارم لالخ نم اهعمجي يتلا تامولعملا
 .ةرادملا

ةيساسألا تابلطتملا

 Sourcefire User و ،FireSIGHT Management Center ب ةفرعم كيدل نوكت نأب Cisco يصوت
Agent، و Active Directory.

تيبثتلا تابلطتم

•Active Directory مداوخ ىلإ TCP/IP لوصو
Microsoft .NET Framework، 4.0 رادصإلا (تايعبت ةفاك نمضتي .NET Framework)•

Sourcefire مدختسم لماع تيبثت

 .معدلا عقوم نم تيبثتلا ةادأ فلم ليزنتب مق
 

1. 

 .مدختسملا لماع تيبثت ديرت ثيح Windows ماظن ىلإ setup.exe فلم خسنا
 

2. 

 .دادعإلا جلاعم رهظي .Sourcefire مدختسم ليكو تيبثت ةادأ فلم ىلع اجودزم ارقن رقنا
 

3. 



 ،Windows فيضم ىلع ةديدج تاقيبطت تيبثتل تانوذأ كيدل نكي مل اذإ :ةظحالم
 ءدبل ةبسانملا تانوذألا مادختساب يرادإ مدختسم ىلإ ديعصتلا كنكمي
 دادعإ فلم قوف نميألا سواملا رزب رقنا ،ديعصتلا رايخ ىلإ لوصولل .تيبثتلا
 مقو ايرادإ امدختسم رتخأ .مساب ليغشت رتخاو Sourcefire 2.0 مدختسملا ليكو
.ةبسانملا رورملا ةملك ريفوتب

 جلاعم موقي نأ لبق ةلاسرلا هذه ىقلتتسف ،تيبثتلا تابلطتمب ءافولا متي مل اذإ
 معن قوف رقنا  .هتيبثتو 4.0 رادصإلا Microsoft .NET Framework ليزنتب دادعإلا
 ،Microsoft .NET Framework تيبثتل تاميلعتلا عبتا  .ليزنتلا ةحفص ىلإ لاقتنالل
 .4.0 رادصإلا
 

 
 

 قوف اجودزم ارقن رقنا ،4.0 رادصإلا Microsoft .NET Framework تيبثت لامتكا درجمب
 .دادعإلا جلاعم رهظي .ىرخأ ةرم "Sourcefire مدختسم ليكو تبثم" فلم
 

 باسح يف مكحتلا" نيكمت عم Microsoft Windows نم رادصإ ليغشتب تمق اذإ
 قوف جودزملا رقنلا دعب راوحلا عبرم نم عبرملا اذه ميدقت متيسف ،"(UAC) مدختسملا
 مدختسم ليكو تبثمل حامسلل معن قوف رقنا ."Sourcefire مدختسم ليكو تبثم" فلم
Sourcefire مدختسم ليكو" تيبثت ةادأ ءاغلإل ال قوف رقنا .ماظنلا ىلع تارييغت ءارجإب 
Sourcefire" اهنم جورخلاو.

4. 



 
 

 رمألا ءاغلإ قوف رقنا .Sourcefire مدختسم لماع دادعإ جلاعم ةعباتمل يلاتلا قوف رقنا
 .Sourcefire مدختسم لماع دادعإ جلاعم نم جورخلل
 

5. 



 
 

 هيف Sourcefire مدختسملا لماع تيبثت ديرت يذلا دلجملا ديدحتل ضارعتسإ قوف رقنا
 مدختسم لماع دادعإ جلاعم نم جورخلل رمألا ءاغلإ قوف رقنا .يلاتلا قوف رقنا مث
Sourcefire. 
 

6. 



 
 

 لماع دادعإ جلاعم نم جورخلل رمألا ءاغلإ قوف رقنا .تيبثتلا ءدبل يلاتلا ىلع رقنا
 .Sourcefire مدختسم
 

7. 



 
 

 لماع" تيبثت مت ."Sourcefire مدختسم ليكو" دادعإ جلاعم لامتكا دعب "قالغإ قوف رقنا
 .Windows ماظن ىلع ةمدخك "Sourcefire مدختسم لماع" أدبي .نآلا "Sourcefire مدختسم
 

8. 



 
 

 .Windows ماظن بتكم حطس ىلإ عيرس ليغشت زمر "Sourcefire مدختسم لماع" فيضي
 

9. 



Sourcefire مدختسم لماع تيبثت ةلازإ

 
 :ةيلاتلا تاوطخلا ىدحإ مدختسأ ،"Sourcefire 2.x مدختسم لماع" تيبثت ةلازإل
 

 Sourcefire User Agent رتخاو ،تازيملاو جماربلا < جماربلا < مكحتلا ةحول ىلإ لقتنا
 .تيبثتلا ةلازإ قوف رقناو ،ةمئاقلا نم (مدختسملا ليكو)
 

•

 رزب رقناو ،"Sourcefire مدختسم لماع" دادعإ فلم هيف دجوي يذلا عقوملا ىلإ لقتنا
.تيبثتلا ةلازإ ددحو ،نميألا سواملا

•



 
 

 ىلإ جاتحت دق) رماوأ هجوم حتفا ،(CLI) رماوألا رطس ةهجاو لالخ نم تيبثتلا ةلازإل
 اذه لخدأو ،msi. فلم دجوي ثيح عقوملا ىلإ لئالدلا رييغتب مقو ،(لوؤسمك هليغشت

•



  :رمألا

msiexec /x Sourcefire_User_Agent_2.0.0-34_Setup.msi

 

 ثيدحت دنع اذه ءانبلا مقر ريغتي .34 وه ءانبلا مقر ،قباسلا لاثملا يف :ةظحالم
.رمألا لاخدإ لبق ءانبلا مقر نم ققحت ."Sourcefire مدختسم لماع"

اهحالصإو تيبثتلا ةلازإ ءاطخأ فاشكتسأ

ضرعلا

•.مدختسملا لماع تيبثت ءاغلإ لشف
•.اهتيبثت ةلازإ دعب ليغشتلا ديق رهظت تامدخلا لازت ال

لحلا

 كنكمي ،"مكحتلا ةحول" يف "تازيملاو جماربلا" نمض "مدختسملا لماع" ضرع متي مل اذإ
:رمألا اذه لخدأو لوؤسمك رماوأ هجوم حتفا ،ةمدخلا ةلازإل ."مدختسملا ليكو ةمدخ" فذح ةطاسبب

 
C:\Users\Administrator>sc query type= service | findstr /spinl "Sourcefire RUA AgentService"

 

 .يعبطم أطخ سيل اذه .'=' دعب ةحاسم مدختسأ :ريذحت



:مكحتلا ةدحو حتفل .تامدخلا ةرادإ مكحت ةدحو يف تاوطخلا هذه لامكإ اضيأ كنكمي

 .أدبا ةمئاقلا ىلإ لقتنا
 

1. 

 .services.msc ليغشتب مق
 

2. 

 .Sourcefire مدختسم لماع صئاصخ ضرع
 

3. 

 :ةمدخلا فذحل رماوألا هذه لخدأ ،تامدخلا ءامسأ ضرع درجمب

 
<#root>

C:\Users\Administrator>

sc delete "Sourcefire RUA Agent"

 
C:\Users\Administrator>

sc delete "AgentService"

 

 ىلإ جاتحتو زاهجلا ىلع ةدوجوم FireSIGHT ماظنب ةقلعتم تافلم يأ لظت دق :ةظحالم
.اهتلازإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


