
نامألا تامولعم زجوم ثيدحت ءاطخأ فاشكتسأ
 Firepower ةرادإ زكرم ىلع اهحالصإو
تايوتحملا

ةمدقملا
ةيفلخلا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةلكشملا
بيولل (GUI) ةيموسرلا مدختسملا ةهجاو نم ةلكشملا نم ققحت
CLI لا نم ةلكشملا تققد
لحلا
ةلص تاذ تامولعم

ةمدقملا

.اهحالصإو نامألا ءاكذل بيو زجوم تاثيدحت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيفلخلا

مظتنم لكشب ةثدحم ةددعتم مئاوق نم ةينمألا تارابختسالل تامولعملا زجوم نوكتي
Cisco Talos Security Intelligence ةعومجم ةطساوب ددحم وه امك ،ةئيس ةعمس تاذ IP نيوانعل
and Research Group (Talos). مظتنم لكشب ءاكذلا بيو زجوم ثيدحت ىلع ظافحلا مهملا نم
رورم ةكرح ةيفصتل ةثيدحلا تامولعملا مادختسإ Cisco Firepower ماظنل نكمي ىتح
.ةكبشلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco ةكرشل عباتلا FireSIGHT ةرادإ زكرم

●ةينمألا ةيتارابختسإلا تامولعملا ةيذغت

ةمدختسملا تانوكملا

لغشي يذلا Cisco Firepower ةرادإ زكرم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ثدحأ رادصإ وأ جمانربلا نم 5.2 رادصإلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

لالخ نم امإ لشفلا نم ققحتلا كنكمي .نامألا تامولعمل بيو زجوم ثيدحت يف لشف ثدحي
ماسقألا يف رثكأ اهحرش متي) رماوألا رطس ةهجاو وأ بيولل (GUI) ةيموسرلا مدختسملا ةهجاو
.(ةيلاتلا

بيولل (GUI) ةيموسرلا مدختسملا ةهجاو نم ةلكشملا نم ققحت

تاهيبنت Firepower ةرادإ زكرم ضرعي ،نامألا ءاكذل بيو زجوم ثيدحت يف لشف ثودح دنع
.ةمالسلا

CLI لا نم ةلكشملا تققد

CLI لا لخاد رمأ اذه ،زجوم ءاكذ ةينمألا عم قافخإ ثيدحتلل رذجلا ببسلا تددح in order to تلخد
:زكرم ةرادإ firepower لا نم

admin@Sourcefire3D:~$ cat /var/log/messages

:لئاسرلا يف تاريذحتلا هذه نم يأ نع ثحبا

Sourcefire3D SF-IMS[2004]: [2011] CloudAgent:IPReputation [WARN] Cannot download

Sourcefire_Intelligence_Feed

Sourcefire3D SF-IMS[24085]: [24090] CloudAgent:IPReputation [WARN] Download

unsucessful: Failure when receiving data from the peer

لحلا

:ةلكشملا تيرحت steps in order to اذه تمتأ

ىلإ لقتنا .طشن عقوملا intelligence.sourcefire.com نأ نم ققحت
https://intelligence.sourcefire.حفصتم لخدأ. 

1.

.Secure Shell (SSH).2 لالخ نم FirePOWER ةرادإ زكرمل (CLI) رماوألا رطس ةهجاو ىلإ لوصولا

:Firepower ةرادإ زكرم نم intelligence.sourcefire.com غنيب

admin@Sourcefire3D:~$ sudo ping intelligence.sourcefire.verifyyou receive an output similar

to this:

64 bytes from x (xxx.xxx.xx.x): icmp_req=1 ttl=244 time=4.05 ifyou do not receive a

response similar to that shown, then you can have an outbound connectivity issue, or you do

not have a route to intelligence.sourcefire.com.

3.

.intelligence.sourcefire.com:4 ل فيضملا مسا لح

https://intelligence.sourcefire.com


admin@Firepower:~$ sudo nslookup intelligence.sourcefire.com

:اذهل ةلثامم ةباجتسإ يقلت نم ققحت

Server: 8.8.8.8

Address: 8.8.8.8#53

Name: intelligence.sourcefire.com

Address: xxx.xxx.xx.x

لجوج يف (DNS) ةماعلا تالاجملا ءامسأ ماظن مداخ هالعأ روكذملا جتانلا مدختسي :ةظحالم
< يلحم < ماظنلا يف اهنيوكت مت يتلا DNS تادادعإ ىلع جارخإلا دمتعي .لاثمك
نم دكأتف ،ةحضوملا كلتل ةلثامم ةباجتسإ قلتت مل اذإ .مسق Network نمض ،نيوكتلا
لامحألا نيب نزاوتلل يرئاد IP ناونع ططخم مداخلا مدختسي :ريذحت.DNS تادادعإ ةحص
Cisco يصوتو ،IP نيوانع ريغتت نأ نكمي ،كلذل .ليغشتلا تقوو لاطعألا ةهجاومو
.IP ناونع نم الدب CNAME مادختساب ةيامحلا رادج نيوكتب
:Telnet جمانرب مادختساب intelligence.sourcefire.com ب لاصتالا نم ققحت

admin@Firepower:~$ sudo telnet intelligence.sourcefire.com 443

:اذهل ةلثامم تاجرخمل كمالتسإ نم ققحت

Trying xxx.xxx.xx.x...

Connected to intelligence.sourcefire.com.

Escape character is '^]'.

مادختسإ كيلع رذعتي نكلو حاجنب ةيناثلا ةوطخلا لامكإ كناكمإب ناك اذإ :ةظحالم
ةدعاق ىلع لوصحلا كنكمي ،443 ذفنملا ربع intelligence.sourcefire.com يف Telnet جمانرب
.intelligence.sourcefire.com لجأ نم رداصلا 443 ذفنملا عنمت ةيامح رادج

5.

Manual Proxy ب ةصاخلا ليكولا تادادعإ نم ققحتو نيوكتلا < يلحم < ماظنلا ىلإ لقتنا

.مسق Network راطإ يف
كيلع بجيف ،(SSL) ةنمآلا ليصوتلا ذخآم ةقبط صحفب ليكولا اذه ماق اذإ :ةظحالم
.intelligence.sourcefire.com ل ليكولا زواجتت زواجت ةدعاق عضو

6.

:intelligence.sourcefire.com دض بلط HTTP GET ءارجإ كناكمإب ناك اذإ رابتخالاب مق

admin@Firepower:~sudo curl -vvk https://intelligence.sourcefire.com

* About to connect() to intelligence.sourcefire.com port 443 (#0)

* Trying 198.148.79.58...

* Adding handle: conn: 0xec5630

* Adding handle: send: 0

* Adding handle: recv: 0

* Curl_addHandleToPipeline: length: 1

* - Conn 0 (0xec5630) send_pipe: 1, recv_pipe: 0

* Connected to intelligence.sourcefire.com (198.148.79.58) port 443 (#0)

* SSLv3, TLS handshake, Client hello (1):

* SSLv3, TLS handshake, Server hello (2):

* SSLv3, TLS handshake, CERT (11):

* SSLv3, TLS handshake, Server key exchange (12):

* SSLv3, TLS handshake, Server finished (14):

* SSLv3, TLS handshake, Client key exchange (16):

* SSLv3, TLS change cipher, Client hello (1):

* SSLv3, TLS handshake, Finished (20):

* SSLv3, TLS change cipher, Client hello (1):

* SSLv3, TLS handshake, Finished (20):

* SSL connection using DHE-RSA-AES256-SHA

7.



* Server certificate:

* subject: O=Sourcefire Inc.; OU=VRT Department of Intelligence;

emailAddress=vrt-systems@sourcefire.com; L=Columbia; ST=MD; C=US;

CN=intelligence.sourcefire.com

* start date: 2016-02-29 22:50:29 GMT

* expire date: 2019-02-28 22:50:29 GMT

* issuer: O=Sourcefire Inc.; OU=VRT Department of Intelligence;

emailAddress=vrt-systems@sourcefire.com; L=Columbia; ST=MD; C=US;

CN=intelligence.sourcefire.com; nsCaRevocationUrl=

https://intelligence.sourcefire.com/vrtca.crl

* SSL certificate verify result: unable to get local issuer certificate

(20), continuing anyway.

>GET / HTTP/1.1

>User-Agent: curl/7.31.0

>Host: intelligence.sourcefire.com

>Accept: */*

>

<HTTP/1.1 200 OK

<Date: Tue, 01 Mar 2016 13:06:16 GMT

* Server Apache is not blacklisted

<Server: Apache

<Last-Modified: Tue, 09 Dec 2014 20:08:06 GMT

<ETag: "9da27-3-509ce19e67580"

<Accept-Ranges: bytes

<Content-Length: 3

<Content-Type: text/html

<

:)

* Connection #0 to host intelligence.sourcefire.com left intact

اذإ :ةظحالم.حجان لاصتا ىلإ رمألا تاجرخم ريشت curl ةياهن يف مستبملا هجولا :ةظحالم
curl -u <user> -vvk رمألا .مدختسم مسا رمألا بلطتي curl نإف ،اليكو مدختست تنك
https://intelligence.sourcefire.com. كتبلاطم متت ،رمألا لاخدإ دعب ،كلذ ىلإ ةفاضإلابو
.ليكولا رورم ةملك لاخدإب
لالخ نم رمت ال نامألا ءاكذ بيو زجوم ليزنتل ةمدختسملا HTTPS رورم ةكرح نم ققحت
تامولعم نم ققحت ،SSL ريفشت كف ثودح مدع نم ققحتلل .SSL ريفشت كف زاهج
يف ضورعم وه ام عم مداخلا ةداهش قباطتت مل اذإ .6 ةوطخلا نم جارخإلا يف مداخلا ةداهش
اذإ .ةداهشلا درتسي يذلا SSL ريفشت كف زاهج ىلع لوصحلا كنكمي ،يلاتلا لاثملا
يتلا رورملا ةكرح عيمج زواجت كيلع بجيف ،SSL ريفشت كف ربع رورملا ةكرح ترم
.intelligence.sourcefire.com اهيلإ لقتنت

admin@Firepower:~$ sudo curl -vvk https://intelligence.sourcefire.com

* About to connect() to intelligence.sourcefire.com port 443 (#0)

* Trying 198.148.79.58...

* Adding handle: conn: 0xec5630

* Adding handle: send: 0

* Adding handle: recv: 0

* Curl_addHandleToPipeline: length: 1

* - Conn 0 (0xec5630) send_pipe: 1, recv_pipe: 0

* Connected to intelligence.sourcefire.com (198.148.79.58) port 443 (#0)

* SSLv3, TLS handshake, Client hello (1):

* SSLv3, TLS handshake, Server hello (2):

* SSLv3, TLS handshake, CERT (11):

* SSLv3, TLS handshake, Server key exchange (12):

* SSLv3, TLS handshake, Server finished (14):

* SSLv3, TLS handshake, Client key exchange (16):

* SSLv3, TLS change cipher, Client hello (1):

* SSLv3, TLS handshake, Finished (20):

* SSLv3, TLS change cipher, Client hello (1):

* SSLv3, TLS handshake, Finished (20):

8.

https://intelligence.sourcefire.com


* SSL connection using DHE-RSA-AES256-SHA

* Server certificate:

* subject: O=Sourcefire Inc.; OU=VRT Department of Intelligence;

emailAddress=vrt-systems@sourcefire.com; L=Columbia; ST=MD; C=US;

CN=intelligence.sourcefire.com

* start date: 2016-02-29 22:50:29 GMT

* expire date: 2019-02-28 22:50:29 GMT

* issuer: O=Sourcefire Inc.; OU=VRT Department of Intelligence;

emailAddress=vrt-systems@sourcefire.com; L=Columbia; ST=MD; C=US;

CN=intelligence.sourcefire.com; nsCaRevocationUrl=

https://intelligence.sourcefire.com/vrtca.crl

*  SSL certificate verify result: unable to get local issuer certificate

(20), continuing anyway.

>GET / HTTP/1.1

>User-Agent: curl/7.31.0

>Host: intelligence.sourcefire.com

>Accept: */*

>

<HTTP/1.1 200 OK

<Date: Tue, 01 Mar 2016 13:06:16 GMT

* Server Apache is not blacklisted

<Server: Apache

<Last-Modified: Tue, 09 Dec 2014 20:08:06 GMT

<ETag: "9da27-3-509ce19e67580"

<Accept-Ranges: bytes

<Content-Length: 3

<Content-Type: text/html

<

:)

* Connection #0 to host intelligence.sourcefire.com left intact

كف زاهج نأل ةيكذلا نامألا تامولعم زجومل SSL ريفشت كف زواجت بجي :ةظحالم
مل .SSL ةحفاصم يف ةفورعم ريغ ةداهش Firepower ةرادإ زكرم ىلإ لسري SSL ريفشت
هب قوثوم قدصم عجرم لبق نم Firepower ةرادإ زكرم ىلإ ةلسرملا ةداهشلا عيقوت متي
.هب قوثوم ريغ لاصتالا نإف اذل ،Sourcefire ل

ةلص تاذ تامولعم

●FirePOWER ةرادإ زكرم ثيدحت ليزنت لشف شتيتاميئاقلت

●(AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا تايلمعل ةبولطملا مداخلا نيوانع

●FirePOWER ماظن ليغشتل ةبولطملا لاصتالا ذفانم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118791-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118791-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118791-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118791-technote-firesight-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html
/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/security_internet_access_and_communication_ports.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


