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ةمدقملا

ةزيم كل حيتت .ماظن FireSIGHT ىلع يفصيي url لكشي نأ steps لا ةقيثو اذه فصي
مكحتلا ةدعاق يف طرش ةباتك FireSIGHT Management Center يف ةدوجوملا URL ةيفصت
ريغ URL تابلط ىلإ ادانتسا ةكبشلا زاتجت يتلا تانايبلا رورم ةكرح ديدحتل لوصولا يف
 .ةبقارملا ةفيضملا ةزهجألا لبق نم ةرفشملا

ةيساسألا تابلطتملا

تابلطتملا

.ذفنملاو URL ةيفصت صيخرتل ةددحملا تابلطتملا ضعب ىلع دنتسملا اذه يوتحي

URL ةيفصت صيخرت تابلطتم

يرود لكشب ةباحسلاب لاصتالل URL ةيفصت صيخرت FireSIGHT ةرادإ زكرم بلطتي
ةئفلا ىلإ ةدنتسملا URL طورش ةفاضإ كنكمي .URL تامولعمل ثيدحت ىلع لوصحلل
كنكمي ال كلذ عمو ،URL ةيفصت صيخرت نودب لوصولا يف مكحتلا دعاوق ىلإ ةعمسلاو
ىلإ URL ةيفصت صيخرت ةفاضإب الوأ موقت ىتح لوصولا يف مكحتلا ةسايس قيبطت
.جهنلا ةطساوب ةفدهتسملا ةزهجألا ىلع هنيكمت مث ،FireSIGHT ةرادإ زكرم

ىلع يوتحت يتلا لوصولا يف مكحتلا دعاوق نإف ،URL ةيفصت صيخرت ةيحالص تهتنا اذإ
ةرادإ زكرم موقي نلو ،URL ةيفصت فقوت ةعمسلا ىلإ ةدنتسملا URL طورشو ةئفلا
FireSIGHT ةيفصت صيخرت نودب .ةباحسلا ةمدخب لاصتالاب URL، نييعت نكمي URLs
تانايب وأ URL ةئف مادختسإ نكمي ال نكلو ،رظحلا وأ حامسلا ىلع URLs تاعومجم وأ ةيدرفلا
.ةكبشلا رورم ةكرح ةيفصتل ةعمسلا



ذفنملا تابلطتم

بجي .ةباحسلا ةمدخب لاصتالل HTTP/80 و HTTPS/443 ذفانملا FireSIGHT ماظن مدختسي
ذفنملا ىلإ دراولا لوصولاب حامسلا بجيو ،هاجتإلا يئانث لكشب HTTPS/443 ذفنملا حتف
80/HTTP ةرادإ زكرم ىلع FireSIGHT.

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●8000 ةلسلسلا ،7000 ةلسلسلا :FirePOWER ةزهجأ

●(NGIPS) يلاتلا ليجلا نم ماحتقالا عنم ماظنل يرهاظلا زاهجلا

●FirePOWER (ASA) فيكتلل لباقلا نامألا زاهج

●ثدحأ رادصإ وأ 5.2 رادصإلا Sourcefire جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

FireSIGHT ةرادإ زكرم ىلع URL ةيفصت نيكمت

:ةيلاتلا تاوطخلا لمكأ ،URL ةيفصت نيكمتل

.FireSIGHT.1 ةرادإ زكرمب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق

:هليغشتب موقت يذلا جمانربلا رادصإ ىلع ءانب لقنتلا فلتخي

.Cisco CSI < جمد < ماظن رتخأ ،x.6.1 رادصإلا يف

.ةباحسلا تامدخ رتخأ .نيوكت < يلحم < ماظن رتخأ ،x.5 رادصإلا يف

2.



.URL.3 ةيفصت نيكمتل URL ةيفصت نيكمت رايتخالا ةناخ نم ققحت
تاثيدحتلا نيكمتل ةيئاقلتلا تاثيدحتلا نيكمت رايتخالا ةناخ ددح ،ايرايتخإ
مظتنم ساسأ ىلع ةباحسلا ةمدخب لاصتالاب ماظنلل رايخلا اذه حمسي .ةيئاقلتلا
.زاهجلل ةيلحملا تانايبلا تاعومجم يف URL ناونع تانايبل تاثيدحت ىلع لوصحلل

يف ةدحاو ةرم اهتانايب ثيدحتب ةداع موقت ةباحسلا ةمدخ نأ نم مغرلا ىلع :ةظحالم
ةرادإ زكرم ىلع ضرفت اهنإف ةيئاقلتلا تاثيدحتلا نيكمت ةلاح يف هنأ الإ ،مويلا
FireSIGHT نأ نم مغرلا ىلع .امئاد ةثيدح تامولعملا نأ نم دكأتلل ةقيقد 30 لك ققحتلا
ةسمخ نم رثكأ ىضم دق ناك اذإ هنأ الإ ،ةريغص نوكت نأ ىلإ ليمت ةيمويلا تاثيدحتلا
20 ىلإ لصي ام قرغتست دق ةديدجلا URL ةيفصت تانايب نإف ،ثيدحت رخآ ىلع مايأ
ام هسفن ثيدحتلا ءارجإ قرغتسي دق ،تاثيدحتلا ليزنت درجمب .اهليزنتل ةقيقد
.ةقيقد 30 ىلإ لصي

4.

لجأ نم فورعم ريغ URLs ل ةفورعم ريغ URLs ل Query Cloud نم ققحت ،ايرايتخإ
نع مالعتسالاب ماظنلل رايخلا اذه حمسي .فورعم ريغ URLs ل Cloud ةمدخ نع مالعتسالا
URL ناونع ضارعتسإ ةبقارملا ةكبشلا ىلع ام صخش لواحي امدنع Sourcefire ةعومجم
ةعمسلا وأ ةئفلا فرعت ال ةباحسلا تناك اذإ .ةيلحملا تانايبلا ةعومجم يف دوجوم ريغ
ال ،ةباحسلاب لاصتالا "FireSIGHT ةرادإ زكرم" ىلع رذعت اذإ وأ ،URL ناونعب ةصاخلا
URL ناونع وأ ةئفلا طورش عم لوصولا يف مكحتلا دعاوق عم URL ناونع قباطتي
.ةعمسلا ىلإ دنتسملا

رايخلا اذه ليطعتب مق .ايودي URL نيوانعل ةعمس وأ تائف نييعت كنكمي ال :ةظحالم
ةباحس ةطساوب كب ةصاخلا ةفنصملا ريغ URL نيوانع فينصت ديرت ال تنك اذإ
Sourcefire، ةيصوصخلاب قلعتت بابسأل ،لاثملا ليبس ىلع.

5.

.URL ةيفصت تادادعإ ظفح متي .ظفح ةقطقط

هذه تناك اذإ وأ ،URL ناونع ةيفصتل نيكمت رخآ ذنم تقولا لوط ىلإ ادانتسا :ةظحالم
ةرادإ زكرم موقي ،URL ناونع ةيفصت نيكمت اهيف متي يتلا ىلوألا ةرملا يه
FireSIGHT ناونع ةيفصت تانايب دادرتساب URL ةباحسلا ةمدخ نم.

6.

رادم زاهج ىلع URL ةيفصت صيخرت قيبطت



.FireSIGHT Management Center ىلع اتبثم URL ةيفصت صيخرت ناك اذإ امم ققحت
.صيخارتلاب ةمئاق ىلع روثعلل صيخارتلا < ماظنلا ةحفص ىلإ لقتنا

1.

ةيفصت صيخرت قيبطت مت اذإ امم ققحتو ،ةزهجألا ةرادإ < ةزهجألا ةحفص ىلإ لقتنا
URL رورملا ةكرح بقاري يذلا زاهجلا ىلع.

2.

ملقلا ةنوقيأ قوف رقنا ،ام زاهج ىلع URL ةيفصت صيخرت قيبطت متي مل اذإ
.زاهجلا مسا راوجب دوجوم زمرلا .تادادعإلا ريرحتل صاصرلا

3.

.4.ةزهجألا بيوبتلا ةمالع نم زاهج ىلع URL ةيفصت صيخرت نيكمت كنكمي



قوف رقنلا اضيأ كيلع بجي ،كب ةصاخلا تارييغتلا ظفحو صيخرتلا نيكمت دعب
.هترادإ متت يذلا زاهجلا ىلع صيخرتلا قيبطتل تارييغتلا قيبطت

5.

روظحملا URL ناونع ةئف نم نيعم عقوم داعبتسإ

يتلا URL نيوانعل يلحم فينصت كالتماب FireSIGHT Management Center كل حمسي ال
بجي ،ةمهملا هذه زاجنإل .Sourcefire ل ةرفوتملا ةيضارتفالا ةئفلا تافينصت زواجتت
URL ناونع نئاك مادختسإ ةيفيك تاميلعتلا هذه فصت .لوصولا يف مكحتلا جهن مادختسإ
.رظحلا ةئف نم نيعم عقوم داعبتسال لوصولا يف مكحتلا ةدعاق يف

.1.تانئاكلا ةرادإ < تانئاكلا ةحفص ىلإ لقتنا

تانئاك ةذفان رهظت .طبرلا ناونع ةفاضإ رز رقناو ،طبرلا ناونعل ةدرفنم تانئاك رتخأ
URL.

2.



ملقلا ةنوقيأ قوف رقناو لوصولا يف مكحتلا < تاسايسلا رتخأ ،تارييغتلا ظفح دعب
.لوصولا يف مكحتلا جهن ريرحتل صاصرلا

3.

.4.ةدعاق ةفاضإ قوف رقنا

هعضوو حامسلا ءارجإ مادختساب ةدعاقلا ىلإ كب صاخلا URL ناونع نئاك ةفاضإب مق
.الوأ هب صاخلا ةدعاقلا ءارجإ مييقت متي ىتح ،URL ناونع ةئف ةدعاق قوف

5.



ةديدجلا تارييغتلا ظفحب موقتو .قيبطتو ظفح قوف رقنا ،ةدعاقلا ةفاضإ دعب
.ةرادملا ةزهجألا ىلع لوصولا يف مكحتلا ةسايس قيبطتو

6.

ةحصلا نم ققحتلا

ءاطخألا فاشكتسأ لكاشم ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ تامولعم نم ققحتلل
مسق يف ةطبترملا FireSIGHT ماظن ةلاقم ىلع URL ناونع ةيفصتب ةقلعتملا اهحالصإو
 .ةلصلا تاذ تامولعملا

اهحالصإو ءاطخألا فاشكتسا

ةيفصت لكاشم فاشكتسأ ىلإ عجرا ،اهحالصإو ءاطخألا فاشكتسأ تامولعم نم ققحتلل
URL ماظن ىلع FireSIGHT ةلصلا تاذ تامولعملا مسقب طبترم لاقم اهحالصإو. 

ةلص تاذ تامولعم

●اهحالصإو FireSIGHT ماظن ىلع URL ةيفصت لكاشم فاشكتسأ

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


