
عيبطتلل قبسملا جلاعملا نيكمتب مق
حرطلل قبسملا صحفلا مهفو نمضملا
 حرطلل قحاللاو
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نمضملا عيبطتلا نيكمت
ثدحألا تارادصإلاو 5.4 تارادصإلا يف يلخادلا عيبطتلا نيكمت
مدقألا تارادصإلاو 5.3 تارادصإلا يف نمضملا عيبطتلا نيكمت
تاجتنملا حرط لبق صحفلاو تاجتنملا حرط دعب صحفلا نيكمت
(ةلطعم TCP ةلومح عيبطت/TCP عيبطت) فرصتلا دعب ام صحف مهف
(ةنكمملا TCP ةلومح عيبطت/TCP ةئيهت) ةلومحلل قبسملا صحفلا مهف

ةمدقملا

كدعاسيو ةكرشلا لخاد عيبطتلل قبسملا جلاعملا نيكمت ةيفيك دنتسملا اذه حضوي
 .ةكرشلا لخاد عيبطتلل نيمدقتم نيرايخ ريثأتو فالتخأ مهف ىلع

ةيساسألا تابلطتملا

تابلطتملا

.خسنلاو Cisco Firepower ماظنب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

ةزهجأو Cisco نم FireSIGHT ةرادإ زكرم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
FirePOWER.

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

نكمي مجاهملا نأ ةصرف ليلقتل تانايبلا رورم ةكرح عيبطت ىلع نمضملا عيبطتلا لمعي
كف دعب ةرشابم عيبطتلا ثدحت .نمضملا رشنلا تايلمع مادختساب فشكلا نم برهتي نأ
ىلإ ةمزحلل ةيلخادلا تاقبطلا نم أدبيو ،ىرخأ ةقبسم تاجلاعم يأ لبقو ةمزحلا ريفشت



نم مادختسالل مزحلا دادعإب موقت اهنكلو ،ثادحأ ءاشنإب نمضملا عيبطتلا موقت ال .جراخلا
.ىرخأ ةقباس تاجلاعم لبق

زاهج موقي ،نمضملا قبسملا ةيوستلا جلاعم نيكمت عم ماحتقإ ةسايس قيبطت دنع
FirePOWER ةنمضم رشن ةيلمعل كمادختسإ نامضل نيطرشلا نيذه رابتخاب:

جهن يف نمضملا عضولا نيكمت متي ،ثدحألا تارادصإلاو 5.4 تارادصإلل ةبسنلاب
يف اضيأ لخادملا نيوكت دنع طاقسإلا ةزيم نيوكت متي امك ،(NAP) ةكبشلا ليلحت
ةبسنلاب .رورملا ةكرح طاقسإ ىلع ماحتقالا ةسايس نييعت مت اذإ للستلا جهن
يف رطسلا لخاد نوكي امدنع طاقسإ رايخ نيكمت متي ،مدقألا تارادصإلاو 5.3 تارادصإلل
.للستلا جهن

●

●.(حوتفم لشف عم ةنمضم وأ) ةنمضم ةهجاو ةعومجم ىلع جهنلا قيبطت متي

كيلع بجي ،هنيوكتو يلخادلا عيبطتلل قبسملا جلاعملا نيكمت ىلإ ةفاضإلاب ،كلذل
ةكرح عيبطتب موقي نل قبسملا جلاعملا نأ وأ ،تابلطتملا هذه ةيبلت نم دكأتلا اضيأ
:رورملا

رشنلا تايلمع يف تانايبلا رورم ةكرح طاقسإل كب صاخلا جهنلا نييعت بجي
.ةنمضملا

●

●.ةنمضم رطسأ ةعومجم ىلع كب صاخلا جهنلا قيبطت بجي

نمضملا عيبطتلا نيكمت

،ثدحألا تارادصإلاو 5.4 تارادصإلل يلخادلا عيبطتلا نيكمت ةيفيك مسقلا اذه حضوي
.مدقألا تارادصإلاو 5.3 تارادصإلل كلذكو

ثدحألا تارادصإلاو 5.4 تارادصإلا يف يلخادلا عيبطتلا نيكمت

لمكأ .ثدحألا تارادصإلاو 5.4 تارادصإلل NAP يف قبسملا جلاعملا تادادعإ مظعم نيوكت متي
:NAP يف يلخادلا عيبطتلا نيكمتل ةيلاتلا تاوطخلا

.FireSIGHT.1 ةرادإ زكرمب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق

.2.لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا

.3.ةحفصلا نم ىنميلا ايلعلا ةقطنملا نم برقلاب ةكبشلا ليلحت جهن قوف رقنا

.4.هترادإ متت يذلا زاهجلا ىلع هقيبطت ديرت يذلا ةكبشلا ليلحت جهن ددح

.5.جهنلا ريرحت ةحفص رهظتو ،ريرحتلا ءدبل صاصرلا ملقلا ةنوقيأ قوف رقنا

.6.تادادعإ ةحفصلا رهظتو ،ةشاشلا نم رسيألا بناجلا ىلع ةدوجوملا تادادعإلا قوف رقنا

.7.قبسملا ةكبشلا ةقبط/لقنلا جلاعم ةقطنم يف نمضملا عيبطتلا رايخ عقوم ددح

.8:ةزيملا هذه نيكمتل رايخلا نيكمت رز ددح



متي ىتح لوصولاب مكحتلا ةسايس ىلإ ةنمضملا عيبطتلا ةيلمع عم NAP ةفاضإ بجي
تارايخ بيوبتلا ةمالع لالخ نم NAP ةفاضإ نكمي .رطسلا لخاد عيبطتلا ةيلمع ءارجإ
:لوصولاب مكحتلا ةسايسل ةمدقتم

.شيتفتلا زاهج ىلع لوصولا يف مكحتلا جهن قيبطت كلذ دعب بجيو

ةكرحل يلخادلا عيبطتلا نيكمت كنكمي ،ثدحأ رادصإ وأ 5.4 رادصإلل ةبسنلاب :ةظحالم
،ةنيعم رورم ةكرحل اهنيكمت يف بغرت تنك اذإ .ىرخأ رورم ةكرحل اهليطعتو ةنيعم رورم
كلت ىلع اهتسايسو رورملا ةكرح ريياعم نييعتو ةكبش ليلحت ةدعاق ةفاضإب مقف
كيلعف ،ماع لكشب اهنيكمت ديرت تنك اذإ .اهل ةنمضم ةيوست نيكمت مت يتلا
لخاد ةيوستلا نيكمت مت يذلا جهنلا ىلع يضارتفالا ةكبشلا ليلحت جهن نييعت
.هب رطسلا

مدقألا تارادصإلاو 5.3 تارادصإلا يف نمضملا عيبطتلا نيكمت

:ماحتقالا ةسايس يف يلخادلا عيبطتلا نيكمتل تاوطخلا هذه لمكأ

.FireSIGHT.1 ةرادإ زكرمب ةصاخلا بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق

.2.ماحتقالا تاسايس < ماحتقالا < تاسايسلا ىلإ لقتنا

.3.رادملا زاهجلا ىلع اهقيبطت ديرت ماحتقإ ةسايس ددح

.4.جهنلا ريرحت ةحفص رهظتو ،ريرحتلا ءدبل صاصرلا ملقلا ةنوقيأ قوف رقنا

.5.ةمدقتملا تادادعإلا ةحفص رهظتو ،ةمدقتم تادادعإ ىلع رقنا

.6.قبسملا ةكبشلا ةقبط/لقنلا جلاعم ةقطنم يف نمضملا عيبطتلا رايخ عقوم ددح

.7:ةزيملا هذه نيكمتل رايخلا نيكمت رز ددح



يف يضارتفا ءارجإك اهتفاضإ بجي ،رطسلا لخاد عيبطتلل ماحتقالا ةسايس نيوكت درجمب
:لوصولاب مكحتلا ةسايس

 

.شيتفتلا زاهج ىلع لوصولا يف مكحتلا جهن قيبطت كلذ دعب بجيو

و IPv6 و IPv4 رورم ةكرح عيبطت لجأ نم نمضملا قبسملا ةيوستلا جلاعم نيوكت كنكمي
Internet Control Message Protocol 4 رادصإلا (ICMPv4) و ICMPv6 و TCP ثدحي .ةعومجم يأ يف
.لوكوتوربلا كلذ عيبطت نيكمت دنع ايئاقلت لوكوتورب لك عيبطت

حرط لبق صحفلاو تاجتنملا حرط دعب صحفلا نيكمت
تاجتنملا

رايخ نيكمتل تادادعإلا ريرحت كنكمي ،يلخادلا عيبطتلل يلوألا جلاعملا نيكمت دعب
فلتخم بولسأ نانثإ نيب جلاعملا قباس عيبطت رطسلا يف رايخ اذه .TCP ةلومح عيبطت
:شيتفتلا نم

●(ACK دعب) ديربلاب رارقإلا

●(ACK لبق) قبسم رارقإ



(ةلطعم TCP ةلومح عيبطت/TCP عيبطت) فرصتلا دعب ام صحف مهف

يف ديلا عضو) غيرفتلاو ،ةمزحلا قفدت عيمجت ةداعإ متي ،ةمزحلل يلاتلا صحفلا ءانثأ
(ACK) راطخإ يقلت دعب لفطتلا ةلاح يف فشكلاو ،(شيتفتلا ةيلمع نم يقبتملا ءزجلا
قفدت ثودح لبق .(IPS) للستلا عنم ماظن ةطساوب موجهلا لمكت يتلا ةمزحلل ةيحضلا نم
دعب طاقسإلا/هيبنتلا ثدحي ،كلذل .ةيحضلا ىلإ لعفلاب ةئيسملا ةمزحلا تلصو ،قفدتلا
ةمزحلل ةيحضلا نم ACK لصي امدنع ءارجإلا اذه ثدحي .ةيحضلا ىلإ ةئيسملا ةمزحلا لصت نأ
.IPS ىلإ ةئيسملا

(ةنكمملا TCP ةلومح عيبطت/TCP ةئيهت) ةلومحلل قبسملا صحفلا مهف

يأ ةجلاعم لبقو ةمزحلا ريفشت كف دعب ةرشابم رورملا ةكرح عيبطتب ةزيملا هذه موقت
لصت يتلا مزحلا نأ نمضي اذهو .TCP لوكوتورب نم برهتلا دوهج ليلقتل ىرخأ snort ةفيظو
ريخشلا موقي .ةيحضلا ىلإ اهريرمت متي يتلا كلت اهسفن يه ةشاشلا لخاد ليدبتلا ىلإ
.هتيحض ىلإ موجهلا لصي نأ لبق موجهلا لمكت يتلا ةمزحلا ىلع رورملا ةكرح طاقسإب



:اضيأ طورشلا هذه قباطت يتلا رورملا ةكرح طاقسإ متي ،TCP عيبطت نيكمتب موقت امدنع

●اقبسم اهطاقسإ مت يتلا مزحلا نم اهلاسرإ داعم خسن

●اقبسم اهطاقسإ مت لمع ةسلج ةعباتم لواحت يتلا رورملا ةكرح

:هذه TCP قفدتل قبسم جلاعم دعاوق نم يأ قباطت يتلا رورملا ةكرح
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●

ةطساوب اهطاقسإ متي يتلا TCP قفدت دعاوقب ةصاخلا تاهيبنتلا نيكمتل :ةظحالم
يف ةلاح ىلإ ريشي يذلا صحفلا تاهوشت ةزيم نيكمت بجي ،قبسملا ةيوستلا جلاعم
.TCP قفدت نيوكت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


