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ةمدقملا

 ليغشتب FirePOWER ماظن اهيف موقي يتلا ةعئاشلا تاهويرانيسلا دنتسملا اذه فصي
.لشفلا - Cisco نم ةباحسلا نيوكت - ديدهتلا تانايب تاثيدحت :يحصلا هيبنتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower ةرادإ زكرم
Firepower Threat Defense•
•Firepower رعشتسمل ةيطمنلا ةدحولا
•ةباحسلا لماكت
•ليكولا لاصتاو DNS ةقد
•Cisco نم (CTR) تاديدهتلل ةباجتسالا لماكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ثدحأ رادصإ وأ 6.4.0 رادصإلا ،Firepower (FMC) ةرادإ زكرم



 FirePOWER رعشتسمل ةيطمنلا ةدحولا وأ Firepower (FTD) ديدهت نع عافدلا جمانرب
(SFR) ثدحأ رادصإ وأ 6.4.0 رادصإلا

•

•Cisco نم (SSE) نمآلا تامدخلا لدابت
•Cisco نم يكذلا باسحلا ةباوب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 .api-sse.cisco.com ب لاصتالا ىلع رداق ريغ FTD نأل ةباحسلا نيوكت أطخ ةظحالم تمت

 SecureX تامدخ عم لماكتلل هيلإ لوصولا ىلإ FirePOWER ةزهجأ جاتحت يذلا عقوملا وه اذه
.ةباحسلاو

 ةزيملا هذه نيكمت متي .(RTC) ةعيرسلا تاديدهتلا ءاوتحإ ةزيم نم اءزج هيبنتلا اذه دعي
 ىلع ارداق نوكي نأ ىلإ FTD جاتحي ثيح ،ةديدجلا FirePOWER تارادصإ ىلع يضارتفا لكشب
.تنرتنإلا ىلع api-sse.cisco.com ىلإ ثدحتلا

 تاثيدحت :هذه أطخلا ةلاسر ضرعت FTD ةحص ةبقارم ةدحو نإف ،لاصتالا اذه رفوتي مل اذإ
لشفلا - Cisco نم ةباحسلا نيوكت - ديدهتلا تانايب

ةكبشلل يطيطختلا مسرلا

ةلكشملا

https://api-sse.cisco.com
/content/en/us/td/docs/security/firepower/integrations/CTR/Firepower_and_Cisco_Threat_Response_Integration_Guide/about_integrating_firepower_and_cisco_threat_response.html


 FirePOWER ماظن موقي امدنع هنأ Cisco CSCvr46845 نم ءاطخألا حيحصت فرعم حضوي
 ةلكشملا نوكت ام ابلاغ ،لشفلا - Cisco ةباحس نيوكت يحصلا هيبنتلا ليغشتب
.api-sse.cisco.comو FTD نيب لاصتالاب ةطبترم

 لوح لازي ال ناك نإو ىتح ،ةعونتم لكاشم ىلإ ريشي نأ نكميو ادج ماع هيبنتلا نإف ،كلذ عمو
.فلتخم قايس يف نكلو ،لاصتالا

:نالمتحم ناهويرانيس كانه

 هيبنتلا اذه نوكي نأ عقوتملا نم ،ةباحسلا لماكت نيكمت مدع ةلاح يف .لوألا ويرانيسلا
.ةباحسلا لخدمب لاصتالاب حامسلا مدع ببسب

 ليلحت ءارجإ يرورضلا نم ،ةباحسلا لماكت نيكمت اهيف متي يتلا ةلاحلا يف .2 ويرانيسلا
.لاصتالا لشف ىلع يوطنت يتلا فورظلا ةلازإل اليصفت رثكأ

:ةيلاتلا ةروصلا يف ةحصلا لشف هيبنت لاثم ضرع متي

ةحصلا لشف هيبنت لاثم

اهحالصإو ءاطخألا فاشكتسا

 ب لاصتالا ىلع رداق ريغ FTD نأل ةباحسلا نيوكت أطخ ةظحالم تمت .1 ويرانيسل لح
https://api-sse.cisco.com/

 < ةسايسلا < ةحصلا < ماظن ىلإ لقتنا ،لطعلا-Cisco ةباحس نيوكت هيبنت ليطعتل
 جهنلا ظفحا ،(فاقيإ) نيكمت رتخأ .ةزهجألا ىلع ديدهتلا تانايب تاثيدحت < ةسايسلا ريرحت
.ءاهنإو

.يلخادلا نيوكتلل ةيعجرملا تاداشرإلا يلي اميف

.ةباحسلا لماكت نيكمت بجي امدنع .2 ويرانيسل لح

:اهحالصإو ءاطخألا فاشكتسال ةديفم رماوأ

 
<#root>
curl -v -k https://api-sse.cisco.com

 <-- To verify connection with the external site 

nslookup api-sse.cisco.com

 <-- To dicard any DNS error 

/ngfw/etc/sf/connector.properties

https://tools.cisco.com/bugsearch/bug/CSCvr46845
http://api-sse.cisco.com
https://api-sse.cisco.com/
/content/en/us/td/docs/security/firepower/601/configuration/guide/fpmc-config-guide-v601/fpmc-config-guide-v601_chapter_01110010.pdf


 <-- To verify is configure properly the FQDN settings 

lsof -i | grep conn

 <-- To verify the outbound connection to the cloud on port 8989/tcp is ESTABLISHED

 

 DNS نيوكت دجوي ال .1 رايخلا

 كيلعف ،DNS تانيوكت دوجو مدع ةلاح يف .FTD ىلع DNS نيوكت نم ققحت .1 ةوطخلا
:يلي امك ةعباتملا

 

> show network

 

:رمألا مادختساب DNS ةفاضإ .2 ةوطخلا

 

> configure network dns servers dns_ip_addresses

 

 هذه نوكت .ميلس زاهجك زاهجلا ضرع متيو ةحصلا هيبنت حالصإ متي ،DNS نيوكت دعب
.ةبسانملا DNS مداوخ نيوكت رييغتلا سكعي نأ لبق ةريصق ةينمزلا ةرتفلا

https://api-sse.cisco.com لح ليمعلاب صاخلا DNS ىلع رذعت .2 رايخلا

 كانهف ،ةباحسلا عقوم ىلإ لوصولا زاهجلا ىلع رذعت اذإ .curl رمألا مادختساب رابتخالاب مق
.لاثملا اذهل هباشم جارخإ

 
<#root>

FTD01:/home/ldap/abbac# 

curl -v -k 

https://api-sse.cisco.com 
* Rebuilt URL to: https://api-sse.cisco.com/ 
* getaddrinfo(3) failed for api-sse.cisco.com:443 
* Couldn't resolve host 'api-sse.cisco.com' 
* Closing connection 0 
curl: (6) 

Couldn't resolve host 'api-sse.cisco.com'

 

 .1 رايخلا يف لاحلا وه امك اهحالصإو ءاطخألا فاشكتسال ةقيرطلا سفنب أدبا :حيملت
 نأ دعب DNS ةلكشم ةظحالم كنكمي .حيحص لكشب DNS نيوكت نييعت نم الوأ ققحت
.curl رمألا ليغشتب موقي

https://api-sse.cisco.com
https://api-sse.cisco.com
https://api-sse.cisco.com/


:يلي امك حيحصلا Curl جارخإ نوكي نأ بجي

 
<#root>

root@fp:/home/admin# curl -v -k https://api-sse.cisco.com 
* Rebuilt URL to: https://api-sse.cisco.com/ 
* Trying 10.6.187.110... 
* Connected to api-sse.cisco.com (10.6.187.110) port 443 (#0) 
* ALPN, offering http/1.1 
* Cipher selection: ALL:!EXPORT:!EXPORT40:!EXPORT56:!aNULL:!LOW:!RC4:@STRENGTH 
* successfully set certificate verify locations: 
* CAfile: none 
CApath: /etc/ssl/certs 
* TLSv1.2 (OUT), TLS header, Certificate Status (22): 
* TLSv1.2 (OUT), TLS handshake, Client hello (1): 
* TLSv1.2 (IN), TLS handshake, Server hello (2): 
* TLSv1.2 (IN), TLS handshake, Certificate (11): 
* TLSv1.2 (IN), TLS handshake, Server key exchange (12): 
* TLSv1.2 (IN), TLS handshake, Server finished (14): 
* TLSv1.2 (OUT), TLS handshake, Client key exchange (16): 
* TLSv1.2 (OUT), TLS change cipher, Client hello (1): 
* TLSv1.2 (OUT), TLS handshake, Finished (20): 
* TLSv1.2 (IN), TLS change cipher, Client hello (1): 
* TLSv1.2 (IN), TLS handshake, Finished (20): 
* SSL connection using TLSv1.2 / ECDHE-RSA-AES128-GCM-SHA256 
* ALPN, server accepted to use http/1.1 
* Server certificate: 
* subject: C=US; ST=California; L=San Jose; O=Cisco Systems, Inc.; CN=api-sse.cisco.com 
* start date: 2019-12-03 20:57:56 GMT 
* expire date: 2021-12-03 21:07:00 GMT 
* issuer: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL ICA G2 
* SSL certificate verify result: self signed certificate in certificate chain (19), continuing anyway. 
> GET / HTTP/1.1 
> Host: api-sse.cisco.com 
> User-Agent: curl/7.44.0 
> Accept: */* 
> 
< HTTP/1.1 403 Forbidden 
< Date: Wed, 30 Dec 2020 21:41:15 GMT 
< Content-Type: text/plain; charset=utf-8 
< Content-Length: 9 
< Connection: keep-alive 
< Keep-Alive: timeout=5 
< ETag: "5fb40950-9" 
< Cache-Control: no-store 
< Pragma: no-cache 
< Content-Security-Policy: default-src https: ; 
< X-Content-Type-Options: nosniff 
< X-XSS-Protection: 1; mode=block 
< X-Frame-Options: SAMEORIGIN 
< Strict-Transport-Security: max-age=31536000; includeSubDomains 
< 

* Connection #0 to host api-sse.cisco.com left intact

 
Forbidden

 

https://api-sse.cisco.com
https://api-sse.cisco.com/


.مداخلل فيضملا مسا ىلإ عوجرلاب مق

 
<#root>

# 

curl -v -k 

https://cloud-sa.amp.cisco.com 
*   Trying 10.21.117.50... 
* TCP_NODELAY set 
* Connected to cloud-sa.amp.cisco.com (10.21.117.50) port 443 (#0) 
* ALPN, offering http/1.1 
* Cipher selection: ALL:!EXPORT:!EXPORT40:!EXPORT56:!aNULL:!LOW:!RC4:@STRENGTH 
* successfully set certificate verify locations: 
*   CAfile: /etc/ssl/certs/ca-certificates.crt 
  CApath: none 
* TLSv1.2 (OUT), TLS header, Certificate Status (22): 
* TLSv1.2 (OUT), TLS handshake, Client hello (1):

 

 DNS ةقد نم ققحتلل pingو telnetو NSLOOKUP رماوأ لثم ةيساسألا لاصتالا تاودأ مدختسأ
.Cisco ةباحس عقومل ةحيحصلا

 ذفنملا ىلع ةباحسلاب رداص لاصتا Firepower ةباحس تامدخل نوكي نأ بجي :ةظحالم
8989/tcp.

.مداخلا فيضم ءامسأ ىلع NSLOOKUP قيبطت

 

# nslookup cloud-sa.amp.sourcefire.com 
# nslookup cloud-sa.amp.cisco.com 
# nslookup api.amp.sourcefire.com 
# nslookup panacea.threatgrid.com

 
 
<#root>

root@fp:/home/admin# 

nslookup api-sse.cisco.com 

Server: 10.25.0.1 
Address: 10.25.0.1#53 
 
Non-authoritative answer: 
api-sse.cisco.com canonical name = api-sse.cisco.com.akadns.net. 
Name: api-sse.cisco.com.akadns.net 
Address: 10.6.187.110 
Name: api-sse.cisco.com.akadns.net 
Address: 10.234.20.16

 

https://cloud-sa.amp.cisco.com


 مق وأ DNS تادادعإ نم ققحت .DNS ليلحت نع ةمجان AMP ةباحسب لاصتالا لكاشم نوكت دق
.FMC نم ثحبلاب

 

nslookup api.amp.sourcefire.com

 

Telnet

 
<#root>

root@fp:/home/admin# 

telnet api-sse.cisco.com 8989

 
root@fp:/home/admin# 

telnet api-sse.cisco.com 443 

root@fp:/home/admin# 

telnet cloud-sa.amp.cisco.com 443

 

غنيب

 
<#root>

root@fp:/home/admin# 

ping api-sse.cisco.com

 

اهحالصإو ءاطخألا فاشكتسأ تارايخ نم ديزملا

 عم جارخإلا اذه ىرت نأ بجي .ngfw/etc/sf/connector.properties/ نمض لصوملا صئاصخ نم ققحت
.حيحصلا URL ناونع عم connector_fqdn و (8989) حيحصلا لصوملا ذفنم

 
<#root>

root@Firepower-module1:sf# 

cat /ngfw/etc/sf/connector.properties

 
registration_interval=180 

connector_port=8989

 
region_discovery_endpoint=https://api-sse.cisco.com/providers/sse/api/v1/regions 

https://api-sse.cisco.com/providers/sse/api/v1/regions


connector_fqdn=api-sse.cisco.com

 

.Firepower نيوكت ليلد ىلإ عجرا ،تامولعملا نم ديزمل

ةفورعم تالكشم

 ببسب Cisco CSCvs05084 FTD Cisco Cloud Configuration Failure نم ءاطخألا حيحصت فرعم
ليكولا

 Update-context sse-connector API مدختسأ Cisco CSCvp56922 نم ءاطخألا حيحصت فرعم
هرادصإو زاهجلا فيضم مسا ثيدحتل

 هيلإ لوصولا نكمي يذلا URL ثيدحت :Cisco CSCvu02123 DOC Bug نم ءاطخألا حيحصت فرعم
CTR نيوكت ليلد يف SSE ىلإ FirePOWER ةزهجأ نم

 - Cisco Cloud ةحصلا ةلاسر نيوكت :Cisco CSCvr46845 ENH نم ءاطخألا حيحصت فرعم
نيسحت ىلإ جاتحي لشفلا

SSE يف FMC ليجست - Firepower [ويديف]

/content/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/security__internet_access__and_communication_ports.html#ID-2202-000000dc
/content/en/us/td/docs/security/firepower/623/configuration/guide/fpmc-config-guide-v623/security__internet_access__and_communication_ports.html#ID-2202-000000dc
https://tools.cisco.com/bugsearch/bug/CSCvs05084
https://tools.cisco.com/bugsearch/bug/CSCvp56922
https://tools.cisco.com/bugsearch/bug/CSCvu02123
https://tools.cisco.com/bugsearch/bug/CSCvr46845


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


