
 ديدهت نع عافدلا ةعومجم ءاطخأ فاشكتسأ
FirePOWER (FTD) اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةعومجملا تايساسأ

NGFW ةينب

ةعومجملا ماظن طاقتلا

(CCL) ةعومجملا ماظن يف مكحتلا طابترإ لئاسر

(CCP) ةعومجملا ماظن مكحت ةطقن لئاسر

تاعومجملا ةحص نم ققحتلا ةيلآ

ةعومجملا ماظنل HC لشف تاهويرانيس

ةعومجملا تانايب ىوتسم لاصتا ءاشنإ

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ةعومجملا ءاطخأ فاشكتسأ لوح ةمدقم

ةعومجملا ماظن تانايب ىوتسم لكاشم

NAT/PAT نيب ةكرتشملا اياضقلا

ءازجألا ةجلاعم

ACI لكاشم

ةعومجملا ماظن يف مكحتلا ىوتسم لكاشم

ةعومجملا ماظن ىلإ مامضنالا ةدحولا ىلع رذعتي

CCL ىلع MTU مجح

ةعومجملا ماظن تادحو نيب ةهجاولا قباطت مدع

Port/تانايبلا ةانق ةهجاو ةلكشم

CCL ربع لوصولا ةيناكمإ لكاشم ببسب غامدلا ماسقنا

ةقلعملا تانايبلا ذفنم ةانق تاهجاو ببسب لطعم ةعومجم ماظن

ةعومجملا ماظن رارقتسإ لكاشم

FXOS Traceback ليغشتلا ماظن

ئلتمم صرقلا

قفدتلا دض ةيامحلا

طسبملا عضولا

ةلص تاذ تامولعم

ةمدقملا

 ليجلا ةيامح رادج ىلع اهحالصإو ةعومجم ماظن دادعإ ءاطخأ فاشكتسأ دنتسملا اذه فصي
.FirePOWER نم (NGFW) يلاتلا



ةيساسألا تابلطتملا

تابلطتملا

 ةلصلا تاذ تامولعملا مسق عجار) ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
:(طباورلل

•Firepower يساسألا ماظنلا ةينب
•اهليغشتو Firepower ةعومجم نيوكت
•FirePOWER و FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع فرعتلا
•NGFW/تانايبلا ىوتسم تالجس
NGFW/تانايبلا ىوتسم Packet-tracer•
•FXOS/تانايبلا ىوتسم طاقتلا

ةمدختسملا تانوكملا

•Firepower 4125 :ويلبد غيه
•(1)9.15 تانايبلا ىوتسم - (65 ةينب) 6.7.0 :ينافيتس

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ءاطخأ فاشكتسأ ىلع لماكلاب قبطنت دنتسملا اذه اهيطغي يتلا رصانعلا مظعم نأ امك
.اهحالصإو (ASA) ةلدعملا نامألا ةزهجأ ةعومجم

نيوكتلا

:FXOS و FMC نيوكت ةلدأ يف ةعومجملا ماظن رشن نم نيوكتلا ءزج ةيطغت متت

•نارينلا ةوق ديدهت دض عافدلاب صاخلا عيمجتلا
 رفوتلاو ريوطتلا ةيلباق نامضل ةيرانلا ةقاطلا ديدهت نع عافدلل ةعومجم رشن
يلاعلا

•

ةعومجملا تايساسأ

NGFW ةينب

:لقنلا مزحل 93xx series وأ FirePOWER 41xx ةجلاعم ةيفيك مهف مهملا نم

https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-guide-v67/clustering_for_the_firepower_threat_defense.html%20
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/clustering/ftd-4100-9300-cluster.html


 .1.لكيهلل يلخادلا لوحملاب جلاعيو ،لوخدلا ةهجاو ةمزحلا لخدت
 متت ذئنيح ،(HW عيرست) قفدتلا ليمحت ءاغلإ مت اذإ .يكذ NIC لا ربع ةمزحلا رمت
.ةكبشلا ىلإ ىرخأ ةرم اهلاسرإ متي مث ،يكذلا NIC لبق نم طقف ةمزحلا ةجلاعم

2. 

 اساسأ موقي يذلا FTD تانايب ىوتسم لخدت اهنإف ،ةمزحلا ليمحت ءاغلإ متي مل اذإ
.L3/L4 صحفب

3. 

 L7 صحف) ريخشلا كرحم ةطساوب ةمزحلا صحف متي ،كلذ بلطتت ةسايسلا تناك اذإ
.(يساسأ لكشب

4. 

 .5.ةمزحلل (رظحلا وأ حامسلا ،لاثملا ليبس ىلع) امكح ريخشلا كرحم عجري
 .6.رخشلا رارق ىلع ءانب اههيجوت ةداعإ وأ ةمزحلا طاقسإب تانايبلا ىوتسم موقي
 .7.يلخادلا لكيهلا لوحم لالخ نم لكيهلا بيكرت ىلع ةمزحلا لمعت

 ةعومجملا ماظن طاقتلا

 دنع .لقنلا تاقفدت يف ةيؤر ةيناكمإ رفوت ةددعتم طاقتلا طاقن FirePOWER ةزهجأ رفوت
:يه ةيسيئرلا تايدحتلا نوكت ،اهنيكمتو اهحالصإو ةعومجملا ماظن ءاطخأ فاشكتسأ

•.ةعومجملا ماظن يف تادحولا ددع داز املك طاقتلالا تايلمع ددع دادزي
 نيعم قفدت عم ةعومجملا ماظن اهب لماعتي يتلا ةقيرطلاب ةيارد ىلع نوكت نأ بجي
.ةعومجملا ماظن ربع ةمزحلا بقعت نم نكمتتل

•

:(FP941xx/FP9300 ،لاثملا ليبس ىلع) نيتدحو نم ةنوكم ةعومجم ططخملا اذه حضوي



:يلي امك SYN/ACK لدابت ،TCP ماظن ودبي ،لثامتم ريغ TCP لاصتا ءاشنإ ةلاح يف

رورملا ةكرح هيجوت ةداعإ

 .B.1-فيضملا ىلإ A-فيضملا نم TCP SYN لاسرإ متي
 .2.(Po1 ءاضعأ دحأ) لكيهلا ىلإ TCP SYN لصي
 ليبس ىلع) لكيهلل ةيفلخلا ةحوللا تاهجاو ىدحإ لالخ نم TCP SYN لاسرإ متي
.تانايبلا ىوتسم ىلإ (كلذ ىلإ امو ،E1/9، E1/10 ،لاثملا

3. 

 موقت ،لاثملا اذه يف .(Po1.201/Inside) تانايبلا ىوتسم لخدم ةهجاو ىلإ TCP SYN لصي
 يلوألا يلسلستلا مقرلل يئاوشعلا بيترتلاب موقتو ،قفدتلا ةيكلمب 1-1 ةدحولا
(IS)، ديرفلا مقرلا يف (طابترالا فيرعت فلم) ةيكلملا تامولعم زيمرتب موقتو.

4. 



 .5.(تانايبلا ىوتسم جرخم ةهجاو) Po1.202/Outdoor نم TCP SYN لاسرإ متي
 و E1/9 ،لاثملا ليبس ىلع) لكيهلل ةيفلخلا ةحوللا تاهجاو ىدحإ ىلإ TCP SYN لصي
E1/10، كلذ ىلإ امو).

6. 

 .Host-B.7 هاجتاب (Po1 ءاضعأ دحأ) لكيهلل ةيداملا ةهجاولا نم TCP SYN لاسرإ متي

رورملا ةكرح عاجرإ

 .8.(Po1 ءاضعأ دحأ) 1-2-ةدحولا ىلإ لصيو B-فيضملا نم TCP SYN/ACK لاسرإ متي
 ليبس ىلع) لكيهلل ةيفلخلا ةحوللا تاهجاو ىدحإ ربع TCP SYN/ACK لاسرإ متي
.تانايبلا ىوتسم ىلإ (كلذ ىلإ امو ،E1/9، E1/10 ،لاثملا

9. 

 .10.(Po1.202/Outdoor) تانايبلا ىوتسم لخدم ةهجاو ىلع TCP SYN/ACK لصي
-1 ةدحولا ىلإ (CCL) يساسألا ماظنلا يف مكحتلا طابترإ نم TCP SYN/ACK لاسرإ متي
 كلاملا تامولعم ضرعلا مدقم دجي ،يلاتلابو .يضارتفا لكشب IS نيكمت متي .1
 متي امدنع وأ ىرخألا مزحلل ةبسنلاب .ريدملا نم لخدت نود TCP SYN+ACK ب ةصاخلا
.ريدملا نع مالعتسالا متي ،IS ليطعت

11. 

 ،لاثملا ليبس ىلع) لكيهلل ةيفلخلا ةحوللا تاهجاو ىدحإ ىلإ TCP SYN/ACK لصي
E1/9 و E1/10 كلذ ىلإ امو).

12. 

 .1.13-1 ةدحولا هاجت (Po48 ءاضعأ دحأ) لكيهلل ةيداملا ةهجاولا نم TCP SYN/ACK لاسرإ متي
 .14.(Po48 ءاضعأ دحأ) 1-1 ةدحولا ىلع TCP SYN/ACK لصي
 ىلإ لكيهلل ةيفلخلا ةحوللا تاهجاو نم ةدحاو لالخ نم TCP SYN/ACK هيجوت ةداعإ متت
.(NameIf ةعومجملا ماظن) تانايبلا ىوتسمل CCL ةانق ةهجاو

15. 

 تانايبلا ىوتسم ةهجاو ىلإ TCP SYN/ACK ةمزح لاخدإ ةداعإ ىلع تانايبلا ىوتسم لمعي
Po1.202/Outdoor.

16. 

 .Host-A.17 وحن (تانايبلا ىوتسم جرخم ةهجاو) Po1.201/Inside نم TCP SYN/ACK لاسرإ متي
 ،E1/9 ،لاثملا ليبس ىلع) لكيهلل ةيفلخلا ةحوللا تاهجاو ىدحإ TCP SYN/ACK زاتجي
E1/10، ءاضعأ دحأ فنصيو (كلذ ىلإ امو Po1.

18. 

 .A.19-فيضملا ىلع TCP SYN/ACK لصي

 ةصاخلا ةلاحلا تاسارد يف ةلصلا يذ مسقلا أرقا ،ويرانيسلا اذه لوح ليصافتلا نم ديزمل
.ةعومجملا ماظن لاصتا ءاشنإب

:يه ةلمتحملا ةعومجملا ماظن طاقتلا طاقن عيمج نإف ،اذه مزحلا لدابت ىلإ ادانتسا



:ىلع (TCP SYN ،لاثملا ليبس ىلع) اههيجوت متي يتلا تانايبلا رورم ةكرحل

 نم طاقتلالا اذه نيوكت متي .(Po1 ءاضعأ ،لاثملا ليبس ىلع) لكيهلل ةيداملا ةهجاولا
.CM ب ةصاخلا (CLI) رماوألا رطس ةهجاو وأ (CM) "لكيهلا ريدم" مدختسم ةهجاو

1. 

 .2.(Po1.201 INSIDE ،لاثملا ليبس ىلع) تانايبلا ىوتسم لخدم ةهجاو
 .3.(جراخ Po1.202 ،لاثملا ليبس ىلع) تانايبلا ىوتسم جرخم ةهجاو
 FP9300 يف .ةيفلخ ةحول نراق 2 كانه FP4100 ىلع .لكيهلل ةيفلخلا ةحوللا تاهجاو
 ،طبرلا لصت نراق يأ يف فرعت ال تنأ نأ امب .(ةيطمن ةدحو لكل 2) 6 هعومجم ام كانه
.نراق لك ىلع ضبق تنكم يغبني تنأ

4. 

:ىلع اهطاقتلا مت يتلا (TCP SYN/ACK ،لاثملا ليبس ىلع) عاجرإلا رورم ةكرحل ةبسنلاب

 نم طاقتلالا اذه نيوكت متي .(Po1 ءاضعأ ،لاثملا ليبس ىلع) لكيهلل ةيداملا ةهجاولا
.CM ب ةصاخلا (CLI) رماوألا رطس ةهجاو وأ (CM) "لكيهلا ريدم" مدختسم ةهجاو

5. 

 .6.(Po1.202 OUTDOOR ،لاثملا ليبس ىلع) تانايبلا ىوتسم لخدم ةهجاو
 .7.تانايبلا ىوتسم CCL لا وه ةطقن طاقتلا يلاتلا تهجو تدعأ نوكي طبرلا نأ امب
 .8.نراق الك ىلع تنكم يغبني تنأ ،ةيناث .لكيهلل ةيفلخلا ةحوللا تاهجاو
 .9.لكيهلل 1-1-ةدحولل (CCL) لوصولا يف مكحتلا ةمئاق ءاضعأ تاهجاو
 .10.(NameIf ةعومجملا ماظن) تانايبلا ىوتسمل CCL ةهجاو
 ىوتسم ىلإ CCL نم اهتداعإ مت يتلا ةمزحلا يه هذه .(جراخ Po1.202) لوخدلا ةهجاو
.تانايبلا

11. 

 .12.(Po1.201 INSIDE ،لاثملا ليبس ىلع) تانايبلا ىوتسم جرخم ةهجاو
 .13.لكيهلل ةيفلخلا ةحوللا تاهجاو

ةعومجملا ماظن طاقتلا نيكمت ةيفيك

FXOS طاقتلا

مزِحلا طاقتلا :FXOS نيوكت ليلد يف ةيلمعلا فصو متي

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/web-guide/b_GUI_FXOS_ConfigGuide_291/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED


.يلخادلا لوحملا رظن ةهجو نم لخدملا هاجتإ يف طقف FXOS طاقتلا نكمي :ةظحالم

تانايبلا ىوتسم طاقتلا

 cluster رمأ مادختساب يه ةعومجملا ءاضعأ عيمج ىلع طاقتلالا نيكمتل اهب ىصوملا ةقيرطلا
exec.

:تادحو ثالث نم فلأتت ةعومجم انه لمأتنلو

:رمألا اذه مدختسأ ،ةعومجملا ماظن تادحو لك يف طشن طاقتلا دوجو نم ققحتلل

 
<#root>

firepower# 

cluster exec show capture

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:************************************************************* 
firepower#

 



:Po1.201 (INSIDE) ىلع تادحولا عيمج ىلع تانايب ىوتسم طاقتلا نيكمتل

 
<#root>

firepower# 

cluster exec capture CAPI interface INSIDE

 

 نزخم ةدايزل ،رورملا ةكرح نم ريثكلا عقوت ةلاح يفو ،طاقتلالا حشرم ديدحتب ةدشب ىصوي
:تقؤملا طاقتلالا

 
<#root>

firepower# 

cluster exec capture CAPI buffer 33554432 interface INSIDE match tcp host 192.168.240.50 host 192.168.241.50 eq 80

 

ققحتلا

 
<#root>

firepower# 

cluster exec show capture

 
unit-1-1(LOCAL):****************************************************** 
capture CAPI type raw-data buffer 33554432 interface INSIDE [Capturing - 5140 bytes] 
  match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-2-1:************************************************************* 
capture CAPI type raw-data buffer 33554432 interface INSIDE [Capturing - 260 bytes] 
  match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-3-1:************************************************************* 
capture CAPI type raw-data buffer 33554432 interface INSIDE [Capturing - 0 bytes] 
  match tcp host 192.168.240.50 host 192.168.241.50 eq www

 

:(ادج ليوط جارخإلا اذه نوكي نأ نكمي) طاقتلالا لك تايوتحم ةيؤرل

 
<#root>

firepower# 

terminal pager 24

 
firepower# 

cluster exec show capture CAPI



 
unit-1-1(LOCAL):****************************************************** 
21 packets captured 
 
1: 11:33:09.879226 802.1Q vlan#201 P0 192.168.240.50.45456 > 192.168.241.50.80: S 2225395909:2225395909(0) win 29200 <mss 1460,sackOK,timestamp 1110209649 0,nop,wscale 7> 
2: 11:33:09.880401 802.1Q vlan#201 P0 192.168.241.50.80 > 192.168.240.50.45456: S 719653963:719653963(0) ack 2225395910 win 28960 <mss 1380,sackOK,timestamp 1120565119 1110209649,nop,wscale 7> 
3: 11:33:09.880691 802.1Q vlan#201 P0 192.168.240.50.45456 > 192.168.241.50.80: . ack 719653964 win 229 <nop,nop,timestamp 1110209650 1120565119> 
4: 11:33:09.880783 802.1Q vlan#201 P0 192.168.240.50.45456 > 192.168.241.50.80: P 2225395910:2225396054(144) ack 719653964 win 229 <nop,nop,timestamp 1110209650 1120565119> 
 
unit-2-1:************************************************************* 
0 packet captured 
0 packet shown 
 
unit-3-1:************************************************************* 
0 packet captured 
0 packet shown

 

طاقتلالا تاراسم

 ،ةدحو لك ىلع تانايبلا ىوتسم ةطساوب لوخدلا مزح ةجلاعم ةيفيك ةيؤر يف بغرت تنك اذإ
 1000 ىتح عبتت كنكمي .لخدم طبر 50 لوأ عبتتي اذه .trace ةيساسألا ةملكلا مدختساف
.لخدم ةمزح



 ةدحاو ةرم ةدحاو ةمزح عبتت كنكمي ،ةهجاو ىلع طاقتلال ةدع قيبطت ةلاح يف :ةظحالم
.طقف

:ةعومجملا ماظن تادحو لك ىلع يجراخ نراق ىلع لخدم ةمزح 1000 لوأ عبتتل

 
<#root>

firepower# 

cluster exec cap CAPO int OUTSIDE buff 33554432 trace trace-count 1000 match tcp host 192.168.240.50 host 192.168.241.50 eq www

 

 لك ىلع ةدئافلا مزح تعبتت كنأ نم دكأتلا ىلإ ةجاح كانه ةدئافلا قفدت طاقتلا درجمب
 ،1-1-ةدحولا ىلع 1# نوكت نأ نكمي ةددحملا ةمزحلا نأ وه هركذت بجي يذلا مهملا ءيشلا .ةدحو
.اذكهو ،ىرخأ ةدحو ىلع 2# نكل

 ىلع 1# طبر نأ ريغ ،1-2-ةدحو ىلع 2# طبر syn/ACK لا نأ تيأر عيطتسي تنأ ،لاثم اذه يف



:1-3-ةدحو

 
<#root>

firepower# 

cluster exec show capture CAPO | include S.*ack

 
unit-1-1(LOCAL):****************************************************** 
1: 12:58:31.117700 802.1Q vlan#202 P0 192.168.240.50.45468 > 192.168.241.50.80: S 441626016:441626016(0) win 29200 <mss 1380,sackOK,timestamp 1115330849 0,nop,wscale 7> 
2: 12:58:31.118341 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45468: 

S

 301658077:301658077(0) 

ack

 441626017 win 28960 <mss 1460,sackOK,timestamp 1125686319 1115330849,nop,wscale 7> 
 
unit-2-1:************************************************************* 
 
unit-3-1:************************************************************* 
1: 12:58:31.111429 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45468: 

S

 301658077:301658077(0) 

ack

 441626017 win 28960 <mss 1460,sackOK,timestamp 1125686319 1115330849,nop,wscale 7>

 

:ةيلحملا ةدحولا ىلع (SYN/ACK) 2 مقر ةمزحلا عبتتل

 
<#root>

firepower# 

cluster exec show cap CAPO packet-number 2 trace

 
unit-1-1(LOCAL):****************************************************** 
 
2: 12:58:31.118341 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45468: 

S

 301658077:301658077(0) 

ack

 441626017 win 28960 <mss 1460,sackOK,timestamp 1125686319 1115330849,nop,wscale 7> 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 



MAC Access list 
...

 

:ةديعبلا ةدحولا ىلع (SYN/ACK) اهسفن ةمزحلا عبتتل

 
<#root>

firepower# 

cluster exec unit unit-3-1 show cap CAPO packet-number 1 trace

 
 
1: 12:58:31.111429 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45468: 

S

 301658077:301658077(0) 

ack

 441626017 win 28960 <mss 1460,sackOK,timestamp 1125686319 1115330849,nop,wscale 7> 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
...

 

CCL طاقتلا

:(تادحولا عيمج ىلع) CCL طابترإ ىلع طاقتلالا نيكمتل

 
<#root>

firepower# 

cluster exec capture CCL interface cluster

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

ءافخإ لاخدإ ةداعإ

 تانايبلا ىوتسم تانايب ةهجاو ىلع هنيكمت مت يذلا طاقتلالا ضرعي ،يضارتفا لكشب
:مزحلا عيمج



•ةيداملا ةكبشلا نم لصت يتلا
•CCL نم اهتداعإ مت يتلا

 نأ نكمي .reinject-hide رايخلا مدختسأ ،اهنقح ةداعإ مت يتلا مزحلا ىرت نأ ديرت ال تنك اذإ
:لثامتم ريغ قفدتلا نأ نم ققحتلا ديرت تنك اذإ اديفم اذه نوكي

 
<#root>

firepower# 

cluster exec capture CAPI_RH reinject-hide interface INSIDE match tcp host 192.168.240.50 host 192.168.241.50 eq 80

 

 ةرشابم ةددحملا ةهجاولا ىلع لعفلاب ةيلحملا ةدحولا هاقلتت ام طقف طاقتلالا اذه كل رهظي
.ىرخألا ةعومجملا تادحو نم سيلو ،ةيداملا ةكبشلا نم

ASP طاقسإ تايلمع

 نيكمت كنكميف ،نيعم قفدتل جماربلا طاقسإ تايلمع نم ققحتلا يف بغرت تنك اذإ
 مدختساف ،هيلع زيكرتلا بجي يذلا طاقسإلا ببس فرعت نكت مل اذإ .ASP-DROP طاقتلا
 كنكمي ،ةمزحلا يف ةلومحلاب امتهم نكت مل اذإ ،كلذ ىلإ ةفاضإلاب .all ةيساسألا ةملكلا
:ةرم 30 ىلإ 20 ب رثكأ مزح طاقتلا كل حيتي اذهو .طقف سوؤرلا ةيساسألا ةملكلا ديدحت

 
<#root>

firepower# 

cluster exec cap ASP type asp-drop all buffer 33554432 headers-only

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

:ASP طاقتلا يف مامتهالا عضوم IP نيوانع ديدحت كنكمي ،كلذ ىلإ ةفاضإلابو

 
<#root>

firepower# 

cluster exec cap ASP type asp-drop all buffer 33554432 headers-only

 

match ip host 192.0.2.100 any

 

طاقتلا حسم



 يدؤي ال .ةعومجملا ماظن تادحو عيمج يف هليغشت متي طاقتلا يأ نم تقؤملا نزخملا حسمل
:ةتقؤملا نزاخملا حسم ىلع طقف لمعي هنكلو ،طاقتلالا تايلمع فاقيإ ىلإ اذه

 
<#root>

firepower# 

cluster exec clear capture /all

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

طاقتلا فاقيإ

.فانئتسإ كنكمي اقحال .ةعومجملا ماظن تادحو لكل طشن طاقتلا فاقيإل ناتقيرط كانه

1 ةقيرطلا

 
<#root>

firepower# 

cluster exec cap CAPI stop

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

فنأتسي

 
<#root>

firepower# 

cluster exec no capture CAPI stop

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 



ةيناثلا ةقيرطلا

 
<#root>

firepower# 

cluster exec no capture CAPI interface INSIDE

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

فنأتسي

 
<#root>

firepower# 

cluster exec capture CAPI interface INSIDE

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

طاقتلا عيمجت

.طاقتلا ريدصتل ةددعتم قرط كانه

ديعب مداخ ىلإ - 1 ةقيرطلا

 ،لاثملا ليبس ىلع) ديعب مداخ ىلإ تانايبلا ىوتسم نم طاقتلا ليمحت كل حيتي اذهو
TFTP). ردصملا ةدحولا سكعتل ايئاقلت طاقتلالا ءامسأ ريغتت:

 
<#root>

firepower# 

cluster exec copy /pcap capture:CAPI tftp://192.168.240.55/CAPI.pcap

 
unit-1-1(LOCAL):****************************************************** 
 
Source capture name [CAPI]? 
 
Address or name of remote host [192.168.240.55]? 
 
Destination filename [CAPI.pcap]? 



INFO: Destination filename is changed to unit-1-1_CAPI.pcap !!!!!!!

 
81 packets copied in 0.40 secs 
 
unit-2-1:************************************************************* 

INFO: Destination filename is changed to unit-2-1_CAPI.pcap !

 
 
unit-3-1:************************************************************* 

INFO: Destination filename is changed to unit-3-1_CAPI.pcap !

 

:اهليمحت مت يتلا PCAP تافلم

FMC نم طاقتلا راضحإ - 2 ةقيرطلا

:FTD صرق ىلإ طاقتلالا خسنب موقت ،الوأ .FTD ىلع الإ ةقيرطلا هذه قبطنت ال

 
<#root>

firepower# 

cluster exec copy /pcap capture:CAPI disk0:CAPI.pcap

 
unit-1-1(LOCAL):****************************************************** 
 
Source capture name [CAPI]? 
 
Destination filename [CAPI.pcap]? 
!!!!! 
62 packets copied in 0.0 secs



 

:ngfw/var/common/ directory/ ىلإ /mnt/disk0/ نم فلملا خسنا ،ريبخلا عضو نم

 
<#root>

> 

expert

 
admin@firepower:~$ 

cd /mnt/disk0

 
admin@firepower:/mnt/disk0$ 

sudo cp CAPI.pcap /ngfw/var/common

 

 ليصافتو ماظنلا ضرع رتخأ .ةشاشلا < ةحصلا < ماظنلا مسق ىلإ لقتنا ،FMC ىلع ،اريخأو
:طاقتلالا فلم بلجو مدقتملا اهحالصإو ءاطخألا فاشكتسأ < اهحالصإو ءاطخألا فاشكتسأ

طاقتلا فذح

:رمألا اذه مدختسأ ،ةعومجملا ماظن تادحو لك نم طاقتلا ةلازإل

 
<#root>

firepower# 



cluster exec no capture CAPI

 
unit-1-1(LOCAL):****************************************************** 
 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

اهليمحت ءاغلإ مت تاقفدت

 ليبس ىلع) تباث لكشب امإ ةزهجألا عرسم ىلإ اهغيرفت نكمي FP41xx/FP9300 تاقفدت يف
 ليمحت ءاغلإ لوح ليصافتلا نم ديزمل .يكيمانيد لكشب وأ (FastPath دعاوق ،لاثملا
:دنتسملا اذه نم ققحت ،قفدتلا

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-
threat-defense-acc.html#anc22

 .FTD تانايب ىوتسم لالخ نم طقف ةليلق مزح لقتنت ذئدنعف ،قفدت ليمحت ءاغلإ مت اذإ
.(ةيكذلا ةكبشلا ةهجاو ةقاطب) ةزهجألا عرسم ةطساوب يقابلا عم لماعتلا متيو

 ،طقف FTD تانايب ىوتسم طاقتلا نيكمتب تمق اذإ هنأ ينعي اذه ،ضرع طاقتلا ةطقن نم
 طاقتلا نيكمت اضيأ كمزلي ،ةلاحلا هذه يف .زاهجلا ربع رمت يتلا مزحلا عيمج ىرت نلف
.FXOS لكيه ىوتسم

(CCL) ةعومجملا ماظن يف مكحتلا طابترإ لئاسر

 نم ةفلتخم عاونأ لدابتت ةعومجملا ماظن تادحو نأ ظحالت ،CCL ىلع طاقتلا طاقتلاب تمق اذإ
:يه تامامتهالاو .لئاسرلا

لوكوتوربلا فصولا

UDP 49495

(لاصتالا طيشنت لئاسر) ةيدوقنعلا بلقلا تاضبن

L3 (255.255.255.255) · ثب

 ةميق نم 1/3 يف ةعومجم ماظن ةدحو لك ةطساوب مزحلا هذه لاسرإ متي ·
.ةمالسلا صحفل راظتنالا تقو

 اهلك تسيل طاقتلالا يف دهاشت يتلا UDP 49495 مزح نأ ظحال ·
بلق تاضبن

.يلسلست مقر ىلع بلقلا تاقد يوتحت ·

ةعومجملا ماظن يف مكحتلا لوكوتورب تانايب راسم لئاسر

· يداحألا ثبلا
UDP 4193

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html#anc22
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html#anc22


 قفدتلا كلام لوح (فيرعت تانايب) تامولعم ىلع مزحلا هذه يوتحت ·
:يه ةلثمألا .كلذ ىلإ امو يطايتحالا خسنلا كلامو ريدملاو

 دنع ريدملا ىلإ كلاملا نم "ةعومجملا ماظن ةفاضإ" ةلاسر لاسرإ متي ·
ديدج قفدت ءاشنإ

 دنع ريدملا ىلإ كلاملا نم "ةعومجملا ماظن فذح" ةلاسر لاسرإ متي ·
قفدتلا ءاهنإ

تانايبلا مزح  يتلا ةفلتخملا رورملا ةكرح تاقفدت ىلإ يمتنت يتلا تانايبلا مزح
ةعومجملا ماظن زاتجت

يدوقنعلا بلقلا تاضبن

(CCP) ةعومجملا ماظن مكحت ةطقن لئاسر

 متي ةعومجملا ماظن يف مكحتلا لئاسر نم ددع دجوي ،تاضبنلا لئاسر ىلإ ةفاضإلاب
 ثبلل لئاسر اهضعب .ةددحم تاهويرانيس يف (CCL) لوصولا يف مكحتلا ةمئاق ربع اهلدابت
.هتعاذإ متي رخآلا ضعبلا امنيب يداحألا

CLUSTER_QUIT_REASON_PRIMARY_UNIT_HC

 ةلاسر دلوت ،مكحتلا ةدقع نم بلقلا تاضبنل ةيلاتتم لئاسر 3 ةدحو تدقف املك
CLUSTER_QUIT_REASON_PRIMARY_UNIT_HC لوصولا يف مكحتلا ةمئاق ربع (CCL). هذه 
:ةلاسرلا

•.unicast وه
•.ةيناث 1 ينمز لصافب ةدحو لك ىلإ اهلاسرإ متي



 ةداعإب مق مث (لطعم) ةعومجملا ماظن ءاهنإب مق ،ةلاسرلا هذه تادحولا ىدحإ ىقلتت امدنع
.طبرلا

•

؟QUIT_REASON_PRIMARY_UNIT_HC_ةعومجملا ماظن نم ضرغلا وه ام .س

 عقوملا نم 1-2-ةدحولاو 1-ةدحولا نم لكب لاصتالا دقفت ،(ب-عقوملا) 1-3-ةدحولا رظن ةهجو نم .أ
 نوكت دقف ،الإو ،نكمي ام عرسأب اهئاضعأ ةمئاق نم مهتلازإ ىلإ جاتحت اهنإف يلاتلابو ،أ
 نوكت 1-2-ةدحولا نأ فداصو اهئاضعأ ةمئاق يف لازت ال 1-2-ةدحولا تناك اذإ ةدوقفم ةمزحلا
.1-2-ةدحولا ىلإ قفدتملا مالعتسالا لشفيو ،لاصتا ريدم

cluster_quit_reason_unit_hc

 لسرت اهنإف ،تانايب ةدقع نم بلقلا تاضبنل ةيلاتتم لئاسر 3 مكحتلا ةدقع تدقف املك
.unicast يه ةلاسرلا هذه .CCL ربع CLUSTER_QUIT_REASON_UNIT_HC ةلاسر

CLUSTER_QUIT_REASON_STRAY_MEMBER



 ةديدجلا تانايبلا ةدقع ةجلاعم متت ،ريظن ميسقتب مسقم مسق لاصتا ةداعإ متت امدنع
 ببس عم CCP Quit ةلاسر ملتسيو ةرطيسملا مكحتلا ةدحو ةطساوب يحطس وضعك
CLUSTER_QUIT_REASON_STRAY_MEMBER.

CLUSTER_QUIT_MEMBER_DROP

 ةدحو ملتست نأ درجمب .ثبك اهلاسرإ متيو ،تانايب ةدقع ةطساوب اهؤاشنإ متي ثب ةلاسر
:يئاقلتلا طبرلا ةداعإ أدبت ال ،كلذ ىلإ ةفاضإلاب ."لطعم" ةلاح ىلإ لقتنت ،ةلاسرلا هذه

 
<#root>

firepower# 

show cluster info trace | include DROPOUT

 
Nov 04 00:22:54.699 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-3-1 to unit-1-1 for reason 

CLUSTER_QUIT_MEMBER_DROPOUT

 
Nov 04 00:22:53.699 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-3-1 to unit-2-1 for reason 

CLUSTER_QUIT_MEMBER_DROPOUT

 

:ةعومجملا ماظن لجس رهظي

 
<#root>

PRIMARY       DISABLED      Received control message DISABLE (

member dropout announcement

)



 

تاعومجملا ةحص نم ققحتلا ةيلآ

ةيساسألا طاقنلا

 تقو ةميق نم 1/3 لك بلقلا تابرض لاسرإب ةعومجملا ماظن تادحو نم ةدحو لك موقت
 ذفنم مدختستو (255.255.255.255 ثب) ىرخألا تادحولا عيمج ىلإ يحصلا صحفلا قيلعت
UDP 49495 ربع لقنك CCL.

•

 ةدحو مادختساب لقتسم لكشب ىرخأ ةدحو لك بقعتب ةعومجم ماظن ةدحو لك موقت
.ءاصقتسالا دادعت ةميقو عالطتسالا تيقوت

•

 ةدحو نم (تانايبلا ةمزح وأ بلقلا ضبن) ةمزح يأ ةعومجملا ماظن ةدحو ملتست مل اذإ
 ددع ةميق نم ديزت اهنإف ،بلقلا تاضبنل ينمز لصاف نمض ةعومجملا ماظن ريظن
.ءاصقتسالا

•

 رابتعإ متي 3 يه ةعومجملا ماظن ريظن ةدحول ءاصقتسالا ددع ةميق حبصت امدنع
.الطعم ريظنلا

•

 فالتخأ ةلاح يفو اهلسلست مقر نم ققحتلا متي ،بلق ةضبن يقلت مت املك
.كلذل اقفو دادزي تاضبنلا دادع نإف ،1 نع اقباس اهلابقتسا مت يتلا تاضبنلا

•

 يقلت متو ،0 نع افلتخم ةعومجملا ماظن رظنب صاخلا ءاصقتسالا ددع دادع ناك اذإ
.0 ةميق ىلإ دادعلا نييعت ةداعإ متت ،ريظنلا ةطساوب ةمزحلا

•

:ةعومجملا ماظن ةيامح تادادع نم ققحتلل رمألا اذه مدختسأ

 
<#root>

firepower# 

show cluster info health details

 
---------------------------------------------------------------------------------- 
|                Unit (ID)| Heartbeat| Heartbeat|   Average|   Maximum|      Poll| 
|                         |     count|     drops|  gap (ms)| slip (ms)|     count| 
---------------------------------------------------------------------------------- 
|            unit-2-1 ( 1)|       650|         0|      4999|         1|         0| 
|            unit-3-1 ( 2)|       650|         0|      4999|         1|         0| 
----------------------------------------------------------------------------------

 

ةيسيئرلا ةدمعألا فصو

دومع فصولا

(فرعملا) ةدحولا .ديعبلا ةعومجملا ماظن ريظن فرعم

بلقلا تاضبن ددع  ديعبلا ريظنلا نم اهيقلت مت يتلا بلقلا تاضبن ددع
.CCL ربع



بلقلا تاضبن تارادحنا  دادعلا اذه باسح متي .دقتفت يتلا بلقلا تاضبن ددع
.هيقلت مت يذلا بلقلا ضبن لسلست مقر ىلإ ادانتسا

ةوجفلا طسوتم .اهيقلت مت يتلا تاضبنلل ةينمزلا ةرتفلا طسوتم

تاءاصقتسالا ددع

 ماظن نم ةدحولا ةلازإ متت ،3 دادعلا اذه حبصي امدنع
 وه ءاصقتسالا مالعتسال ينمزلا لصافلا .ةعومجملا
 نكلو ةينمزلا لصاوفلا تاضبنل ينمزلا لصافلا سفن
.لقتسم لكشب هليغشت متي

:رمألا اذه مدختسأ تادادعلا طبض ةداعإل

 
<#root>

firepower# 

clear cluster info health details

 

؟بلقلا تاضبن راركت نم ققحتن فيك .س

:ةوجفلا ةميق طسوتم نم ققحتلا - فلأ

 
<#root>

firepower# 

show cluster info health details

 
---------------------------------------------------------------------------------- 
|                Unit (ID)| Heartbeat| Heartbeat|   

Average

|   Maximum|      Poll| 
|                         |     count|     drops|  

gap (ms)

| slip (ms)|     count| 
---------------------------------------------------------------------------------- 
|            unit-2-1 ( 1)|      3036|         0|       

999

|         1|         0| 
----------------------------------------------------------------------------------

 

؟FTD يف ةعومجملا ماظن قيلعت تقو رييغت كنكمي فيك .س



FlexConfig مادختسإ .أ

؟غامدلا ماسقنا دعب مكحتلا ةدقع حبصي نم .س

:(ددع لقأ) ايلعلا ةيولوألا تاذ ةدحولا - فلأ

 
<#root>

firepower# 

show run cluster | include priority

 

priority 9

 

.ليصافتلا نم ديزم ىلع لوصحلل HC 1 لشف ويرانيس عجار

تاعومجملا نيب قيسنتلا ةيلآ ضرع

.همالتسإ مت CCL مزحل لوصو رخآ ىلع ىصقألا دحلاو ىندألا دحلا دمتعي :ةيداشرإلا تاتقؤملا

راظتنالا تقو

 مالعتسا صحف
ءاصقتسالا

(ددرت)

 تقول ىندألا دحلا
فشكلا

 تقول ىصقألا دحلا
فشكلا

 يناوث 3
(يضارتفالا) ةيناث 1~ ةيناث 3.01~ ةيناث 3.99~



يناوث 4 ةيناث 1.33~ ةيناث 4.01~ ةيناث 5.32~

يناوث 5 ةيناث 1.66~ ةيناث 5.01~ ةيناث 6.65~

يناوث 6 ةيناث 2~ ةيناث 6.01~ ةيناث 7.99~

يناوث 7 ةيناث 2.33~ ةيناث 7.01~ ةيناث 9.32~

يناوث 8 ةيناث 2.66~ ةيناث 8.01~ ةيناث 10.65~

ةعومجملا ماظنل HC لشف تاهويرانيس

:حيضوت يه مسقلا اذه فادهأ

•.ةعومجملا ماظن لشفل ةفلتخم تاهويرانيس
•.رماوألا تاجرخمو ةفلتخملا تالجسلا طبر نكمي فيك

ططخملا

ةعومجملا ماظن نيوكت

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا

 

cluster group GROUP1 

 

cluster group GROUP1 

 

cluster group GROUP1 



 key ***** 
 local-unit unit-1-1 
 cluster-interface Port-channel48 ip 10.17.1.1 255.255.0.0 
 priority 9 
 health-check holdtime 3 
 health-check data-interface auto-rejoin 3 5 2 
 health-check cluster-interface auto-rejoin unlimited 5 1 
 health-check system auto-rejoin 3 5 2 
 health-check monitor-interface debounce-time 500 
 site-id 1 
 enable

 

 key ***** 
 local-unit unit-2-1 
 cluster-interface Port-channel48 ip 10.17.2.1 255.255.0.0 
 priority 17 
 health-check holdtime 3 
 health-check data-interface auto-rejoin 3 5 2 
 health-check cluster-interface auto-rejoin unlimited 5 1 
 health-check system auto-rejoin 3 5 2 
 health-check monitor-interface debounce-time 500 
 site-id 1 
 enable

 

 key ***** 
 local-unit unit-3-1 
 cluster-interface Port-channel48 ip 10.17.3.1 255.255.0.0 
 priority 25 
 health-check holdtime 3 
 health-check data-interface auto-rejoin 3 5 2 
 health-check cluster-interface auto-rejoin unlimited 5 1 
 health-check system auto-rejoin 3 5 2 
 health-check monitor-interface debounce-time 500 
 site-id 2 
 enable

 

ةعومجملا ماظن ةلاح

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا

 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    

This is "unit-1-1" in state PRIMARY

 

        ID        : 0 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 
        CCL MAC   : 0015.c500.018f 
        Last join : 20:25:36 UTC Nov 1 2020 
        Last leave: 20:25:28 UTC Nov 1 2020 
Other members in the cluster: 
    

Unit "unit-3-1" in state secondary

 

        ID        : 1 
        Site ID   : 2 
        Version   : 9.12(2)33 
        Serial No.: FCH22247MKJ 
        CCL IP    : 10.17.3.1 
        CCL MAC   : 0015.c500.038f 
        Last join : 20:58:45 UTC Nov 1 2020 
        Last leave: 20:58:37 UTC Nov 1 2020 
    

 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    

This is "unit-2-1" in state SECONDARY

 

        ID        : 2 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 20:44:46 UTC Nov 1 2020 
        Last leave: 20:44:38 UTC Nov 1 2020 
Other members in the cluster: 
   

 Unit "unit-1-1" in state PRIMARY

 

        ID        : 0 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 
        CCL MAC   : 0015.c500.018f 
        Last join : 20:25:36 UTC Nov 1 2020 
        Last leave: 20:25:28 UTC Nov 1 2020 
    

 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    

This is "unit-3-1" in state SECONDARY

 

        ID        : 1 
        Site ID   : 2 
        Version   : 9.12(2)33 
        Serial No.: FCH22247MKJ 
        CCL IP    : 10.17.3.1 
        CCL MAC   : 0015.c500.038f 
        Last join : 20:58:45 UTC Nov 1 2020 
        Last leave: 20:58:37 UTC Nov 1 2020 
Other members in the cluster: 
    

Unit "unit-1-1" in state PRIMARY

 

        ID        : 0 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 
        CCL MAC   : 0015.c500.018f 
        Last join : 20:25:36 UTC Nov 1 2020 
        Last leave: 20:25:28 UTC Nov 1 2020 
    



Unit "unit-2-1" in state SECONDARY

 

        ID        : 2 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 20:44:45 UTC Nov 1 2020 
        Last leave: 20:44:38 UTC Nov 1 2020

 

Unit "unit-3-1" in state SECONDARY

 

        ID        : 1 
        Site ID   : 2 
        Version   : 9.12(2)33 
        Serial No.: FCH22247MKJ 
        CCL IP    : 10.17.3.1 
        CCL MAC   : 0015.c500.038f 
        Last join : 20:58:45 UTC Nov 1 2020 
        Last leave: 20:58:37 UTC Nov 1 2020

 

Unit "unit-2-1" in state SECONDARY

 

        ID        : 2 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 20:44:45 UTC Nov 1 2020 
        Last leave: 20:44:38 UTC Nov 1 2020

 

1 ويرانيسلا

.نيهاجتالا الك يف ابيرقت ةيناث +4 ةدمل CCL لاصتالا نادقف

لشفلا لبق

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

(تادحولا راودأ يف تارييغت دجوت ال) دادرتسالا دعب

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

ليلحت

.(CCL لاصتا دقف مت) لشفلا



:1-3-ةدحولا ىلع تانايبلا ىوتسم مكحت ةدحو ةلاسر

 
<#root>

firepower# 
WARNING: dynamic routing is not supported on management interface when cluster interface-mode is 'spanned'. 
If dynamic routing is configured on any management interface, please remove it. 
 

Cluster unit unit-3-1 transitioned from SECONDARY to PRIMARY

 
Cluster disable is performing cleanup..done. 
All data interfaces have been shutdown due to clustering being disabled.  
To recover either enable clustering or remove cluster group configuration.

 

:1-1 ةدحولل ةعومجملا ماظن عبتت تالجس

 
<#root>

firepower# 

show cluster info trace | include unit-3-1

 
Nov 02 09:38:14.239 [INFO]Notify chassis de-bundle port for blade unit-3-1, stack 0x000055a8918307fb 0x000055a8917fc6e8 0x000055a8917f79b5 
Nov 02 09:38:14.239 [INFO]FTD - CD proxy received state notification (DISABLED) from unit unit-3-1 
Nov 02 09:38:14.239 

[DBUG]Send CCP message to all: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_MEMBER_DROPOUT

 
Nov 02 09:38:14.239 [INFO]Notify chassis de-bundle port for blade unit-3-1, stack 0x000055a8917eb596 0x000055a8917f4838 0x000055a891abef9d 
Nov 02 09:38:14.239 

[DBUG]Send CCP message to id 1: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_REASON_UNIT_HC

 
Nov 02 09:38:14.239 [CRIT]Received heartbeat event 'SECONDARY heartbeat failure' for member unit-3-1 (ID: 1).

 

غامدلا ماسقنا

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا



 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    

This is "unit-1-1" in state PRIMARY

 

        ID        : 0 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 
        CCL MAC   : 0015.c500.018f 
        Last join : 20:25:36 UTC Nov 1 2020 
        Last leave: 20:25:28 UTC Nov 1 2020 
Other members in the cluster: 
    Unit "unit-2-1" in state SECONDARY 
        ID        : 2 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 20:44:45 UTC Nov 1 2020 
        Last leave: 20:44:38 UTC Nov 1 2020

 

 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    This is "unit-2-1" in state SECONDARY 
        ID        : 2 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 20:44:46 UTC Nov 1 2020 
        Last leave: 20:44:38 UTC Nov 1 2020 
Other members in the cluster: 
    

Unit "unit-1-1" in state PRIMARY

 

        ID        : 0 
        Site ID   : 1 
        Version   : 9.12(2)33 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 
        CCL MAC   : 0015.c500.018f 
        Last join : 20:25:36 UTC Nov 1 2020 
        Last leave: 20:25:28 UTC Nov 1 2020

 

 
<#root>

firepower# 

show cluster info

 

Cluster GROUP1: On 
    Interface mode: spanned 
    

This is "unit-3-1" in state PRIMARY

 

        ID        : 1 
        Site ID   : 2 
        Version   : 9.12(2)33 
        Serial No.: FCH22247MKJ 
        CCL IP    : 10.17.3.1 
        CCL MAC   : 0015.c500.038f 
        Last join : 09:34:02 UTC Nov 2 2020 
        Last leave: 09:33:54 UTC Nov 2 2020 
Other members in the cluster: 
    There is no other unit in the cluster 
 
 
 
 
 
 
 

 

ةعومجملا ماظن تاظوفحم

 ةدحولا
1-1

 ةدحولا
2-1 1-3 ةدحولا

 ال
 دجوت
ثادحأ

 ال
 دجوت
ثادحأ

 
<#root>

09:38:16 UTC Nov 2 2020 

SECONDARY                 PRIMARY_POST_CONFIG    Primary relinquished role

 
 

09:38:17 UTC Nov 2 2020 
PRIMARY_POST_CONFIG    Primary               Primary post config done and waiting for ntfy

 

CCL لاصتا ةداعإ



 لسرت ىلعأ ةيولوأ اهل 1-1 ةدحولا نأ امبو ،ةيلاحلا مكحتلا ةدقع فاشتكاب 1-1 ةدحولا موقت
 ةيلمع ليغشتل CLUSTER_QUIT_REASON_STRAY_MEMBER ةلاسر 1-3 ةدحولا ىلإ
.تانايب ةدقعك طبرلل 1-3 ةدحولا دوعت ،ةياهنلا يفو .ةديدج ةيباختنا

 لخادتم وضعك تانايبلا ةدقع ةجلاعم متت ،ريظن ميسقتب مسقم مسق لاصتا ةداعإ دنع
 ببس عم CCP QUIT msg ملتسيو ةرطيسملا مكحتلا ةدقع ةطساوب
CLUSTER_QUIT_REASON_STRAY_MEMBER.

 
<#root>

Unit-3-1 console logs show: 

Cluster unit unit-3-1 transitioned from PRIMARY to DISABLED

 
The 3DES/AES algorithms require a Encryption-3DES-AES activation key. 

Detected Cluster Primart.

 
Beginning configuration replication from Primary. 
WARNING: Local user database is empty and there are still 'aaa' commands for 'LOCAL'. 
.. 
Cryptochecksum (changed): a9ed686f 8e2e689c 2553a104 7a2bd33a 
End configuration replication from Primary. 

Cluster unit unit-3-1 transitioned from DISABLED to SECONDARY

 

:امهب ةصاخلا ةعومجملا ماظن تالجس يف (1-3-ةدحوو 1-1-ةدحو) نيتدحولا اتلك رهظت

 
<#root>



firepower# 

show cluster info trace | include retain

 
Nov 03 21:20:23.019 [CRIT]Found a split cluster with both unit-1-1 and unit-3-1 as primary units. Primary role retained by unit-1-1, unit-3-1 will leave then join as a secondary 
Nov 03 21:20:23.019 [CRIT]Found a split cluster with both unit-1-1 and unit-3-1 as primary units. Primary role retained by unit-1-1, unit-3-1 will leave then join as a secondary

 

:split-brain لا ل تدلو ةلاسر syslog اضيأ كانه

 
<#root>

firepower# 

show log | include 747016

 
Nov 03 2020 21:20:23: %FTD-4-747016: Clustering: Found a split cluster with both unit-1-1 and unit-3-1 as primary units. Primary role retained by unit-1-1, unit-3-1 will leave then join as a secondary 
Nov 03 2020 21:20:23: %FTD-4-747016: Clustering: Found a split cluster with both unit-1-1 and unit-3-1 as primary units. Primary role retained by unit-1-1, unit-3-1 will leave then join as a secondary

 

ةعومجملا ماظن تاظوفحم

 ةدحولا
1-1

 ةدحولا
2-1 1-3 ةدحولا

 ال
 دجوت
ثادحأ

 ال
 دجوت
ثادحأ

 
<#root>

09:47:33 UTC Nov 2 2020 

Primary DISABLED        Detected a splitted cluster

 

09:47:38 UTC Nov 2 2020 
DISABLED              ELECTION        Enabled from CLI 
09:47:38 UTC Nov 2 2020 
ELECTION              SECONDARY_COLD      Received cluster control message 
09:47:38 UTC Nov 2 2020 
SECONDARY_COLD            SECONDARY_APP_SYNC  Client progression done 
09:48:18 UTC Nov 2 2020 
SECONDARY_APP_SYNC        SECONDARY_CONFIG    SECONDARY application configuration sync done 
09:48:29 UTC Nov 2 2020 
SECONDARY_CONFIG          SECONDARY_FILESYS   Configuration replication finished 
09:48:30 UTC Nov 2 2020 
SECONDARY_FILESYS         SECONDARY_BULK_SYNC Client progression done 
09:48:54 UTC Nov 2 2020 
SECONDARY_BULK_SYNC       

SECONDARY          

 Client progression done

 



2 ويرانيسلا

CCL نيهاجتالا الك يف ابيرقت ةيناث 4-3 ةدمل لاصتالا نادقف.

لشفلا لبق

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

(تادحولا راودأ يف تارييغت دجوت ال) دادرتسالا دعب

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

ليلحت

 1-3-ةدحولا ىلإ ةلاسر لسرتو 1-3-ةدحولا نم HC تادحو 3 مكحتلا ةدقع دقفت :لوألا ثدحلا
.ةعومجملا ماظن ةرداغمل



 ةلاسر نأ امك ،ةريبك ةعرسب (CCL) لوصولا يف مكحتلا ةمئاق دادرتسإ مت :يناثلا ثدحلا
CLUSTER_QUIT_REASON_STRAY_MEMBER ديعبلا بناجلا ىلإ تلصو دق مكحتلا ةدقع نم. 
غامدلا ماسقنا دجوي الو لطعملا عضولا ىلإ ةرشابم بهذت 1-3 ةدحولا

:نورت (ةبقارملا) 1-1 ةدحولا ىلع

 
<#root>

firepower# 
Asking SECONDARY unit unit-3-1 to quit because it failed unit health-check. 

Forcing stray member unit-3-1 to leave the cluster

 

:ىرت (تانايبلا ةدقع) 1-3 ةدحولا ىلع

 
<#root>

firepower# 

Cluster disable

 is performing cleanup..done. 
All data interfaces have been shutdown due to clustering being disabled. To recover either enable clustering or remove cluster group configuration. 

Cluster unit unit-3-1 transitioned from SECONDARY to DISABLED

 

 ةداعإ متي ،CCL لاصتا ةداعتسإ درجمبو "لطعم" ةلاح ىلإ 1-3- ةعومجملا ماظن ةدحو لقن متي
:تانايب ةدقعك اهطبر

 



<#root>

firepower# 

show cluster history

 
20:58:40 UTC Nov 1 2020 

SECONDARY                 DISABLED              Received control message DISABLE (stray member)

 
20:58:45 UTC Nov 1 2020 
DISABLED              ELECTION              Enabled from CLI 
20:58:45 UTC Nov 1 2020 
ELECTION              SECONDARY_COLD            Received cluster control message 
20:58:45 UTC Nov 1 2020 
SECONDARY_COLD            SECONDARY_APP_SYNC        Client progression done 
20:59:33 UTC Nov 1 2020 
SECONDARY_APP_SYNC        SECONDARY_CONFIG          SECONDARY application configuration sync done 
20:59:44 UTC Nov 1 2020 
SECONDARY_CONFIG          SECONDARY_FILESYS         Configuration replication finished 
20:59:45 UTC Nov 1 2020 
SECONDARY_FILESYS         SECONDARY_BULK_SYNC       Client progression done 
21:00:09 UTC Nov 1 2020 

SECONDARY_BULK_SYNC       SECONDARY 

                Client progression done

 

3 ويرانيسلا

CCL نيهاجتالا الك يف ابيرقت ةيناث 4-3 ةدمل لاصتالا نادقف.

.لشفلا لبق

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

.(مكحتلا ةدقع رييغت مت) دادرتسالا دعب

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس



تانايبلا ةدقع مكحتلا ةدقع تانايبلا ةدقع

ليلحت

 .1.ضفخنت لوصولا يف مكحتلا ةمئاق
 .1-3-ةدحولا ىلإ QUIT ةلاسر لسرتو 1-3-ةدحولا نم HC لئاسر 3 ىلع 1-1 ةدحولا لصحت ال
.ادبأ 1-3-ةدحولا ىلإ ةلاسرلا هذه لصت ال

2. 

 .1.3-2 ةدحولا ىلإ ادبأ ةلاسرلا هذه لصت ال .1-2 ةدحولا ىلإ QUIT ةلاسر 1-3 ةدحولا لسرت

.(CCL) لوصولا يف مكحتلا ةمئاق دادرتسإ ةزهجأ

 ةلاسر لسرتو مكحت ةدقعك اهسفن نع تنلعأ Unit-3-1 نأ Unit-1-1 ىرت
QUIT_REASON_STRAY_MEMBER ىلإ Unit-3-1. هذه ىلع 1-3-ةدحولا لصحت نأ درجمب 
 ةلاسر 1-3 ةدحولا لسرت ،هسفن تقولا يفو .ةلطعم ةلود ىلإ لقتنت ةلاسرلا
QUIT_REASON_PRIMARY_UNIT_HC نإ ام .لمعلا ءاهنإ اهنم بلطتو 1-1-ةدحولا ىلإ 
.قأعم ةلود ىلإ بهذي ةلاسر اذه ىلع 1-1-ةدحو لصحي

4. 

ةعومجملا ماظن تاظوفحم

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا

 
<#root>

19:53:09 UTC Nov 2 2020 

PRIMARY DISABLED

        Received control message DISABLE  
                                       (primary unit health check failure) 

19:53:13 UTC Nov 2 2020 

 
<#root>

19:53:06 UTC Nov 2 2020 
SECONDARY      Primary  Primary 

relinquished role

 
 

19:53:07 UTC Nov 2 2020 

 
<#root>

19:53:06 UTC Nov 2 2020 
SECONDARY              PRIMARY_POST_CONFIG  Primary 

relinquished role

 

19:53:07 UTC Nov 2 2020 
PRIMARY_POST_CONFIG    



DISABLED              ELECTION         Enabled from CLI 
19:53:13 UTC Nov 2 2020 
ELECTION              SECONDARY_COLD       Received cluster control message 
19:53:13 UTC Nov 2 2020 
SECONDARY_COLD            SECONDARY_APP_SYNC   Client progression done 
19:54:01 UTC Nov 2 2020 
SECONDARY_APP_SYNC        SECONDARY_CONFIG     SECONDARY application configuration sync done 
19:54:12 UTC Nov 2 2020 
SECONDARY_CONFIG          SECONDARY_FILESYS    Configuration replication finished 
19:54:13 UTC Nov 2 2020 
SECONDARY_FILESYS         SECONDARY_BULK_SYNC  Client progression done 
19:54:37 UTC Nov 2 2020 
SECONDARY_BULK_SYNC

       SECONDARY

            Client progression done 
 
 
 
 
 
 
 

 

Primary_POST_CONFIG  

Primary 

post config done  
                               and waiting for ntfy 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

PRIMARY 

Primary post config done  
                                       and waiting for ntfy 

19:53:09 UTC Nov 2 2020 
PRIMARY               

DISABLED

         

Detected a splitted cluster

 

19:53:15 UTC Nov 2 2020 
DISABLED              ELECTION         Enabled from CLI 
... 
19:53:20 UTC Nov 2 2020 
ELECTION              ONCALL           Received cluster control message 
19:54:44 UTC Nov 2 2020 
ONCALL                SECONDARY_COLD       Received cluster control message 
19:54:44 UTC Nov 2 2020 
SECONDARY_COLD            SECONDARY_APP_SYNC   Client progression done 
19:55:32 UTC Nov 2 2020 
SECONDARY_APP_SYNC        SECONDARY_CONFIG     SECONDARY application  
                                       configuration sync done 
19:55:43 UTC Nov 2 2020 
SECONDARY_CONFIG          SECONDARY_FILESYS    Configuration replication finished 
19:55:44 UTC Nov 2 2020 
SECONDARY_FILESYS         SECONDARY_BULK_SYNC  Client progression done 
19:56:08 Nov 2 2020 
SECONDARY_BULK_SYNC       

SECONDARY

            Client progression done

 

4 ويرانيسلا

CCL ابيرقت ةيناث 4 ىلإ 3 نم حوارتت ةدمل لاصتالا نادقف

لشفلا لبق

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

(عقاوملا رييغتب مكحتلا ةدقع تماق) دادرتسالا دعب



FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

تانايبلا ةدقع تانايبلا ةدقع مكحتلا ةدقع

ليلحت

لشفلا

 HC لئاسر 3 ىلع لصحت مل اضيأ 1-1-ةدحولا ،ةلاحلا هذه يف .لشفلا سفنل ةفلتخم ةهكن
 ةلاسر مادختساب 1-3-ةدحولا درط تلواح ،ةديدج ةصنم ىلع تلصح نأ درجمبو ،1-3-ةدحولا نم
:1-3-ةدحولا ىلإ لصت مل ةلاسرلا نكلو ،ةللضم

 .1 1-1-ةدحولا نم HC لئاسر 3 1-3 ةدحولا ىقلتت ال .ناوث عضبل هاجتإلا يداحأ CCL حبصي



.مكحت ةدقع حبصتو
 .2.(ثب) CLUSTER_QUIT_REASON_RETIREMENT ةلاسر لاسرإب Unit-2-1 موقت
 اهملتست .UNIT-2-1 ىلإ QUIT_REASON_PRIMARY_UNIT_HC ةلاسر UNIT-3-1 لسرت
Unit-2-1 ةعومجملا رداغتو.

3. 

 اهملتست .UNIT-1-1 ىلإ QUIT_REASON_PRIMARY_UNIT_HC ةلاسر UNIT-3-1 لسرت
Unit-1-1 لوصولا يف مكحتلا ةمئاق دادرتسإ ةزهجأ .ةعومجملا رداغتو (CCL).

4. 

 .5.تانايب دقعك ةعومجملا ماظن مض ةداعإب 1-2 و 1-1 تادحولا موقت

 ديدجلا حبصي FTD1 لا a عقوم يف كلذ دعب ،5 ةوطخ يف CCL لا درتسي ال نإ :ةظحالم
.ديدج باختنا لا زوفي وه ،ةداعتسإ CCL لا دعبو ،ةدقع مكحت

:1-1-ةدحولا ىلع Syslog لئاسر

 
<#root>

firepower# 

show log | include 747



 
Nov 03 2020 23:13:08: %FTD-7-747005: Clustering: State machine notify event CLUSTER_EVENT_MEMBER_STATE (unit-3-1,DISABLED,0x0000000000000000) 
Nov 03 2020 23:13:09: %FTD-4-747015: Clustering: Forcing stray member unit-3-1 to leave the cluster 
Nov 03 2020 23:13:09: %FTD-7-747005: Clustering: State machine notify event CLUSTER_EVENT_MEMBER_STATE (unit-2-1,DISABLED,0x0000000000000000) 
Nov 03 2020 23:13:10: %FTD-4-747015: Clustering: Forcing stray member unit-3-1 to leave the cluster 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: 

State machine changed from state PRIMARY to DISABLED

 
Nov 03 2020 23:13:12: %FTD-7-747006: Clustering: State machine is at state DISABLED 
Nov 03 2020 23:13:12: %FTD-7-747005: Clustering: State machine notify event CLUSTER_EVENT_MY_STATE (state DISABLED,0x0000000000000000,0x0000000000000000) 
Nov 03 2020 23:13:18: %FTD-6-747004: Clustering: State machine changed from state ELECTION to ONCALL

 

:1-1 ةدحولا ىلع ةعومجملا ماظن عبتت تالجس

 
<#root>

firepower# 

show cluster info trace | include QUIT

 
Nov 03 23:13:10.789 [DBUG]Send CCP message to all: CCP_MSG_QUIT from unit-1-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 03 23:13:10.769 [DBUG]

Receive CCP message: CCP_MSG_QUIT from unit-3-1 to unit-1-1 for reason CLUSTER_QUIT_REASON_PRIMARY_UNIT_HC

 
Nov 03 23:13:10.769 [DBUG]Send CCP message to id 1: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_REASON_STRAY_MEMBER 
Nov 03 23:13:09.789 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-2-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 03 23:13:09.769 [DBUG]Send CCP message to id 1: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_REASON_STRAY_MEMBER 
Nov 03 23:13:08.559 [DBUG]Send CCP message to all: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_MEMBER_DROPOUT 
Nov 03 23:13:08.559 [DBUG]Send CCP message to id 1: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_REASON_UNIT_HC

 

:1-3-ةدحولا ىلع Syslog لئاسر

 
<#root>

firepower# 

show log | include 747

 
Nov 03 2020 23:13:09: %FTD-7-747005: Clustering: State machine notify event CLUSTER_EVENT_MEMBER_STATE (unit-2-1,DISABLED,0x0000000000000000) 
Nov 03 2020 23:13:10: %FTD-7-747005: Clustering: State machine notify event CLUSTER_EVENT_MEMBER_STATE (unit-1-1,DISABLED,0x0000000000000000) 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: 

State machine changed from state SECONDARY to PRIMARY

 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: State machine changed from state PRIMARY_FAST to PRIMARY_DRAIN 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: State machine changed from state PRIMARY_DRAIN to PRIMARY_CONFIG 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: State machine changed from state PRIMARY_CONFIG to PRIMARY_POST_CONFIG 
Nov 03 2020 23:13:10: %FTD-7-747006: Clustering: State machine is at state PRIMARY_POST_CONFIG 
Nov 03 2020 23:13:10: %FTD-6-747004: Clustering: State machine changed from state PRIMARY_POST_CONFIG to PRIMARY 
Nov 03 2020 23:13:10: %FTD-7-747006: Clustering: 



State machine is at state PRIMARY

 

ةعومجملا ماظن تاظوفحم

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا

 
<#root>

23:13:13 UTC Nov 3 2020 

PRIMARY DISABLED        Received control message DISABLE  

 (primary unit health check failure)

 

23:13:18 UTC Nov 3 2020 
DISABLED        ELECTION        Enabled from CLI 
23:13:18 UTC Nov 3 2020 
ELECTION        ONCALL          Received cluster control message 
23:13:23 UTC Nov 3 2020 
ONCALL          ELECTION        Received cluster control message 
… 
23:14:48 UTC Nov 3 2020 
ONCALL          ELECTION        Received cluster control message 
23:14:48 UTC Nov 3 2020 
ELECTION        SECONDARY_COLD      Received cluster control message 
23:14:48 UTC Nov 3 2020 
SECONDARY_COLD      SECONDARY_APP_SYNC  Client progression done 
23:15:36 UTC Nov 3 2020 
SECONDARY_APP_SYNC  SECONDARY_CONFIG    SECONDARY application configuration  
                                sync done 
23:15:48 UTC Nov 3 2020 
SECONDARY_CONFIG    SECONDARY_FILESYS   Configuration replication finished 
23:15:49 UTC Nov 3 2020 
SECONDARY_FILESYS   SECONDARY_BULK_SYNC Client progression done 
23:16:13 UTC Nov 3 2020 
SECONDARY_BULK_SYNC 

SECONDARY

           Client progression done

 

 
<#root>

23:13:12 UTC Nov 3 2020 

SECONDARY           DISABLED         Received control message DISABLE  

 (primary unit health check failure)

 

23:13:17 UTC Nov 3 2020 
DISABLED        ELECTION         Enabled from CLI 
23:13:17 UTC Nov 3 2020 
ELECTION        SECONDARY_COLD       Received cluster control message 
23:13:17 UTC Nov 3 2020 
SECONDARY_COLD      SECONDARY_APP_SYNC   Client progression done 
23:14:05 UTC Nov 3 2020 
SECONDARY_APP_SYNC  SECONDARY_CONFIG     SECONDARY application configuration  
                                  sync done 
23:14:16 UTC Nov 3 2020 
SECONDARY_CONFIG    SECONDARY_FILESYS    Configuration replication finished 
23:14:17 UTC Nov 3 2020 
SECONDARY_FILESYS   SECONDARY_BULK_SYNC  Client progression done 
23:14:41 UTC Nov 3 2020 
SECONDARY_BULK_SYNC 

SECONDARY

            Client progression done 
 
 
 
 
 
 

 

 
<#root>

23:13:10 UTC Nov 3 2020 

SECONDARY    PRIMARY_POST_CONFIG  Primary relinquished role

 

23:13:11 UTC Nov 3 2020 
PRIMARY_POST_CONFIG 

PRIMARY

 post config  
                             done and waiting for ntfy 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

5 ويرانيسلا

لشفلا لبق

FTD1 FTD2 FTD3



أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

(تارييغت ال) دادرتسالا دعب

FTD1 FTD2 FTD3

أ-تياس أ-تياس ب تياس

مكحتلا ةدقع تانايبلا ةدقع تانايبلا ةدقع

لشفلا

 لكاشم ببسب نكل ،1-2-ةدحولاو 1-1-ةدحولا نم لك ىلإ QUIT لئاسر 1-3-ةدحولا تلسرأ
.1-2-ةدحولا الإ QUIT ةلاسر ملتسي مل لاصتالا

:1-1 ةدحولل ةعومجملا ماظن عبتت تالجس

 
<#root>

firepower# 

show cluster info trace | include QUIT

 
Nov 04 00:52:10.429 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-3-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 04 00:51:47.059 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-2-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 04 00:51:45.429 [DBUG]Send CCP message to all: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_MEMBER_DROPOUT 
Nov 04 00:51:45.429 [DBUG]Send CCP message to unit-3-1(1): CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_REASON_UNIT_HC

 

:1-2 ةدحولل ةعومجملا ماظن عبتت تالجس



 
<#root>

firepower# 

show cluster info trace | include QUIT

 
Nov 04 00:52:10.389 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-3-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 04 00:51:47.019 [DBUG]Send CCP message to all: CCP_MSG_QUIT from unit-2-1 for reason CLUSTER_QUIT_REASON_RETIREMENT 
Nov 04 00:51:46.999 [DBUG]

Receive CCP message: CCP_MSG_QUIT from unit-3-1 to unit-2-1 for reason CLUSTER_QUIT_REASON_PRIMARY_UNIT_HC

 
Nov 04 00:51:45.389 [DBUG]Receive CCP message: CCP_MSG_QUIT from unit-1-1 to unit-3-1 for reason CLUSTER_QUIT_MEMBER_DROPOUT

 

ةعومجملا ماظن تاظوفحم

 ةدحولا
1-1 1-2 ةدحولا 1-3 ةدحولا

 
<#root>

00:51:47 UTC Nov 4 2020 

SECONDARY        PRIMARY_POST_CONFIG  Primary relinquished role

 

00:51:48 UTC Nov 4 2020 
PRIMARY_POST_CONFIG PRIMARY        Primary post config done and  
                                 waiting for ntfy 
00:52:12 UTC Nov 4 2020 

PRIMARY           DISABLED        Detected a splitted cluster

 

00:52:17 UTC Nov 4 2020 
DISABLED         ELECTION        Enabled from CLI 
00:52:17 UTC Nov 4 2020 
ELECTION         ONCALL          Received cluster control message 
00:53:25 UTC Nov 4 2020 
ONCALL           SECONDARY_COLD      Received cluster control message 
00:53:25 UTC Nov 4 2020 
SECONDARY_COLD       SECONDARY_APP_SYNC  Client progression done 
00:54:12 UTC Nov 4 2020 
SECONDARY_APP_SYNC   SECONDARY_CONFIG    SECONDARY application configuration  
                                 sync done 
00:54:24 UTC Nov 4 2020 
SECONDARY_CONFIG     SECONDARY_FILESYS   Configuration replication finished 
00:54:25 UTC Nov 4 2020 
SECONDARY_FILESYS    SECONDARY_BULK_SYNC Client progression done 
00:54:49 UTC Nov 4 2020 
SECONDARY_BULK_SYNC  

 ال
 دجوت
ثادحأ

 
<#root>

00:51:50 UTC Nov 4 2020  

SECONDARY            DISABLED         Received control message DISABLE  

 (primary unit health check failure)

 

00:51:54 UTC Nov 4 2020 
DISABLED         ELECTION         Enabled from CLI 
00:51:54 UTC Nov 4 2020 
ELECTION         SECONDARY_COLD       Received cluster control message 
00:51:54 UTC Nov 4 2020 
SECONDARY_COLD       SECONDARY_APP_SYNC   Client progression done 
00:52:42 UTC Nov 4 2020 
SECONDARY_APP_SYNC   SECONDARY_CONFIG     SECONDARY application configuration  
                                  sync done 
00:52:54 UTC Nov 4 2020 
SECONDARY_CONFIG     SECONDARY_FILESYS    Configuration replication finished 
00:52:55 UTC Nov 4 2020 
SECONDARY_FILESYS    SECONDARY_BULK_SYNC  Client progression done 
00:53:19 UTC Nov 4 2020 
SECONDARY_BULK_SYNC  

SECONDARY

            Client progression done 
 
 
 
 
 

 



SECONDARY

           Client progression done

 

ةعومجملا تانايب ىوتسم لاصتا ءاشنإ

NGFW طاقتلا طاقن

:طاقنلا هذه ىلع طاقتلا تايناكمإ يلاتلا ليجلا نم ةيامحلا رادج رفوي

•(FXOS) لكيهلل يلخادلا لوحملا
•FTD تانايبلا ىوتسم كرحم
•FTD ريخش كرحم

 طاقن نإف ،ةعومجم ماظن ىلع اهحالصإو تانايبلا راسم ءاطخأ فاشكتساب موقت امدنع
.FTD تانايبلا ىوتسم كرحمو FXOS يه تالاحلا مظعم يف ةمدختسملا طاقتلالا

 .1ةيداملا ةهجاولا ىلع FXOS لخدم طاقتلا
 .2تانايبلا ىوتسم كرحم يف FTD لخدم طاقتلا
 .3تانايبلا ىوتسم كرحم يف FTD جرخم طاقتلا
 .4ةيفلخلا ةحوللا ةهجاو ىلع FXOS لخدم طاقتلا

:دنتسملا اذه نم ققحت ،NGFW طاقتلا لوح ةيفاضإ ليصافت ىلع لوصحلل

ةعومجملا ماظن ةدحو قفدت راودأ تايساسأ

:لثم لماوع ىلع دمتعت ةددعتم قرطب ةعومجملا ماظن لالخ نم تالاصتالا ءاشنإ نكمي

•(كلذ ىلإ امو ،TCP، UDP) رورملا ةكرح عون
•رواجملا لوحملا ىلع اهنيوكت مت يتلا ليمحتلا ةنزاوم ةيمزراوخ
•ةيامحلا رادج ىلع اهنيوكت مت يتلا تازيملا
•(كلذ ىلإ امو ،ةكبشلا تاريخأت ،IP ةئزجت ،لاثملا ليبس ىلع) ةكبشلا طورش

قفدتلا رود فصولا (تامالع) ةمالع



كلام  لاصتالا ىقلتت يتلا ةدحولا ،ةداع
ةيادبلا يف ويوأ

جرخم  تابلط عم لماعتت يتلا ةدحولا
.ءالمعلا نم كلاملا نع ثحبلا Y

 ةخسنلا كلام
ةيطايتحالا

 ةدحولا سفن سيل ريدملا نأ املاطو
 ريدملا نإف ،كلاملا اهمدختسي يتلا
 .ةيطايتحالا ةخسنلا كلام اضيأ وه
 ،ريدمك هسفن كلاملا راتخا اذإ
 لصفنم كلام رايتخإ متيسف
.يطايتحالا خسنلل

Y (ةخسنلا كلام وه ريدملا ناك اذإ 
(اضيأ ةيطايتحالا

y (ةخسنلا كلام ريدملا نكي مل اذإ 
(ةيطايتحالا

لسرم  ىلإ مزحلا هيجوت ةداعإب موقت ةدحو
كلاملا z

ءزجلا كلام  رورملا ةكرح عم لماعتت يتلا ةدحولا
ةأزجملا -

 خسنلا
 يطايتحالا
لكيهلل

 نيب كرتشم ةعومجم ماظن يف
 تاقفدت كلمت متي امدنع لكايهلا
 يطايتحالا خسنلا/ريدملا نم لك
 ةعبات تادحوب لكيهلا كلامو
 ةدحولا حبصت ،هسفن لكيهلل
 ةدحو ىرخألا لكايهلا دحأ يف ةدوجوملا
.ةيوناث جارخإ/يطايتحإ خسن

 نيب تاعومجملاب صاخ رودلا اذه
 Firepower 9300 ةلسلسل لكايهلا
 مداخ نم رثكأ ىلع يوتحت يتلا
.دحاو يلصن

w

 يف طباورلا عجار) نيوكتلا ليلد يف طبترملا مسقلا عجار ،ليصافتلا نم ديزمل
(ةلصلا تاذ تامولعملا

•

•..امئاد تامالعلا ضعب ضرع متي ال (تالاحلا تاسارد مسق عجار) ةددحم تاهويرانيس يف

ةعومجملا لاصتا ةسسؤم تالاح تاسارد

 ةماقإ اهب نكمي يتلا قرطلا ضعب نيبت ةفلتخم تالاح تاسارد يلاتلا عرفلا يطغيو
:يلي اميف فادهألا لثمتتو .ةعومجم لالخ نم لاصتا

•.ةفلتخملا تادحولا راودأ ىلع كعلطإ



•.ةفلتخملا رماوألا تاجرخم طبر نكمي فيك ضرعتسإ

ططخملا

:تافرعملاو ةعومجملا ماظن تادحو

1-1 ةدحولا 1-2 ةدحولا 1-3 ةدحولا

 
<#root>

Cluster GROUP1: On 
    Interface mode: spanned 

    This is "unit-1-1" in state PRIMARY

 

        ID        : 0

 

        Site ID   : 1 
        Version   : 9.15(1) 
        Serial No.: FCH22247LNK 
        CCL IP    : 10.17.1.1 

 
<#root>

    Unit "unit-2-1" in state SECONDARY

 

        ID        : 1

 

        Site ID   : 1 
        Version   : 9.15(1) 
        Serial No.: FCH23157Y9N 
        CCL IP    : 10.17.2.1 
        CCL MAC   : 0015.c500.028f 
        Last join : 02:04:19 UTC Nov 27 2020 
        Last leave: N/A 

 
<#root>

    Unit "unit-3-1" in state SECONDARY

 

        ID        : 2

 

        Site ID   : 2 
        Version   : 9.15(1) 
        Serial No.: FCH22247MKJ 
        CCL IP    : 10.17.3.1 
        CCL MAC   : 0015.c500.038f 
        Last join : 01:42:59 UTC Nov 27 2020 



        CCL MAC   : 0015.c500.018f 
        Last join : 02:24:43 UTC Nov 27 2020 
        Last leave: N/A

 

 

 

        Last leave: 01:29:18 UTC Nov 27 2020 
 
 

 

:ةعومجملا ماظن طاقتلا نيكمت مت

 

cluster exec cap CAPI int INSIDE buffer 33554432 match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
cluster exec cap CAPO int OUTSIDE buffer 33554432 match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
cluster exec cap CAPI_RH reinject-hide int INSIDE buffer 33554432 match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
cluster exec cap CAPO_RH reinject-hide int OUTSIDE buffer 33554432 match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
cluster exec cap CCL int cluster buffer 33554432

 

 ربع رورملا ةكرح نم ىندألا دحلا عم ةيلمعم ةئيب يف تارابتخالا هذه ءارجإ مت :ةظحالم
 ىلع) ناكمإلا ردقب صاخ طاقتلإ حشرمك لمعتسي نأ لواح جاتنإلا يف .ةعومجملا ماظن
 يف "شيوشتلا" للقي نأ (ءانيم ردصم نكمأ املكو ءانيم ةياغ ،لاثملا ليبس
.تاطاقتلإ

(ريدملا اضيأ وه كلاملا) ةلثامتملا رورملا ةكرح .1 ةلاحلا ةسارد

 الك يف قفدتلا نأ ينعي اذه .1-1-ةدحو ىلع طقف مزح يلخادلا طقتلإ رهظي .1 ةظحالملا
:(ةلثامتم رورم ةكرح) 1-1-ةدحو ربع رم نيهاجتالا

 
<#root>

firepower# 

cluster exec show cap

 
unit-1-1(LOCAL):****************************************************** 
capture CCL type raw-data interface cluster [Capturing - 33513 bytes] 
capture CAPI type raw-data buffer 33554432 trace interface INSIDE [Buffer Full - 33553914 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO type raw-data buffer 33554432 trace interface OUTSIDE [Buffer Full - 33553914 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 33554432 interface INSIDE [Buffer Full - 

33553914 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 33554432 interface OUTSIDE [Buffer Full - 

33553914 bytes



] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
 
unit-2-1:************************************************************* 
capture CCL type raw-data interface cluster [Capturing - 23245 bytes] 
capture CAPI type raw-data buffer 33554432 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO type raw-data buffer 33554432 trace interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 33554432 interface INSIDE [Capturing - 

0 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 33554432 interface OUTSIDE [Capturing - 

0 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
 
unit-3-1:************************************************************* 
capture CCL type raw-data interface cluster [Capturing - 24815 bytes] 
capture CAPI type raw-data buffer 33554432 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO type raw-data buffer 33554432 trace interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 33554432 interface INSIDE [Capturing - 

0 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 33554432 interface OUTSIDE [Capturing - 

0 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq 80

 

45954 ردصملا ذفنمب قفدتلل ةلصولا ةمالع ليلحت - 2 ةظحالملا

 
<#root>

firepower# 



cluster exec show conn

 
unit-1-1(LOCAL):****************************************************** 
22 in use, 25 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 0 in use, 122 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 1 enabled, 0 in effect, 2 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

45954

, idle 0:00:00, bytes 487413076, 

flags UIO N1

 
 
unit-2-1:************************************************************* 
22 in use, 271 most used 
Cluster: 
fwd connections: 0 in use, 2 most used 
dir connections: 0 in use, 2 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 1 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
unit-3-1:************************************************************* 
17 in use, 20 most used 
Cluster: 
fwd connections: 1 in use, 2 most used 
dir connections: 1 in use, 127 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:443 NP Identity Ifc 192.168.240.50:39698, idle 0:00:23, bytes 0, flags z 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

45954

, idle 0:00:06, bytes 0, 

flags y

 

ةدحو ةيار ةظحالم

قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

 نأ ينعي اذه نإف "ص" سيلو "ص" اهل 1-3 ةدحولا نأل ارظن - ريدملا ·
 هنا امب ،اذكهو .قفدتلا اذهل ريدمك اهرايتخإ مت دق 1-1 ةدحولا

1-1 ةدحولا ويوأ



 كلامك (ةلاحلا هذه يف 1-3 ةدحولا) ىرخأ ةدحو تبختنا ،اضيأ كلاملا
يطايتحإ

1-2 ةدحولا - -

1-3 ةدحولا Y يطايتحالا خسنلل كلام يه ةدحولا

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 .1.قفدتلا كلام 1-1-ةدحولا حبصت .1-1-ةدحولا ىلإ A-فيضملا نم TCP ماظن ةمزح لصت
 1-3 ةدحولا اضيأ بختني هنإف ،مث نمو .قفدتلل ريدمك 1-1 ةدحولا باختنا متي امك
.(ةعومجملا ماظن ةفاضإ ةلاسر) يطايتحالا خسنلل كلامك

2. 

 .3.لثامتم قفدتلا .1-3-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

4. 

.1-1 ةدحولا لالخ نم الإ ناهجتي ال نيهاجتالا نأ نيبي عبتتب طاقتلالا - 3 ةظحالملا

 ىلإ ادانتسا ةعومجملا ماظن تادحو عيمج يف ةيمهألا تاذ مزحلاو قفدتلا ديدحت .1 ةوطخلا
    :ردصملا ذفنم

 



<#root>

firepower# 

cluster exec show capture CAPI | i 45954

 
unit-1-1(LOCAL):****************************************************** 
1: 08:42:09.362697 802.1Q vlan#201 P0 192.168.240.50.45954 > 192.168.241.50.80: S 992089269:992089269(0) win 29200 <mss 1460,sackOK,timestamp 495153655 0,nop,wscale 7> 
2: 08:42:09.363521 802.1Q vlan#201 P0 192.168.241.50.80 > 192.168.240.50.45954: S 4042762409:4042762409(0) ack 992089270 win 28960 <mss 1380,sackOK,timestamp 505509125 495153655,nop,wscale 7> 
3: 08:42:09.363827 802.1Q vlan#201 P0 192.168.240.50.45954 > 192.168.241.50.80: . ack 4042762410 win 229 <nop,nop,timestamp 495153657 505509125> 
… 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

                                                                                                                                                                         

 
<#root>

firepower# 

cluster exec show capture CAPO | i 45954

 
unit-1-1(LOCAL):****************************************************** 
1: 08:42:09.362987 802.1Q vlan#202 P0 192.168.240.50.45954 > 192.168.241.50.80: S 2732339016:2732339016(0) win 29200 <mss 1380,sackOK,timestamp 495153655 0,nop,wscale 7> 
2: 08:42:09.363415 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45954: S 3603655982:3603655982(0) ack 2732339017 win 28960 <mss 1460,sackOK,timestamp 505509125 495153655,nop,wscale 7> 
3: 08:42:09.363903 802.1Q vlan#202 P0 192.168.240.50.45954 > 192.168.241.50.80: . ack 3603655983 win 229 <nop,nop,timestamp 495153657 505509125> 
… 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

 امكو .هاجتإلا ةيثالث ةحفاصملا مزح عبتت اهنإف ،TCP قفدت وه اذه نأل ارظن .2 ةوطخلا
 لحارم فذح متي ،طيسبتلا لجأ نم .كلاملا يه 1-1 ةدحولا نإف ،جرخملا اذه يف ىرن نأ اننكمي
:ةلصلا تاذ ريغ عبتتلا

 
<#root>

firepower# 

show cap CAPI packet-number 1 trace

 
25985 packets captured 
1: 08:42:09.362697 802.1Q vlan#201 P0 192.168.240.50.

45954

 > 192.168.241.50.80: 

S

 992089269:992089269(0) win 29200 <mss 1460,sackOK,timestamp 495153655 0,nop,wscale 7> 
... 
Phase: 4 



Type: CLUSTER-EVENT

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 

Flow type: NO FLOW

 

I (0) got initial, attempting ownership.

 
 
Phase: 5 

Type: CLUSTER-EVENT

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) am becoming owner

 
...

 

:(TCP syn/ACK) عاجرإلا رورم ةكرح

 
<#root>

firepower# 

show capture CAPO packet-number 2 trace

 
25985 packets captured 
2: 08:42:09.363415 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.45954: 

S

 3603655982:3603655982(0) 

ack

 2732339017 win 28960 <mss 1460,sackOK,timestamp 505509125 495153655,nop,wscale 7> 
... 
Phase: 3 



Type: FLOW-LOOKUP

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 

Found flow with id 9364, using existing flow

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

 
<#root>

firepower# 

cluster exec show log | include 45954

 

unit-1-1

(LOCAL):****************************************************** 
Dec 01 2020 08:42:09: %FTD-6-302013: 

Built inbound TCP connection 9364

 for INSIDE:192.168.240.50/45954 (192.168.240.50/45954) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 08:42:18: %FTD-6-302014: 

Teardown TCP connection 9364

 for INSIDE:192.168.240.50/45954 to OUTSIDE:192.168.241.50/80 duration 0:00:08 bytes 1024000440 TCP FINs from INSIDE 
 
unit-2-1:************************************************************* 
 

unit-3-1

:************************************************************* 
Dec 01 2020 08:42:09: %FTD-6-302022: 

Built backup stub TCP connection

 for INSIDE:192.168.240.50/45954 (192.168.240.50/45954) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 08:42:18: %FTD-6-302023: 

Teardown backup TCP connection

 for INSIDE:192.168.240.50/45954 to OUTSIDE:192.168.241.50/80 duration 0:00:08 forwarded bytes 0 Cluster flow with CLU closed on owner

 

(ريدملا نع فلتخم كلاملا) ةلثامتملا رورملا ةكرح .2 ةلاحلا ةسارد

 نع ةفلتخم ةدحو وه قفدتلا كلام ،هذه ةلاحلا ةسارد يف نكل ،1 مقر ةلاحلا ةسارد لثم
.ريدملا

•

• ةسارد عم ةنراقملاب يسيئرلا قرفلا .1 مقر ةلاحلا ةساردل ةهباشم تاجرخملا عيمج



.1 ويرانيسلا يف "Y" ملع لدبتسي يذلا "Y" ملع وه 1 مقر ةلاحلا

.ريدملا نع فلتخم كلاملا - 1 ةظحالملا

.46278 ردصملا ذفنم مادختساب قفدتلل لاصتالا ةمالع ليلحت

 
<#root>

firepower# 

cluster exec show conn

 
unit-1-1(LOCAL):****************************************************** 
23 in use, 25 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 0 in use, 122 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 2 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46278

, idle 0:00:00, bytes 508848268, flags 

UIO N1

 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:46276, idle 0:00:03, bytes 0, flags aA N1 
 
unit-2-1:************************************************************* 
21 in use, 271 most used 
Cluster: 
fwd connections: 0 in use, 2 most used 
dir connections: 0 in use, 2 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
unit-3-1:************************************************************* 
17 in use, 20 most used 
Cluster: 
fwd connections: 1 in use, 5 most used 
dir connections: 1 in use, 127 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 NP Identity Ifc 192.168.240.50:46276, idle 0:00:02, bytes 0, flags z 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46278

, idle 0:00:06, bytes 0, 

flags Y



 

ةدحو ةيار ةظحالم

1-1 ةدحولا ويوأ قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

1-2 ةدحولا - -

1-3 ةدحولا Y  ص ةمالعلا 1-3 ةدحولا لمحت - يطايتحالا خسنلا ةدحو كلامو ريدم ·
.(ريدم)

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 .1.قفدتلا كلام 1-1-ةدحولا حبصت .1-1-ةدحولا ىلإ A-فيضملا نم TCP ماظن ةمزح لصت
 ةلاسر') ةيطايتحالا ةخسنلا كلام اضيأ Unit-3-1 .قفدتلا ريدمك 1-3 ةدحولا رايتخإ متي
.(CCL ربع UDP 4193 ىلع ةعومجملا ماظن ةفاضإ

2. 

 .3.لثامتم قفدتلا .1-3-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 فذح" ةلاسر (CCL) لوصولا يف مكحتلا ةمئاق ربع كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم قفدتلا تامولعم ةلازإل UDP 4193 ىلع "ةعومجملا ماظن

4. 

1-1 ةدحولا لالخ نم الإ ناهجتي ال نيهاجتالا نأ رهظي عبتتلاب طاقتلالا - 2 ةظحالملا



 مامتهالا تاذ مزحلاو قفدتلا ديدحتل 1 ةلاحلا ةسارد يف امك هسفن جهنلا مدختسأ .1 ةوطخلا
:ردصملا ذفنم ىلإ ادانتسا ةعومجملا تادحو عيمج يف

 
<#root>

firepower# 

cluster exec show cap CAPI | include 46278

 

unit-1-1

(LOCAL):****************************************************** 
3: 11:01:44.841631 802.1Q vlan#201 P0 192.168.240.50.46278 > 192.168.241.50.80: 

S

 1972783998:1972783998(0) win 29200 <mss 1460,sackOK,timestamp 503529072 0,nop,wscale 7> 
4: 11:01:44.842317 802.1Q vlan#201 P0 192.168.241.50.80 > 192.168.240.50.46278: 

S

 3524167695:3524167695(0) 

ack

 1972783999 win 28960 <mss 1380,sackOK,timestamp 513884542 503529072,nop,wscale 7> 
5: 11:01:44.842592 802.1Q vlan#201 P0 192.168.240.50.46278 > 192.168.241.50.80: . ack 3524167696 win 229 <nop,nop,timestamp 503529073 513884542> 
… 
unit-2-1:************************************************************* 
 
unit-3-1:************************************************************* 
firepower#

 

:ةيجراخلا ةهجاولا ىلع طاقتلا

 
<#root>

 
firepower# 

cluster exec show cap CAPO | include 46278

 

unit-1-1

(LOCAL):****************************************************** 
3: 11:01:44.841921 802.1Q vlan#202 P0 192.168.240.50.46278 > 192.168.241.50.80: 

S

 2153055699:2153055699(0) win 29200 <mss 1380,sackOK,timestamp 503529072 0,nop,wscale 7> 
4: 11:01:44.842226 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.46278: 

S

 3382481337:3382481337(0) 



ack

 2153055700 win 28960 <mss 1460,sackOK,timestamp 513884542 503529072,nop,wscale 7> 
5: 11:01:44.842638 802.1Q vlan#202 P0 192.168.240.50.46278 > 192.168.241.50.80: . ack 3382481338 win 229 <nop,nop,timestamp 503529073 513884542> 
 
unit-2-1:************************************************************* 
 
unit-3-1:************************************************************* 
firepower#

 

                                                                                                                                                                         

:(TCP syn/ACK و TCP SYN) لوخدلا مزح ىلع زكر .2 ةوطخلا

 
<#root>

firepower# 

cluster exec show cap CAPI packet-number 3 trace

 
unit-1-1(LOCAL):****************************************************** 
 
824 packets captured 
 
3: 11:01:44.841631 802.1Q vlan#201 P0 192.168.240.50.46278 > 192.168.241.50.80: 

S

 1972783998:1972783998(0) win 29200 <mss 1460,sackOK,timestamp 503529072 0,nop,wscale 7> 
… 
 
Phase: 4 

Type: CLUSTER-EVENT

 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) got initial, attempting ownership.

 
 
Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) am becoming owner



 

:1-1 ةدحولا ىلع SYN/ACK عبتت

 
<#root>

firepower# 

cluster exec show cap CAPO packet-number 4 trace

 
unit-1-1(LOCAL):****************************************************** 
 
4: 11:01:44.842226 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.

46278

: 

S

 3382481337:3382481337(0) 

ack

 2153055700 win 28960 <mss 1460,sackOK,timestamp 513884542 503529072,nop,wscale 7> 
Phase: 3 
Type: FLOW-LOOKUP 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 

Found flow with id 9583, using existing flow

 

 كلامو كلاملا ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم تاططخم رهظت .3 ةظحالملا
:ةيطايتحالا ةخسنلا

 
<#root>

firepower# 

cluster exec show log | include 46278

 
unit-1-1(LOCAL):****************************************************** 
Dec 01 2020 11:01:44: %FTD-6-302013: 

Built inbound TCP connection

 9583 for INSIDE:192.168.240.50/46278 (192.168.240.50/46278) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 11:01:53: %FTD-6-302014: 

Teardown TCP connection

 9583 for INSIDE:192.168.240.50/46278 to OUTSIDE:192.168.241.50/80 duration 0:00:08 bytes 1024001808 TCP FINs from INSIDE 
 
unit-2-1:************************************************************* 
 
unit-3-1:************************************************************* 



Dec 01 2020 11:01:44: %FTD-6-302022: 

Built director stub TCP connection

 for INSIDE:192.168.240.50/46278 (192.168.240.50/46278) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 11:01:53: %FTD-6-302023: 

Teardown director TCP connection

 for INSIDE:192.168.240.50/46278 to OUTSIDE:192.168.241.50/80 duration 0:00:08 forwarded bytes 0 Cluster flow with CLU closed on owner

 

 ةكرح هيجوت ةداعإب ريدملا موقي) ةلثامتملا ريغ رورملا ةكرح - 3 ةيدارفإلا ةلاحلا ةسارد
.(رورملا

:(لثامتملا ريغ قفدتلا) 1-2 ةدحولا و 1-1 ةدحولا ىلع مزح نقح ءافخإ طقتلإ رهظي .1 ةظحالملا

 
<#root>

firepower# 

cluster exec show cap

 
unit-1-1(LOCAL):****************************************************** 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33554320 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Buffer Full - 98552 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 98552 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 100000 interface 

INSIDE

 [Buffer Full - 

98552 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 100000 interface 

OUTSIDE

 [Buffer Full - 

99932 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-2-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33553268 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 



capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 99052 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 100000 interface 

OUTSIDE

 [Buffer Full - 

99052 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-3-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Capturing - 53815 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Capturing - 658 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data reinject-hide buffer 100000 interface OUTSIDE [Capturing - 658 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www

 

.46502 ردصملا ذفنمب قفدتلل ةلصولا ةمالع ليلحت .2 ةظحالملا

 
<#root>

firepower# 

cluster exec show conn

 

unit-1-1

(LOCAL):****************************************************** 
23 in use, 25 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 0 in use, 122 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 2 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46502

, idle 0:00:00, bytes 448760236, 

flags UIO N1

 



TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:46500, idle 0:00:06, bytes 0, flags aA N1 
 

unit-2-1

:************************************************************* 
21 in use, 271 most used 
Cluster: 
fwd connections: 0 in use, 2 most used 
dir connections: 1 in use, 2 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46502

, idle 0:00:00, bytes 0, 

flags Y

 
 
unit-3-1:************************************************************* 
17 in use, 20 most used 
Cluster: 
fwd connections: 1 in use, 5 most used 
dir connections: 0 in use, 127 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect

 

ةدحو ةيار ةظحالم

1-1 ةدحولا ويوأ .قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

1-2 ةدحولا Y

 نأ ينعي كلذ نإف "Y" ةمالع لمحت 1-2 ةدحولا نأ امب - ريدملا ·
.قفدتلا اذهل ريدمك اهرايتخإ مت دق 1-2 ةدحولا

· يطايتحالا خسنلا كلام

 لالخ نمف ،جتانلا اذه نم احضاو سيل هنأ نم مغرلا ىلعو ،اريخأ ·
 اذه هيجوت ديعت 1 - 2 ةدحولا نأ حضاولا نم ،لجسلا راهظإو راهظإلا
 ةيحانلا نم ربتعي ال هنأ نم مغرلا ىلع) كلاملا ىلإ قفدتلا
.(ويرانيسلا اذه يف نحش ردصم ةينفلا

 لسرملاو (Y flow) ريدملا نم الك ةدحولا نوكت نأ نكمي ال :ةظحالم
(z flow)، قفدتلا) ءاردملا ناكمإب لازي ال .ناعمتجي ال نارودلا ناذهو 
Y) جارخإ عجار .رورملا ةكرح هيجوت ةداعإ show log ةسارد يف اقحال 
.هذه ةلاحلا



1-3 ةدحولا - -

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 .1.قفدتلا كلام 1-1-ةدحولا حبصت .1-1-ةدحولا ىلإ A-فيضملا نم TCP ماظن ةمزح لصت
 قفدتلا كلام لسري .يطايتحالا خسنلل كلامو قفدتلل ريدمك 1-2 ةدحولا رايتخإ متي
 خسنلا كلام مالعإل UDP 4193 ىلع يداحألا ثبلل "ةعومجملا ماظن ةفاضإ" ةلاسر
.قفدتلاب يطايتحالا

2. 

 .3.لثامتملا ريغ قفدتلا .1-2-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 فيرعت فلم ببسب) كلاملا ىلإ CCL لالخ نم ةمزحلا هيجوت ةداعإب 1-2 ةدحولا موقت
.(TCP SYN طابترإ

4. 

 وحن ةمزحلا هيجوت ةداعإ مث ةيجراخلا ةهجاولا ىلع ةمزحلا لاخدإ ةداعإب كلاملا موقي
.A-فيضملا

5. 

 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

6. 

 ةدحولا نم هيجوتلا ةداعإو ةلثامتملا ريغ رورملا ةكرح عبتتلاب ليجستلا رهظي - 3 ةظحالملا
.1-1 ةدحولا ىلإ 2-1

:(46502 ذفنملا) ةدئافلا قفدت ىلإ يمتنت يتلا مزحلا ددح .1 ةوطخلا

 
<#root>



firepower# 

cluster exec show capture CAPI | include 46502

 
unit-1-1(LOCAL):****************************************************** 
3: 12:58:33.356121 802.1Q vlan#201 P0 192.168.240.50.46502 > 192.168.241.50.80: S 4124514680:4124514680(0) win 29200 <mss 1460,sackOK,timestamp 510537534 0,nop,wscale 7> 
4: 12:58:33.357037 802.1Q vlan#201 P0 192.168.241.50.80 > 192.168.240.50.46502: S 883000451:883000451(0) ack 4124514681 win 28960 <mss 1380,sackOK,timestamp 520893004 510537534,nop,wscale 7> 
5: 12:58:33.357357 802.1Q vlan#201 P0 192.168.240.50.46502 > 192.168.241.50.80: . ack 883000452 win 229 <nop,nop,timestamp 510537536 520893004> 
unit-2-1:************************************************************* 
 
unit-3-1:*************************************************************

 

:عاجرإلا هاجتإ

 
<#root>

firepower# 

cluster exec show capture CAPO | include 46502

 
unit-1-1(LOCAL):****************************************************** 
3: 12:58:33.356426 802.1Q vlan#202 P0 192.168.240.50.46502 > 192.168.241.50.80: S 1434968587:1434968587(0) win 29200 <mss 1380,sackOK,timestamp 510537534 0,nop,wscale 7> 
4: 12:58:33.356915 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.46502: S 4257314722:4257314722(0) ack 1434968588 win 28960 <mss 1460,sackOK,timestamp 520893004 510537534,nop,wscale 7> 
5: 12:58:33.357403 802.1Q vlan#202 P0 192.168.240.50.46502 > 192.168.241.50.80: . ack 4257314723 win 229 <nop,nop,timestamp 510537536 520893004> 
 
unit-2-1:************************************************************* 
1: 12:58:33.359249 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.46502: S 4257314722:4257314722(0) ack 1434968588 win 28960 <mss 1460,sackOK,timestamp 520893004 510537534,nop,wscale 7> 
2: 12:58:33.360302 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.46502: . ack 1434968736 win 235 <nop,nop,timestamp 520893005 510537536> 
3: 12:58:33.361004 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.46502: . 4257314723:4257316091(1368) ack 1434968736 win 235 <nop,nop,timestamp 520893006 510537536> 
… 
 
unit-3-1:*************************************************************

 

 ،طيسبتللو .طقف لخدم ةمزح 50 لوأ عبتت متي ،يضارتفا لكشب .مزحلا عبتت .2 ةوطخلا
.ةلصلا تاذ ريغ عبتتلا لحارم فذح متي

:(كلاملا) 1-1 ةدحولا

 
<#root>

firepower# 

cluster exec show capture CAPI packet-number 3 trace

 
unit-1-1(LOCAL):****************************************************** 
3: 12:58:33.356121 802.1Q vlan#201 P0 192.168.240.50.

46502

 > 192.168.241.50.80: 

S



 4124514680:4124514680(0) win 29200 <mss 1460,sackOK,timestamp 510537534 0,nop,wscale 7> 
... 
Phase: 4 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) got initial, attempting ownership.

 
 
Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) am becoming owner

 

(لسرم) 1-2 ةدحولا

 ةخسنلا كلام/ريدملا يه يتلاو UNIT-2-1 يه ةدئافلا ةدحو .(TCP syn/ACK) عاجرإلا رورم ةكرح
:كلاملا ىلإ رورملا ةكرح هيجوت ةداعإب موقتو ةيطايتحالا

 
<#root>

firepower# 

cluster exec unit unit-2-1 show capture CAPO packet-number 1 trace

 
1: 12:58:33.359249 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.

46502

: S 4257314722:4257314722(0) ack 1434968588 win 28960 <mss 1460,sackOK,timestamp 520893004 510537534,nop,wscale 7> 
... 
Phase: 4 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) got initial, attempting ownership.

 
 



Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) am early redirecting to (0) due to matching action (-1).

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

 
<#root>

firepower# 

cluster exec show log | i 46502

 
unit-1-1(LOCAL):****************************************************** 
Dec 01 2020 12:58:33: %FTD-6-302013: 

B

uilt inbound TCP connection

 9742 for INSIDE:192.168.240.50/46502 (192.168.240.50/46502) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 12:59:02: %FTD-6-302014: 

Teardown TCP connection

 9742 for INSIDE:192.168.240.50/46502 to OUTSIDE:192.168.241.50/80 duration 0:00:28 bytes 2048000440 TCP FINs from INSIDE 
 
unit-2-1:************************************************************* 
Dec 01 2020 12:58:33: %FTD-6-302022: 

Built forwarder stub TCP connection

 for OUTSIDE:192.168.241.50/80 (192.168.241.50/80) to unknown:192.168.240.50/46502 (192.168.240.50/46502) 
Dec 01 2020 12:58:33: %FTD-6-302023: 

Teardown forwarder TCP connection

 for OUTSIDE:192.168.241.50/80 to unknown:192.168.240.50/46502 duration 0:00:00 forwarded bytes 0 Forwarding or redirect flow removed to create director or backup flow 
Dec 01 2020 12:58:33: %FTD-6-302022: 

Built director stub TCP connection

 for INSIDE:192.168.240.50/46502 (192.168.240.50/46502) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 12:59:02: %FTD-6-302023: 

Teardown director TCP connection

 for INSIDE:192.168.240.50/46502 to OUTSIDE:192.168.241.50/80 duration 0:00:28 forwarded bytes 2048316300 Cluster flow with CLU closed on owner 
 
unit-3-1:************************************************************* 
firepower#

 



(ريدملا وه كلاملا) ةلثامتملا ريغ رورملا ةكرح - 4 ةيدارفإلا ةلاحلا ةسارد

:(لثامتملا ريغ قفدتلا) 1-2 ةدحولا و 1-1 ةدحولا ىلع مزح نقح ءافخإ طقتلإ رهظي .1 ةظحالملا

 
<#root>

firepower# 

cluster exec show cap

 
unit-1-1(LOCAL):****************************************************** 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33554229 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Buffer Full - 98974 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 98974 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 100000 interface 

INSIDE

 [Buffer Full - 

98974 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 100000 interface 

OUTSIDE

 [Buffer Full - 

99924 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-2-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33552925 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 99052 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 100000 interface OUTSIDE [Buffer Full - 

99052 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 



 
unit-3-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Capturing - 227690 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Capturing - 4754 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data reinject-hide buffer 100000 interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www

 

.46916 ردصملا ذفنمب قفدتلل ةلصولا ةمالع ليلحت -2 ةظحالملا

 
<#root>

firepower#

 cluster exec show conn

 

unit-1-1

(LOCAL):****************************************************** 
23 in use, 25 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 0 in use, 122 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 1 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46916

, idle 0:00:00, bytes 414682616, 

flags UIO N1

 
 

unit-2-1

:************************************************************* 
21 in use, 271 most used 
Cluster: 
fwd connections: 1 in use, 2 most used 
dir connections: 0 in use, 2 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 NP Identity Ifc 192.168.240.50:



46916

, idle 0:00:00, bytes 0, 

flags z

 
 

unit-3-1

:************************************************************* 
17 in use, 20 most used 
Cluster: 
fwd connections: 0 in use, 5 most used 
dir connections: 1 in use, 127 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46916

, idle 0:00:04, bytes 0, 

flags y

 

ةدحو ةيار ةظحالم

1-1 ةدحولا ويوأ

قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

 نأ ينعي اذه نإف "ص" سيلو "ص" اهل 1-3 ةدحولا نأل ارظن - ريدملا ·
 هنا امب ،اذكهو .قفدتلا اذهل ريدمك اهرايتخإ مت دق 1-1 ةدحولا
 كلامك (ةلاحلا هذه يف 1-3 ةدحولا) ىرخأ ةدحو تبختنا ،اضيأ كلاملا
يطايتحإ

1-2 ةدحولا z لسرم ·

1-3 ةدحولا Y يطايتحالا خسنلا كلام -

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو



 قفدتلا كلام يه 1-1-ةدحولا حبصت .1-1-ةدحولا ىلإ A-فيضملا نم TCP SYN ةمزح لصت
.ريدمك اهرايتخإ متيو

1. 

 ةفاضإ" ةلاسر قفدتلا كلام لسري .يطايتحالا خسنلل كلامك 1-3 ةدحولا رايتخإ متي
.قفدتلاب يطايتحالا خسنلا كلام مالعإل UDP 4193 ىلع يداحألا ثبلل "ةعومجم ماظن

2. 

 .3.لثامتملا ريغ قفدتلا .1-2-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 فيرعت فلم ببسب) كلاملا ىلإ CCL لالخ نم ةمزحلا هيجوت ةداعإب 1-2 ةدحولا موقت
.(TCP SYN طابترإ

4. 

 وحن ةمزحلا هيجوت ةداعإ مث ةيجراخلا ةهجاولا ىلع ةمزحلا لاخدإ ةداعإب كلاملا موقي
.A-فيضملا

5. 

 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

6. 

 ةدحولا نم هيجوتلا ةداعإو ةلثامتملا ريغ رورملا ةكرح عبتتلاب ليجستلا رهظي - 3 ةظحالملا
.1-1 ةدحولا ىلإ 2-1

(لسرم) 1-2 ةدحولا

 
<#root>

firepower# 

cluster exec unit unit-2-1 show capture CAPO packet-number 1 trace

 
1: 16:11:33.653164 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.



46916

: 

S

 1331019196:1331019196(0) 

ack

 3089755618 win 28960 <mss 1460,sackOK,timestamp 532473211 522117741,nop,wscale 7> 
... 
Phase: 4 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) got initial, attempting ownership.

 
 
Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) am early redirecting to (0) due to matching action (-1).

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

•(كلاملا) 1-1 ةدحولا
•(لسرم) 1-2 ةدحولا
•(ةيطايتحالا ةخسنلا كلام) 1-3 ةدحولا

 
<#root>

firepower# 

cluster exec show log | i 46916

 
unit-1-1(LOCAL):****************************************************** 
Dec 01 2020 16:11:33: %FTD-6-302013: 

Built inbound TCP connection

 10023 for INSIDE:192.168.240.50/46916 (192.168.240.50/46916) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 16:11:42: %FTD-6-302014: 

Teardown TCP connection



 10023 for INSIDE:192.168.240.50/46916 to OUTSIDE:192.168.241.50/80 duration 0:00:09 bytes 1024010016 TCP FINs from INSIDE 
 
unit-2-1:************************************************************* 
Dec 01 2020 16:11:33: %FTD-6-302022: 

Built forwarder stub TCP connection

 for OUTSIDE:192.168.241.50/80 (192.168.241.50/80) to unknown:192.168.240.50/46916 (192.168.240.50/46916) 
Dec 01 2020 16:11:42: %FTD-6-302023: 

Teardown forwarder TCP connection

 for OUTSIDE:192.168.241.50/80 to unknown:192.168.240.50/46916 duration 0:00:09 forwarded bytes 1024009868 Cluster flow with CLU closed on owner 
 
unit-3-1:************************************************************* 
Dec 01 2020 16:11:33: %FTD-6-302022: 

Built backup stub TCP connection

 for INSIDE:192.168.240.50/46916 (192.168.240.50/46916) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 16:11:42: %FTD-6-302023: 

Teardown backup TCP connection

 for INSIDE:192.168.240.50/46916 to OUTSIDE:192.168.241.50/80 duration 0:00:09 forwarded bytes 0 Cluster flow with CLU closed on owner

 

.(ريدملا نع فلتخم كلاملا) ةلثامتملا ريغ رورملا ةكرح - 5 ةلاحلا ةسارد

:(لثامتملا ريغ قفدتلا) 1-2 ةدحولا و 1-1 ةدحولا ىلع مزح نقح ءافخإ طقتلإ رهظي .1 ةظحالملا

 
<#root>

firepower# 

cluster exec show cap

 

unit-1-1

(LOCAL):****************************************************** 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33553207 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Buffer Full - 99396 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 99224 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data 

reinject-hide

 buffer 100000 interface 

INSIDE

 [Buffer Full - 

99396 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 



reinject-hid

e buffer 100000 interface 

OUTSIDE

 [Buffer Full - 

99928 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 

unit-2-1

:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33554251 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Buffer Full - 99052 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 buffer 100000 interface 

OUTSIDE

 [Buffer Full - 

99052 bytes

] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
 
unit-3-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Capturing - 131925 bytes] 
capture CAPI type raw-data buffer 100000 trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO type raw-data buffer 100000 trace interface OUTSIDE [Capturing - 2592 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPI_RH type raw-data reinject-hide buffer 100000 interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www 
capture CAPO_RH type raw-data reinject-hide buffer 100000 interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.241.50 eq www

 

:46994 ردصملا ذفنمب قفدتلل لاصتالا ملع ليلحت .2 ةظحالملا

 
<#root>

firepower# 

cluster exec show conn

 

unit-1-1



(LOCAL):****************************************************** 
23 in use, 25 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 0 in use, 122 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 1 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46994

, idle 0:00:00, bytes 406028640, 

flags UIO N1

 
 

unit-2-1

:************************************************************* 
22 in use, 271 most used 
Cluster: 
fwd connections: 1 in use, 2 most used 
dir connections: 0 in use, 2 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 NP Identity Ifc 192.168.240.50:

46994

, idle 0:00:00, bytes 0, 

flags z

 
 

unit-3-1

:************************************************************* 
17 in use, 20 most used 
Cluster: 
fwd connections: 2 in use, 5 most used 
dir connections: 1 in use, 127 most used 
centralized connections: 0 in use, 0 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.241.50:80 INSIDE 192.168.240.50:

46994

, idle 0:00:05, bytes 0, 

flags Y

 



ةدحو ةيار ةظحالم

1-1 ةدحولا ويوأ قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

1-2 ةدحولا z لسرم ·

1-3 ةدحولا Y
· يطايتحالا خسنلا كلام

· ريدم

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 .1.قفدتلا كلام 1-1-ةدحولا حبصت .1-1-ةدحولا ىلإ A-فيضملا نم TCP ماظن ةمزح لصت
 ةلاسر قفدتلا كلام لسري .يطايتحالا خسنلل كلامو ريدمك 1-3 ةدحولا رايتخإ متي
 يطايتحالا خسنلا كلام مالعإل UDP 4193 ىلع يداحألا ثبلل "ةعومجملا ماظن ةفاضإ"
.قفدتلاب

2. 

 .3لثامتملا ريغ قفدتلا .1-2-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 فيرعت فلم ببسب) كلاملا ىلإ CCL لالخ نم ةمزحلا هيجوت ةداعإب 1-2 ةدحولا موقت
.(TCP SYN طابترإ

4. 

 .5 وحن ةمزحلا هيجوت ةداعإ مث ةيجراخلا ةهجاولا ىلع ةمزحلا لاخدإ ةداعإب كلاملا موقي



.A-فيضملا
 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

6. 

 ةدحولا نم هيجوتلا ةداعإو ةلثامتملا ريغ رورملا ةكرح عبتتلاب ليجستلا رهظي - 3 ةظحالملا
.1-1 ةدحولا ىلإ 2-1

(كلاملا) 1-1 ةدحولا

 
<#root>

firepower# 

cluster exec show cap CAPI packet-number 1 trace

 
unit-1-1(LOCAL):****************************************************** 
… 
Phase: 4 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) got initial, attempting ownership.

 
 
Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (0) am becoming owner

 

(لسرم) 1-2 ةدحولا

 
<#root>

firepower# 

cluster exec unit unit-2-1 show cap CAPO packet-number 1 trace

 
1: 16:46:44.232074 802.1Q vlan#202 P0 192.168.241.50.80 > 192.168.240.50.

46994



: S 2863659376:2863659376(0) ack 2879616990 win 28960 <mss 1460,sackOK,timestamp 534583774 524228304,nop,wscale 7> 
… 
Phase: 4 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) got initial, attempting ownership.

 
 
Phase: 5 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (1) am early redirecting to (0) due to matching action (-1).

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

•(كلاملا) 1-1 ةدحولا
•(لسرم) 1-2 ةدحولا
•(ةيطايتحالا ةخسنلا ريدم/كلام) 1-3 ةدحولا

 
<#root>

firepower# 

cluster exec show log | i 46994

 
unit-1-1(LOCAL):****************************************************** 
Dec 01 2020 16:46:44: %FTD-6-302013: 

Built inbound TCP connection

 10080 for INSIDE:192.168.240.50/46994 (192.168.240.50/46994) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 16:46:53: %FTD-6-302014: 

Teardown TCP connection

 10080 for INSIDE:192.168.240.50/46994 to OUTSIDE:192.168.241.50/80 duration 0:00:09 bytes 1024000440 TCP FINs from INSIDE 
 
unit-2-1:************************************************************* 
Dec 01 2020 16:46:44: %FTD-6-302022: 

Built forwarder stub TCP connection

 for OUTSIDE:192.168.241.50/80 (192.168.241.50/80) to unknown:192.168.240.50/46994 (192.168.240.50/46994) 
Dec 01 2020 16:46:53: %FTD-6-302023: 



Teardown forwarder TCP connection

 for OUTSIDE:192.168.241.50/80 to unknown:192.168.240.50/46994 duration 0:00:09 forwarded bytes 1024000292 Cluster flow with CLU closed on owner 
 
unit-3-1:************************************************************* 
Dec 01 2020 16:46:44: %FTD-6-302022: 

Built director stub TCP connection

 for INSIDE:192.168.240.50/46994 (192.168.240.50/46994) to OUTSIDE:192.168.241.50/80 (192.168.241.50/80) 
Dec 01 2020 16:46:53: %FTD-6-302023: 

Teardown director TCP connection

 for INSIDE:192.168.240.50/46994 to OUTSIDE:192.168.241.50/80 duration 0:00:09 forwarded bytes 0 Cluster flow with CLU closed on owner

 

 تاعومجمب ةعومجم ماظن ىلإ ةمدختسملا ايجولوبطلا دنتست ،ةيلاتلا ةلاحلا تاساردل
:ةيلخاد

(ريدملا وه كلاملا ،ةيلخاد ةعومجم) ةلثامتملا ريغ رورملا ةكرح - 6 ةلاحلا ةسارد

 ريغ قفدتلا) 1-2 ةدحولاو 1-1 ةدحولا ىلع مزح قانعألا نايعأ روص رهظت - 1 ةظحالملا
 تاهجاولا الك ىلع مزح كانه) 1-2 ةدحولا وه كلاملا نوكي ،كلذ ىلإ ةفاضإلاب .(لثامتملا
 ةيجراخلا تاهجاولا ىلع يوتحت 1-1 ةدحولا امنيب ،ءافخإلا/لاخدإلا تاقاطبل ةيجراخلاو ةيلخادلا
:(طقف

 



<#root>

firepower# 

cluster exec show cap

 

unit-1-1

(LOCAL):****************************************************** 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33553253 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Buffer Full - 523432 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 interface 

OUTSIDE

 [Buffer Full - 

523432 bytes

] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data reinject-hide interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
 

unit-2-1

:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33554312 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Buffer Full - 523782 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Buffer Full - 523782 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 interface 

OUTSIDE

 [Buffer Full - 

524218 bytes

] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data 

reinject-hide

 interface 

INSIDE

 [Buffer Full - 

523782 bytes]



 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
 
unit-3-1:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Capturing - 53118 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data reinject-hide interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data reinject-hide interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www

 

.51844 ردصملا ذفنمب قفدتلل ةلصولا ةمالع ليلحت .2 ةظحالملا

 
<#root>

firepower# 

cluster exec show conn addr 192.168.240.51

 

unit-1-1

(LOCAL):****************************************************** 
30 in use, 102 most used 
Cluster: 
fwd connections: 1 in use, 1 most used 
dir connections: 2 in use, 122 most used 
centralized connections: 3 in use, 39 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 NP Identity Ifc 192.168.240.50:

51844

, idle 0:00:00, bytes 0, 

flags z

 
 

unit-2-1

:************************************************************* 
23 in use, 271 most used 
Cluster: 
fwd connections: 0 in use, 2 most used 
dir connections: 4 in use, 26 most used 
centralized connections: 0 in use, 14 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 INSIDE 192.168.240.50:



51844

, idle 0:00:00, bytes 231214400, 

flags b N

 
 

unit-3-1

:************************************************************* 
20 in use, 55 most used 
Cluster: 
fwd connections: 0 in use, 5 most used 
dir connections: 1 in use, 127 most used 
centralized connections: 0 in use, 24 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 INSIDE 192.168.240.50:51844, idle 0:00:01, bytes 0, 

flags y

 

ةدحو ةيار ةظحالم

1-1 ةدحولا z لسرم ·

1-2 ةدحولا ن ب قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

1-3 ةدحولا Y · يطايتحالا خسنلا كلام

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو



 قفدتلا كلام يه 1-2-ةدحولا حبصت .1-2-ةدحولا ىلإ A-فيضملا نم TCP SYN ةمزح لصت
.ريدمك اهرايتخإ متيو

1. 

 ةفاضإ" ةلاسر قفدتلا كلام لسري .يطايتحالا خسنلل كلامك 1-3 ةدحولا رايتخإ مت
.قفدتلاب يطايتحالا خسنلا كلام مالعإل UDP 4193 ىلع يداحألا ثبلل "ةعومجملا ماظن

2. 

 .3.لثامتملا ريغ قفدتلا .1-1-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 ريدملا ىلإ (CCL) لوصولا يف مكحتلا ةمئاق لالخ نم ةمزحلا ةداعإب 1-1 ةدحولا موقت
.(1-2 ةدحولا)

4. 

 .5.ةيجراخلا ةهجاولا ىلع ةمزحلا لاخدإ ةداعإب موقيو كلاملا وه UNIT-2-1 نأ امك
 .A.6-فيضملا هاجتاب ةمزحلا هيجوت ةداعإب 1-2 ةدحولا موقت
 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

7. 

 ةدحولا نم هيجوتلا ةداعإو ةلثامتملا ريغ رورملا ةكرح عبتتلاب ليجستلا رهظي - 3 ةظحالملا
.1-2 ةدحولا ىلإ 1-1

(ريدملا/كلاملا) 1-2 ةدحولا

 
<#root>

firepower# 

cluster exec unit unit-2-1 show cap CAPI packet-number 1 trace

 
1: 18:10:12.842912 192.168.240.50.51844 > 192.168.240.51.80: 



S

 4082593463:4082593463(0) win 29200 <mss 1460,sackOK,timestamp 76258053 0,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (1) got initial, attempting ownership.

 
 
Phase: 2 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (1) am becoming owner

 

(لسرم) 1-1 ةدحولا

 
<#root>

firepower# 

cluster exec show cap CAPO packet-number 1 trace

 
unit-1-1(LOCAL):****************************************************** 
 
1: 18:10:12.842317 192.168.240.51.80 > 192.168.240.50.51844: S 2339579109:2339579109(0) ack 4082593464 win 28960 <mss 1460,sackOK,timestamp 513139467 76258053,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (0) am asking director (1).

 

(TCP SYN/ACK) عاجرإلا رورم ةكرح

(ريدملا/كلاملا) 1-2 ةدحولا

 



<#root>

firepower# 

cluster exec unit unit-2-1 show cap CAPO packet-number 2 trace

 
 
2: 18:10:12.843660 192.168.240.51.80 > 192.168.240.50.51844: S 2339579109:2339579109(0) ack 4082593464 win 28960 <mss 1460,sackOK,timestamp 513139467 76258053,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: FULL 

I (1) am owner, update sender (0).

 
 
Phase: 2 
Type: FLOW-LOOKUP 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 

Found flow with id 7109, using existing flow

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

•(كلاملا) 1-1 ةدحولا
•(لسرم) 1-2 ةدحولا
•(ةيطايتحالا ةخسنلا ريدم/كلام) 1-3 ةدحولا

 
<#root>

firepower# 

cluster exec show log | include 51844

 
unit-1-1(LOCAL):****************************************************** 
Dec 02 2020 18:10:12: %FTD-6-302022: 

Built forwarder stub TCP connection

 for OUTSIDE:192.168.240.51/80 (192.168.240.51/80) to unknown:192.168.240.50/51844 (192.168.240.50/51844) 
Dec 02 2020 18:10:22: %FTD-6-302023: 

Teardown forwarder TCP connection

 for OUTSIDE:192.168.240.51/80 to unknown:192.168.240.50/51844 duration 0:00:09 forwarded bytes 1024001740 Cluster flow with CLU closed on owner 
 
unit-2-1:************************************************************* 
Dec 02 2020 18:10:12: %FTD-6-302303: 



Built TCP state-bypass connection

 7109 from INSIDE:192.168.240.50/51844 (192.168.240.50/51844) to OUTSIDE:192.168.240.51/80 (192.168.240.51/80) 
Dec 02 2020 18:10:22: %FTD-6-302304: 

Teardown TCP state-bypass connection

 7109 from INSIDE:192.168.240.50/51844 to OUTSIDE:192.168.240.51/80 duration 0:00:09 bytes 1024001888 TCP FINs 
 
unit-3-1:************************************************************* 
Dec 02 2020 18:10:12: %FTD-6-302022: 

Built backup stub TCP connection

 for INSIDE:192.168.240.50/51844 (192.168.240.50/51844) to OUTSIDE:192.168.240.51/80 (192.168.240.51/80) 
Dec 02 2020 18:10:22: %FTD-6-302023: 

Teardown backup TCP connection

 for INSIDE:192.168.240.50/51844 to OUTSIDE:192.168.240.51/80 duration 0:00:09 forwarded bytes 0 Cluster flow with CLU closed on owner

 

(ريدملا نع فلتخم كلاملا ،ةيلخاد ةعومجم) ةلثامتملا ريغ رورملا ةكرح - 7 ةلاحلا ةسارد

 امنيب ،Reinject-hide طاقتلال ةيجراخلاو ةيلخادلا تاهجاولا الك ىلع مزح كانه) u-2-1 وه كلاملا
:(جراخلا ىلع طقف اهيدل 1-3-ةدحولا

 
<#root>

firepower# 

cluster exec show cap

 
unit-1-1(LOCAL):****************************************************** 
capture CCL type raw-data buffer 33554432 interface cluster [Capturing - 13902 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Capturing - 90 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data reinject-hide interface OUTSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data reinject-hide interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
 

unit-2-1

:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33553936 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Buffer Full - 523126 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Buffer Full - 523126 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data 

reinject-hid

e

 interface 



OUTSIDE

 [Buffer Full - 

524230 bytes

] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data 

reinject-hide

 interface 

INSIDE

 [Buffer Full - 

523126 bytes

] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
 

unit-3-1

:************************************************************* 
capture CCL type raw-data buffer 33554432 interface cluster [Buffer Full - 33553566 bytes] 
capture CAPO type raw-data trace interface OUTSIDE [Buffer Full - 523522 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPO_RH type raw-data 

reinject-hide

 interface 

OUTSIDE

 [Buffer Full - 

523432 bytes

] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www 
capture CAPI_RH type raw-data reinject-hide interface INSIDE [Capturing - 0 bytes] 
match tcp host 192.168.240.50 host 192.168.240.51 eq www

 

.59210 ردصملا ذفنمب قفدتلل ةلصولا ةمالع ليلحت .2 ةظحالملا

 
<#root>

firepower# 

cluster exec show conn addr 192.168.240.51

 

unit-1-1

(LOCAL):****************************************************** 



25 in use, 102 most used 
Cluster: 
fwd connections: 0 in use, 1 most used 
dir connections: 2 in use, 122 most used 
centralized connections: 0 in use, 39 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 4 most enabled, 1 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 INSIDE 192.168.240.50:

59210

, idle 0:00:03, bytes 0, 

flags Y

 
 

unit-2-1

:************************************************************* 
21 in use, 271 most used 
Cluster: 
fwd connections: 0 in use, 2 most used 
dir connections: 0 in use, 28 most used 
centralized connections: 0 in use, 14 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 249 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 INSIDE 192.168.240.50:

59210

, idle 0:00:00, bytes 610132872, 

flags b N

 
 

unit-3-1

:************************************************************* 
19 in use, 55 most used 
Cluster: 
fwd connections: 1 in use, 5 most used 
dir connections: 0 in use, 127 most used 
centralized connections: 0 in use, 24 most used 
VPN redirect connections: 0 in use, 0 most used 
Inspect Snort: 
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect 
 
TCP OUTSIDE 192.168.240.51:80 NP Identity Ifc 192.168.240.50:

59210

, idle 0:00:00, bytes 0, 

flags z

 



ةدحو ةيار ةظحالم

1-1 ةدحولا Y ةيطايتحالا ةخسنلا كلام/· ريدم

1-2 ةدحولا ن ب قفدتلا ةدحولا ىلوتت - قفدتلا كلام ·

1-3 ةدحولا z لسرم ·

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

 قفدتلا كلام يه 1-2-ةدحولا حبصت .1-2-ةدحولا ىلإ A-فيضملا نم TCP SYN ةمزح لصت
ريدمك 1-1-ةدحولا رايتخإ متيو

1. 

 قفدتلا كلام لسري .(ريدملا هنأ امب) ةيطايتحالا ةخسنلا كلام بختني 1-1-ةدحولا
 ةخسنلا كلام مالعإ .ىلإ UDP 4193 ىلع ثبلا ةيداحأ "ةعومجم ماظن ةفاضإ" ةلاسر
.قفدتلاب ةيطايتحالا

2. 

 .3.لثامتملا ريغ قفدتلا .1-3-ةدحولا ىلإ B-فيضملا نم TCP SYN/ACK ةمزح لصت
 ريدملا ىلإ (CCL) لوصولا يف مكحتلا ةمئاق لالخ نم ةمزحلا ةداعإب 1-3 ةدحولا موقت
.(1-1 ةدحولا)

4. 

 .5 لسرملا ىلإ ىرخأ ةرم ةمزحلا لسريو ،1-2 ةدحولا وه كلاملا نأ فرعي (ريدم) 1-1 ةدحولا



.1-2-ةدحولا وه كلاملا نأ هغلبيو ،(1-3-ةدحو)
 .6.(كلاملا) 1-2-ةدحولا ىلإ ةمزحلا 1-3-ةدحولا لسرت
 .7.ةيجراخلا ةهجاولا ىلع ةمزحلا 1-2 ةدحولا خضت
 .A.8-فيضملا هاجتاب ةمزحلا هيجوت ةداعإب 1-2 ةدحولا موقت
 قفدتلا تامولعم ةلازإل ةعومجم ماظن فذح ةلاسر كلاملا لسري ،لاصتالا ءاهنإ درجمب
.ةيطايتحالا ةخسنلا كلام نم

9. 

 رورم ةكرح) 4 ةوطخلا لبق (CCL لالخ نم ةمزحلا) 2 ةوطخلا ثدحت نأ مهملا نم :ةظحالم
 ،كلذل .قفدتلاب ملع ىلع ريدملا نوكي ال ،(قرعلا ةلاح لثم) ىرخأ ةلاح يفو .(تانايبلا
 يف تاهجاولا نكت مل اذإ .ةهجولا وحن ةمزحلا هيجوت دعأف ،رطسلا يف ةعومجم اهنأ امب
.تانايبلا ةمزح طاقسإ متي ،رطسأ ةعومجم

 ربع لدابتلا تايلمعو ةلثامتملا ريغ رورملا ةكرح عبتتلاب ليجستلا رهظي - 3 ةظحالملا
CCL:

(TCP SYN) مامألل تانايبلا رورم ةكرح

(كلاملا) 1-2 ةدحولا

 
<#root>

firepower# 

cluster exec unit unit-2-1 show cap CAPI packet-number 1 trace

 
 
1: 09:19:49.760702 192.168.240.50.59210 > 192.168.240.51.80: S 4110299695:4110299695(0) win 29200 <mss 1460,sackOK,timestamp 130834570 0,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (1) got initial, attempting ownership.

 
 
Phase: 2 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'INSIDE' 
Flow type: NO FLOW 

I (1) am becoming owner

 



(TCP SYN/ACK) عاجرإلا رورم ةكرح

 ىلإ (CCL) لوصولا يف مكحتلا ةمئاق ربع ةمزحلا (هجوملا - 2 فرعملا) 1-3-ةدحولا لسرت
.(ريدملا - 0 فرعملا) 1-1-ةدحولا

 
<#root>

firepower# 

cluster exec unit unit-3-1 show cap CAPO packet-number 1 trace

 
 
1: 09:19:49.760336 192.168.240.51.80 > 192.168.240.50.59210: 

S

 4209225081:4209225081(0) 

ack

 4110299696 win 28960 <mss 1460,sackOK,timestamp 567715984 130834570,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: NO FLOW 

I (2) am asking director (0).

 

 (1 فرعملا) 1-2-ةدحولا وه قفدتلا كلام نأ (0 فرعملا) 1-1-ةدحولا فرعت - (ريدملا) 1-1-ةدحولا
 - 2 فرعملا) 1-3-ةدحولا ىلإ ىرخأ ةرم (CCL) لوصولا يف مكحتلا ةمئاق ربع ةمزحلا لسريو
.(هجوملا

 
<#root>

firepower# 

cluster exec show cap CAPO packet-number 1 trace

 
unit-1-1(LOCAL):****************************************************** 
 
1: 09:19:49.761038 192.168.240.51.80 > 192.168.240.50.59210: 

S

 4209225081:4209225081(0) 

ack

 4110299696 win 28960 <mss 1460,sackOK,timestamp 567715984 130834570,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 



Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: STUB 

I (0) am director, valid owner (1), update sender (2).

 

 1-2-ةدحولا ىلإ اهلسرتو CCL لالخ نم ةمزحلا ىلع (هجوملا - 2 فرعملا) 1-3-ةدحولا لصحت
.(كلاملا - 1 فرعملا)

 
<#root>

firepower# 

cluster exec unit unit-3-1 show cap CAPO packet-number 2 trace

 
... 
2: 09:19:49.761008 192.168.240.51.80 > 192.168.240.50.59210: 

S

 4209225081:4209225081(0) ack 4110299696 win 28960 <mss 1460,sackOK,timestamp 567715984 130834570,nop,wscale 7> 
Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: STUB 

I (2) am becoming forwarder to (1), sender (0).

 

:ةهجولا وحن اههيجوت ةداعإو ةمزحلا لاخدإ ةداعإب كلاملا موقي

 
<#root>

firepower# 

cluster exec unit unit-2-1 show cap CAPO packet-number 2 trace

 
 
2: 09:19:49.775701 192.168.240.51.80 > 192.168.240.50.59210: 

S

 4209225081:4209225081(0) 

ack

 4110299696 win 28960 <mss 1460,sackOK,timestamp 567715984 130834570,nop,wscale 7> 



Phase: 1 
Type: CLUSTER-EVENT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'OUTSIDE' 
Flow type: FULL 

I (1) am owner, sender (2).

 

:تادحولا عيمج ىلع هئاهنإو لاصتالا ءاشنإ FTD تانايب ىوتسم مظن حضوت .4 ةظحالملا

•(ةيطايتحالا ةخسنلا كلام/ريدملا) 1-1 ةدحولا
•(كلاملا) 1-2 ةدحولا
•(لسرم) 1-3 ةدحولا

 
<#root>

firepower#

 cluster exec show log | i 59210

 
unit-1-1(LOCAL):****************************************************** 
Dec 03 2020 09:19:49: %FTD-6-302022: 

Built director stub TCP connection

 for INSIDE:192.168.240.50/59210 (192.168.240.50/59210) to OUTSIDE:192.168.240.51/80 (192.168.240.51/80) 
Dec 03 2020 09:19:59: %FTD-6-302023: 

Teardown director TCP connection

 for INSIDE:192.168.240.50/59210 to OUTSIDE:192.168.240.51/80 duration 0:00:09 forwarded bytes 0 Cluster flow with CLU closed on owner 
 
unit-2-1:************************************************************* 
Dec 03 2020 09:19:49: %FTD-6-302303: 

Built TCP state-bypass connection

 14483 from INSIDE:192.168.240.50/59210 (192.168.240.50/59210) to OUTSIDE:192.168.240.51/80 (192.168.240.51/80) 
Dec 03 2020 09:19:59: %FTD-6-302304: 

Teardown TCP state-bypass connection

 14483 from INSIDE:192.168.240.50/59210 to OUTSIDE:192.168.240.51/80 duration 0:00:09 bytes 1024003336 TCP FINs 
 
unit-3-1:************************************************************* 
Dec 03 2020 09:19:49: %FTD-6-302022: 

Built forwarder stub TCP connection

 for OUTSIDE:192.168.240.51/80 (192.168.240.51/80) to unknown:192.168.240.50/59210 (192.168.240.50/59210) 
Dec 03 2020 09:19:59: %FTD-6-302023: 

Teardown forwarder TCP connection

 for OUTSIDE:192.168.240.51/80 to unknown:192.168.240.50/59210 duration 0:00:09 forwarded bytes 1024003188 Cluster flow with CLU closed on owner

 



اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ةعومجملا ءاطخأ فاشكتسأ لوح ةمدقم

:يف ةعومجملا ماظن لكاشم فينصت نكمي

•(ةعومجملا ماظن رارقتساب ةقلعتم لكاشم) مكحتلا ىوتسم لكاشم
•(لقنلا رورم ةكرحب ةقلعتم لكاشم) تانايبلا ىوتسم لكاشم

ةعومجملا ماظن تانايب ىوتسم لكاشم

NAT/PAT نيب ةكرتشملا اياضقلا

ةماهلا نيوكتلا تارابتعا

 لثم لقألا ىلع رفوتم IPs ددع ىلع (PAT) ذفنملا ناونع ةمجرت تاعمجت يوتحت نأ بجي
 ماظن دقع نم رثكأ IP تادحو ددع نوكي نأ لضفيو ،ةعومجملا ماظن يف تادحولا ددع
.ةعومجملا

•

 ددحم ببس كانه نكي مل ام اهناكم يف لمع ةسلج لكل ةيضارتفالا xlate رماوأ كرت بجي
 لكل لاسرإلا ليطعت مت لاصتال هؤاشنإ مت PAT Xlate يأ ةجلاعم امئاد متي .اهليطعتل
 ببستت نأ نكمي يتلاو ،ةعومجملا ماظن يف مكحتلا ةدقع ةدحو ةطساوب لمع ةسلج
.ءادألا ضافخنا يف

•

 ذفانملا نم اهيلع لوصحلا متي يتلا رورملا ةكرح ببسب يلاعلا PAT عمجت قاطن مادختسإ
ةعومجملل IP نزاوت مدع يف ببستت يتلاو ةضفخنملا

 ردصملا قاطن يف xlate ىلع ظافحلا لواحيو تاقاطن ىلإ برض IP ميسقتب FTD موقي
 هسفن لا نمض لماش ءانيم ىلإ تمجرت نوكي ءانيم ردصم فيك ةلواط اذه يدبي .هسفن
.ىدم ردصم

يلصألا SRC ذفنم مجرتملا SRC ذفنم

1-511 1-511

512-1023 512-1023

1024-65535 1024-65535

 لقتني FTD ،ىدم نأ نم تنيع نوكي نأ ءانيم ديدج برض ىلإ ةجاحو لماك رسيأ ردصم امدنع
.ىدم ءانيم ردصم نأ ل ديدج ةمجرت صصخي نأ ip يلاتلا ىلإ

ضارعألا



ةعومجملا زاتجت يتلا NATed رورم ةكرحل لاصتالا تالكشم

ققحتلا

 
<#root>

# 

show nat pool

 

:PAT عمجت كالهتسإ FTD تانايب ىوتسم تالجس رهظت

 
<#root>

Dec 9 09:00:00 192.0.2.10 FTD-FW %ASA-3-202010: 

PAT pool exhausted. Unable to create TCP connection

 from Inside:192.0.2.150/49464 to Outside:192.0.2.250/20015 
Dec 9 09:00:00 192.0.2.10 FTD-FW %ASA-3-202010: 

PAT pool exhausted. Unable to create TCP connection

 from Inside:192.0.2.148/54141 to Outside:192.0.2.251/443

 

فيفخت

.ةيطايتحالا ذفانملا نيمضتو NAT تباثلا ذفنملا قاطن نيوكتب مق

 لتك عيزوت عم رمألا كب يهتني نأ كنكمي 6.7/9.15.1 دعب ام ةلحرم يف ،كلذ ىلإ ةفاضإلاب
 رورم ةكرح عم ةعومجملا ماظن ىلإ مضنت/دقعلا رداغت امدنع طقف نزاوتملا ريغ ذفانملا
 اهب ىفاعتت يتلا ةديحولا ةقيرطلا .برض تاميلعتل عضخت ةمخض ةيفلخ تانايب
.دقعلا ربع اهعيزوت ةداعإل ذفانملا لتك ريرحت متي امدنع يه اهسفنب

 ىلع ذفانم لتك 10 عم ةدقع صيصخت دنع ،ذفانملا رظح ىلع مئاقلا عيزوتلا مادختساب
 ةرفوتم ذفانم ةلتك لوأب امئاد ةدقعلا أدبت .PB-2 ... PB-10 و PB-1 لثم لاثملا ليبس
 ذفنملا ةلتك ىلإ صيصختلا لقتني .ذفنتست ىتح اهنم ايئاوشع اذفنم صصختو
.ةطقنلا كلت ىتح ذفنملا لتك عيمج دافنتسا متي امدنع طقف ةيلاتلا

 صيصختب موقت ةدحولا نإف ،لاصتا 512 ءاشنإب فيضملا ماق اذإ ،لاثملا ليبس ىلع
 هذه لك عم ،نآلا .يئاوشع لكشب PB-1 نم 512 تالاصتالا هذه لكل ةنيعملا ذفانملا
 ،ذفنتسم PB-1 نأ امب ليصوت 513 لا سسؤي فيضملا امدنع ،ةطشن 512 لا تالاصتالا
 نأ ضرتفا ،ةلصو 513 نيب نم ،ىرخأ ةرم نآلا .هنم يئاوشع ءانيم صصخيو PB-2 ىلإ لقتني
 ناك اذإ ،ةطقنلا هذه يف .PB-1 يف ارفوتم ادحاو اذفنم حسمو ىهتنا رشاعلا لاصتالا
 PB-1 نم انيعم اذفنم صصخت ةعومجملا ماظن ةدحو نإف ،514 لاصتالا سسؤي فيضملا
.(رشاعلا لاصتالا ةلازإ نم ءزجك هقالطإ مت يذلاو) رح ذفنم نآلا هيدل PB-1 نأل PB-2 سيلو

 ةحاتم ذفانم ةلتك لوأ نم ثدحي صيصختلا نأ وه رابتعالا يف هعضو بجي يذلا مهملا ءزجلا



 لمحم ماظن يف عيزوتلا ةداعإل امئاد ةحاتم ةريخألا ذفنملا لتك نوكت ثيحب ةرح ذفانمب
 نأ لامتحاو .رمعلا ةريصقلا تالاصتالل ةداع برض مدختسي ،كلذ ىلإ ةفاضإلابو .ةداع
 تقولا نسحتي نأ نكمي ،كلذل .ادج ريبك رصقأ تقو يف ةرفوتم ذفنملا ةلتك حبصت
.ذفانملا لتك ىلع مئاقلا عمجتلا عيزوت عم انزاوتم عمجتلا عيزوت حبصي يكل بولطملا

 ذفانم ةلتك لك نأ وأ ،PB-10 ىلإ PB-1 نم ،ذفانملا لتك عيمج دافنتسا ةلاح يف ،كلذ عمو
 متيو ةعرسب ادبأ ذفانملا لتك ريرحت متي الف ،لجألا ليوط لاصتال ذفنم ىلع يوتحت
:وه اليطعت لقألا جهنلا نإف ،ةلاحلا هذه لثم يفو .اهعيزوت ةداعإ

 .1.(nat عمجتلا ةعومجم صخلم راهظإ) ةدئازلا ذفانملا لتك تاذ دقعلا ىلع فرعتلا
 ةصاخلا <addr> ليصافت راهظإ) ةدقعلا كلت ىلع امادختسإ لقألا ذفانملا لتك ددح
.(لمعتسملا ريغ عيمجتلاب

2. 

 ('addr> gport 'start-end> ةيمومعلا دودحلا حسما) هذه ذفانملا لتكل دودحلا حسما
.عيزوتلا ةداعإل اهريفوتل

3. 

.ةلصلا تاذ تالاصتالا ةعطاقم ىلإ كلذ يدؤي :ريذحت

 لامعألا وأ ينورتكلإلا ديربلا لثم) تاونقلا ةجودزم بيو عقاوم ىلإ ضارعتسالا ىلع رداق ريغ
.ةفلتخم ةهجو ىلإ هيجوتلا ةداعإ ثودح دنع بيولا ىلع SSO عقاوم ىلإ وأ (خلإ ،ةيفرصملا

ضارعألا

 عقاومو ينورتكلإلا ديربلا لثم) تاونقلا ةجودزم بيو عقاوم ىلإ ضارعتسالا ىلع رداق ريغ
 حتف ليمعلا نم بلطتي بيو عقومب مدختسم لصتي امدنع .(كلذ ىلإ امو كنبلا
 وضعلا نع فلتخم ةعومجم ماظن وضع ىلإ يناثلا لاصتالا ةئزجت متيو ناث لاصتا/سبقم
 ةداعإ متت ،IP PAT عمجت تانايبلا رورم ةكرح مدختست امك ،هيلإ لوألا لاصتالا عطق مت يذلا
 ماع IP ناونع نم لاصتالا ىقلتت اهنإ ثيح مداخلا ةطساوب تانايبلا رورم ةكرح نييعت
.فلتخم

ققحتلا

 هذه يف .رثأتملا لقنلا قفدت عم لماعتلا ةيفيك ىرتل تانايبلا ىوتسم تاعومجم ذخأب مق
.بيولا ىلع ةهجولا عقوم نم TCP نييعت ةداعإ يتأت ،ةلاحلا

(6.7/9.15.1 لبق ام) فيفختلا

 مت ةددعتم IP نيوانع مدختست تاسلجلا ةددعتم تاقيبطت يأ تناك اذإ ام ظحال
.اهنييعت

•

•.يواستلاب عمجتلا عيزوت نم ققحتلل show nat pool cluster summary رمألا مدختسأ
 رورم ةكرح تناك اذإ ام صحفل ةعومجملا ماظن لوكوتوربب صاخلا show conn رمأ مدختسأ
.حيحص لكشب ةنزاوتم تانايبلا

•

 IP ل عمجتلا مادختسإ نم ققحتلل show nat pool cluster ip <address> detail رمألا مدختسأ
.قصاللا

•

 مادختسإ يف تلشف يتلا تالاصتالا ةفرعم نم syslog 305021 (6.7/9.15) نيكمتب مق
IP قصاللا.

•

 طبضب مق وأ PAT عمجت ىلإ IP نيوانع نم ديزملا ةفاضإب مق ةلكشملا هذه لحل
.ةلصتملا تالوحملا ىلع ليمحتلا ةنزاوم ةيمزراوخ

•



:Ether-channel لمح ةنزاوم ةيمزراوخ لوح

 ةنزاوم ةيمزراوخ طبضب مق :دحاو مداخ ربع ةقداصملا تثدح اذإو FP9300 ريغل ةبسنلاب
 ىلإ IP/Port ةهجولاو IP/Port ردصملا نم رواجملا لوحملا ىلع Ether-Channel نم ليمحتلا
.ةهجولاو IP ردصم

•

 ةيمزراوخ طبضب مق :ةددعتم مداوخ ربع ةقداصملا تثدح اذإو FP9300 ريغل ةبسنلاب
 IP/Port ةهجولاو IP/Port ردصملا نم رواجملا لوحملا ىلع Ether-Channel نم ليمحتلا ةنزاوم
.IP ردصملا ىلإ

•

 لامحألا ةنزاوم ةيمزراوخ تيبثت متي ،FP9300 لكيه ىلع :FP9300 تالوحمل ةبسنلاب
 ،workaround لا .اهرييغت نكمي الو top-port source-dest-ip source-mac-ردصم اهرابتعاب
 FTD لا ىلإ رمأ ضفر ةسلج لكل xlate فيضي نأ FlexConfig لمعتسي نأ ،ةلاحلا هذه يف
 قفاوتم ريغ/ةيلاكشإ ةياغلل) ناونع ةياغ نيعم ةياغ صاخل رورم ةكرح ربجي نأ ليكشت
 يتأي لحلا .ةعومجم يلخادلا لكيهلا يف ةدقع مكحت لا طقف ب تجلوع نوكي نأ (قيبطت
:ةيبناجلا راثآلا هذه عم

 لك بهذي) فلتخم لكشب اهتمجرت تمت يتلا رورملا ةكرحل لمح ةنزاوم دجوي ال
.(مكحتلا ةدقع ىلإ ءيش

○

 ىرخألا رورملا ةكرحل NAT ةمجرت ىلع ابلس ريثأتلاو) xlate تاحتف دافن لامتحا
.(مكحتلا ةدقع ىلع

○

○.يلخادلا لكيهلا ةعومجمل لقأ عسوت ةيناكمإ

•

 مكحتلا ةدقع ىلإ اهلاسرإ متي يتلا تانايبلا رورم ةكرح ببسب ضفخنم ةعومجم ماظن ءادأ
.تاعومجملاب ةصاخلا IP نيوانع نم يفكي ام دوجو مدع ببسب

ضارعألا

 صيصختل ةعومجملا يف (PAT) ةتقؤملا ةساردلاب ةصاخلا IP نيوانع نم يفكي ام دجوي ال
 ةعضاخلا رورملا تاكرح عيمج هيجوت ةداعإ متت ،يلاتلابو ،تانايبلا دقع ىلإ رح IP ناونع
.اهتجلاعمل مكحتلا ةدقع ىلإ PAT نيوكتل

ققحتلا

 اهنأ نم دكأتلاو ةدحو لكل صيصختلا تايلمع ضرعل show nat pool cluster رمألا مدختسأ
.ةعومجملا يف لقألا ىلع دحاو IP كلتمت اعيمج

فيفخت

 دقعلا ددعل لقألا ىلع واسم مجحب PAT عمجت كيدل نأ نم دكأت ،6.7/9.15.1 لبق امل ةبسنلاب
 PAT لا لك نم رسيأ لتك صصخت تنأ ،PAT ةكرب عم 6.7/9.15.1 دعب ام يف .ةعومجملا يف
 كنإف ،عمجتلل رركتم دافنتسا ىلإ يدؤي امم اقح اعفترم PAT عمجت مادختسإ ناك اذإ .ةكرب
.(ةلوادتملا ةلئسألا مسق عجار) PAT عمجت مجح ةدايز ىلإ ةجاحب

 تسيل مكحتلا مئاوق نأل مكحتلا ةدقع ىلإ ةلسرملا رورملا تاكرح لك ببسب ضفخنم ءادأ
.لمع ةسلج لكل ةنكمم

ضارعألا

 ةدقع لالخ نم ةعرسلا ةيلاع UDP ل يطايتحالا خسنلا تاقفدت نم ريثكلا ةجلاعم متت
.ءادألا ىلع رثؤت نأ نكمي يتلاو ،ةعومجملا ماظن يف مكحتلا



ةيفلخلا

 ةدقع ةطساوب ةنكمم ةسلج لكل xlates مدختست يتلا تالاصتالا ةجلاعم طقف نكمي
.ةسلج لكل xlate نيوكت ضرعل show run all allLate رمألا مدختسأ .PAT مدختست تانايب

 لاصتالا عطق متي امدنع روفلا ىلع xlate ميسقت متي هنأ لمع ةسلج لك نيكمت ينعي
 ةيلمع ىلإ تالاصتالا ضرعت دنع ةيناثلا يف لاصتالا نيسحت ىلع اذه دعاسيو .طبترملا
 متي نأ دعب ىرخأ ةيناث 30 ةدمل ةرشابم لمع ةسلج دوجو مدع ةلاح يف .(PAT) ءادألا ديدحت
 نكميف ،ةيفاك ةجردب اعفترم لاصتالا لدعم ناك اذإو ،لفسأ ىلإ نرتقملا لاصتالا ميسقت
.ريصق تقو يف ماع IP ناونع لك ىلع وليك 65 ةعرسب ةحاتملا TCP/UDP ذفانم مادختسإ

 UDP ل DNS رورم ةكرح نوكتو xlate لكل ةنكمم TCP رورم ةكرح عيمج نوكت ،يضارتفا لكشب
 ريغ UDP تانايب رورم ةكرح عيمج هيجوت ةداعإ ينعي اذهو .لمع ةسلج لكل ةنكمم طقف
.اهتجلاعمل مكحتلا ةدقع ىلإ DNS ب ةصاخلا

ققحتلا

:ةعومجملا ماظن تادحو نيب مزحلا عيزوتو لاصتالا نم ققحتلل رمألا اذه مدختسأ

 
<#root>

firepower# 

show cluster info conn-distribution

 
firepower# 

show cluster info packet-distribution

 
firepower# 

show cluster info load-monitor

 

.UDP تالاصتإ كلتمت يتلا ةعومجملا ماظن دقع ةفرعمل "clusterل show conn رمأ مدختسأ

 
<#root>

firepower# 

cluster exec show conn

 

.ةعومجملا ماظن دقع ربع عمجتلا مادختسإ مهفل رمألا اذه مدختسأ

 
<#root>

firepower# 

cluster exec show nat pool ip 



 

 

 

 

        

 

 

 

      | in UDP 

 

 

 

 

 

فيفخت

 ل .(UDP ،الثم) ةحلصملا رورم ةكرحل (رمأ udp حمسي ةسلج لكل) برض ةسلج لكل تلكش
ICMP، ريصقتلا نم ريغي ال عيطتسي تنأ multi-session كلذل ،برض ICMP رورم ةكرح ةجلاعم 
.لكشي برض كانه امدنع ةدقع مكحتلا ب امئاد

.ةعومجملا ماظن ىلإ مضنت/رداغت دقعلا نأ ثيح نزاوتم ريغ حبصي PAT عمجت عيزوت

ضارعألا

 رورم عم نزاوتم ريغ حبصي نأ نكمي برضلل IP صيصخت نأل ارظن لاصتالا تالكشم
.اهيلإ مضنتو ةعومجملا رداغت يتلا تادحولا ببسب تقولا

•

 ةلصتملا ةدقعلل اهيف نكمي ال تالاح كانه نوكي نأ نكمي ،6.7/9.15.1 دعب ام يف
 ةلتك يأ ىلع يوتحت ال يتلا ةدقعلا موقت .ةيفاك ذفانم لتك ىلع لوصحلا اثيدح
 يوتحت يتلا ةدقعلا موقت .مكحتلا ةدقع ىلإ تانايبلا رورم ةكرح هيجوت ةداعإب ذفانم
 دافنتسا درجمب اهطاقسإو رورملا ةكرح ةجلاعمب لقألا ىلع ةدحاو ذفنم ةلتك ىلع
.عمجتلا

•

ققحتلا

•:لثم لئاسر تانايبلا ىوتسم تاططخم رهظت

 
<#root>

%ASA-3-202010: 

NAT pool exhausted. Unable to create TCP connection

 from inside:192.0.2.1/2239 to outside:192.0.2.150/80

 

•.عمجتلا عيزوت ديدحتل show nat pool cluster summary رمألا مدختسأ
 دقع ربع عمجتلا مادختسإ مهفل cluster exec show nat pool ip <addr> detail رمألا مدختسأ
.ةعومجملا ماظن

•

فيفخت



 حيحصت فرعم يف ةليدبلا لولحلا ضعب فصو متي 6.7/9.15.1 لبق امل ةبسنلاب

 Cisco CSCvd10530 نم ءاطخألا
.

•

 حسمل<clear xlate global <ip> gport <start-end رمألا مدختسأ ،6.7/9.15.1 دعب ام ةلحرم يف
.ةبولطملا دقعلا ىلع عيزوتلا ةداعإل ايودي ىرخألا دقعلا ىلع ذفانملا لتك ضعب

•

ضارعألا

 .ةعومجملا ماظن ةطساوب اهتجلاعم متت يتلا رورملا ةكرحل ةيسيئرلا لاصتالا تالكشم
.ةيملاعلا NAT نيوانعل GARP لسري ال ،ميمصت لكل ،FTD تانايب ىوتسم نأل كلذو

ققحتلا

 ماظن تانايب ةهجاوب صاخلا MAC ناونع ةرشابم ةلصتملا ةزهجألاب صاخلا ARP لودج رهظي
:مكحتلا ةدقع رييغت دعب فلتخم لكشب ةعومجملا

 
<#root>

root@kali2:~/tests# 

arp -a

 
? (192.168.240.1) at f4:db:e6:

33:44:2e

 [ether] on eth0 
root@kali2:~/tests# 

arp -a

 

https://tools.cisco.com/bugsearch/bug/CSCvd10530


? (192.168.240.1) at f4:db:e6:

9e:3d:0e

 [ether] on eth0

 

فيفخت

.ةعومجملا ماظن تانايب تاهجاو ىلع (يرهاظ) تباث MAC نيوكت

"تاب" زاهجل ةعضاخلا تالاصتالا لشف

ضارعألا

.ةعومجملا ماظن ةطساوب اهلقن متي يتلا رورملا ةكرحل لاصتالا لكاشم

فيفختلا/ققحتلا

•.حيحص لكشب الثامتم اخسن نيوكتلا خسن نم دكأت
•.يواستلاب عمجتلا عيزوت نم دكأت
•.عمجتلا ةيكلم ةحص نم دكأت
•.ASP ل ةعومجملا ماظن دادع يف لاطعألا دادع يف تادايز دجوت ال
•.ةبسانملا تامولعملا مادختساب هجوملا/هجوملا تاقفدت ءاشنإ نم دكأت
 وه امك اهفيظنتو اهثيدحتو يطايتحالا خسنلا تادحو ءاشنإ مت اذإ ام ةحص نم ققحتلا
.عقوتم

•

•."لمع ةسلج لكل" كولسل اقفو اهؤاهنإو xlates تادحو ءاشنإ مت اذإ ام ةحص نم ققحتلا
 نوكي نأ نكمي جرخملا اذه ،ةظحالم .ءاطخأ يأ ىلإ ةراشإلل "debug nat 2" نيكمتب مق
:لاثملا ليبس ىلع ،ادج ابخاص

•

 
<#root>

firepower#  

debug nat 2

 
nat: 

no free blocks available to reserve for 192.168.241.59, proto 17

 
nat: no free blocks available to reserve for 192.168.241.59, proto 17 
nat: no free blocks available to reserve for 192.168.241.58, proto 17 
nat: no free blocks available to reserve for 192.168.241.58, proto 17 
nat: no free blocks available to reserve for 192.168.241.57, proto 17

 

:ءاطخألا حيحصت فاقيإل       

 
<#root>

firepower# 



un all

 

 لاصتاب تامولعملا طبرل NAT ب ةطبترملا مكحتلا مئاوقو لاصتالا نيكمتب مق
.لشاف

•

(7 .6 و 15 .9 دعب ام) PAT تاعومجمل FTD و ASA تانيسحت

؟ريغت يذلا ام

 ءاضعأ نم وضع لك ىلع ةعزوم ةيدرفلا IP نيوانع دعت مل .PAT ةيلمع ميمصت ةداعإ مت
 رسيأ لتك كلت عيزوتو رسيأ لتك ىلإ برض (تآ) IP ميسقت متي ،كلذ نم الدب .ةعومجملا
.IP قصل ةيلمع عم ،ةعومجملا ءاضعأ نيب (ناكمإلا ردق) يواستلاب

:(قباسلا مسقلا عجار) دويقلا هذه ديدجلا ميمصتلا جلاعي

 ىوتسم ىلع IP ةقاصل دوجو مدع ببسب تاسلجلا ةددعتم تاقيبطتلا رثأتت
.ةعومجملا

•

•.ةعومجملا ماظن يف دقعلا ددع لقألا ىلع يواسي مجحلاب PAT عمجت دوجو رمألا بلطتي
•.ةعومجملا ماظن ىلإ مضنت/رداغت دقعلا نأ ثيح نزاوتم ريغ حبصي PAT عمجت عيزوت
•.PAT عمجت نزاوت مدع ىلإ ريشي نأ syslogs ال

 ،65535-1024 و 1023-512 و 511-1 ةيضارتفالا ذفانملا تاقاطن نم الدب ،ةينفلا ةيحانلا نم
 قاطنلا اذه عيسوت نكمي .PAT ل يضارتفالا ذفنملا قاطنك 65535-1024 نآلا كانه
.(رايخ ''include-reserve'') يداعلا PAT ل 1023-1 زيمملا ذفنملا قاطن لمشيل يضارتفالا

 مسقلا عجار ،ةيفاضإ ليصافت ىلع لوصحلل .FTD 6.7 ىلع PAT عمجت نيوكت ىلع لاثم اذه
:نيوكتلا ليلد يف طبترملا



PAT لوح اهحالصإو ءاطخألا فاشكتسأ لوح ةيفاضإ تامولعم

FTD (POST-6.7/9.15.1) تانايب ىوتسم ةمظنأ

 IP يف ذفانملا عيمج دافنتسا متي امدنع قصلملا ةيحالص لاطبإل syslog ءاشنإ متي



 ،ةرحلا ذفانملا عم حاتملا يلاتلا IP ىلإ عيزوتلا لقنيو ،ةعومجم ماظن ةدقع ىلع قصاللا
:لاثملا ليبس ىلع

 

%ASA-4-305021: Ports exhausted in pre-allocated PAT pool IP 192.0.2.100 for host 198.51.100.100 Allocating from new PAT pool IP 203.0.113.100.

 

 لصحي الو ةعومجملا ماظن ىلإ همامضنا دنع ةدقع ىلع عمجتلا نزاوت مدعل syslog ءاشنإ متي
:لاثملا ليبس ىلع ،اهنم ةيواستم ريغ ةصح وأ ذفانملا لتك نم يأ ىلع

 

%ASA-4-305022: Cluster unit ASA-4 has been allocated 0 port blocks for PAT usage. All units should have at least 32 port blocks. 
%ASA-4-305022: Cluster unit ASA-4 has been allocated 12 port blocks for PAT usage. All units should have at least 32 port blocks.

 

رماوألا راهظإ

عمجتلا عيزوت ةلاح

 ديزي قرف كانه نوكي الأ بجي ،برضلل IP ناونع لكل ،(NAT) ةكبشلا عيمجت صخلم جارخإ يف
 ذفانملا لتك عيزوت ىلع ةلثمأ .نزاوتم عيزوت ويرانيس يف دقعلا ربع دحاو ذفنم ةلتك نع
.نزاوتملا ريغو نزاوتملا

 
<#root>

firepower# 

show nat pool cluster summary

 
port-blocks count display order: total, unit-1-1, unit-2-1, unit-3-1 
IP OUTSIDE:ip_192.168.241.57-59 192.168.241.57 (126 - 

42 / 42 / 42

) 
IP OUTSIDE:ip_192.168.241.57-59 192.168.241.58 (126 - 42 / 42 / 42) 
IP OUTSIDE:ip_192.168.241.57-59 192.168.241.59 (126 - 42 / 42 / 42)

 

:نزاوتم ريغ عيزوت

 
<#root>

firepower# 

show nat pool cluster summary

 
port-blocks count display order: total, unit-1-1, unit-4-1, unit-2-1, unit-3-1 
IP outside:src_map 192.0.2.100 (128 - 32 / 



22 / 38

 / 36)

 

عمجتلا ةيكلم ةلاح

 وأ كلام امإ دحاو ذفنم ةلتك كانه نوكي الأ بجي ،ضرعلا عمجتل NAT ةعومجملا ماظن جارخإ يف
 لاصتالا يف ةلكشم ىلإ ريشي هنإف ،دحاو كانه ناك اذإ .UNKNOWN ك يطايتحإ خسن
:لاثم .عمجتلا ةيكلمب

 
<#root>

firepower# 

show nat pool cluster | in 

 

 

 

 

 

 
[3072-3583], owner unit-4-1, backup <

UNKNOWN

> 
[56832-57343], owner <UNKNOWN>, backup <UNKNOWN> 
[10240-10751], owner unit-2-1, backup <UNKNOWN>

 

ذفنملا لتك يف ذفنملا صيصخت تايلمع ةبساحم

 كلذكو ةيليصفتلا تامولعملا ضرعل ةيفاضإ تارايخ عم show nat pool رمألا نيسحت متي
:لاثم .هتيفصت تمت يذلا جارخإلا

 
<#root>

firepower# 

show nat pool detail

 
TCP PAT pool INSIDE, address 192.168.240.1, range 1-1023, allocated 0 
TCP PAT pool INSIDE, address 192.168.240.1, range 1024-65535, allocated 18 
UDP PAT pool INSIDE, address 192.168.240.1, range 1-1023, allocated 0 
UDP PAT pool INSIDE, address 192.168.240.1, range 1024-65535, allocated 20 
TCP PAT pool OUTSIDE, address 192.168.241.1, range 1-1023, allocated 0 
TCP PAT pool OUTSIDE, address 192.168.241.1, range 1024-65535, allocated 18 
UDP PAT pool OUTSIDE, address 192.168.241.1, range 1-1023, allocated 0 
UDP PAT pool OUTSIDE, address 192.168.241.1, range 1024-65535, allocated 20 
UDP PAT pool OUTSIDE, address 192.168.241.58 
range 1024-1535, allocated 512 
range 1536-2047, allocated 512 
range 2048-2559, allocated 512 
range 2560-3071, allocated 512 



... 
unit-2-1:************************************************************* 
UDP PAT pool OUTSIDE, address 192.168.241.57 
range 1024-1535, allocated 512 * 
range 1536-2047, allocated 512 * 
range 2048-2559, allocated 512 *

 

يطايتحإ خسن ذفنم ةلتك هنأ ىلإ ريشي ’*‘

 لتك ضعب حسمل<clear xlate global <ip> gport <start-end رمألا مدختسأ ،ةلكشملا هذه لحل
.ةبولطملا دقعلا ىلإ عيزوتلا ةداعإل ايودي ىرخألا دقعلا ىلع ذفانملا

ايودي ذفانملا لتك عيزوت ةداعإ

 امبر) هلصو ديعتو ماظنلا ةدقع رداغت امدنع ،ةرمتسم رورم ةكرح تاذ جاتنإ ةكبش يف
 ةيواستم ةصح ىلع لوصحلا اهيف اهنكمي ال تالاح كانه نوكت دق ،(traceback ببسب
.ذفنم ةلتك يأ ىلع لوصحلا اهنكمي ال ،تالاحلا أوسأ يف ،وأ عمجتلا نم

•

 ذفانم لتك كلتمت يتلا ةدقعلا ديدحتل show nat pool cluster summary رمألا مدختسأ
.بولطملا نم رثكأ

•

 <show nat pool ip <addr رمألا مدختسأ ،ذفانملا لتك نم ديزملا كلتمت يتلا دقعلا ىلع
detail صيصختلا تايلمع نم ددع لقأ ىلع يوتحت يتلا ذفانملا لتك نع ثحبلل.

•

 مت يتلا تامجرتلا حسمل<clear xlate global <address> gport <start-end رمألا مدختسأ
 دقعلا ىلع عيزوتلا ةداعإل ةرفوتم حبصت ثيحب هذه ذفانملا لتك نم اهؤاشنإ
:لاثملا ليبس ىلع ،ةبولطملا

•

 
<#root>

firepower# 

show nat pool detail | i 19968

 
        range 19968-20479, allocated 512 
        range 19968-20479, allocated 512 
        range 19968-20479, allocated 512 
 
firepower# 

clear xlate global 192.168.241.57 gport 19968-20479

 
INFO: 1074 xlates deleted

 

PAT 6.7/9.15.1 دعب ام ل (FAQ) ةلوادتملا ةلئسألا

 كنكمي له ،ةعومجملا يف ةحاتملا تادحولا ددعل ةحاتملا IP نيوانع نم ددع دوجو ةلاح يف .س
؟رايخك ةدحو لكل دحاو IP ناونع مادختسإ

a. نيوانع ىلإ ةدنتسملا عمجتلا عيزوت تاططخم نيب ليدبتلل ليدبت دجوي الو ،دعي مل IP 
.ذفانملا لتك لباقم



 ةددعتم تاقيبطت لشف تالاح ناونع ىلإ دنتسملا IP عمجت عيزوتل مدقألا ماظنلا نع جتن
 (ةدحاو قيبطت ةلماعم نم اءزج دعت يتلا) ةددعتملا تالاصتالا لمح ةنزاوم متي ثيح تاسلجلا
 IP نيوانع ةطساوب اهتمجرت متت يلاتلابو ،ةعومجملا نم ةفلتخم دقع ىلإ فيضملا نم
.ةفلتخم تانايك نم رداصمك اهيلإ رظنلل ةهجولا مداخلا ىلإ يدؤت ةفلتخم ةنيعم

 لمعلا نآلا عيطتست تنك نإو ىتح ،ذفنملا رظح ىلع مئاقلا ديدجلا عيزوتلا ططخم عمو
 برض ةيفاك IP نيوانع كيدل نوكي نأب امئاد ىصوي ،طقف دحاو برض IP ناونع مادختساب
.PATed ل ةبولطملا تالاصتالا ددع ىلإ ادانتسا

؟ةعومجملاب صاخلا PAT عمجتل IP نيوانع نم ةعومجم كيدل لازي ال له .س

 دقع ربع PAT عمجتب ةصاخلا IP نيوانع عيمج نم ذفنملا لتك عيزوت متي .كنكمي ،معن .أ
.ةعومجملا ماظن

q. نيوانع نم ددع مدختست تنك اذإ IP عمجتل PAT، ذفانملا ةلتك سفن ريفوت متي لهف 
؟IP ناونع لكل وضع لكل

.لقتسم لكشب IP لك عيزوت متي ،ال .أ

 ىلع طقف يوتحت نكلو ،ةماعلا IP نيوانع عيمج ىلع ةعومجملا ماظن دقع عيمج يوتحت .س
 مدختسي IP ردصملا نأ كلذ دعب دكؤملا نم له ،لاحلا وه اذه ناك اذإ ؟ذفانملا نم ةيعرف ةعومجم
؟ماعلا IP سفن

 ىلع راتخم ماع IP ناونع دافنتسا لاح يف .ةدقع لكل ايئزج ةكولمم PAT IP لك ،حيحص كلذ .أ
 لقنيو ،قصاللا IP ناونعب ظافتحالا ةيناكمإ مدع ىلإ ريشي يذلا syslog ءاشنإ متي ،ةدقع
 وأ HA وأ القتسم IP لوكوتورب رشن ناك ءاوس .حاتملا يلاتلا ماعلا IP ناونع ىلإ عيزوتلا
.ةعومجملا رفاوتل اقفو دوهجلا لضفأ ىلع لوصحلا امئاد متي هنإف ،ةعومجم

q. دحاو نم رثكأ نإ قبطي ال نأ ريغ ،برض ةعومجملا يف ديحو ناونع ىلإ دنتسي ءيش لك له 
؟تلمعتسا ةعومجملا يف ناونع

a. لك نم ذفنملا لتك عيزوت متي .اضيأ ةكرب برض يف ناونع ددعتي ىلإ وه قبطي IP يف 
 عيمج ربع PAT عمجت يف IP ناونع لك ميسقت متي .ةعومجملا ماظن دقع ربع PAT عمجت
 ،PAT عمجت يف نيوانعلا نم C ةئف ،كيدل ناك اذإ ،كلذل .ةعومجملا ماظن يف ءاضعألا
.PAT عمجت نيوانع نم ناونع لك نم ذفانم تاعمجت ةعومجم ماظن وضع لكل نوكيسف

؟CGNAT عم لمعي له .س

 ةلتكلا صيصخت PAT ب اضيأ فورعملا ،CGNAT يوتحي .اضيأ موعدم CGNAT نإ ،معن - فلأ
 يف .xlate ةلتكلا عيزوت مجح CLI لالخ نم هليدعت نكمي '512' نم يضارتفا ةلتك مجح ىلع
 ريغو تباث وهو '512' امئاد ةلتكلا مجح نوكي ،(CGNAT ريغ) مظتنم يكيمانيد برض ةلاح
.نيوكتلل لباق

 تادحولل ذفنملا ةلتك قاطن صيصختب مكحتلا ةدقع موقت له ،ةعومجملا ةدحولا ترداغ اذإ .س
؟اهسفنل هب ظافتحالا وأ ىرخألا

 ةلتك نم xlate ءاشنإ متي ةرم لك يف .ةيطايتحإ ةخسنو كلام ىلع ذفنم ةلتك لك يوتحت .أ
 .ذفنملا ةلتكل يطايتحالا خسنلا ةدقع ىلإ الثامتم اخسن هخسن اضيأ متي هنإف ،ذفنم
 عيمجو ذفانملا لتك عيمج يطايتحالا خسنلا ةدقع كلتمت ،ةعومجملا ماظن ةدقع كرتت امدنع



 ذفانملا لتكل ةكلام تحبصأ نأ ذنم ،يطايتحالا خسنلا ةدقع موقت .ةيلاحلا تالاصتالا
 كلتل ةيلاحلا رصانعلا ةفاك خسنو اهل ةديدج ةيطايتحإ ةخسن رايتخاب ،هذه ةيفاضإلا
.لشفلا تاهويرانيس ةجلاعمل ةدقعلا

؟قصللا ضرفل هيبنتلا اذه ساسأ ىلع هذاختإ نكمي ءارجإ يأ - س

.قصللا ىلع ظافحلا مدعل نالمتحم ناببس كانه - فلأ

 ىرت دقعلا ىدحإ نأل ارظن ليمحتلل حيحص ريغ لكشب رورملا ةكرح ةنزاوم متت :1-ببسلا
 نكمي .نيعملا قصاللا IP كالهتسإ ىلإ يدؤي امم ،ىرخألا دقعلا نم تالاصتالا نم ربكأ اددع
 ىلع .ةعومجملا ماظن دقع ربع يواستلاب رورملا ةكرح عيزوت نامضب تمق اذإ رمألا اذه ةجلاعم
 تالوحملا ىلع لامحألا ةنزاوم ةيمزراوخ ليدعتب مق ،FPR41xx ةعومجم يف ،لاثملا ليبس
 ربع ةيلصنلا مداوخلا نم واستم ددع رفوت نم دكأت ،FPR9300 ةعومجم يأ يف .ةلصتملا
.لكيهلا

 ،اذه ةجلاعمل .حبسملل رركتملا قاهرإلا ىلإ يدؤي امم ادج عفترم تاب عمجم مادختسإ :2-ببسلا
.PAT عمجت مجح ةدايزب مق

 لماك رمألا عنميو ،أطخ يدبي وه ؟ةعسوملا ةيساسألا ةملكلا معد عم لماعتلا متي فيك .س
nat ؟ريذحت يدبيو ،حاتفملا ةملكلا عسوم لا ليزي وه وأ ،نيسحتلا ءانثأ تفضأ نوكي نأ

 ةلازإ متت ال .هدعب امو ASA 9.15.1/FP 6.7 نم ةعومجملا ماظن يف موعدم ريغ عسوملا PAT رايخ .أ
 نم رشابم ريغ وأ رشابم لكشب) اهنيوكت دنع .CLI/ASDM/CSM/FMC نم يأ نم نيوكتلا رايخ
 ةفيظولا ىرت ال نكلو نيوكتلا لوبق متيو ،ريذحت ةلاسرب كمالعإ متي ،(ةيقرت لالخ
.ءارجإلا يف PAT ل ةعسوملا

؟ةنمازتملا تالاصتالا لثم تامجرتلا ددع سفن وه له .س

 ال ردصملا ذفانم نأ ثيح ،65535-1 تناك اهنأ نم مغرلا ىلع ،6.7/9.15.1 لبق ام ةرتفلا يف .أ
 64512) 65535-1024 ايلعف كلذ لعجت اهنإف ،1024-1 قاطنلا يف اريثك اهمادختسإ متي
conns). اذإ نكلو .65535-1024 وه ،يضارتفا كولسك "تباث" عم 6.7/9.15.1 دعب قيبطتلا يف 
."include-reserve" رايخ عم كنكمي ،1024-1 مادختسإ ديرت تنك

 يطايتحالا خسنلا ةدقع اهيدلف ،ىرخأ ةرم ةعومجملا ماظن ىلإ مضنت ةدقعلا تناك اذإ .س
 ةصاخلا ةميدقلا ذفنملا ةلتك يطايتحالا خسنلا ةدقع يطعتو ةيطايتحإ ةخسنك ةميدقلا
؟اهب

 متي ،ةعومجملا ماظن ةدقع كرتت امدنع .تقولا كلذ يف ذفانملا لتك رفوت ىلع دمتعي .أ
 مكحتلا ةدقع نوكت مث نمو .يطايتحالا خسنلا ةدقع ىلإ اهب ةصاخلا ذفنملا لتك عيمج لقن
.ةبولطملا دقعلا ىلع اهعزوتو ةرحلا ذفانملا لتك عمجت يتلا يه

Q. ظافحلا متي له ،ةديدج مكحت ةدقع رايتخإ متي ،مكحتلا ةدقع ةلاح يف رييغت كانه ناك اذإ 
 مكحتلا ةدقع ىلإ ادانتسا ذفانملا لتك عيزوت ةداعإ متي وأ ،PAT ةلتك صيصخت ىلع
؟ةديدجلا

 ةرح يه يتلا كلتو اهصيصخت مت يتلا لتكلا عاونأ ةديدجلا ةبقارملا ةدقع فرعت - فلأ
.كانه نم أدبتو

 اذه عم ةنمازتملا تالاصتالا ددعل ىصقألا دحلا سفن وه تارم ددعل ىصقألا دحلا له .س



؟ديدجلا كولسلا

 ىصقألا ددعلاب هل ةقالع ال .برض ذفانم رفوت ىلع xlate نم ددع ىصقأ دمتعي .معن .ج
 اذإ .نكمم لاصتا 65535 كيدلف ،طقف دحاو ناونعب حمست تنك اذإ .ةنمازتملا تالاصتالل
 نم فاك ددع كانه ناك اذإ .IP نيوانع نم ديزملا صيصخت كيلعف ،ديزملا ىلإ ةجاحب تنك
.ةنمازتملا تالاصتالا نم ىصقألا دحلا ىلإ لوصولا كنكميف ،ذفانملا/نيوانعلا

 يف ثدحي اذام  ؟ديدج ةعومجم ماظن وضع ةفاضإ دنع ذفنملا ةلتك صيصخت ةيلمع يه ام .س
؟ليغشتلا ةداعإ ببسب ةعومجملا ماظن وضع ةفاضإ ةلاح

 ةدقعل ذفانملا لتك صيصخت متي .مكحتلا ةدقع ةطساوب امئاد ذفنملا لتك عيزوت متي .أ
 يأ ةمدخ متي ال هنأ ةرحلا ذفانملا لتك ينعت .ةرح ذفانم لتك كانه نوكت امدنع طقف ةديدج
.ذفنملا ةلتك لخاد نيعم ذفنم يأ لالخ نم لاصتا

 اهنكمي يتلا لتكلا ددع باسح ةداعإب مامضنالا ةداعإ دنع ةدقع لك موقت ،كلذ ىلع ةوالعو
 ذفانم لتك قلطت اهنإف ،اهب ضرتفي امم رثكأ لتك ىلع يوتحت ةدقعلا تناك اذإ .اهكالتما
 اهصيصختب مكحتلا ةدقع موقت مث .ةرفوتم حبصت نيأو ىتم مكحتلا ةدقع ىلإ ةيفاضإ
.اثيدح ةلصتملا تانايبلا ةدقعل

؟كلذك SCTP وأ UDP و TCP تالوكوتورب طقف موعدم وه له .س

 يه ةيصوتلا ،SCTP رورم ةكرحل .ةيكيمانيدلا PAT ةزيمب اقلطم SCTP معد متي مل .أ
.طقف NAT يكيتاتسإ نكاس ةكبش نئاك مادختسإ

 ةيلاتلا IP ةلتك مدختست الو مزحلا طاقسإب موقت له ،رظحلا ذفانم نم ةدقع تذفن اذإ .س
؟ةحاتملا

 all the نوكي نإ .ip برض يلاتلا نم بلاق ءانيم رفوتي لمعتسي وه .اروف طقسي ال ،ال .أ
.رورم ةكرح طقسي وه كلذ دعب ،تدفنتسإ IPs برض all the ربع بلاق ءانيم

 لضفألا نم له ،ةعومجملا ماظن ةيقرت ةذفان يف مكحتلا ةدقعل دئازلا لمحلا بنجتل .س
 قيرطلا فصتنم يف ،لاثملا ليبس ىلع) قباس تقو يف ايودي ديدج مكحت رصنع رايتخإ
 ةفاك ةجلاعم متت ىتح راظتنالا نم الدب ،(تادحو 4 نم ةنوكملا ةعومجملا ماظن ةيقرت لالخ نم
؟مكحتلا ةدقع ىلع تالاصتالا

 رادصإلا ليغشتب مكحتلا ةدقع موقت امدنع ،هنأل كلذو .ةرم رخآ مكحتلا رصنع ثيدحت بجي .أ
 .ثدحألا رادصإلا ليغشتب دقعلا ةفاك تماق اذإ الإ عمجتلا عيزوت ءدبب موقت ال اهنإف ،ثدحألا
 رادصإلا تاذ تانايبلا دقع عيمج لهاجتت ،ةيقرت ةيلمع ليغشت دنع ،كلذ ىلإ ةفاضإلاب
.مدقأ رادصإ ليغشتب موقت تناك اذإ مكحت ةدقع نم عمجتلا عيزوت لئاسر ثدحألا

 دقع عبرأ ىلع يوتحي ةعومجم ماظن رشن يف رظنلا كنكمي ،ليصفتلاب رمألا اذه حيضوتلو
:ةرمتسملا ةيجذومنلا ةيقرتلا تاوطخ يلي اميف .A مكحتلا ةيناكمإ عم D و C و B و A يه

 .1.دقع لك ىلع ديدج رادصإ ليزنتب مق
 .2.يطايتحالا خسنلا ةدقع ىلإ xlates لقن متي ،تالاصتالا ةفاك ."D" ةدحولا ليمحت ةداعإ
 .3:و "D" ةدحو رهظت

PAT ليكشت جلاعي .أ



رسيأ لتك ىلإ IP برض لك مسقي .ب

ةنيعم ريغ ةلاح يف ذفانملا لتك ةفاك ىلع يوتحت .ج

مكحتلا رصنع نم ةاقلتملا ةعومجملا ماظنل PAT لئاسر نم مدقألا رادصإلا لهاجت .د

.يساسأ ىلإ PAT تالاصتإ لك هيجوت ديعي .ـه

.ديدجلا رادصإلا عم ىرخأ دقع راضحإب مق ،لثملاب .4

 متي ،مكحتلل ةيطايتحإ ةخسن دوجو مدعل ارظن ."A" ةدحولا مكحت رصنع ليمحت ةداعإ .5
ةدوجوملا تالاصتالا عيمج طاقسإ

ثدحألا قيسنتلاب ذفانملا لتك عيزوت يف ديدجلا مكحتلا رصنع أدبي .6

اهيلع لمعلاو ذفنملا ةلتك عيزوت لئاسر لوبق ىلع ةرداق نوكتو طبرلل "A" ةدحولا دوعت .7

ءازجألا ةجلاعم

ضرعلا

 ددحم دحاو عقوم يف اهتجلاعم بجي يتلا ةأزجملا ةكرتشملا عقاوملا تاعومجم رشن تايلمع يف
 عقاوم يف تادحولا ىلإ اهلاسرإ نكمملا نم لازي ال ،(عقوملل ةيلحملا تانايبلا رورم ةكرح)
.ءزجلا كلام عقاوملا هذه دحأ ىدل نوكي نأ نكمي ثيح ،ىرخأ

.ءزجلا كلام :ةأزجملا مزحلا عم تالاصتالل ددحم يفاضإ رود دجوي ،ةعومجملا قطنم يف

 ءزجلا كلام اهنم اءزج ىقلتت يتلا ةعومجملا ماظن تادحو ددحت ،ةأزجملا مزحلل ةبسنلاب
 ةداعإ متت مث .ةمزحلا فرعمو ةهجولل IP ناونعو ءزجلا ردصمل IP ناونع ةئزجت ىلإ ادانتسا
 نوكت نأ نكمي .ةعومجملا ماظن يف مكحتلا طابترإ ربع ءزجلا كلام ىلإ ءازجألا عيمج هيجوت
 نمضتي طقف لوألا ءزجلا نأل ةفلتخملا ةعومجملا ماظن تادحول لامحألا ةنزاوتم ءازجألا
 ذفانم ىلع ىرخألا ءازجألا يوتحت ال .لوحملا لمح ةنزاوم ةئزجت يف ةمدختسملا 5 ةمزحلا
 كلام موقي .ىرخألا ةعومجملا ماظن تادحول لمحلا ةنزاوتم نوكت نأ نكميو ةهجولاو ردصملا
 IP ناونع ةئزجت ىلإ ادانتسا هجوملا ديدحت نم نكمتت ىتح اتقؤم ةمزحلا عيمجت ةداعإب ءزجلا
 ناك اذإ .لاصتالا كلام ءزجلا كلام حبصي ،اديدج الاصتا ناك اذإ .ذفانملاو ةهجولا/ردصملل
 طابترإ ربع لاصتالا كلام ىلإ ءازجألا ةفاك هيجوت ةداعإب ءزجلا كلام موقي ،ادوجوم الاصتا
.ءازجألا ةفاك عيمجت ةداعإب لاصتالا كلام موقي مث .ةعومجملا ماظن يف مكحتلا

:مداخلا ىلإ ليمعلا نم أزجملا ICMP ىدص بلط قفدت عم ططخملا اذه رابتعالا يف عض



 ةيلخادلا تاهجاولا ىلع ةعومجملا ىوتسم ىلع مزح طاقتلا كانه ،تايلمعلا بيترت مهفل
 .عبتتلا رايخ مادختساب اهنيوكت مت يتلا ةعومجملا يف مكحتلا طابترإ تاهجاوو ةيجراخلاو
 ةهجاولا ىلع reinject-hide رايخ مادختساب ةمزح طاقتلا نيوكت مت ،كلذ ىلإ ةفاضإلاب
.ةيلخادلا

 
<#root>

firepower# 

cluster exec capture capi interface inside trace match icmp any any

 
firepower# 

cluster exec capture capir interface inside reinject-hide trace match icmp any any

 
firepower# 

cluster exec capture capo interface outside trace match icmp any any

 



firepower# 

cluster exec capture capccl interface cluster trace match icmp any any

 

:ةعومجملا لخاد تايلمعلا بيترت

.ةأزجملا ICMP ىدص تابلط مزح 1 عقوملا يف 1-1-ةدحولا ىقلتت .1

 
<#root>

firepower# 

cluster exec show cap capir

 

unit-1-1(LOCAL)

:****************************************************** 
 
2 packets captured 
 

1: 20:13:58.227801 802.1Q vlan#10 P0 192.0.2.10 > 203.0.113.10 icmp: echo request 

 

2: 20:13:58.227832 802.1Q vlan#10 P0

  
2 packets shown

 

 .ةأزجملا مزحلا هيلإ لسرتو ءزجلل كلامك 2 عقوملا يف 2-2 ةدحولا 1-1 ةدحولا راتخت .2
 CCL لا نم ناونع MAC لا 2-2-ةدحو ىلإ 1-1-ةدحو نم لسري طبرلا نم mac address{upper} ةياغلا
.2-2-ةدحو يف ةوطخ

 
<#root>

firepower# 

show cap capccl packet-number 1 detail

 
 
7 packets captured 
 
1: 20:13:58.227817 

0015.c500.018f 0015.c500.029f

 0x0800 Length: 1509 

192.0.2.10 > 203.0.113.10



 icmp: echo request (wrong icmp csum) (frag 46772:1475@0+) (ttl 3)  
1 packet shown 
 
firepower# 

show cap capccl packet-number 2 detail

 
 
7 packets captured 
 
2: 20:13:58.227832 

0015.c500.018f 0015.c500.029f

 0x0800 Length: 637 

192.0.2.10 > 203.0.113.10

 (

frag 46772

:603@1480) (ttl 3)  
1 packet shown 
 
 
firepower# 

cluster exec show interface po48 | i MAC

 
unit-1-1(LOCAL):****************************************************** 
MAC address 0015.c500.018f, MTU 1500 
unit-1-2:************************************************************* 
MAC address 0015.c500.019f, MTU 1500 

unit-2-2

:************************************************************* 

MAC address 0015.c500.029f, MTU 1500

 
unit-1-3:************************************************************* 
MAC address 0015.c500.016f, MTU 1500 
unit-2-1:************************************************************* 
MAC address 0015.c500.028f, MTU 1500 
unit-2-3:************************************************************* 
MAC address 0015.c500.026f, MTU 1500

 

.قفدتلا ةكلام حبصتو ،ةأزجملا مزحلا عيمجت ديعتو ،2-2 ةدحولا لبقتست ثيح .3

 
<#root>

firepower# 

cluster exec unit unit-2-2 show capture capccl packet-number 1 trace



 
 
11 packets captured 
 
1: 20:13:58.231845 192.0.2.10 > 203.0.113.10 icmp: echo request  
Phase: 1 
Type: CLUSTER-EVENT 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'inside' 
Flow type: NO FLOW 

I (2) received a FWD_FRAG_TO_FRAG_OWNER from (0).

 
 
Phase: 2 
Type: CLUSTER-EVENT 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'inside' 

Flow type: NO FLOW

 

I (2) have reassembled a packet and am processing it.

 
 
Phase: 3 
Type: CAPTURE 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 4 
Type: ACCESS-LIST 
Subtype:  
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 5 
Type: ROUTE-LOOKUP 
Subtype: No ECMP load balancing 
Result: ALLOW 
Config: 
Additional Information: 
Destination is locally connected. No ECMP load balancing. 
Found next-hop 203.0.113.10 using egress ifc outside(vrfid:0) 
 
Phase: 6 



Type: CLUSTER-EVENT 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'inside' 

Flow type: NO FLOW

 

I (2) am becoming owner

 
 
Phase: 7 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced trust ip any any rule-id 268435460 event-log flow-end  
access-list CSM_FW_ACL_ remark rule-id 268435460: PREFILTER POLICY: igasimov_prefilter1 
access-list CSM_FW_ACL_ remark rule-id 268435460: RULE: r1 
Additional Information: 
 
... 
 
Phase: 19 
Type: FLOW-CREATION 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 1719, packet dispatched to next module 
 
... 
 
Result: 
input-interface: cluster(vrfid:0) 
input-status: up 
input-line-status: up 
output-interface: outside(vrfid:0) 
output-status: up 
output-line-status: up 

Action: allow

 
 
 
1 packet shown 
firepower# 

cluster exec unit unit-2-2 show capture capccl packet-number 2 trace

 
 
11 packets captured 
 
2: 20:13:58.231875  



Phase: 1 
Type: CLUSTER-EVENT 
Subtype:  
Result: ALLOW 
Config: 
Additional Information: 
Input interface: 'inside' 

Flow type: NO FLOW

 

I (2) received a FWD_FRAG_TO_FRAG_OWNER from (0).

 
 
Result: 
input-interface: cluster(vrfid:0) 
input-status: up 
input-line-status: up 
Action: allow 
 
1 packet shown

 

 نم ،ةيجراخلا ةهجاولا ربع ،اهلسرتو نامألا ةسايس ىلإ ادانتسا مزحلاب 2-2-ةدحولا حمست .4
 .1 عقوملا ىلإ 2 عقوملا

 
<#root>

firepower# 

cluster exec unit unit-2-2 show cap capo

 
 
2 packets captured 
 

1: 20:13:58.232058 802.1Q vlan#20 P0 192.0.2.10 > 203.0.113.10 icmp: echo request 

 

2: 20:13:58.232058 802.1Q vlan#20 P0

 

تاريذحتلا/تاظحالملا

 ءزجلا كلام ديدحت متي .نيعم عقوم نمض ءزجلا كلام ةمجرت نكمي ال ،ريدملا رود فالخب
 ديدحت نكميو ديدج لاصتال ةأزجملا مزحلا لصألا يف ىقلتت يتلا ةدحولا ةطساوب
.عقوم يأ يف اهعقوم

•

 تلسرأ in order to كلذ دعب ،لاصتالا كلام اضيأ حبصي نأ نكمي ءزجلا كلام نأ امبو
 ىلع روثعلاو ،نراق جرخملا لحي نأ نكمي تنك يغبني وه ،ةهجولا فيضملا ىلإ طبرلا
 يوتحت نأ بجي هنأ اذه ضرتفي .ةيلاتلا ةوطخلا وأ فيضم ةياغلا نم MAC و IP نيوانع

•



.ةهجولا فيضم ىلإ لوصولا ةيناكمإ ىلع اضيأ ةيلاتلا (تاوطخلا) ةوطخلا
 ةهجاو لكل IP ءزج عيمجت ةداعإ ةدحوب ASA/FTD ظفتحي ةأزجملا مزحلا عيمجت ةداعإل
 show رمألا مدختسأ ،IP ءزج عيمجت ةداعإ ةدحول ةيليغشتلا تانايبلا ضرعل .ةامسم
fragment:  
<#root>

Interface: inside 
Configuration: 

Size: 200

, Chain: 24, Timeout: 5, Reassembly: virtual 
Run-time stats: Queue: 0, Full assembly: 0 
Drops: Size overflow: 0, Timeout: 0, 
Chain overflow: 0, Fragment queue threshold exceeded: 0, 
Small fragments: 0, Invalid IP len: 0, 
Reassembly overlap: 0, Fraghead alloc failed: 0, 
SGT mismatch: 0, Block alloc failed: 0, 
Invalid IPV6 header: 0, Passenger flow assembly failed: 0

 
 مزحلا عضوب لاصتالا كلام وأ ءزجلا كلام موقي ،ةعومجملا ماظن رشن تايلمع يف
 مجحلا دادع ةميقب دودحم ءزجلا راظتنا ةمئاق مجح .ءازجألا راظتنا ةمئاق يف ةأزجملا
 .<size> <nameif> ءزجلا مجح رمألا مادختساب هنيوكت مت يذلا (200 يضارتفا لكشب)
 راظتنا ةمئاق دح رابتعإ متي ،مجحلا نم 2/3 ىلإ ءازجألا راظتنا ةمئاق مجح لصي امدنع
 يف .ةيلاحلا ءازجألا ةلسلس نم اءزج تسيل ةديدج ءازجأ يأ طاقسإ متيو ،ازواجتم ءازجألا
-syslog FTD-3 ةلاسر ءاشنإ متيو ،ةئزجتلا راظتنا ةمئاق دح ةدايز متي ،ةلاحلا هذه
209006.

•

 
<#root>

firepower# 

show fragment inside

 
Interface: inside 
 
    Configuration: 

Size: 200

, Chain: 24, Timeout: 5, Reassembly: virtual 
    Run-time stats: 

Queue: 133

, Full assembly: 0 
    Drops: Size overflow: 0, Timeout: 8178, 
           Chain overflow: 0, 

Fragment queue threshold exceeded: 40802

, 
           Small fragments: 0, Invalid IP len: 0, 
           Reassembly overlap: 9673, Fraghead alloc failed: 0, 
           SGT mismatch: 0, Block alloc failed: 0, 
           Invalid IPV6 header: 0, Passenger flow assembly failed: 0 
 



%FTD-3-209006: Fragment queue threshold exceeded, dropped TCP fragment from 192.0.2.10/21456 to 203.0.113.10/443 on inside interface.

 

 [زاهجلا ريرحت] < ةزهجألا ةرادإ < ةزهجألا < FirePOWER ةرادإ زكرم يف مجحلا ةدايزب مق ،ليدب لحك
 دادعإلا زواجت < نامألا نيوكت < ةمدقتم تارايخ < [ةهجاولا] < تاهجاولا < [زاهجلا ريرحت] <
 راظتنالا ةمئاق دادع ةبقارمب مق مث .رشنلاو نيوكتلا تاسايس ظفحاو ،ءزجلل يضارتفالا
.syslog FTD-3-209006 ةلاسر روهظ راركتو show fragment رمألا جارخإ يف

ACI لكاشم

 عومجملا نم طشنلا ققحتلا ببسب ةعومجملا لالخ نم عطقتملا ليصوتلا تالكشم
ACI Pod يف عبارلا ىوتسملا نم يرابتخالا

ضرعلا

 ةطقن يف اهرشن مت يتلا ASA/FTD ةعومجم لالخ نم عطقتملا ليصوتلا تالكشم
.تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلاب ةصاخ (ACI) لوصو

•

•.لاصتالا تالكشم ةظحالم متت ال ،ةعومجملا يف طقف ةدحاو ةدحو دوجو ةلاح يف
 ىرخألا تادحولا نم رثكأ وأ ةدحو ىلإ ةدحاو ةعومجم ماظن ةدحو نم ةلسرملا مزحلا رهظت ال
.ةفدهتسملا تادحولل تانايبلا ىوتسم طاقتلاو FXOS يف ةعومجملا ماظن يف

•

فيفخت

 ةعومجملا ماظن يف مكحتلا طابترإ ربع اههيجوت ةداعإ تمت يتلا رورملا ةكرح يوتحت ال
 ققحتت الأ بجي .عقوتملا كولسلا اذهو 4 ىوتسملل حيحصلا يرابتخالا عومجملا ىلع
 يرابتخالا عومجملا نم ةعومجملا ماظن يف مكحتلا طابترإ راسم ىلع ةدوجوملا تالوحملا
L4. يرابتخالا عومجملا نم ققحتت يتلا تالوحملا ببستت نأ نكمي L4 طاقسإ يف 
 نم دكأتو (ACI) لوصولا يف مكحتلا ةمئاق ةينب لوحم نيوكت نم ققحت .رورملا ةكرح
 طابترإ ربع ةلسرملا وأ ةملتسملا مزحلا ىلع L4 يرابتخالا عومجملا ذيفنت مدع
 .ةعومجملا ماظن يف مكحتلا

•

ةعومجملا ماظن يف مكحتلا ىوتسم لكاشم

ةعومجملا ماظن ىلإ مامضنالا ةدحولا ىلع رذعتي



 CCL ىلع MTU مجح

 

ضارعألا

:ةلاسرلا هذه ضرع متيو ةعومجملا ماظن ىلإ مامضنالا ةدحولا ىلع رذعتي

 

The SECONDARY has left the cluster because application configuration sync is timed out on this unit. Disabling cluster now! 
Cluster disable is performing cleanup..done. 
Unit unit-2-1 is quitting due to system failure for 1 time(s) (last failure is SECONDARY application configuration sync timeout). Rejoin will be attempted after 5 minutes. 
All data interfaces have been shutdown due to clustering being disabled. To recover either enable clustering or remove cluster group configuration.

 

فيفختلا/ققحتلا

 (MTU) لقنلل ىصقألا دحلا ةدحو نأ نم ققحتلل ،FTD ىلع show interface رمألا مدختسأ
 ةدحو نم لقألا ىلع تياب 100 رادقمب ىلعأ ةعومجملا ماظن يف مكحتلا طابترإ ةهجاو ىلع

•



:تانايبلا ةهجاوب ةصاخلا (MTU) لقنلل ىصقألا دحلا

 
<#root>

firepower# 

show interface

 
Interface 

Port-channel1

 "

Inside

", is up, line protocol is up 
  Hardware is EtherSVI, BW 40000 Mbps, DLY 10 usec 
    MAC address 3890.a5f1.aa5e, 

MTU 9084

 
Interface

 Port-channel48

 "

cluster

", is up, line protocol is up 
  Hardware is EtherSVI, BW 40000 Mbps, DLY 10 usec 
    Description: Clustering Interface 
    MAC address 0015.c500.028f, 

MTU 9184

 
    IP address 127.2.2.1, subnet mask 255.255.0.

 

 مت هنأ نم ققحتلل ،مجحلا رايخ مادختساب ،CCL لالخ نم لاصتا رابتخإ ءارجإب مق
 يف ةدوجوملا ةزهجألا عيمج ىلع حيحص لكشب CCL MTU ىلع هنيوكت مت اذإ ام نيوكت
.راسملا

•

 
<#root>

firepower# 

ping 127.2.1.1 size 9184

 

•MTU نيوكت نم ققحتلل لوحملا ىلع show interface رمألا مدختسأ

 
<#root>



Switch# 

show interface

 

port-channel12

 is up 
admin state is up, 
  Hardware: Port-Channel, address: 7069.5a3a.7976 (bia 7069.5a3a.7976) 
  

MTU 9084 

bytes, BW 40000000 Kbit , DLY 10 usec 

port-channel13

 is up 
admin state is up, 
  Hardware: Port-Channel, address: 7069.5a3a.7967 (bia 7069.5a3a.7967) 
  

MTU 9084 

bytes, BW 40000000 Kbit , DLY 10 use

 

ةعومجملا ماظن تادحو نيب ةهجاولا قباطت مدع

ضارعألا

:ةلاسرلا هذه ضرع متيو ةعومجملا ماظن ىلإ مامضنالا ةدحولا ىلع رذعتي

 

Interface mismatch between cluster primary and joining unit unit-2-1. unit-2-1 aborting cluster join. 
Cluster disable is performing cleanup..done. 
Unit unit-2-1 is quitting due to system failure for 1 time(s) (last failure is Internal clustering error). Rejoin will be attempted after 5 minutes. 
All data interfaces have been shutdown due to clustering being disabled. To recover either enable clustering or remove cluster group configuration.

 

فيفختلا/ققحتلا

 ،لكيه لك ىلع FCM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
 مهيدل ةعومجملا ماظن ءاضعأ عيمج نأ نم ققحتلاو ،تاهجاولا بيوبتلا ةمالع ىلإ حفصتو
:هسفن ةهجاولا نيوكت

•يقطنملا زاهجلل اهنييعت مت يتلا تاهجاولا
•تاهجاولل لوؤسملا ةعرس
•تاهجولا ةرادإ
•ةهجاولا ةلاح

 



Port/تانايبلا ةانق ةهجاو ةلكشم

CCL ربع لوصولا ةيناكمإ لكاشم ببسب غامدلا ماسقنا

ضرعلا

:لكيهلا اذه رابتعالا نيعب ذخ .ةعومجملا يف ةددعتم مكحت تادحو دجوت

 :1 لكيهلا

 
<#root>
firepower# show cluster info 

 
Cluster ftd_cluster1: On 
Interface mode: spanned 

This is "unit-1-1" in state PRIMARY

 
ID : 0 
Site ID : 1 
Version : 9.15(1) 
Serial No.: FLM2103TU5H 
CCL IP : 127.2.1.1 
CCL MAC : 0015.c500.018f 
Last join : 07:30:25 UTC Dec 14 2020 
Last leave: N/A 
Other members in the cluster: 
Unit "unit-1-2" in state SECONDARY 
ID : 1 
Site ID : 1 



Version : 9.15(1) 
Serial No.: FLM2103TU4D 
CCL IP : 127.2.1.2 
CCL MAC : 0015.c500.019f 
Last join : 07:30:26 UTC Dec 14 2020 
Last leave: N/A 
Unit "unit-1-3" in state SECONDARY 
ID : 3 
Site ID : 1 
Version : 9.15(1) 
Serial No.: FLM2102THJT 
CCL IP : 127.2.1.3 
CCL MAC : 0015.c500.016f 
Last join : 07:31:49 UTC Dec 14 2020 
Last leave: N/A

 

:2 مقر لكيهلا

 
<#root>
firepower# show cluster info

 
 
Cluster ftd_cluster1: On 
Interface mode: spanned 

This is "unit-2-1" in state PRIMARY

 
ID : 4 
Site ID : 1 
Version : 9.15(1) 
Serial No.: FLM2103TUN1 
CCL IP : 127.2.2.1 
CCL MAC : 0015.c500.028f 
Last join : 11:21:56 UTC Dec 23 2020 
Last leave: 11:18:51 UTC Dec 23 2020 
Other members in the cluster: 
Unit "unit-2-2" in state SECONDARY 
ID : 2 
Site ID : 1 
Version : 9.15(1) 
Serial No.: FLM2102THR9 
CCL IP : 127.2.2.2 
CCL MAC : 0015.c500.029f 
Last join : 11:18:58 UTC Dec 23 2020 
Last leave: 22:28:01 UTC Dec 22 2020 
Unit "unit-2-3" in state SECONDARY 
ID : 5 
Site ID : 1 
Version : 9.15(1) 
Serial No.: FLM2103TUML 
CCL IP : 127.2.2.3 
CCL MAC : 0015.c500.026f 
Last join : 11:20:26 UTC Dec 23 2020 
Last leave: 22:28:00 UTC Dec 22 2020

 



 
ققحتلا

 يف مكحتلا طابتراب ةصاخلا IP نيوانع نيب لاصتالا نم ققحتلل ping رمألا مدختسأ
:مكحتلا تادحوب ةصاخلا (CCL) ةعومجملا

•

 
<#root>
firepower# ping 127.2.1.1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 127.2.1.1, timeout is 2 seconds: 

????? 

Success rate is 0 percent (0/5) 

 

•:ARP لودج نم ققحت

 
<#root>
firepower# show arp

  
cluster 127.2.2.3 0015.c500.026f 1 
cluster 127.2.2.2 0015.c500.029f 1 

 

•:CCL تاهجاو ىلع اهنم ققحتلاو طاقتلالا تايلمع نيوكتب مق ،مكحتلا تادحو يف

 
<#root>
firepower# capture capccl interface cluster 

firepower# show capture capccl | i 127.2.1.1

 
2: 12:10:57.652310 arp who-has 127.2.1.1 tell 127.2.2.1  
41: 12:11:02.652859 arp who-has 127.2.1.1 tell 127.2.2.1  
74: 12:11:07.653439 arp who-has 127.2.1.1 tell 127.2.2.1  
97: 12:11:12.654018 arp who-has 127.2.1.1 tell 127.2.2.1  
126: 12:11:17.654568 arp who-has 127.2.1.1 tell 127.2.2.1  
151: 12:11:22.655148 arp who-has 127.2.1.1 tell 127.2.2.1  
174: 12:11:27.655697 arp who-has 127.2.1.1 tell 127.2.2.1

 

فيفخت

•.حاتفملا ىلع نراق ةانق لصفنم ىلإ تطبر نراق ءانيم CCL لا نأ تنمض
 لاصتا نم دكأتف ،Nexus تالوحم ىلع (vPC) ةيرهاظلا ذفنملا تاونق مادختسإ دنع
.قسانتلا ةلاح يف vPC نيوكت لشف مدع نمو فلتخم vPC ب CCL ذفنم ةانق تاهجاو

•



 تحمسو تقلخ CCL VLAN لا نأو لاجم ثب هسفن لا يف نراق ءانيم CCL لا نأ تنمض
.نراقلا ىلع

•

:لوحملا نيوكتل جذومن اذه

 
<#root>

Nexus# 

show run int po48-49

 
 
interface port-channel48 
description FPR1 

switchport access vlan 48

 

vpc 48

 
 
interface port-channel49 
description FPR2 

switchport access vlan 48

 

vpc 49

 
 
 
Nexus#

 show vlan id 48

 
 
VLAN Name Status Ports 
---- ----------- --------- ------------------------------- 

48 CCL active Po48, Po49, Po100, Eth1/53, Eth1/54

 
 
VLAN Type Vlan-mode 
---- ----- ---------- 
48 enet CE 
 
1  Po1  up success success 10,20  

48 Po48 up success success 48 

 



49 Po49 up success success 48

 
 
<#root>

Nexus1# 

show vpc brief

  
Legend: 
(*) - local vPC is down, forwarding via vPC peer-link 
 
vPC domain id : 1  
Peer status : peer adjacency formed ok  
vPC keep-alive status : peer is alive  
Configuration consistency status : success  

Per-vlan consistency status : success 

 

Type-2 consistency status : success

  
vPC role : primary  
Number of vPCs configured : 3  
Peer Gateway : Disabled 
Dual-active excluded VLANs : - 
Graceful Consistency Check : Enabled 
Auto-recovery status : Disabled 
Delay-restore status : Timer is off.(timeout = 30s) 
Delay-restore SVI status : Timer is off.(timeout = 10s) 
 
vPC Peer-link status 
--------------------------------------------------------------------- 
id Port Status Active vlans  
-- ---- ------ -------------------------------------------------- 
1 Po100 up 1,10,20,48-49,148 
 
vPC status 
---------------------------------------------------------------------- 
id Port Status Consistency Reason Active vlans 
-- ---- ------ ----------- ------ ------------ 
1 Po1 up success success 10,20  

48 Po48 up success success 48 

 

49 Po49 up success success 48

 

ةقلعملا تانايبلا ذفنم ةانق تاهجاو ببسب لطعم ةعومجم ماظن



ضرعلا

 ليغشت فاقيإ دنع .اتقؤم تانايبلا ذفنم ةانق تاهجاو نم رثكأ وأ ةدحاو ةهجاو فاقيإ متي
 يف ةدوجوملا ةعومجملا ماظن تادحو عيمج داعبتسإ متي ،ايرادإ اهنيكمت مت تانايب ةهجاو
.ةهجاولا ةحص نم ققحتلا لشف ببسب ةعومجملا ماظن نم لكيهلا سفن

:لكيهلا اذه رابتعالا نيعب ذخ

ققحتلا

•:مكحتلا ةدحو مكحت ةدحو نم ققحت

 
<#root>

firepower#  
Beginning configuration replication to 

SECONDARY unit-2-2

 
End Configuration Replication to SECONDARY. 
Asking SECONDARY unit 

unit-2-2

 to quit because it 

failed interface health

 check 4 times (last failure on 

Port-channel1

). Clustering must be manually enabled on the unit to rejoin.

 



 يف show cluster info trace module hc رماوأو ةعومجملا ماظن تاظوفحم تاجرخم نم ققحت
:ةرثأتملا (تادحولا) ةدحولا

•

 
<#root>

firepower# Unit is kicked out from cluster because of interface health check failure. 
Cluster disable is performing cleanup..done. 
All data interfaces have been shutdown due to clustering being disabled. To recover either enable clustering or remove cluster group configuration. 
 
Cluster unit unit-2-1 transitioned from SECONDARY to DISABLED 
 
 
firepower#

 show cluster history

  
========================================================================== 
From State To State Reason 
========================================================================== 
 
12:59:37 UTC Dec 23 2020 
ONCALL SECONDARY_COLD Received cluster control message 
 
12:59:37 UTC Dec 23 2020 
SECONDARY_COLD SECONDARY_APP_SYNC Client progression done 
 
13:00:23 UTC Dec 23 2020 
SECONDARY_APP_SYNC SECONDARY_CONFIG SECONDARY application configuration sync done 
 
13:00:35 UTC Dec 23 2020 
SECONDARY_CONFIG SECONDARY_FILESYS Configuration replication finished 
 
13:00:36 UTC Dec 23 2020 
SECONDARY_FILESYS SECONDARY_BULK_SYNC Client progression done 
 

13:01:35 UTC Dec 23 2020

 

SECONDARY_BULK_SYNC DISABLED Received control message DISABLE (interface health check failure)

 
 
<#root>

firepower#

 show cluster info trace module hc

  
Dec 23 13:01:36.636 [INFO]cluster_fsm_clear_np_flows: The clustering re-enable timer is started to expire in 598000 ms. 
Dec 23 13:01:32.115 [INFO]cluster_fsm_disable: The clustering re-enable timer is stopped. 

Dec 23 13:01:32.115 [INFO]Interface Port-channel1 is down

 



•:shell رمأ fxos لا يف رمأ ةصالخ channel-ءانيم ضرعلا نم جاتنإلا تصحف

 
<#root>

FPR2(fxos)#

 show port-channel summary 

 
Flags: D - Down P - Up in port-channel (members) 
I - Individual H - Hot-standby (LACP only) 
s - Suspended r - Module-removed 
S - Switched R - Routed 
U - Up (port-channel) 
M - Not in use. Min-links not met 
-------------------------------------------------------------------------- 
Group Port-Channel Type Protocol Member Ports 
 
-------------------------------------------------------------------------- 

1 Po1(SD) Eth LACP Eth2/1(s) Eth2/2(s) Eth2/3(s) Eth2/4(s)

  
48 Po48(SU) Eth LACP Eth3/1(P) Eth3/2(P) Eth3/3(P) Eth3/4(P)

 

فيفخت

•.رورملا ةملكو ةعومجملا ماظن ةعومجم مسا سفن اهل لكايهلا عيمج نأ نم دكأت
 نيوكت عم ايرادإ ةنكمم ةيدام وضع تاهجاو ىلع يوتحت ذفنملا ةانق تاهجاو نأ نم دكأت
.تالوحملاو لكايهلا عيمج يف هسفن هاجتإلا يئانث لاسرإلا/ةعرسلا

•

 لك يف نراق channel-ءانيم تانايبلا سفن نأ نمضت ،عقوملا لخاد تاعومجملا يف
.حاتفملا ىلع نراق ةانق هسفن لا ىلإ تطبر نوكي لكيه

•

 نيوكت نأ نم دكأتف ،Nexus تالوحم يف (vPC) ةيرهاظلا ذفنملا تاونق مادختسإ دنع
vPC ةلشافلا قسانتلا ةلاح ىلع يوتحي ال.

•

 لك يف تانايبلا ذفنم ةانق ةهجاو سفن نأ نم دكأت ،عقوملا لخاد تاعومجملا يف
.vPC سفنب ةلصتم لكيهلا

•

ةعومجملا ماظن رارقتسإ لكاشم

FXOS Traceback ليغشتلا ماظن

ضرعلا

.ةعومجملا كرتت ةدحولا

فيفختلا/ققحتلا

•ةعومجملا ماظن ةدحولا ترداغ ىتم ةفرعمل "show cluster history رمألا مدختسأ

 
<#root>



firepower# 

show cluster history

 

•FXOS traceback ل ناك اذإ امم ققحتلل رماوألا هذه مدختسأ

 
<#root>

FPR4150# 

connect local-mgmt

 
FPR4150 (local-mgmt)# 

dir cores

 

 ماظن ةدحولا هيف ترداغ يذلا تقولا لوح هؤاشنإ مت يذلا يساسألا فلملا عيمجت
.TAC ىلإ هريفوتو ةعومجملا

•

ئلتمم صرقلا

 موقت ٪94 ىلإ ةعومجملا ماظن ةدحوب صاخلا ngfw/ مسق يف صرقلا مادختسإ لوصو ةلاح يف
:ناوث 3 لك صرقلا مادختسإ نم ققحتلا متي .ةعومجملا ماظن نم ءالخإلاب ةدحولا

 
<#root>
> show disk

 
Filesystem Size Used Avail Use% Mounted on 
rootfs 81G 421M 80G 1% / 
devtmpfs 81G 1.9G 79G 3% /dev 
tmpfs 94G 1.8M 94G 1% /run 
tmpfs 94G 2.2M 94G 1% /var/volatile 
/dev/sda1 1.5G 156M 1.4G 11% /mnt/boot 
/dev/sda2 978M 28M 900M 3% /opt/cisco/config 
/dev/sda3 4.6G 88M 4.2G 3% /opt/cisco/platform/logs 
/dev/sda5 50G 52M 47G 1% /var/data/cores 
/dev/sda6 191G 191G 13M 

100% /ngfw

 
cgroup_root 94G 0 94G 0% /dev/cgroups

 

:show ةعومجملا ماظن تاظوفحم جارخإ رهظي ،ةلاحلا هذه يف

 
<#root>



15:36:10 UTC May 19 2021 
PRIMARY Event: Primary unit unit-1-1 is quitting 
                    due to 

diskstatus

 Application health check failure, and 
                    primary's application state is down

 

وأ 

 

14:07:26 CEST May 18 2021 
SECONDARY DISABLED Received control message DISABLE (application health check failure)

 

:يهو لشفلا نم ققحتلل ىرخأ ةقيرط كانه

 
<#root>

firepower# 

show cluster info health

 
Member ID to name mapping: 
0 - unit-1-1(myself) 1 - unit-2-1 
 
               0   1 
Port-channel48 up up 
Ethernet1/1 up up 
Port-channel12 up up 
Port-channel13 up up 
 
Unit overall            healthy healthy 
Service health status: 
                        0       1 

diskstatus (monitor on) down down

 
snort (monitor on)      up      up 
Cluster overall         healthy

 

 ماظن عاجرتسإ يف تابوعص ةدحولا هجاوت دقف ،٪100 يلاوح صرقلا ناك اذإ ،كلذ ىلإ ةفاضإلاب
.صرقلا ةحاسم ضعب ريرحت متي ىتح ةعومجملا

قفدتلا دض ةيامحلا

 ريظنلا ةدحوو (CPU) ةيزكرملا ةجلاعملا ةدحو نم ققحتلاب ةعومجم ةدحو لك موقت قئاقد 5 لك
 مادختسالا ناك اذإ .ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ققحتلل ةيلحملا



:يف ةيمالعإ ةلاسر ضرع متي (٪59 ةركاذ LINA وأ LINA CPU 50٪) ماظنلا دودح نم ىلعأ

Syslogs (FTD-6-748008)•
•:لاثملا ليبس ىلع ،log/cluster_trace.log فلم

 
<#root>

firepower# 

more log/cluster_trace.log | i CPU

 
May 20 16:18:06.614 [INFO][

CPU load 87%

 | memory load 37%] of module 1 in chassis 1 (unit-1-1) exceeds overflow protection threshold [

CPU 50% | Memory 59%

]. System may be oversubscribed on member failure. 
May 20 16:18:06.614 [INFO][CPU load 87% | memory load 37%] of chassis 1 exceeds overflow protection threshold [CPU 50% | Memory 59%]. System may be oversubscribed on chassis failure. 
May 20 16:23:06.644 [INFO][CPU load 84% | memory load 35%] of module 1 in chassis 1 (unit-1-1) exceeds overflow protection threshold [CPU 50% | Memory 59%]. System may be oversubscribed on member failure.

 

 ةدحولا دراوم يف كارتشالا ةدايز نكمي ،ام ةدحو لشف ةلاح يف هنأ ىلإ ةلاسرلا ريشت
.ىرخألا (تادحولا)

طسبملا عضولا

FMC 6.3 لبق ام تارادصإ يف كولسلا

•.FMC ىلع يدرف لكشب ةعومجم ماظن ةدقع لك ليجست كنكمي
•.FMC يف ةيقطنم ةعومجم نيوكتب موقت مث
•.ايودي ةدقعلا ليجست كيلع بجي ،ةعومجملا ماظن ةدقعل ةديدج ةفاضإ لكل

FMC 6.3 دعب

 ةدحو ىلع لماكلاب ةعومجملا ماظن ليجست ةيناكمإ طسبملا عضولا ةزيم كل حيتت
 نم ةدحاو ةدقع يأ ليجستب طقف مق) ةدحاو ةوطخ يف (FMC) لكيهلا ةرادإ يف مكحتلا
.(ةعومجملا ماظن

•

 ريدملل ىندألا دحلا
موعدملا ةرادملا ةزهجألا

 رادصإل ىندألا دحلا
 موعدملا رادملا زاهجلا
بولطملا

تاظحالم

FMC 6.3
 يف FTD تاعومجم
FP9300 و FP4100 
طقف

6.2.0
 ةدحو يف ةزيم هذه
 ةرادإ يف مكحتلا
طقف (FMC) لكيهلا



 ليجستلا أدبي ىتح راظتنالا بجي ،FTD يف ةعومجملا ماظن نيوكت درجمب :ريذحت
 نكلو (زاهج ةفاضإ) ايودي ةعومجملا ماظن دقع ليجست ةلواحم مدع بجي .يئاقلتلا
.ةيوستلا رايخ مادختسإ

ضرعلا

دقعلا ليجست لشف تالاح

•.FMC نم ةعومجملا ماظن فذح متيسف ،ببس يأل مكحتلا ةدقع ليجست لشف اذإ

فيفخت

:نارايخ كانهف ،ببس يأل تانايبلا ةدقع ليجست لشف اذإ

 دقع كانه تناك اذإ امم FMC ققحتت ،ةعومجملا ماظن ىلع اهؤارجإ متي رشن ةيلمع لك عم
.دقعلا هذهل يئاقلتلا ليجستلا يف أدبت مث نمو ،ليجستلا ىلإ جاتحت ةعومجم ماظن

1. 

 ةرادإ < ةزهجألا) ةعومجملا ماظن صخلم بيوبتلا ةمالع نمض رفوتم ةيوست رايخ كانه
 درجمب .(ةعومجملا ماظن ةلاح طابترإ ضرع < ةعومجملا ماظن بيوبتلا ةمالع < ةزهجألا
.اهليجست مزلي يتلا دقعلل يئاقلتلا ليجستلا FMC أدبت ،ةيوستلا ءارجإ ليغشت

2. 

ةلص تاذ تامولعم

•نارينلا ةوق ديدهت دض عافدلاب صاخلا عيمجتلا
•Firepower 4100/9300 لكيهل ASA ةعومجم
•Firepower 4100/9300 لكيه ىلع عيمجتلا لوح
-Firepower - BRKSEC يلاتلا ليجلا نم ةيامحلا رادج يف عيمجتلا ةزيمل قيمعلا سطغلا
3032

•

 ةكبشلا تالكشم فاشكتسال (Firepower ةيامح رادج) Firepower Firewall تاطقل ليلحت
لاّعف لكشب اهحالصإو

•

https://www.cisco.com/c/en/us/td/docs/security/firepower/670/configuration/guide/fpmc-config-guide-v67/clustering_for_the_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/ha-cluster-fp.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/ha-cluster-fp.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/ha-cluster-fp.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa914/configuration/general/asa-914-general-config/ha-cluster-fp.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/web-guide/b_GUI_FXOS_ConfigGuide_291/logical_devices.html#concept_E0AA44EF3C8748BD94A7F5FBB91F2176
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos291/web-guide/b_GUI_FXOS_ConfigGuide_291/logical_devices.html#concept_E0AA44EF3C8748BD94A7F5FBB91F2176
https://www.ciscolive.com/on-demand/on-demand-library.html?search=3032
https://www.ciscolive.com/on-demand/on-demand-library.html?search=3032
https://www.ciscolive.com/on-demand/on-demand-library.html?search=3032
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215092-analyze-firepower-firewall-captures-to-e.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


