
FMC ثادحأ فازنتسإ ةيلمع ءاطخأ فاشكتسأ
رركتملا فازنتسالاو اهتجلاعم متت مل يتلا
 Health Monitor تاهيبنت ثادحأل
تايوتحملا

ةمدقملا
ةلكشملا ىلع ةماع ةرظن
ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس
طرفملا ليجستلا .1 ةيضقلا
اهب ىصوملا تاءارجإلا
FMC و رعشتسملا نيب لاصتالا ةانق يف قانتخإ ةطقن .2 ةيضقلا
اهب ىصوملا تاءارجإلا
SFDataCorrelator ةيلمع يف للخ .3 ةيضقلا
اهب ىصوملا تاءارجإلا
Cisco ل (TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا لبق اهعيمجت متيس يتلا رصانعلا
قُّمعتلا
ثدحلا ةجلاعم
صارقألا ةرادإ
يودي فيرصت
يحص باقرم
Ramdisk ىلإ لوخدلا ليجست
(FAQ) ةلوادتملا ةلئسألا
ةفورعم تالكشم

ةمدقملا

تاهيبنتلاو ةجلاعملا ريغ ثادحألا فازنتسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو FirePOWER (FMC) ةرادإ زكرم يف ثادحألل ةرركتملا ةيحصلا

ةلكشملا ىلع ةماع ةرظن

:ةيحصلا تاهيبنتلا هذه دحأ ءاشنإب FMC موقت

ةضفخنملا ةيولوألا تاذ ةدحوملا ثادحألل رركتملا فازنتسإلا
وأ/و

●

●ةضفخنملا ةيولوألا تاذ ةدحوملا ثادحألا نم ةجلاعملا ريغ ثادحألا داعبتسإ

اهنأ الإ ،(FMC) ةزهجألا ةرادإ يف مكحتلا ةدحو ىلع اهراهظإو ثادحألا هذه ءاشنإ نم مغرلا ىلع
نم زاهج وأ (FTD) ةيرانلا ةقاطلا ديدهت دض عافد زاهج ناك ءاوس رادم زاهج رعشتسمب قلعتت
ريشي ،دنتسملا اذه ةيقبل ةبسنلاب .(NGIPS) للستلا عنم ماظنل يلاتلا ليجلا
.كلذ فالخ ديدحت متي مل ام ءاوس دح ىلع NGIPS و FTD ةزهجأ نم لك ىلإ رعشتسم حلطصم



:يحصلا هيبنتلا لكيه وه اذه

●<SILO Name> ل رركتم فازنتسإ

●<تقؤملا نزخملا مسا> نم اهتجلاعم متت مل يتلا ثادحألا فازنتسإ

صارقألا ةرادإ تارايخ دحأ اذه .ةضفخنم ةيولوأ تاذ ةدحوم ثادحأ لاجملا مسا نوكي ،لاثملا اذه يف
.(الومش رثكأ حرش ىلع لوصحلل "ةيفلخلا تامولعم" مسق عجار)

:كلذ ىلإ ةفاضإلاب



هيبنتلل رركتم فازنتسإ ديلوت ةينقتلا ةيحانلا نم هنكمي نزخم يأ نأ نم مغرلا ىلع
نمو ،ثادحألاب ةقلعتملا كلت يه اعويش تاهيبنتلا رثكأ نإف <SILO Name> يحصلا
اهدلوت يتلا ثادحألا عون يه هذه نأل ةطاسبب ةضفخنملا ةيولوألا تاذ ثادحألا ،اهنيب
.نايحألا نم ريثك يف راعشتسالا ةزهجأ

●

يتلا ةلاحلا يف ريذحتلا ةروطخ ىلع "<SILO NAME> ل رركتم فازنتسإ" ثدح يوطني
حرش ميدقت كلذ دعب متي) كلذ ةجلاعم مت اذإ ،هنأل ثدحلاب ةطبترم عماوص اهيف نوكي
.FMC تانايب ةدعاق يف نوكي هنإف ،(هتجلاعم متت مل اثدح لكشي ام لوح

●

نوكي ،"ةيطايتحالا خسنلا" عماوص لثم ،ثادحألاب ةطبترم ريغ عماوص ةدحول ةبسنلاب
.تامولعملا هذه نادقفل ارظن ايويح هيبنتلا

●

نم اهتجلاعم متت مل يتلا ثادحألل فازنتسإ ءاشنإب طقف ثدحلا عون عماوص موقت
.ةجرح ةروطخ امود هيبنتلا اذهل نوكي .<SILO NAME> ةحص هيبنت

●

:لمشت نأ نكمي ةيفاضإلا ضارعألا

●FMC مدختسم ةهجاو ءطب

●ثادحألا يف رئاسخلا

ةعئاشلا اهحالصإو ءاطخألا فاشكتسأ تاهويرانيس

يف .همجحل نزخملا نم ادج ةريبك ةيمك لاخدإ نع <SILO NAME> ثدحل رركتم فازنتسإ جتني
5 رخآ يف لقألا ىلع نيترم فلملا (ةلازإ تايلمع) ةيفصتب صارقألا ةرادإ موقت ،ةلاحلا هذه
طرفملا ليجستلا ببسب ةداع كلذ ثدحي ،ثدحلا عون نزاخم يف .ينمزلا لصافلا نم قئاقد
SILO> ل يحصلا هيبنتلاب ةصاخلا ةجلاعملا ريغ ثادحألا فازنتسإ ةلاح يف .اذه ثدحلا عونل
NAME>، ثدحلا ةجلاعم راسم يف ماحدزإ ثودح ببسب اضيأ كلذ ثدحي نأ نكمي.

:ةلمتحم تاقانتخإ 3 كانه ينايبلا مسرلا يف

ام نم أطبأ لكشب اهتءارق متي) FTD ىلع EventHandler ةيلمع يف كارتشالا ةدايز مت
(Snort هبتكي

●

●Eventing ةهجاو يف كارتشالا ةدايز مت

●FMC ىلع SFDataCorrelator ةيلمع يف كارتشالا ةدايز مت

.صاخلا قيمعلا صوغلا مسق عجار ،قمعأ لكشب ثدحلا ةجلاعم ةينب مهفل

طرفملا ليجستلا .1 ةيضقلا

اذه نم ةيحصلا تاهيبنتلل اعويش بابسألا رثكأ دحأ نإف ،قباسلا مسقلا يف ركذ امكو



.طرفملا لاخدإلا وه عونلا

اهعيمجت مت يتلا (HWM) ةعفترملا ءاملا ةمالعو (LWM) ةضفخنملا ءاملا ةمالع نيب قرفلا
عماوصلا كلذ ىلع اهذخأ مزلي يتلا ةحاسملا رادقم حضوي صارقألا ةرادإل CLISH show رمأ نم
ةجلاعم ريغ ةريثك ثادحأ كانه تناك اذإ .HWM ةميق ىلإ (اثيدح فورصملا) LWM نم لاقتنالل
.ليجستلا نيوكت وه هتعجارم بجي ءيش لوأ نإف (اهنودب وأ ةجلاعم ريغ ثادحأب)

.اهب صاخلا قيمعلا صوغلا مسق ىلإ عجرا ،صارقألا ةرادإ ةيلمعل قمعتم حرش ىلع لوصحلل

راعشتسالا - ةرادإلا ماظن ىلع ثادحألل عفترم لدعم درجم وأ جودزملا ليجستلا ناك ءاوس
.ليجستلا تادادعإ ةعجارمب مايقلا بجي ماعلا يئيبلا

اهب ىصوملا تاءارجإلا

جودزملا ليجستلا نم ققحتلا .1 ةوطخلا

ىلع تالصوملا تازجعم ىلإ رظنلاب تمق اذإ جودزملا ليجستلا تاهويرانيس ديدحت نكمي
FMC جارخإلا اذه يف حضوم وه امك:

admin@FMC:~$ sudo perfstats -Cq < /var/sf/rna/correlator-stats/now

129 statistics lines read

                host limit:                         50000            0                50000

                pcnt host limit in use:             0.01             0.01             0.01

                rna events/second:                  0.00             0.00             0.06

                user cpu time:                      0.48             0.21             10.09

                system cpu time:                    0.47             0.00             8.83

                memory usage:                       2547304          0                2547304

                resident memory usage:              28201            0                49736

                 rna flows/second:                   126.41           0.00             3844.16

                 rna dup flows/second:               69.71            0.00             2181.81

                 ids alerts/second:                  0.00             0.00             0.00

                ids packets/second:                 0.00             0.00             0.00

                ids comm records/second:            0.02             0.01             0.03

                ids extras/second:                  0.00             0.00             0.00

                fw_stats/second:                    0.00             0.00             0.03

                user logins/second:                 0.00             0.00             0.00

                file events/second:                 0.00             0.00             0.00

                malware events/second:              0.00             0.00             0.00

                fireamp events/second:              0.00             0.00             0.00

.تاجرخملا يف ةرركملا تاقفدتلا نم عفترم لدعم ةيؤر نكمي ،ةلاحلا هذه يف

ACP ل ليجستلا تادادعإ ةعجارم .2 ةوطخلا

عابتا نم دكأت .(ACP) لوصولا يف مكحتلا جهنل ليجستلا تادادعإ ةعجارمب أدبت نأ بجي
لاصتالا ليجست تاسرامم لضفأ يهو دنتسملا اذه يف ةحضوملا تاسرامملا لضفأ

يطغت ال ةجردملا تايصوتلا نأل تالاحلا عيمج يف ليجستلا تادادعإ ةعجارم نسحتسملا نم
.طقف جودزملا ليجستلا تاهويرانيس

ال مأ اعقوتم طرفملا ليجستلا ناك اذإ امم ققحتلا .3 ةوطخلا

دئازلا ليجستلا ناك اذإ .ال مأ عقوتم ببس هل طرفملا ليجستلا ناك اذإ ام ةعجارم بجي
نم ريبك ددعب موقي نيعم فيضم/قيبطت وأ هيجوت ةقلح وأ DoS/DDoS موجه ببسب
ةدئازلا لاصتالا رداصم نم اهفاقيإ/اهفيفختو تالاصتالا نم ققحتلا بجيف ،تالاصتالا
.ةعقوتملا ريغ

/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/connection_logging.html?bookSearch=true#id_80973


ةيقرتلا جذومن .4 ةوطخلا

دادزيسو ،(FPR2100 —> FPR4100 لاثملا ليبس ىلع) ىلعأ ءادأ زارط ىلإ FTD زاهج ةيقرت
.تقؤملا نزخملا ردصم

Ramdisk ىلإ لوخدلا ليجست ليطعت كنكمي ناك اذإ ام رابتعالا يف عض .5 ةوطخلا

لوخدلا ليجست ليطعت كنكمي ،ةضفخنملا ةيولوألا يذ دحوملا ثادحألا نزخم دوجو ةلاح يف
صوغلا مسق يف اهتشقانم تمت يتلا بويعلا روهظ عماوصلا مجح ةدايزل Ramdisk ىلإ
.صاخلا قيمعلا

FMC و رعشتسملا نيب لاصتالا ةانق يف قانتخإ ةطقن .2 ةيضقلا

ةانق يف رارقتسالا مدع وأ/و لاصتالا لكاشم وه هيبنتلا نم عونلا اذهل كرتشم رخآ ببس
:ببسب لاصتالا ةلكشم نوكت نأ نكمي .FMC و رعشتسملا نيب (sftunnel) لاصتالا

SFtunnel رقتسم ريغ وأ لطعم (FLAPS).●

●.SFtunnel يف كارتشالا زواجت مت

ةيساسألا ةرادإلا يف مكحتلا ةدحو نأ نم دكأت ،SFTUNNEL لاصتا ةلكشم ىلإ ةبسنلاب
(FMC) ذفنم ىلع امهب ةصاخلا ةرادإلا تاهجاو نيب امهيلإ لوصولا نكمي رعشتسملاو TCP
8305.

.دربم var/log/messages/[ngfw/] لا يف طيخ sftunneld نع تثحب عيطتسي تنأ FTD ىلع
:هذه لثم لئاسر ءاشنإ يف لاصتالا لكاشم ببستت

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_ch_util [INFO] Delay for heartbeat

reply on channel from 10.62.148.75 for 609 seconds. dropChannel...

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_connections [INFO] Ping Event

Channel for 10.62.148.75 failed

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_channel [INFO] >> ChannelState

dropChannel peer 10.62.148.75 / channelB / EVENT [ msgSock2 & ssl_context2 ] <<

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_channel [INFO] >> ChannelState

freeChannel peer 10.62.148.75 / channelB / DROPPED [ msgSock2 & ssl_context2 ] <<

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_connections [INFO] Need to send SW

version and Published Services to 10.62.148.75

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_peers [INFO] Confirm RPC service in

CONTROL channel

Sep  9 15:41:35 firepower SF-IMS[5458]: [27602] sftunneld:sf_channel [INFO] >> ChannelState

do_dataio_for_heartbeat peer 10.62.148.75 / channelA / CONTROL [ msgSock & ssl_context ] <<

Sep  9 15:41:48 firepower SF-IMS[5458]: [5464] sftunneld:tunnsockets [INFO] Started listening on

port 8305 IPv4(10.62.148.180) management0

Sep  9 15:41:51 firepower SF-IMS[5458]: [27602] sftunneld:control_services [INFO] Successfully

Send Interfaces info to peer 10.62.148.75 over managemen

Sep  9 15:41:53 firepower SF-IMS[5458]: [5465] sftunneld:sf_connections [INFO] Start connection

to : 10.62.148.75 (wait 10 seconds is up)

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_peers [INFO] Peer 10.62.148.75

needs the second connection

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_ssl [INFO] Interface management0 is

configured for events on this Device

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_ssl [INFO] Connect to 10.62.148.75

on port 8305 - management0

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_ssl [INFO] Initiate IPv4 connection

to 10.62.148.75 (via management0)

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_ssl [INFO] Initiating IPv4

connection to 10.62.148.75:8305/tcp

Sep  9 15:41:53 firepower SF-IMS[5458]: [27061] sftunneld:sf_ssl [INFO] Wait to connect to 8305



(IPv6): 10.62.148.75

ادئاز اكارتشا وأ ةرادإلا رورم ةكرح يف ةرفط FMCs ةرادإ ةهجاول دئازلا كارتشالا نوكي نأ نكمي
.اذهل اديج ارشؤم روتينوم ثيه ريرقت نم ةدمتسملا ةيخيراتلا تانايبلا لكشتو .امئاد

ةرادإ يف مكحتلا ةدحو رشن متي تالاحلا مظعم يف هنأ وه هيلإ ةراشإلا ردجت يذلا لوألا ءيشلا
هذه مادختسإ متي .ةرادإلل ةدحاو (NIC) ةكبش ةهجاو ةقاطب مادختساب (FMC) ةيساسألا ةحوللا
:ل ةهجاولا

●.FMC ةرادإ

●.FMC رعشتسم ةرادإ

●.راعشتسالا ةزهجأ نم FMC ثادحأ ةعومجم

●.ةيتارابختسإلا تامولعملا بيو زجوم ثيدحت

●.جماربلا ليزنت عقوم نم GeoDB و VDB و Software و SRU تاثيدحت ليزنت

●.(نكمأ نإ) هتائفو URL تاعمس نع مالعتسالا

●.(نكمأ نإ) تافلملا عيزوت تايلمعب صاخلا مالعتسالا

اهب ىصوملا تاءارجإلا

ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلع ةيناث (NIC) ةكبش ةهجاو ةقاطب رشن كنكمي
(FMC) مادختسالا ةلاح ىلع ذيفنتلا تايلمع دمتعت نأ نكمي .ثدحلل ةصصخم ةهجاو لجأ نم.

ةرادإلا ةكبش ىلع هرشن متي يذلا FMC ةزهجأ ليلد يف ةماع تاداشرإ ىلع روثعلا نكمي

SFDataCorrelator ةيلمع يف للخ .3 ةيضقلا

SFDataCorrelator بناج ىلع قانتخالا ثودح دنع وه هتيطغت بجي يذلا ريخألا ويرانيسلا
(FMC).

نيعتي ةمهم تامولعم دوجول ارظن diskmanager.log فلم يف رظنلا يف ىلوألا ةوطخلا لثمتت
:لثم اهعيمجت

●.هايملا فازنتسإ ةيلمع ددرت

●.اهبيرست مت يتلا اهتجلاعم متت مل يتلا ثادحألا تاذ تافلملا ددع

●.اهتجلاعم متت مل ثادحأ عم فازنتسإ ةيلمع ثودح

ىلإ عوجرلا كنكمي ،هريسفت ةيفيكو diskmanager.log فلم لوح تامولعم ىلع لوصحلل
diskmanager.log نم اهعيمجت مت يتلا تامولعملا مادختسإ نكمي .صارقألا ةرادإ مسق
.ةيلاتلا تاوطخلا ليلقت ىلع ةدعاسملل

:فرشملا ءادأ تايئاصحإ ىلع عالطالا ىلإ جاتحت ،كلذ ىلإ ةفاضإلابو

admin@FMC:~$ sudo perfstats -Cq < /var/sf/rna/correlator-stats/now

129 statistics lines read

host limit: 50000 0 50000 pcnt host limit in use: 100.01 100.00 100.55 rna events/second: 1.78

0.00 48.65 user cpu time: 2.14 0.11 58.20 system cpu time: 1.74 0.00 41.13 memory usage: 5010148

0 5138904 resident memory usage: 757165 0 900792                  rna flows/second:

101.90           0.00             3388.23

                 rna dup flows/second:               0.00             0.00             0.00

                 ids alerts/second:                  0.00             0.00             0.00

                 ids packets/second:                 0.00             0.00             0.00

                 ids comm records/second:            0.02             0.01             0.03
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                 ids extras/second:                  0.00             0.00             0.00

                 fw_stats/second:                    0.01             0.00             0.08

                 user logins/second:                 0.00             0.00             0.00

                 file events/second:                 0.00             0.00             0.00

                 malware events/second:              0.00             0.00             0.00

                 fireamp events/second:              0.00             0.00             0.01

عم قفاوتت يهو (FMC) ةيلارديفلا تالاصتالا ةرادإ ةدحوب ةصاخ تايئاصحإلا هذه نأ ظحال
ةيولوألا ةضفخنملا ةدحوملا ثادحألا ةلاح يف .اهريدت يتلا راعشتسالا ةزهجأ لك عيمجت
:يسيئر لكشب اهنع ثحبت يتلا

لمتحملا دئازلا كارتشالا مييقتل ثدح عون يأ نم ةيناثلا يف تاقفدتلا يلامجإ
.SFDataCorrelator ةيلمعل

●

ثادحألا لدعم ىلإ ريشي - ةيناثلا/انرلا تاقفدت :قباسلا جرخملا يف نازربملا نافصلا
RNA تاقفدت.SFDataCorrelator ةطساوب اهتجلاعم تمت يتلا ةضفخنملا ةيولوألا تاذ
dup/تمت يتلا ةضفخنملا ةيولوألا تاذ ةرركملا ثادحألا لدعم ىلإ ريشي - ةيناثلا
وه امك جودزملا ليجستلا قيرط نع كلذ ءاشنإ متي .SFDataCorrelator ةطساوب اهتجلاعم
.قباسلا ويرانيسلا يف حضوم

●

:يلي امب جاتنتسالا نكمي ،جتانلا ىلإ ادانتسا

●.يناثلا فصلا/ةيفاضإلا RNA تاقفدت ةطساوب حضوم وه امك رركتم ليجست دجوي ال

ةميقلا نم ريثكب ىلعأ ىوصقلا ةميقلا نوكت ،يناثلا فصلا/انرلا تاقفدت يف
ةيلمع ةطساوب اهتجلاعم تمت يتلا ثادحألا لدعم يف عافترإ كانه ناك كلذل ةطسوتملا
SFDataCorrelator. موي نوكي امدنع ركابلا حابصلا اذه ىلإ ترظن ام اذإ اعقوتم اذه نوكي دق
.ثحبلا نم اديزم بلطتيو رمحأ ملع ،ماع لكشب هنكلو ،وتلل أدب دق نيمدختسملا لمع

●

ةجلاعم مسق نمض SFDataCorrelator ةيلمع لوح تامولعملا نم ديزم ىلع روثعلا نكمي
.ثادحألا

اهب ىصوملا تاءارجإلا

تايئاصحإ يف رظنلا ىلإ جاتحت ،كلذب مايقلل .رامسملا ثدح ىتم اوددحت نا مكمزلي ،الوا
اهعمج مت يتلا تامولعملا كدعاست نأ نكمي .قئاقد 5 هتدم ينمز لصاف ةنيع لكل فرشملا
.مهملا ينمزلا راطإلا ىلإ ةرشابم لوصولا ىلع diskmanager.log نم

.ةلوهسب ثحبلا كنكمي ثيحب سكونيل نم ءادنلا زاهج ىلإ جارخإلا لقنا :حيملت

admin@FMC:~$ sudo perfstats -C < /var/sf/rna/correlator-stats/now

<OUTPUT OMITTED FOR READABILITY>

Wed Sep 9 16:01:35 2020 host limit: 50000 pcnt host limit in use: 100.14 rna events/second:

24.33 user cpu time: 7.34 system cpu time: 5.66 memory usage: 5007832 resident memory usage:

797168  rna flows/second:              638.55

                 rna dup flows/second:          0.00

                 ids alerts/second:             0.00

                 ids pkts/second:               0.00

                 ids comm records/second:       0.02

                 ids extras/second:             0.00

                 fw stats/second:               0.00

                 user logins/second:            0.00

                 file events/second:            0.00

                 malware events/second:         0.00

                 fireAMP events/second:         0.00



Wed Sep  9 16:06:39 2020

                 host limit:                    50000

                 pcnt host limit in use:        100.03

                 rna events/second:             28.69

                 user cpu time:                 16.04

                 system cpu time:               11.52

                 memory usage:                  5007832

                 resident memory usage:         801476

                 rna flows/second:              685.65

                 rna dup flows/second:          0.00

                 ids alerts/second:             0.00

                 ids pkts/second:               0.00

                 ids comm records/second:       0.01

                 ids extras/second:             0.00

                 fw stats/second:               0.00

                 user logins/second:            0.00

                 file events/second:            0.00

                 malware events/second:         0.00

                 fireAMP events/second:         0.00

Wed Sep  9 16:11:42 2020

                 host limit:                    50000

                 pcnt host limit in use:        100.01

                 rna events/second:             47.51

                 user cpu time:                 16.33

                 system cpu time:               12.64

                 memory usage:                  5007832

                 resident memory usage:         809528

                 rna flows/second:              1488.17

                 rna dup flows/second:          0.00

                 ids alerts/second:             0.00

                 ids pkts/second:               0.00

                 ids comm records/second:       0.02

                 ids extras/second:             0.00

                 fw stats/second:               0.01

                 user logins/second:            0.00

                 file events/second:            0.00

                 malware events/second:         0.00

                 fireAMP events/second:         0.00

Wed Sep  9 16:16:42 2020

                 host limit:                    50000

                 pcnt host limit in use:        100.00

                 rna events/second:             8.57

                 user cpu time:                 58.20

                 system cpu time:               41.13

                 memory usage:                  5007832

                 resident memory usage:         837732

                 rna flows/second:              3388.23

                 rna dup flows/second:          0.00

                 ids alerts/second:             0.00

                 ids pkts/second:               0.00

                 ids comm records/second:       0.01

                 ids extras/second:             0.00

                 fw stats/second:               0.03

                 user logins/second:            0.00

                 file events/second:            0.00

                 malware events/second:         0.00

                 fireAMP events/second:         0.00

197 statistics lines read



                 host limit:                         50000            0                50000

                 pcnt host limit in use:             100.01           100.00           100.55

                 rna events/second:                  1.78             0.00             48.65

                 user cpu time:                      2.14             0.11             58.20

                 system cpu time:                    1.74             0.00             41.13

                 memory usage:                       5010148          0                5138904

                 resident memory usage:              757165           0                900792

                 rna flows/second:                   101.90           0.00             3388.23

                 rna dup flows/second:               0.00             0.00             0.00

                 ids alerts/second:                  0.00             0.00             0.00

                 ids packets/second:                 0.00             0.00             0.00

                 ids comm records/second:            0.02             0.01             0.03

                 ids extras/second:                  0.00             0.00             0.00

                 fw_stats/second:                    0.01             0.00             0.08

                 user logins/second:                 0.00             0.00             0.00

                 file events/second:                 0.00             0.00             0.00

                 malware events/second:              0.00             0.00             0.00

                 fireamp events/second:              0.00             0.00             0.01

:ىلإ جارخإلا يف ةدوجوملا تامولعملا مدختسأ

●.ثادحألل يساسألا/يداعلا لدعملا ديدحت

●.عافترالا اهيف ثدح يتلا قئاقد سمخلا ةرتف ددح

ةعاسلا يف اهيقلت مت يتلا ثادحألا لدعم يف حضاو عافترإ كانه ،قباسلا لاثملا يف
رثكأ ةدايزلا نوكت نأ نكمي ثيحب قئاقد 5 غلبت تالدعملا هذه نأ ظحال .اهدعب امو 16:06:39
ةياهن عم تأدب اذإ هذه قئاقد سمخلا ةرتف لالخ لقأ نكلو (راجفنا) حضوم وه امم ةيئاجف
.ةرتفلا

يف ببست ثادحألا يف داحلا عافترالا اذه نأب جاتنتسالا ىلإ يدؤي اذه نأ نم مغرلا ىلع
مدختسملا ةهجاو نم لاصتالا ثادحأ ىلع ةرظن ءاقلإ كنكمي ،ةجلاعملا ريغ ثادحألا فازنتسإ
تالاصتالا عون مهفل بسانملا ينمزلا راطإلا مادختساب FMC ب ةصاخلا (GUI) ةيموسرلا
:داحلا عافترالا اذه يف FTD عبرم ربع ترم يتلا

سنت ال ،اهتيفصت تمت يتلا لاصتالا ثادحأ ىلع لوصحلل ينمزلا راطإلا اذه قيبطت
.FMC UTC+1 و UTC ةينقت رعشتسملا مدختسي ،لاثملا اذه يف .ةينمزلا ةقطنملا باسح
ءارجإلا ذاختاو ثادحألل دئازلا لمحلا ىلإ تدأ يتلا ثادحألا ضرعل "لودجلا ضرع ةقيرط" مدختسأ
:كلذل اقفو



تالاصتإ يه هذه نأ ةظحالم نكمي (ةريخألاو ىلوألا ةمزحلا تقو) ةينمزلا عباوطلا ىلإ ادانتسا
ةدحاو ةمزح كانه ناك هنأ بيجتسملاو ئدابلا مزح ةدمعأ رهظت ،كلذ ىلع ةوالع .رمعلا ةريصق
لدابتت ملو لجألا ةريصق تناك تالصولا نأ دكؤي اذهو .هاجتإ لك يف اهلدابت متي طقف
.ادج ةليلق تانايب ىوس

،اضيأ .ذفنمو IPs بيجتسم هسفن لا فدهتسي قفد اذه لك نأ تيأر اضيأ عيطتسي تنأ
جورخلاو لوخدلا ةهجاو تامولعم بناجب يذلا) رعشتسملا سفن لبق نم اهلك اهنع غالبإلا متي
:ةيفاضإ تاءارجإ .(تاقفدتلا هذه هاجتاو ناكم ىلإ ثدحتت نأ نكمي

●.ةهجولا ةياهن ةطقن ىلع Syslogs نم ققحت

●.ىرخأ ةيئاقو ريبادت ذاختإ وأ ،(DoS) ةمدخلا ضفر/(DoS) ةمدخلا ضفر دض ةيامحلا ذيفنت

رافنتسإ ءاطخأ فاشكتسال ةيهيجوت ئدابم ريفوت وه ةلاقملا هذه نم ضرغلا :ةظحالم
ىلإ TCP SYN قفدت ءاشنإل hping3 لاثملا اذه مدختسأ .اهحالصإو ةجلاعملا ريغ ثادحألا
ةيوقت ليلد نم ققحت كب صاخلا FTD زاهج زيزعتل تاداشرإ ىلع لوصحلل .ةهجولا مداخلا
Cisco نم FirePOWER ديدهت ديدهت دض عافدلا

(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا لبق اهعيمجت متيس يتلا رصانعلا
Cisco ل

:Cisco TAC ب لاصتالا لبق رصانعلا هذه عمجب ةدشب حصني

●.اهتيؤر مت يتلا ةيحصلا تاهيبنتلل ةشاش ةطقل

ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم هؤاشنإ مت يذلا فلملا ءاطخأ فاشكتسأ
(FMC) اهحالصإو.

●

●.اهحالصإو ةرثأتملا راعشتسالا ةادأ نم هؤاشنإ مت يذلا فلملا ءاطخأ فاشكتسأ

●.ةرم لوأل ةلكشملا ةيؤر تقوو خيرات

●.(نكمأ نإ) تاسايسلا ىلع ارخؤم اهؤارجإ مت تارييغت يأ لوح تامولعم

ةزهجأ ركذ عم ثادحألا ةجلاعم مسق يف حضوم وه امك stats_unified.pl رمألا تاجرخم
.ةرثأتملا راعشتسالا

●

قُّمعتلا

نم عونلا اذه يف كراشت نأ نكمي يتلا تانوكملا فلتخمل اقمعتم احرش مسقلا اذه يطغي

/content/en/us/td/docs/security/firepower/640/hardening/ftd/FTD_Hardening_Guide_v64.html
/content/en/us/td/docs/security/firepower/640/hardening/ftd/FTD_Hardening_Guide_v64.html


:يلي ام كلذ لمشيو .ةحصلا تاهيبنت

راعشتسالا ةزهجأ نم لك ىلع اهذيفنت متي يتلا راسملا ثادحأ يطغي - ثدحلا ةجلاعم
امدنع يسيئر لكشب اديفم اذه نوكيو .(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحوو
.ثدحلا عون نزخم ىلإ ةحصلا هيبنت ريشي

●

Disk Manager (صارقألا ةرادإ) - ةيفيكو عماوصلاو صارقألا ةرادإ ةيلمع يطغي
.اهتيفصت

●

Health Monitor - تادحو مادختسإ ةيفيك يطغي Health Monitor ةيامحلا تاهيبنت ءاشنإل.●

ىلع لمتحملا اهريثأتو RamDisk ىلإ ليجستلا ةزيم يطغي - RamDisk ىلإ ليجست
.ةيامحلا تاهيبنت

●

لشفلا طاقن ديدحت ىلع ةردقلاو ثادحألا فازنتساب ةصاخلا ةيامحلا تاهيبنت مهفل
.اهنيب اميف لعافتلاو تانوكملا هذه لمع ةيفيك يف رظنلل ةجاح كانه ،ةلمتحملا

ثدحلا ةجلاعم

ةطساوب "رركتملا ليزنتلا" ةيحصلا تاهيبنتلا عون ليغشت نكمي هنأ نم مغرلا ىلع
Cisco TAC اهارت يتلا تالاحلا نم ىمظعلا ةيبلاغلا نأ الإ ،ثادحألاب ةطبترم ريغ عماوص
ارايهنإ لكشي ام مهفل ،كلذ ىلإ ةفاضإ .ثدحلاب ةقلعتملا تامولعملا حوزنب قلعتت
يتلا تانوكملاو ثدحلا ةجلاعم ةينب ىلع ةرظن ءاقلإل ةجاح كانه ،ةجلاعملا ريغ ثادحألل
.اهنم فلأتت

اثدح رخشلا ةيلمع دلوت ،ديدج لاصتا نم ةمزح FirePOWER رعشتسم لبقتسي امدنع
ةفاضإلاب عرسأ لكشب ةباتكلا/ةءارقلاب حمسي يئانث قيسنت وهو Unified2 قيسنتب
.فخألا ثادحألا ىلإ

طلستو .هؤاشنإ مت ديدج لاصتا ةيؤر كنكمي ثيح FTD رماوأ ماظن معد عبتت جارخإلا ضرعي
:حرشتو ةماهلا ءازجألا ىلع ءاوضألا

192.168.0.2-42310 - 192.168.1.10-80 6 AS 1-1 CID 0 Packet: TCP, SYN, seq 3310981951

192.168.0.2-42310 - 192.168.1.10-80 6 AS 1-1 CID 0 Session: new snort session

192.168.0.2-42310 - 192.168.1.10-80 6 AS 1-1 CID 0 AppID: service unknown (0), application

unknown (0)

192.168.0.2-42310 > 192.168.1.10-80 6 AS 1-1 I 0 new firewall session

192.168.0.2-42310 > 192.168.1.10-80 6 AS 1-1 I 0 using HW or preset rule order 4, 'Default

Inspection', action Allow and prefilter rule 0

192.168.0.2-42310 > 192.168.1.10-80 6 AS 1-1 I 0 HitCount data sent for rule id: 268437505,

192.168.0.2-42310 > 192.168.1.10-80 6 AS 1-1 I 0 allow action

192.168.0.2-42310 - 192.168.1.10-80 6 AS 1-1 CID 0 Firewall: allow rule, 'Default Inspection',



allow

192.168.0.2-42310 - 192.168.1.10-80 6 AS 1-1 CID 0 Snort id 0, NAP id 1, IPS id 0, Verdict PASS

راسملا نمض ليثم لكل snort unified_events تافلم ءاشنإ متي
[/ngfw]var/sf/detection_engine/*/instance-N/، ثيح:

●.زاهج لكل ديرف اذه .Snort uid وه *

N ليثم فرعم وه Snort قباسلا جارخإلا نم ليثملا فرعم هنأ ىلع هباسح نكمي يذلا
1 + (لاثملا يف 0 رادقمب هزييمت مت يذلا)

●

:ددحم Snort ليثم دلجم يأ يف unified_events تافلم نم ناعون كانه نوكي نأ نكمي

unified_events-1 (ةيلاع ةيولوأ تاذ ثادحأ ىلع يوتحي يذلا).●

unified_events-2 (ةضفخنم ةيولوأ تاذ ثادحأ ىلع يوتحي يذلا).●

 .لمتحم راض لاصتا عم قفاوتي ثدح وه ةيلاعلا ةيولوألا وذ ثدحلا

:اهتيولوأو ثادحألا عاونأ

(1) ةيلاع ةيولوأ ةيولوأ
(2) ةضفخنم

ماحتقإ لاصتالا
ةثيبخ تايجمرب فاشتكإ
ةينمألا تارابختسإلا FILE
ةنرتقملا لاصتالا ثادحأ تايئاصحإ

.قباسلا لاثملا يف هعبتت مت يذلا ديدجلا لاصتالا ىلإ يمتني اثدح يلاتلا جارخإلا ضرعي
تحت دوجوملا دحاو لكب صاخلا دحوملا ثادحألا لجس تاجرخم نم ذوخأم وهو 2 دحوم قيسنتلا
[/ngfw]/var/sf/detection_engine/*/instance-1/ نكادلا طخلاب ريخشلا ليثم فرعم 1 نوكي ثيح
-unified_events ةلمجلا ءانب دحوملا ثادحألا لجس قيسنت مسا عبتي .1+ قباسلا جارخإلا يف
2.log.1599654750 ريخألا ءزجلاو لودجلا يف حضوم وه امك ثادحألا ةيولوأ نانثإ لثمي ثيح
.فلملا ءاشنإ تقول (Unix تقو) ينمزلا عباطلا وه (1599654750) قماغلا طخلاب

:هتءارق نكمي خيرات ىلإ Unix تقو ليوحتل Linux date رمأ مادختسإ كنكمي :حيملت
admin@FP1120-2:~$ sudo date -d@1599654750
2020 ص 9:32:30 جوزتملا ربمتبس

Unified2 Record at offset 2190389

Type: 210(0x000000d2)

Timestamp: 0

Length: 765 bytes

Forward to DC: Yes

FlowStats:

Sensor ID: 0

Service: 676

NetBIOS Domain: <none>

Client App: 909, Version: 1.20.3 (linux-gnu)

Protocol: TCP

Initiator Port: 42310

Responder Port: 80

First Packet: (1599662092) Tue Sep 9 14:34:52 2020

Last Packet: (1599662092) Tue Sep 9 14:34:52 2020

<OUTPUT OMITTED FOR READABILITY>

Initiator: 192.168.0.2

Responder: 192.168.1.10



Original Client: ::

Policy Revision: 00000000-0000-0000-0000-00005f502a92

Rule ID: 268437505

Tunnel Rule ID: 0

Monitor Rule ID: <none>

Rule Action: 2

نيتميق ىلع يوتحي يذلاو ،ةيعجرم ةراشإ فلم كانه ،Unified_events فلم لك بناجب
:نيتمهم

.1.ةيولوألاو ليثملا كلذل يلاحلا unified_events فلمل ينمزلا عباطلا لسارم
.unified_event.2 فلم يف ريخألا ةءارقلا ثدحل تيابلاب عضوملا

:لاثملا اذه يف حضوم وه امك ةلصافب ميقلا لصف متي

root@FTD:/home/admin# cat /var/sf/detection_engines/d5a4d5d0-6ddf-11ea-b364-

2ac815c16717/instance-1/unified_events-2.log.bookmark.1a3d52e6-3e09-11ea-838f-68e7af919059

1599862498,   18754115

مت يتلاو) لعفلاب اهتجلاعم تمت يتلا ثادحألا ةفرعمب صارقألا ةرادإ ةيلمعل حمسي اذهو
.اهتجلاعم متت مل يتلا ثادحألاو (FMC ىلإ اهلاسرإ

ثادحألا تافلم ةلازإب موقت اهنإف ،ثادحألا نزخم حسمب "صارقألا ةرادإ" مايق دنع هنأ ظحال
مسق أرقا ،نيزختلا تادحو ةيفصت ةيلمع لوح تامولعملا نم ديزم ىلع لوصحلل .ةدحوملا
."صارقألا ةرادإ"

هذه دحأ نوكي امدنع اهتجلاعم متت مل ثادحأ ىلع يوتحي هفازنتسإ مت يذلا دحوملا فلملا دعي
:احيحص ثادحألا

.1.فلملا ءاشنإ تقو نم لقأ ةيعجرملا ةراشإلل ينمزلا عباطلا
تيابلاب عضوملاو فلملا ءاشنإ تقو سفن وه ةيعجرملا ةراشإلل ينمزلا عباطلا نوكي
.همجح نم لقأ فلملا يف

2.

تانايب ةئيه ىلع) FMC ىلإ اهقفدتو ةدحوملا تافلملا نم ثادحألا EventHandler ةيلمع أرقت
و رعشتسملا نيب رفشملا لاصتالا نع ةلوؤسملا ةيلمعلا يهو ،SFTUNNEL ربع (ةيلوأ
FMC. ىلإ دنتسي لاصتا اذه TCP، ةطساوب ثدحلا قفد ىلع فرعتلا متي كلذل FMC

:دربم ةلاسر/var/log/[ngfw/] لا يف ةلاسر اذه تيأر عيطتسي تنأ

sfpreproc:OutputFile [INFO] *** Opening /ngfw/var/sf/detection_engines/77d31ce2-c2fc-11ea-b470-

d428d53ed3ae/instance-1/unified_events-2.log.1597810478 for output" in /var/log/messages

EventHandler:SpoolIterator [INFO] Opened unified event file /var/sf/detection_engines/77d31ce2-

c2fc-11ea-b470-d428d53ed3ae/instance-1/unified_events-2.log.1597810478

sftunneld:FileUtils [INFO] Processed 10334 events from log file

var/sf/detection_engines/77d31ce2-c2fc-11ea-b470-d428d53ed3ae/instance-1/unified_events-

2.log.1597810478

:ةيلاتلا تامولعملا جارخإلا اذه رفوي

●.(هيف ةباتكلل) تاجرخملل unified_events فلم snort حتف

●.(هنم ةءارقلل) هسفن unified_events فلملا حتفب "ثادحألا جلاعم" ماق

●.اذه unified_events فلم نم اهتجلاعم تمت يتلا ثادحألا ددع نع مالعإلاب sftunnel ماق

نيتانق SFtunnel مدختسي .كلذل اقفو ةيعجرملا ةراشإلا فلم ثيدحت كلذ دعب متي
ةيلاعلا ةيولوألا تاذ ثادحألل 1 و 0 (UE) ةدحوملا ثادحألا ةانق نايعدت نيتفلتخم
.يلاوتلا ىلع ةضفخنملاو



يتلا ثادحألا ددع ةيؤر كنكمي ،FTD ىلع sfunnel_status (CLI) رماوألا رطس ةهجاو رمأ مادختساب
.اهقفدت مت

Priority UE Channel 1 service

TOTAL TRANSMITTED MESSAGES <530541> for UE Channel service

RECEIVED MESSAGES <424712> for UE Channel service

SEND MESSAGES <105829> for UE Channel service

FAILED MESSAGES <0> for UE Channel service

HALT REQUEST SEND COUNTER <17332> for UE Channel service

STORED MESSAGES for UE Channel service (service 0/peer 0)

STATE <Process messages> for UE Channel service

REQUESTED FOR REMOTE <Process messages> for UE Channel service

REQUESTED FROM REMOTE <Process messages> for UE Channel service

.SFDataCorrelator ةيلمع ةطساوب ثادحألا مالتسإ متي FMC يف

:stats_unified.pl رمألا مادختساب رعشتسم لك نم اهتجلاعم تمت يتلا ثادحألا ةلاح ةيؤر نكمي

admin@FMC:~$ sudo stats_unified.pl

Current Time - Fri Sep 9 23:00:47 UTC 2020

**********************************************************************************

* FTD - 60a0526e-6ddf-11ea-99fa-89a415c16717, version 6.6.0.1

**********************************************************************************

 Channel Backlog Statistics (unified_event_backlog)

   Chan    Last Time              Bookmark Time          Bytes Behind

      0    2020-09-09 23:00:30    2020-09-07 10:41:50               0

      1    2020-09-09 23:00:30    2020-09-09 22:14:58            6960

امب هسفن لا لمعتسي id ةانقلا ،ةانق لكل نيعم زاهجل ثادحأ مكارت نم ةلاحلا رمأ اذه يدبي
.sftunnel لا نأ

ةراشإلا فلم يف رهاظلا عضوملا نيب قرفك فلخلا تيابلا تادحو ةميق باسح نكمي
ينمز عباط وذ يلات فلم يأ ىلإ ةفاضإلاب ،دحوملا ثدحلا فلم مجحو دحوملا ثدحلل ةيعجرملا
.ةيعجرملا ةراشإلا فلم يف دوجوملا فلملا نم ىلعأ

يف اهظفح متي يتلاو ،ءادألا تايئاصحإ نيزختب اضيأ SFDataCorrelator ةيلمع موقت
/var/sf/rna/correlator-stats/. كلذل ءادألا تايئاصحإ نيزختل مويلا يف دحاو فلم ءاشنإ متي
ءاعدتسإ متيو "YYYY-MM-DD قيسنتلا فلملا مسا مدختسي .CSV قيسنتب مويلا
.نآلا يلاحلا فلملا لسارم

.(قئاقد سمخ ةرتف لكل دحاو طخ كانه) قئاقد 5 لك تاءاصحإلا عمجتو

اضيأ همادختسإ متي رمألا اذه نأ ظحال .تاءادألا رمأ مادختساب فلملا اذه تاجرخم ةءارق نكمي
:ةبسانملا تامالعلا مادختسإ بجي اذل ،ريخشلا ءادأ تايئاصحإ تافلم ةءارقل

-C: نأ نودؤملا ضرتفي ةمالعلا هذه نودب) طابترإ-ةلاح فلم وه لاخدإلا نأ نيدؤملا دشري
.(snort ءادأ تايئاصحإ فلم وه لاخدإلا

-Q: فلملل صخلملا طقف عبطي ،ءودهلا عضو.

admin@FMC:~$ sudo perfstats -Cq < /var/sf/rna/correlator-stats/now

287 statistics lines read

                host limit:                         50000            0                50000



                pcnt host limit in use:             100.01           100.00           100.55

                rna events/second:                  1.22             0.00             48.65

                user cpu time:                      1.56             0.11             58.20

                system cpu time:                    1.31             0.00             41.13

                memory usage:                       5050384          0                5138904

                resident memory usage:              801920           0                901424

                rna flows/second:                   64.06            0.00             348.15

       rna dup flows/second:               0.00             0.00             37.05

                 ids alerts/second:                  1.49             0.00             4.63

                ids packets/second:                 1.71             0.00             10.10

                ids comm records/second:            3.24             0.00             12.63

                ids extras/second:                  0.01             0.00             0.07

                fw_stats/second:                    1.78             0.00             5.72

                user logins/second:                 0.00             0.00             0.00

                 file events/second:                 0.00             0.00             3.25

                malware events/second:              0.00             0.00             0.06

                fireamp events/second:              0.00             0.00             0.00

دحلا ،ىندألا دحلا ،طسوتملا :بيترتلا اذهب ميق 3 ىلع صخلملا يف فص لك يوتحي
.ىصقألا

ضرع متي .قئاقد 5 ةدمل ينمزلا لصافلا ميق اضيأ ىرتس q- ةمالع نودب ةعابطلاب تمق اذإ
.ةياهنلا يف صخلملا

قفدتلا لدعمل ىصقألا دحلا ىلع يوتحت (FMC) لكيهلا ةرادإ يف مكحت ةدحو لك نأ ظحال
ةيطمن ةدحو لكل ميقلا ىلع يلاتلا لودجلا يوتحي .اهب ةصاخلا تانايبلا ةقرو يف حضوملا
:ةلصلا تاذ تانايبلا ةقرو نم ةذوخأم

زارطلا FMC
750

FMC
1000

FMC
1600

FMC
2000

FMC
2500

FMC
2600

FMC
4000

FMC
4500

FMC
4600 FMCv FMCv300

لدعمل ىصقألا دحلا
(FPS) قفدتلا 2000 5000 5000 12000 12000 12000 20000 20000 20000 ريغتم 12000

تايئاصحإ جارخإ يف دوسألاب ةحضوملا ثادحألا عاونأ عيمج عيمجتب ةصاخ ميقلا هذه نأ ظحال
SFDataCorrelator.

أوسأ ويرانيسل نودعتسم اننأ ثيح ام ةقيرطب انيدل FMC انمجحو تاجرخملا ىلإ ترظن اذإ
هارت يذلا ثادحألا لدعم نإف ذئدنع ،(تقولا سفن يف ىوصقلا ميقلا لك ثدحت امدنع) تالاحلا
FMC ةيناثلا يف راطإ 404.74 = 0.06 + 3.25 + 4.63 + 348.15 + 48.65 وه.

يذ جذومنلاب ةصاخلا تانايبلا ةقرو نم ةميقلا عم ةيلامجإلا ةميقلا هذه ةنراقم نكمي
.ةلصلا

دعاوق لثم) ةملتسملا ثادحألا سأر ىلع يفاضإ لمعب SFDataCorrelator موقي نأ نكمي امك
رشنل اهنع مالعتسالا متي يتلا تانايبلا ةدعاق يف اهنيزختب موقي مث ،(طابترالا
ضورعو تامولعملا تاحول لثم FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو يف ةفلتخم تامولعم
.ثادحألا

صارقألا ةرادإ

Diskو Health Monitor يتيلمع نم لكل ةيقطنملا تانوكملا يلاتلا يقطنملا ططخملا حضوي
Manager صرقلاب ةقلعتملا ةيامحلا تاهيبنت ءاشنإل اهلخادت دنع.



يوتحت اهنأ امك ،عبرملاب صاخلا صرقلا مادختسإ ةرادإب صارقألا ةرادإ ةيلمع موقت ،راصتخاب
ةددعتم نيوكت تافلم كانه ./etc/sf/[ngfw/] دلجملا يف هب ةصاخلا نيوكتلا تافلم ىلع
:ةنيعم فورظ يف اهمادختسإ متي صارقألا ةرادإ ةيلمعل

diskmanager.conf - يسايق نيوكت فلم.●

diskmanager_2hd.conf - يف ةتباث صارقأ يكرحم تيبثت متي امدنع همادختسإ متي
،ةراضلا جماربلا ةعسوتب طبترملا كلذ وه يناثلا ةبلصلا صارقألا كرحمو .ةوبعلا
.فلملا جهن يف ددحم وه امك تافلملا نيزختل همادختسإ متيو

●

ramDisk-diskmanager.conf - ىلإ ليجستلا نيكمت دنع مدختسي RamDisk. نم ديزمل
."Ramdisk ىلإ لوخدلا ليجست" مسق نم ققحت ،تامولعملا

●

ءانب .صارقألا ةرادإ ةطساوب اهتبقارم متت يتلا تافلملا نم عون لكل نزخم نييعت متي
ةمالع باسحب "صارقألا ريدم" موقي ،ماظنلا ىلع ةرفوتملا صرقلا ىلع ةحاسملا ةيمك ىلع
 .نزخم لكل (LWM) ةضفخنم ءام ةمالعو (HWM) ةعفترم ءام

ةطقنلا ىلإ لصت ىتح كلذ لعفت اهنإف ،نزخم حسمب "صارقألا ةرادإ" ةيلمع موقت امدنع
نكمي ،فلم لكل ثادحألا ةيفصت متي هنأل ارظنو .LWM لالخ نم اهيلإ لوصولا مت يتلا
.دحلا اذه زواجت

:رمألا اذه مادختسإ كنكمي راعشتسإ زاهج ىلع عماوصلا ةلاح نم ققحتلل

> show disk-manager

Silo                                    Used        Minimum     Maximum

misc_fdm_logs                           0 KB        65.208 MB   130.417 MB

Temporary Files                         0 KB        108.681 MB  434.726 MB

Action Queue Results                    0 KB        108.681 MB  434.726 MB

User Identity Events                    0 KB        108.681 MB  434.726 MB

UI Caches                               4 KB        326.044 MB  652.089 MB

Backups                                 0 KB        869.452 MB  2.123 GB

Updates                                 304.367 MB  1.274 GB    3.184 GB

Other Detection Engine                  0 KB        652.089 MB  1.274 GB

Performance Statistics                  45.985 MB   217.362 MB  2.547 GB

Other Events                            0 KB        434.726 MB  869.452 MB

IP Reputation & URL Filtering           0 KB        543.407 MB  1.061 GB

arch_debug_file                         0 KB        2.123 GB    12.736 GB

Archives & Cores & File Logs            0 KB        869.452 MB  4.245 GB

Unified Low Priority Events             974.109 MB  1.061 GB    5.307 GB

RNA Events                              879 KB      869.452 MB  3.396 GB

File Capture                            0 KB        2.123 GB    4.245 GB

Unified High Priority Events            252 KB      3.184 GB    7.429 GB

IPS Events                              3.023 MB    2.547 GB    6.368 GB



:طورشلا هذه دحأ ءافيتسا دنع "صارقألا ةرادإ" ةيلمع ليغشت متي

●(اهليغشت ديعت وأ) ةيلمعلا أدبت

●HWM ىلإ لصي نزخم

●ايودي ةعموص فيرصت متي

●ةعاس لك ةرم

ةدحو لكل لاخدإ ءاشنإب موقت اهنإف ،"صارقألا ةرادإ" ةيلمع ليغشت اهيف متي ةرم لك يف
var/log/diskmanager.log/[ngfw/] نمض عقي يذلا اهب صاخلا لجسلا فلم يف ةفلتخم نيزخت
.CSV قيسنتب تانايب ىلع يوتحيو

يف ببست رعشتسم نم ذوخأم ،diskmanager.log فلم نم رطسلل جذومن ضرع متي ،كلذ دعب
،"ةدحوملا ةضفخنملا ةيولوألا تاذ ثادحألا" ةحص هيبنت نم ةجلاعملا ريغ ثادحألا فازنتسإ
:ةلباقملا ةدمعألا فينصت ىلإ ةفاضإلاب

priority_2_events,1599668981,221,4587929508,1132501868,20972020,4596,1586044534,5710966962,11421

93392,110,0

دومع ةميقلا
نزخملا ةيمست priority_2_events

(يضارتفالا نمزلا) فيرصتلا نمز 1599668981

اهتيفصت مت يتلا تافلملا ددع 221

اهتيفصت مت يتلا تيابلا تادحو 4587929508
بحسلا ةيلمع دعب تانايبلل يلاحلا مجحلا
(تيابلاب) 1132501868

(تيابلاب) هريفجت مت فلم ربكأ 20972020

(تيابلاب) هريفجت مت فلم رغصأ 4596
يف قرغتسملا تقولا) هريفجت مت فلم مدقأ
epoch) 1586044534

(تياب) ةيلاع ةيئام ةمالع 5710966962

(تياب) ةضفخنم ةيئام ةمالع 1142193392
اهتجلاعم متت مل يتلا ثادحألا تاذ تافلملا ددع
اهتيفصت مت يتلا 110

Diskmanager ةلاح ملع 0

يذ يحصلا هيبنتلا ليغشتل ةينعملا ةحصلا ةبقارم ةدحو ةطساوب تامولعملا هذه أرقت مث
.ةلصلا

يودي فيرصت

حسمل ،لاثملا ليبس ىلع .ايودي ةعموص فازنتسإ يف بغرت دق ،تاهويرانيسلا ضعب يف
تافلملا ةلازإ" نم الدب "ايودي تقؤملا نزخملا ةيفصت" ةزيم مادختساب صرقلا ةحاسم
تافلملاو اهب ظافتحالا بجي يتلا تافلملا ديدحت صارقألا ةرادإ ةحلصم نم هنإف ،"ايودي
.نزخملا اذهل تافلملا ثدحأب صارقألا ةرادإ ظفتحت .اهفذح بجي يتلا

ةيفصتب صارقألا ةرادإ موقت) لعفلاب حضوم وه امك لمعي اذهو نزخم يأ فازنتسإ نكمي
-system support silo رمألا رفوتي .(LWM دح لفسأ تانايبلا رادقم قفدت متي ىتح تانايبلا
drain عضو يف CLISH ل FTD (يمقرلا فرعملا + مسالا) ةحاتملا تادحولاب ةمئاق رفوي وهو.



:Unified Low Priority Events ثادحأ سدكمل ةيودي فازنتسإ ةيلمع ىلع لاثم اذه

> show disk-manager

Silo                                    Used        Minimum     Maximum

misc_fdm_logs                           0 KB        65.213 MB   130.426 MB

Temporary Files                         0 KB        108.688 MB  434.753 MB

Action Queue Results                    0 KB        108.688 MB  434.753 MB

User Identity Events                    0 KB        108.688 MB  434.753 MB

UI Caches                               4 KB        326.064 MB  652.130 MB

Backups                                 0 KB        869.507 MB  2.123 GB

Updates                                 304.367 MB  1.274 GB    3.184 GB

Other Detection Engine                  0 KB        652.130 MB  1.274 GB

Performance Statistics                  1.002 MB    217.376 MB  2.547 GB

Other Events                            0 KB        434.753 MB  869.507 MB

IP Reputation & URL Filtering           0 KB        543.441 MB  1.061 GB

arch_debug_file                         0 KB        2.123 GB    12.737 GB

Archives & Cores & File Logs            0 KB        869.507 MB  4.246 GB

Unified Low Priority Events             2.397 GB    1.061 GB    5.307 GB

RNA Events                              8 KB        869.507 MB  3.397 GB

File Capture                            0 KB        2.123 GB    4.246 GB

Unified High Priority Events            0 KB        3.184 GB    7.430 GB

IPS Events                              0 KB        2.547 GB    6.368 GB

> system support silo-drain

Available Silos

  1 - misc_fdm_logs

  2 - Temporary Files

  3 - Action Queue Results

  4 - User Identity Events

  5 - UI Caches

  6 - Backups

  7 - Updates

  8 - Other Detection Engine

  9 - Performance Statistics

 10 - Other Events

 11 - IP Reputation & URL Filtering

 12 - arch_debug_file

 13 - Archives & Cores & File Logs

 14 - Unified Low Priority Events

 15 - RNA Events

 16 - File Capture

 17 - Unified High Priority Events

 18 - IPS Events

  0 - Cancel and return

Select a Silo to drain: 14

Silo Unified Low Priority Events being drained.

> show disk-manager

Silo                                    Used        Minimum     Maximum

misc_fdm_logs                           0 KB        65.213 MB   130.426 MB

Temporary Files                         0 KB        108.688 MB  434.753 MB

Action Queue Results                    0 KB        108.688 MB  434.753 MB

User Identity Events                    0 KB        108.688 MB  434.753 MB

UI Caches                               4 KB        326.064 MB  652.130 MB

Backups                                 0 KB        869.507 MB  2.123 GB

Updates                                 304.367 MB  1.274 GB    3.184 GB

Other Detection Engine                  0 KB        652.130 MB  1.274 GB

Performance Statistics                  1.002 MB    217.376 MB  2.547 GB

Other Events                            0 KB        434.753 MB  869.507 MB

IP Reputation & URL Filtering           0 KB        543.441 MB  1.061 GB

arch_debug_file                         0 KB        2.123 GB    12.737 GB



Archives & Cores & File Logs            0 KB        869.507 MB  4.246 GB

Unified Low Priority Events             1.046 GB    1.061 GB    5.307 GB

RNA Events                              8 KB        869.507 MB  3.397 GB

File Capture                            0 KB        2.123 GB    4.246 GB

Unified High Priority Events            0 KB        3.184 GB    7.430 GB

IPS Events                              0 KB        2.547 GB    6.368 GB

يحص باقرم

:ةيسيئرلا طاقنلا يه هذه

ةمالع تحت وأ Health Monitor ةمئاق يف FMC ىلع رهظي يحص هيبنت يأ ءاشنإ متي
.Health Monitor ةيلمع ةطساوب لئاسرلا زكرم يف Health بيوبتلا

●

(FMC) ةيساسألا ةحوللا ةرادإ ةدحو نم لكل ةبسنلاب ،ماظنلا ةمالس ةيلمعلا هذه بقارت
.ةفلتخملا تادحولا نم ددع نم نوكتت امك ،ةرادملا راعشتسالا ةزهجأو

●

●.زاهج لكل هقافرإ نكمي يذلا ةحصلا جهن يف يحصلا هيبنتلا تادحو ديدحت متي

اهليغشت نكمي يتلا "صرقلا مادختسإ" ةدحو ةطساوب ةيامحلا تاهيبنت ءاشنإ متي
.FMC ةطساوب ةرادملا راعشتسالا ةزهجأ نم زاهج لك ىلع

●

ليغشت ليغشت دنع وأ قئاقد 5 لك ةرم) FMC ىلع Health Monitor ةيلمع ليغشت دنع
ءافيتسا مت اذإو ،diskmanager.log فلم يف ثحبلاب "صرقلا مادختسإ" ةدحو موقت ،(يودي
.صاخلا ةحصلا هيبنت ليغشت متي ،ةحيحصلا طورشلا

●

نوكت نأ بجي طورشلا هذه لك هليغشت متيل ةحص هيبنت ةجلاعملا ريغ ثادحألا فازنتسإ ل
:ةحيحص

اذه نم تانايبلا نأ ىلإ كلذ ريشي) 0 نم ربكأ اهبيرست مت يتلا تيابلا تادحو لقح
.(هبيرست مت دق نزخملا

1.

اذهو) 0 نم ربكأ اهدافنتسا مت يتلا اهتجلاعم متت مل يتلا ثادحألا تاذ تافلملا ددع
.(اهدافنتسا مت يتلا تانايبلا لخاد اهتجلاعم متت مل ثادحأ دوجو ىلإ ريشي

2.

.3.ةريخألا ةدحاولا ةعاسلا نوضغ يف فيزنلا تقو
:ثادحألل رركتم فازنتسإ ل ةحيحص طورشلا هذه نوكت نأ بجي

يتلا "تيابلا تادحو" لقح لعج :diskmanager.log فلم يف ناريخألا نالاخدإلا نوكي نأ بجي
نزخملا اذه نم تانايبلا فيرصت مت هنأ ىلإ كلذ ريشي) 0 نم ربكأ اهدافنتسا مت
.قئاقد 5 نم لقأ امهنم لك نيب لصفي.(تقؤملا

1.

.2.ةريخألا ةعاسلا لالخ نزخملا اذهل لاخدإ رخآ فازنتسإ تقو

جئاتنلا ىلإ ةفاضإلاب) ةيطمنلا صرقلا مادختسإ ةدحو نم عمجملا جئاتن لاسرإ متي
ثادحأ تادادع ةيؤر كنكمي .sftunnel ربع FMC ىلإ (ىرخألا ةيطمنلا تادحولا ةطساوب ةعمجملا
:sftunnel_status رمألا مادختساب sftunnel ربع ةلدابتملا ةحصلا

TOTAL TRANSMITTED MESSAGES <3544> for Health Events service

RECEIVED MESSAGES <1772> for Health Events service

SEND MESSAGES <1772> for Health Events service

FAILED MESSAGES <0> for Health Events service

HALT REQUEST SEND COUNTER <0> for Health Events service

STORED MESSAGES for Health service (service 0/peer 0)

STATE <Process messages> for Health Events service

REQUESTED FOR REMOTE <Process messages> for Health Events service

REQUESTED FROM REMOTE <Process messages> for Health Events service

Ramdisk ىلإ لوخدلا ليجست

لكشب هنيوكت متي زاهجلا نأ الإ ،صرقلا يف اهنيزخت متي ثادحألا مظعم نأ نم مغرلا ىلع

/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html?bookSearch=true#ID-2227-000001d1


صارقألا تاكرحمل يجيردت فلت ثودح عنمل تباثلا صرقلا ىلإ لوخدلا ليجستل يضارتفا
تايلمع ببسب ثدحي نأ نكمي يذلاو (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا
.صرقلا ىلإ ثادحألل ةرمتسملا فذحلاو ةباتكلا

،/var/sf/detection_engine/*/instance-N/[ngfw/] نمض ثادحألا نيزخت متي ال ،ويرانيسلا اذه يف
يزمر طابترإ وهو ،/var/sf/detection_engines/*/instance-N/connection/[ngfw/] يف ةدوجوم اهنكلو
ةيضارتفالا ةركاذلا يف ثادحألا نمكت ،ةلاحلا هذه يف .dev/shm/instance-N/connection/ ىلإ
.ةيداملا نم الدب

admin@FTD4140:~$ ls -la /ngfw/var/sf/detection_engines/b0c4a5a4-de25-11ea-8ec3-

4df4ea7207e3/instance-1/connection

lrwxrwxrwx 1 sfsnort sfsnort 30 Sep  9 19:03 /ngfw/var/sf/detection_engines/b0c4a5a4-de25-11ea-

8ec3-4df4ea7207e3/instance-1/connection -> /dev/shm/instance-1/connection

نم show log-events-to-ramdisk رمألا ليغشتب موقيل ايلاح زاهجلا نيوكت مت ام نم ققحتلل
-configure log-events-to رمألا مدختست تنك اذإ اذه رييغت اضيأ كنكمي .FTD رماوأ رطس ةهجاو
ramdisk <enable/disable>:

> show log-events-to-ramdisk

Logging connection events to RAM Disk. 

>configure log-events-to-ramdisk 

Enable or Disable  enable or disable (enable/disable)

يتيلمع ىلإ ةجاح كانه ،"configure log-events-to-ramdisk disable" رمألا ذيفنت دنع :ريذحت
،(عطقتم ريغ مون) "D" ةلاح يف ريخشلا قلعي ال يكل FTD ىلع امهب مايقلا متي رشن
.رورملا ةكرح عاطقنا يف ببستي دق امم
متي ،ىلوألا رشنلا ةيلمع عم .id CSCvz53372 قب cisco عم للخلا يف فرصت اذه تقثو
يف رخشلا روهظ يف ببستت يتلاو ،رخشلا ةركاذ ةلحرم مييقت ةداعإ ةيلمع يطخت
.ةيمهو تارييغت يأ عم ىرخأ رشن ةيلمعب مايقلا وه ليدبلا لحلا نوكي امنيب ،"D" ةلاح

نزخملا ةحاسم نأ وه يسيئرلا قئاعلا نوكي ،تقؤملا نيزختلا ةركاذ ىلإ لوخدلا ليجست دنع
يلاتلا جارخإلا .فورظلا سفن لظ يف ربكأ لكشب اهفزنتست يلاتلابو رغصأ هل صصخملا
.ةنراقملل Ramdisk ىلع اهنودب وأ لجسلا ثادحأ نيكمت عم FPR 4140 نم "صارقألا ةرادإ" وه

Ramdisk ىلإ ليجستلا نيكمت مت

> show disk-manager

Silo                                    Used        Minimum     Maximum

Temporary Files                         0 KB        903.803 MB  3.530 GB

Action Queue Results                    0 KB        903.803 MB  3.530 GB

User Identity Events                    0 KB        903.803 MB  3.530 GB

UI Caches                               4 KB        2.648 GB    5.296 GB

Backups                                 0 KB        7.061 GB    17.652 GB

Updates                                 305.723 MB  10.591 GB   26.479 GB

Other Detection Engine                  0 KB        5.296 GB    10.591 GB

Performance Statistics                  19.616 MB   1.765 GB    21.183 GB

Other Events                            0 KB        3.530 GB    7.061 GB

IP Reputation & URL Filtering           0 KB        4.413 GB    8.826 GB

arch_debug_file                         0 KB        17.652 GB   105.914 GB

Archives & Cores & File Logs            0 KB        7.061 GB    35.305 GB

RNA Events                              0 KB        7.061 GB    28.244 GB

File Capture                            0 KB        17.652 GB   35.305 GB

Unified High Priority Events            0 KB        17.652 GB   30.892 GB

Connection Events                       0 KB        451.698 MB  903.396 MB
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IPS Events                              0 KB        12.357 GB   26.479 GB  

  Ramdisk ىلإ ليجستلا ليطعت مت

> show disk-manager

Silo                                    Used        Minimum     Maximum

Temporary Files                         0 KB        976.564 MB  3.815 GB

Action Queue Results                    0 KB        976.564 MB  3.815 GB

User Identity Events                    0 KB        976.564 MB  3.815 GB

UI Caches                               4 KB        2.861 GB    5.722 GB

Backups                                 0 KB        7.629 GB    19.074 GB

Updates                                 305.723 MB  11.444 GB   28.610 GB

Other Detection Engine                  0 KB        5.722 GB    11.444 GB

Performance Statistics                  19.616 MB   1.907 GB    22.888 GB

Other Events                            0 KB        3.815 GB    7.629 GB

IP Reputation & URL Filtering           0 KB        4.768 GB    9.537 GB

arch_debug_file                         0 KB        19.074 GB   114.441 GB

Archives & Cores & File Logs            0 KB        7.629 GB    38.147 GB

Unified Low Priority Events             0 KB        9.537 GB    47.684 GB

RNA Events                              0 KB        7.629 GB    30.518 GB

File Capture                            0 KB        19.074 GB   38.147 GB

Unified High Priority Events            0 KB        19.074 GB   33.379 GB

IPS Events                              0 KB        13.351 GB   28.610 GB

ىلإ اهقفدتو ثادحألا ىلإ لوصولل ىلعأ ةعرسب هضيوعت متيف فتاوهلل رغصألا مجحلا امأ
يف لضفأ رايخلا اذه نأ نم مغرلا ىلعو .(FMC) ةيلارديفلا تالاصتالا ةرادإ يف مكحتلا ةدحو
.لعفلا در يف رظنلا بجي هنإف ،ةبسانملا فورظلا لظ

(FAQ) ةلوادتملا ةلئسألا

؟"لاصتالا ثادحأ" ةطساوب طقف اهؤاشنإ مت "ثادحألا فازنتسإ" ةحص تاهيبنت له

م

●.صارقألا ةرادإل نزخم يأ ةطساوب "رركتملا صلختلا" تاهيبنت ءاشنإ نكمي

يأ ةطساوب اهتجلاعم متت مل يتلا ثادحألا فازنتساب ةصاخلا تاهيبنتلا ءاشنإ نكمي
.ثادحألاب صاخ نزخم

●

.اعويش رثكألا ببسلا "لاصتالا ثادحأ" دعت

ةحص هيبنت روهظ دنع "Ramdisk ىلإ لوخدلا ليجست" ليطعت امئاد نسحتسملا نم له
؟"رركتم فازنتسإ"

نزخملا نوكي امدنع ،DoS/DDo ءانثتساب ةدئازلا ليجستلا تاهويرانيس يف طقف .ال
تادادعإ طبض اهيف نكمي ال يتلا تالاحلا يف طقفو ،لاصتالا ثادحأ نزخم وه رثأتملا
.يفاضإ لكشب ليجستلا

يف نمكي لحلا نإف ،طرفم ليجست ىلإ يدؤي (DoS) ةمدخلا ضفر/(DoS) ةمدخلا ضفر تناك اذإ
ةمدخلا ضفر تامجه (رداصم) ردصم ىلع ءاضقلا وأ (DoS) ةمدخلا ضفر ةيامح ذيفنت
(DoS)/ةمدخلا ضفر (DoS).

يف صارقألا كرحم كالهتسإ ليلقت ىلع "Ramdisk ىلإ ليجست" ةيضارتفالا ةزيملا لمعت
.همادختساب ةدشب ىصوي كلذل ،(SSD) ةبلصلا ةلاحلا

؟دعب هتجلاعم متت مل اثدح لكشي يذلا ام

ةجلاعم ريغ ثادحأ ىلع فلملا يوتحي .ةجلاعم ريغ ثادحأك يدرف لكشب ثادحألا زييمت متي ال



:امدنع

.هب صاخلا ةيعجرملا ةراشإلا فلم يف ينمزلا عباطلا لقح نم ىلعأ ءاشنإلل ينمزلا اهعباط

وأ 

هب صاخلا ةيعجرملا ةراشإلا فلم يف ينمزلا عباطلا لقحل واسم ءاشنإلل ينمزلا اهعباط
.هب صاخلا ةيعجرملا ةراشإلا فلم ىلع تيابلا تادحو لقح يف عضوملا نم ىلعأ همجحو

؟نيعم راعشتسإ زاهج نع ةفلختملا تيابلا تادحو ددع FMC فرعت فيك

ىلع تامولعملا كلذكو همجحو unified_events فلم مسا لوح ةيلوأ تانايب رعشتسملا لسري
:ك اهفلخ تيابلا باسحل ةيفاك تامولعم FMC لا يطعت يتلا ةيعجرملا ةراشإلا تافلم

تافلم لك مجح + ةيعجرملا ةراشإلا فلم نم "تيابلاب عضوم - يلاحلا Unified_events فلم مجح
Unified_events ةيعجرملا ةراشإلا فلم يف دوجوملا ينمزلا عباطلا نم ىلعأ تقو متخ تاذ
.صاخلا

ةفورعم تالكشم

:مالعتسالا اذه مدختساو ءاطخألا نع ثحبلا ةادأ حتفا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


