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ةمدقملا

فورعملا) Cisco Event Streamer يساسألا (CLI) رماوألا رطس ةهجاو ليمع دنتسملا اذه فصي
فاشكتسأ تامولعم مدقيو ةيلمعلا فصي هنإف ،ديدحتلا هجو ىلعو .(eStreamer مساب اضيأ
علطي يتلا ةعئاشلا اياضقلا دنتسملا اذه يطغي ،كلذ ىلإ ةفاضإلابو .اهحالصإو ءاطخألا
.(FAQ) ةلوادتملا ةلئسألا ىلإ ةفاضإلاب Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم اهيلع

نم TAC يسدنهم ،سيدوريفاز سيكيم ،سافير سيروت ديفيد لبق نم ةمهاسملا تمت
Cisco.

ةماع ةرظن

Streamer مداخ نم ةلمتحملا ثادحألا عيمج بلطي ،ضارغألا ددعتم ليمع نع ةرابع eCore نإ
(FMC)، نامألا تامولعم معدل ةفلتخم تاقيسنتب ثادحألا جرخيو ،يئانثلا ىوتحملا للحيو
.ىرخألا (SIEM) ثادحألا ةرادإ تاودأو



Streamer لاصتا ةسسؤم

:SSL ةحفاصم ءارجإ متي ثيح TCP FMC 8302 ذفنمب لاصتا ءدبب (eNcore) ليمعلا موقي

1: 11:34:02.901091 192.168.27.100.46538 > 10.48.26.49.8302: S 1607291631:1607291631(0) win 29200

<mss 1460,sackOK,timestamp 2350959 0,nop,wscale 10>

2: 11:34:02.902220 10.48.26.49.8302 > 192.168.27.100.46538: S 2529774236:2529774236(0) ack

1607291632 win 28960 <mss 1380,sackOK,timestamp 940036669 2350959,nop,wscale 7>

3: 11:34:02.902739 192.168.27.100.46538 > 10.48.26.49.8302: . ack 2529774237 win 29

<nop,nop,timestamp 2350959 940036669>

عئاشلا مسالا نم ققحتتو ،ذفنملا سفن ىلع SSL ةحفاصم يرجتو ،لاصتالا FMC لبقت
:(CN) ليمعلل

Mar  2 11:45:06 FMC SF-IMS[22601]: [22601] Event Streamer:ConnectionHandler [INFO] Accepted IPv4

connection from 10.48.26.47:46538/tcp

Mar  2 11:45:06 FMC SF-IMS[22601]: [22601] Event Streamer:ConnectionHandler [INFO] Added

10.48.26.47 to host table

Mar  2 11:45:06 FMC SF-IMS[22601]: [22601] Event Streamer:ConnectionHandler [INFO] Added

10.48.26.47(23935) to host table

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):ConnectionHandler

[INFO] Resolved CN 10.48.26.47 to 10.48.26.47

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):ConnectionHandler

[INFO] Matched Certificate CN:10.48.26.47 to 10.48.26.47 (IPv4)

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):sfestreamer [INFO]

Got EVENT_STREAM_REQUEST length 8

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):sfestreamer [INFO]

Publishing service INFO total data size 48

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):sfestreamer [INFO]

Publishing service id:5001 - length size 8

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):sfestreamer [INFO]

Publishing service id:5000 - length size 8

Mar  2 11:45:06 FMC SF-IMS[23935]: [23935] EventStreamer child(10.48.26.47):sfestreamer [INFO]

Publishing service id:6667 - length size 8

ثادحألا ديدحتل ةيعجرملا ةراشإلا فلمو هب صاخلا نيوكتلا نم eStreamer ليمع ققحتي مث
:ءدبلا تقوو اهبلط بجي يتلا



2020-03-02 07:18:11,500 Connection   INFO     Connecting to 10.48.26.49:8302

2020-03-02 07:18:11,500 Connection   INFO     Using TLS v1.2

2020-03-02 07:18:11,500 Monitor      INFO     Starting Monitor.

2020-03-02 07:18:11,500 Monitor      INFO     Starting. 0 handled; average rate 0 ev/sec;

2020-03-02 07:18:11,501 Writer       INFO     Starting process.

2020-03-02 07:18:11,506 Transformer  INFO     Starting process.

2020-03-02 07:18:11,985 Bookmark     INFO     Bookmark file /root/eStreamer-eNcore/10.48.26.49-

8302_bookmark.dat does not exist.

2020-03-02 07:18:11,986 Settings     INFO     Timestamp: Start = 2 (Bookmark = 0)

2020-03-02 07:18:11,986 Receiver     INFO     EventStreamRequestMessage:

00010002000000080000000048900061

2020-03-02 07:18:11,986 SubscriberParser INFO     Starting process.

2020-03-02 07:18:11,996 Bookmark     INFO     Bookmark file /root/eStreamer-eNcore/10.48.26.49-

8302_bookmark.dat does not exist.

2020-03-02 07:18:11,996 Settings     INFO     Timestamp: Start = 2 (Bookmark = 0)

2020-03-02 07:18:11,997 Receiver     INFO     StreamingRequestMessage:

000108010000003800001a0b0000003848900061000000000009000c000400150009001f000b003d000e00470004005b

000700650006006f0002008300000000

:FMC ىلع EventStreamRequest طبر نكمي

Mar  2 12:29:16 FMC SF-IMS[6671]: [6671] EventStreamer child(10.48.26.47):sfestreamer [INFO]

EventStream Request (0x48900061): Since 0 w/ NS Events w/ NS 6.0 Events

w/ Packets w/ Extra IDS Event data w/ Metadata v4 w/ RUA 5.2 Events w/ Impact Alerts w/ 5.3

Impact Alerts w/ Impact Flags w/ RNA 5.3 Events w/ RNA 6.0 Flow w/ Policy 5.4 Events

w/ FireAMP 6.0 Events w/ Filelog 6.0 Events w/ Send archive timestamp w/ Send Detail Request

EventStreamRequest تامالع يف ةحضوملا بلطلا تامالعل يرشعلا يسادسلا ليثمتلا وه
تانايبلا بلطي ليمعلا ناك اذإ ام ةفرعمل ةيئانث تامالع ىلإ اهليوحت بجيو بلطلا
:اذه ىلع لاثم يلي اميفو .ةبولطملا

تابلطلا ءدب ةلاح يف ةمدقملا تامولعملا ةمالعلا تب تادحو ضعب ريغت دق :ةظحالم
.ةعسوملا

تانايبلا لاسرإب (FMC) تافلملا ةرادإ يف مكحتلا ةدحو موقت ،بلطلا تب تادحو ىلإ ادانتسا
.Streamer ليمع ىلإ

؟تانايبلا لقنو eStreamer لاصتا أدبي نم

ةيثالث ةحفاصم) TCP لاصتا ءاشنإب ليمعلا موقي ،صوصخلا هجو ىلعو .eStreamer ليمع
قفنلا لالخ نم ،اريخأو .(ةلدابتملا) ليمعلا ةقداصم عم SSL ضوافت كانه نوكي مث ،(هاجتإلا
:اهلاسرإ متيل تانايب كانه تناك املك تانايبلا FMC لسرت مئاقلا

/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/Protocol.html#31058 
/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/Protocol.html#31058 


root@kali:~/eStreamer-eNcore# ./encore.sh foreground

2020-06-03 20:50:53,365 Monitor      INFO     Running. 100 handled; average rate 0.42 ev/sec;

2020-06-03 20:52:53,488 Monitor      INFO     Running. 100 handled; average rate 0.28 ev/sec;

2020-06-03 20:54:53,601 Monitor      INFO     Running. 100 handled; average rate 0.21 ev/sec;

2020-06-03 20:56:53,725 Monitor      INFO     Running. 100 handled; average rate 0.17 ev/sec;

:راصتخاب

●(بحسلا) تانايبلا بلطل SSL قفن ءدبب ليمعلا موقي

ةحوللا ةرادإ يف مكحتلا ةدحو موقتو ليغشتلا ديق قفنلا ىقبي ،قفنلا ءاشنإ درجمبو
لوصحلا مت املك (لاصتالا ثادحأ لاثملا ليبس ىلع) تانايبلا عفدب (FMC) ةيساسألا
اهترادإ متت يتلا ةزهجألا نم اهيلع

●

IP 10.62.148.75 لثمي امنيب Streamer (eCore) ليمع وه IP 10.62.148.41 لثمي ،لاثملا اذه يف
:FMC مكحتلا ةدحو

نيوكتلا



تايلمع ليلد ىلإ عجرا ،Intel نم (CLI) رماوألا رطس ةهجاو ليمع لوح ليصافت ىلع لوصحلل
 .3.5 رادصإلا EStreamer نم (CLI) رماوألا رطس ةهجاو

Event جمد ليلد يف FMC نيوكت تاوطخ عم eStreamer قيبطت ليصافت ةيطغت متي
Streamer.

فيلوت conf.فلم نييعت

لكشب لحلا لمعي ىتح estreamer.conf ىلع هليدعت بجي وأ نكمي ام مسقلا اذه فصي
تايوتحم نم ةنيع انه .path/eStreamer-eNcore ليلد لخاد estreamer.conf فلم دجوي .حيحص
:فلملا

root@kali:~/eStreamer-eNcore# cat estreamer.conf

{

    "connectTimeout": 10,

    "enabled": true,

    "handler": {

        "output@comment": "If you disable all outputters it behaves as a sink",

        "outputters": [

            {

                "adapter": "json",

                "enabled": true,

                "stream": {

                    "options": {

                        "maxLogs": 10000,

                        "rotate": true

                    },

                    "uri": "relfile:///data/json/encore.{0}.json"

                }

            }

        ],

        "records": {

            "connections": true,

            "core": true,

            "excl@comment": [

                "These records will be excluded regardless of above (overrides 'include')",

                "e.g. to exclude flow and IPS events use [ 71, 400 ]"

            ],

            "exclude": [],

            "inc@comment": "These records will be included regardless of above",

            "include": [],

            "intrusion": true,

            "metadata": true,

            "packets": true,

            "rna": true,

            "rua": true

        }

    },

    "logging": {

        "filepath": "estreamer.log",

        "format": "%(asctime)s %(name)-12s %(levelname)-8s %(message)s",

        "lev@comment": "Levels include FATAL, ERROR, WARNING, INFO, DEBUG, VERBOSE and TRACE",

        "level": "INFO",

        "stdOut": true

    },

    "monitor": {

        "bookmark": false,

        "handled": true,

        "period": 120,

/content/en/us/td/docs/security/firepower/630/api/eStreamer_enCore/eStreamereNcoreCLIOperationsGuide_354.html#_Toc529871543
/content/en/us/td/docs/security/firepower/630/api/eStreamer_enCore/eStreamereNcoreCLIOperationsGuide_354.html#_Toc529871543
/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/ConfiguringEstreamer.html 
/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/ConfiguringEstreamer.html 


        "subscribed": true,

        "velocity": false

    },

    "responseTimeout": 2,

    "star@comment": "0 for genesis, 1 for now, 2 for bookmark",

    "start": 2,

    "subscription": {

        "records": {

            "@comment": [

                "Just because we subscribe doesn't mean the server is sending. Nor does it

mean",

                "we are writing the records either. See handler.records[]"

            ],

            "archiveTimestamps": true,

            "eventExtraData": true,

            "extended": true,

            "impactEventAlerts": true,

            "intrusion": true,

            "metadata": true,

            "packetData": true

        },

        "servers": [

            {

                "host": "10.62.148.75",

                "pkcs12Filepath": "client.pkcs12",

                "port": 8302,

                "tls@comment": "Valid values are 1.0 and 1.2",

                "tlsVersion": 1.2

            }

        ]

    },

    "workerProcesses": 4

كارتشالا مسق

تاكارتشا مسق ليدعتب مق ،(FMC) مداخلا هاجتاب Event Streamer بلط ليدعتل
eStreamer.conf. ىلإ ةعسوم تابلط نييعت دنع ،لاثملا ليبس ىلع false، ءارجإلا اذه موقي
:FMC ىلع EventStream بلط رييغتب

"subscription": {

        "records": {

            "@comment": [

                "Just because we subscribe doesn't mean the server is sending. Nor does it

mean",

                "we are writing the records either. See handler.records[]"

            ],

            "archiveTimestamps": true,

            "connection": true,

            "eventExtraData": true,

            "extended": false,

            "impactEventAlerts": true,

            "intrusion": true,

            "metadata": true,

            "packetData": true

        },

:false = ةعسوملا تابلطلا عم

Jun 3 13:48:24 firepower SF-IMS[16084]: [16084] EventStreamer child(10.48.26.47):sfestreamer



[INFO]

EventStream Request (0x08900061): Since 4294967295 w/ NS Events w/ Packets w/ Extra IDS Event

data w/

Metadata v4 w/ Impact Alerts w/ Impact Flags w/ Send archive timestamp

:true = ةعسوملا تابلطلا عم

Jun 3 13:50:52 firepower SF-IMS[17167]: [17167] EventStreamer child(10.48.26.47):sfestreamer

[INFO]

EventStream Request (0x48900061): Since 1590497346 w/ NS Events w/ NS 6.0 Events w/ Packets w/

Extra IDS Event data w/ Metadata

v4 w/ RUA 5.2 Events w/ Impact Alerts w/ 5.3 Impact Alerts w/ Impact Flags w/ RNA 5.3 Events w/

RNA 6.0 Flow w/ Policy 5.4 Events

v w/ FireAMP 6.0 Events w/ Filelog 6.0 Events w/ Send archive timestamp w/ Send Detail Request

ليجستلا مسق

فلم ريرحتب مق ،eCore لالخ نم (CLI) رماوألا رطس ةهجاو ىلع ءاطخألا حيحصت نيكمتل
estreamer.conf لجسلا ىوتسم رييغتب مقو:

 "logging": {

        "filepath": "estreamer.log",

        "format": "%(asctime)s %(name)-12s %(levelname)-8s %(message)s",

        "lev@comment": "Levels include FATAL, ERROR, WARNING, INFO, DEBUG, VERBOSE and TRACE",

        "level": "DEBUG",

        "stdOut": true

    },

تاشاشلا مسق

،ةيلاحلا ةيعجرملا ةراشإلاو اهتجلاعم تمت يتلا ةيناثلا ةيعجرملا ةراشإلا/ثادحألا ددع ىرتل
 :estreamer.conf ىلع ةبقارملا مسق ريرحتب مق

  "monitor": {

    "bookmark": true,        #If true, adds date/timestamp (see above)

    "handled": true,          #Number of records processed

    "period": 120,            #How often (in seconds) monitor writes to the log

    "subscribed": true,       #Number of records received

    "velocity": false         #A measure of whether eNcore is keeping up (>=1 is good)

  },

:ىلعألا ىوتسملا نم ةلص تاذ ىرخأ حيتافم

"connectTimeout": 10,     <- The number of seconds to wait for a response when establishing a

connection to the FMC.

"workerProcesses": 4,     <- The number of processes that eNcore spawns.

نكلو ءادألا نيسحت وه تايلمعلا نم ديزم نم ضرغلاو .12-2 نم ةميقلا هذه نييعت نكمي
ددع" نم بسانملا جيزملاب لثمألا ءادألا قيقحت يه ةجيتنلاو .ةيلمع لكل ةماع ةفلكت كانه
:يه ةرفوتملا تاداشرإلا لضفأ .ةجلاعملا ىلع ةفيضملا ةلآلا ةردق عم "تايلمعلا

●WorkerOperations": 4" :نيتطقنل ةبسنلاب

●WorkerOperations": 12" :رثكأ وأ زكارم 4 ل



اهحالصإو ءاطخألا فاشكتسا

دنتسملا اذه ىلإ عجرا ،اهحالصإو ةماعلا Streamer ءاطخأ فاشكتسأ تاءارجإل ةبسنلاب
eStreamer Client (SIEM) و FireSIGHT System نيب اهحالصإو دنتسملا اذه ءاطخأ فاشكتسال

FMC ب لاصتالا نم ققحتلاو ةيمامأ ةيلمعك eCore نيكمت كنكمي ،رابتخالا ضارغأل

root@kali:~/eStreamer-eNcore# ./encore.sh foreground

2020-06-04 11:48:00,048 Controller   INFO     eNcore version: 3.5.4

2020-06-04 11:48:00,049 Controller   INFO     Python version: 2.7.13 (default, Jan 19 2017,

14:48:08) \n[GCC 6.3.0 20170118]

2020-06-04 11:48:00,051 Controller   INFO     Platform version: Linux-4.13.0-kali1-amd64-x86_64-

with-Kali-kali-rolling-kali-rolling

2020-06-04 11:48:00,052 Controller   INFO     Starting client (pid=12374).

2020-06-04 11:48:00,052 Controller   INFO     Sha256:

77ac7e72d0b96e0a4b9c1c4f9a16c2de0b2b5ccf2929dd2857cf94ed96b295e3

2020-06-04 11:48:00,052 Controller   INFO     Processes: 4

2020-06-04 11:48:00,053 Controller   INFO     Settings:

 …

2020-06-04 11:48:00,053 Diagnostics  INFO     Check certificate

2020-06-04 11:48:00,054 Diagnostics  INFO     Creating connection

2020-06-04 11:48:00,054 Connection   INFO     Connecting to 10.62.148.75:8302

2020-06-04 11:48:00,054 Connection   INFO     Using TLS v1.2

2020-06-04 11:48:00,136 Diagnostics  INFO     Creating request message

2020-06-04 11:48:00,137 Diagnostics  INFO     Request message=0001000200000008ffffffff48900061

2020-06-04 11:48:00,137 Diagnostics  INFO     Sending request message

2020-06-04 11:48:00,137 Diagnostics  INFO     Receiving response message

2020-06-04 11:48:00,229 Diagnostics  INFO     Response

message=KGRwMApTJ2xlbmd0aCcKcDEKSTQ4CnNTJ3ZlcnNpb24nCnAyCkkxCnNTJ2RhdGEnCnAzClMnXHgwMFx4MDBceDEz

XHg4OVx4MDBceDAwXHgwMFx4MDhceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgxM1x4ODhceDAw

XHgwMFx4MDBceDA4XHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MWFceDBiXHgwMFx4MDBceDAw

XHgwOFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwJwpwNApzUydtZXNzYWdlVHlwZScKcDUKSTIwNTEKcy4=

2020-06-04 11:48:00,229 Diagnostics  INFO     Streaming info response

2020-06-04 11:48:00,230 Diagnostics  INFO     Connection successful

2020-06-04 11:48:00,230 Monitor      INFO     Starting Monitor.

2020-06-04 11:48:00,236 Decorator    INFO     Starting process.

2020-06-04 11:48:00,236 Transformer  INFO     Starting process.

2020-06-04 11:48:00,237 Connection   INFO     Connecting to 10.62.148.75:8302

2020-06-04 11:48:00,237 Connection   INFO     Using TLS v1.2

2020-06-04 11:48:00,238 Writer       INFO     Starting process.

2020-06-04 11:48:00,639 Bookmark     INFO     Opening bookmark file /root/eStreamer-

eNcore/10.62.148.75-8302_bookmark.dat.

2020-06-04 11:48:00,640 Settings     INFO     Timestamp: Start = 2 (Bookmark = 1591210934)

2020-06-04 11:48:00,640 Receiver     INFO     EventStreamRequestMessage:

00010002000000085ed7f3b648900061

2020-06-04 11:48:00,640 SubscriberParser INFO     Starting process.

2020-06-04 11:48:00,640 Bookmark     INFO     Opening bookmark file /root/eStreamer-

eNcore/10.62.148.75-8302_bookmark.dat.

2020-06-04 11:48:00,646 Bookmark     INFO     Opening bookmark file /root/eStreamer-

eNcore/10.62.148.75-8302_bookmark.dat.

2020-06-04 11:48:00,646 Settings     INFO     Timestamp: Start = 2 (Bookmark = 1591210934)

2020-06-04 11:48:00,647 Receiver     INFO     StreamingRequestMessage:

000108010000003800001a0b00000038489000615ed7f3b60009000c000400150009001f000b003d000e00470004005b

000700650006006f0002008300000000

2020-06-04 11:48:00,653 Monitor      INFO     Running. 0 handled; average rate 1.2 ev/sec;

هذه لثم تالجس ةيؤر (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو يف كنكمي ،هسفن تقولا يف
ةينمزلا ةقطنملا نأ ظحال .لاصتالا ءاشنإب eCore Streamer ليمع موقي امدنع تالجسلا
:UTC امئاد يه (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحول ةيفلخلل

/content/en/us/support/docs/security/firesight-management-center/118071-troubleshoot-firesight-00.html


root@FMC2000-2:~# tail -f /var/log/messages

Jun  4 09:48:00 FMC2000-2 SF-IMS[4135]: [4135] Event Streamer:ConnectionHandler [INFO] Accepted

IPv4 connection from 10.62.148.41:36528/tcp

Jun  4 09:48:00 FMC2000-2 SF-IMS[4135]: [4135] Event Streamer:ConnectionHandler [INFO] Added

10.62.148.41(8512) to host table

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):SFUtil [INFO] Found IPv4 address 10.62.148.41 for ksec-sfvm-win7-3.cisco.com

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Resolved CN ksec-sfvm-win7-3.cisco.com to 10.62.148.41

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Matched Certificate CN:ksec-sfvm-win7-3.cisco.com to

10.62.148.41 (IPv4)

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Got EVENT_STREAM_REQUEST length 8

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Publishing service INFO total data size 48

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Publishing service id:5001 - length size 8

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Publishing service id:5000 - length size 8

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Publishing service id:6667 - length size 8

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] Got UEC_STREAM_REQUEST length 56

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] requested service [6667] timestamp [1591210934]

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 12, version 9

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 21, version 4

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 31, version 9

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 61, version 11

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 71, version 14

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 91, version 4

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 101, version 7

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 111, version 6

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] Got Event type 131, version 2

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):sfestreamer [INFO] EventStream Request (0x48900061): Since 1591210934 w/ NS Events

w/ NS 6.0 Events w/ Packets w/ Extra IDS Event data w/ Metadata v4 w/ RUA 5.2 Events w/ Impact

Alerts w/ 5.3 Impact Alerts w/ Impact Flags w/ RNA 5.3 Events w/ RNA 6.0

Flow w/ Policy 5.4 Events w/ FireAMP 6.0 Events w/ Filelog 6.0 Events w/ Send archive timestamp

w/ Send Detail Request

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):ConnectionHandler [INFO] creating iterator for service [6667] prefix [unified2.]

timestamp [1591210934]

Jun  4 09:48:00 FMC2000-2 SF-IMS[8512]: [8512] EventStreamer child(ksec-sfvm-win7-

3.cisco.com):Unified2Iterator [INFO] Opened /var/sf/archive/netmap_2/unified2.1591210800

Jun  4 09:48:02 FMC2000-2 SF-IMS[4135]: [4135] Event Streamer:ConnectionHandler [INFO] Child

with pid 8510 exited with status 5120

Jun  4 09:48:02 FMC2000-2 SF-IMS[4135]: [4135] Event Streamer:ConnectionHandler [INFO] Removed

host entry for pid: 8510

Jun  4 09:48:04 FMC2000-2 SF-IMS[22296]: [25092] CloudAgent:url_license [INFO] Peer with active

URLFiltering: 310f4c00-a415-11ea-bf5b-a2d6028849fe

Jun  4 09:48:04 FMC2000-2 SF-IMS[22296]: [25092] CloudAgent:url_license [INFO] Peer with active



URLFiltering: d637b6f0-a414-11ea-ad97-cc17b6ea4c03

Jun  4 09:48:04 FMC2000-2 SF-IMS[22296]: [25092] CloudAgent:url_license [INFO] Peer with active

URLFiltering: 873709b8-78b6-11ea-ae87-b82f93835447

Jun  4 09:48:04 FMC2000-2 SF-IMS[22296]: [25092] CloudAgent:url_license [INFO] Peer with active

URLFiltering: c7c0217c-78b6-11ea-a719-b7f0a277eb86

(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا لبق اهعيمجت متيس يتلا رصانعلا
Cisco ل

:Cisco TAC ب لاصتالا لبق رصانعلا هذه عمجب ةدشب حصني

●eStreamer eCore رادصإ

●نوثياب ةخسن

●فيضملا ليغشتلا ماظن رادصإ

●FMC eStreamer نيوكت + ثادحألا نم ةشاش ةطقل ةكراشم ؟FMC ىلع ثادحأ ىرت له

●('ليجستلا مسق' يف حضوم وه امك) رماوألا رطس ةهجاو ىلع ءاطخألا حيحصت نيكمتب مق

●FMC نم اهحالصإو ءاطخألا فاشكتسأ فلم ءاشنإ

:eCore لالخ نم تافلملا هذه ريفوتب مق
estreamer.conf
تامولعملا لجس

●

ةعئاشلا تالكشملا

TCP 8302 ذفنم ىلع لاصتا دجوي ال

.لاصتالا ءاشنإ نم ققحتلاو FMC 8302 ذفنم ىلإ Streamer ليمع نم Telnet جمانرب

:لاصتالا رابتخال ينورتكلإلا رابتخالا رايخ مادختسإ كنكمي ،كلذ ىلإ ةفاضإلاب

root@kali:~/eStreamer-eNcore# ./encore.sh test

2020-05-28T16:02:56.931919 Diagnostics  INFO    Checking that configFilepath (estreamer.conf)

exists

2020-05-28 16:02:56,935 Diagnostics  INFO     Check certificate

2020-05-28 16:02:56,936 Diagnostics  INFO     Creating connection

2020-05-28 16:02:56,936 Connection   INFO     Connecting to 10.62.148.75:8302

2020-05-28 16:02:56,936 Connection   INFO     Using TLS v1.2

2020-05-28 16:02:56,946 Diagnostics  INFO     Creating request message

2020-05-28 16:02:56,946 Diagnostics  INFO     Request message=0001000200000008ffffffff48900061

2020-05-28 16:02:56,946 Diagnostics  INFO     Sending request message

2020-05-28 16:02:56,946 Diagnostics  INFO     Receiving response message

2020-05-28 16:02:56,957 Diagnostics  INFO     Response

message=KGRwMApTJ2xlbmd0aCcKcDEKSTQ4CnNTJ3ZlcnNpb24nCnAyCkkxCnNTJ2RhdGEnCnAzClMnXHgwMFx4MDBceDEz

XHg4OVx4MDBceDAwXHgwMFx4MDhceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgxM1x4ODhceDAw

XHgwMFx4MDBceDA4XHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MWFceDBiXHgwMFx4MDBceDAw

XHgwOFx4MDBceDAwXHgwMFx4MDBceDAwXHgwMFx4MDBceDAwJwpwNApzUydtZXNzYWdlVHlwZScKcDUKSTIwNTEKcy4=

2020-05-28 16:02:56,957 Diagnostics  INFO     Streaming info response

2020-05-28 16:02:56,957 Diagnostics  INFO     Connection successful

تنرتنإلا لوكوتورب وه Wireshark (10.62.148.41 يف حضوم وه امك ةحجان لاصتا ةلواحم هذه
:(FMC وه 10.62.148.75 امنيب يساسألا



ديعبلا فيضملا عم CN ةداهشلا قباطتت ال

روهظ وأ قفدتلل IP ناونع مادختساب ةداهشلا ءاشنإ بجيف ،NAT فلخ eStreamer ليمع ناك اذإ
:هذه لثم ءاطخأ

Mar  2 11:30:01 FMC SF-IMS[16921]: [16921] Event Streamer:ConnectionHandler [INFO] Accepted IPv4

connection from 10.48.26.47:46529/tcp

Mar  2 11:30:01 FMC SF-IMS[16921]: [16921] Event Streamer:ConnectionHandler [INFO] Added

10.48.26.47 to host table

Mar  2 11:30:01 FMC SF-IMS[16921]: [16921] Event Streamer:ConnectionHandler [INFO] Added

10.48.26.47(17659) to host table

Mar  2 11:30:01 FMC SF-IMS[17659]: [17659] EventStreamer child(192.168.27.100):ConnectionHandler

[INFO] Resolved CN 192.168.27.100 to 192.168.27.100

Mar  2 11:30:01 FMC SF-IMS[17659]: [17659] EventStreamer child(192.168.27.100):ConnectionHandler

[ERROR] Certificate Common Name 192.168.27.100 does not match remote host: 10.48.26.47. It was

issued to a different client.

Mar  2 11:30:02 FMC SF-IMS[16921]: [16921] Event Streamer:ConnectionHandler [INFO] Child with

pid 17659 exited with status 0

Mar  2 11:30:02 FMC SF-IMS[16921]: [16921] Event Streamer:ConnectionHandler [INFO] Removed host

entry for pid: 17659

ةحيحص ريغ eStreamer ليمعل FMC DNS ةقد

.ليمعلا ىلإ ثادحألا لصت ال ،eStreamer ليمعل FMC يف ةئطاخ DNS تالاخدإ دوجو ةلاح يف
FMC ملتست ،لاثملا اذه يف .FMC ىلع ةروص طقتلا ،ةلكشملا يه هذه تناك اذإ ام ديدحتل
:Streamer ksec-sfvm-win7-3.cisco.com ليمع فيضم نم TCP SYN ةمزح

root@FMC2000-2:/var/sf/archive/netmap_2# tcpdump -i eth0 port 8302

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes

18:32:45.453401 IP ksec-sfvm-win7-3.cisco.com.36428 > FMC2000-2.8302: Flags [S], seq 2427598184,

win 29200, options [mss 1460,sackOK,TS val 3681355935 ecr 0,nop,wscale 7], length 0

18:32:45.453425 IP FMC2000-2.8302 > ksec-sfvm-win7-3.cisco.com.36428: Flags [S.], seq

1996800475, ack 2427598185, win 28960, options [mss 1460,sackOK,TS val 2264897265 ecr

3681355935,nop,wscale 7], length 0

18:32:45.453539 IP ksec-sfvm-win7-3.cisco.com.36428 > FMC2000-2.8302: Flags [.], ack 1, win 229,

options [nop,nop,TS val 3681355935 ecr 2264897265], length 0

:هليلحت مت يذلا IP ةيؤرل N- ةمالع مادختسإ كنكمي



root@FMC2000-2:/var/sf/archive/netmap_2# tcpdump -i eth0 port 8302 -n

HS_PACKET_BUFFER_SIZE is set to 4.

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes

18:34:58.015971 IP 10.62.148.41.36434 > 10.62.148.75.8302: Flags [S], seq 713101140, win 29200,

options [mss 1460,sackOK,TS val 3681488496 ecr 0,nop,wscale 7], length 0

ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو نم nslookup رمألا ةادأ مادختسإ كنكمي ،كلذ نم الدب
:FMC مكحتلا

root@FMC2000-2:/var/sf/archive/netmap_2# nslookup ksec-sfvm-win7-3.cisco.com

Server:         1.2.3.4

Address:        1.2.3.4#53

Name: ksec-sfvm-win7-3.cisco.com Address: 10.62.148.41

SSL ةداهش يف أطخ ببسب eStreamer لاصتا يف ةلكشم

ريغ ةداهشلا تناك اذإ .ةحيحصلا FMC SSL ةداهش مدختسي eStreamer ليمع نأ نم دكأت
:ةيلاتلا ثادحألا ىرتس ،FMC /var/log/message تافلم يف ةحيحص

Jun 11 14:15:33 FMC SF-IMS[14211]: [14211] Event Streamer:ConnectionHandler [INFO]

estreamer.c:2149:AcceptConnections(): Accepted IPv4 connection from 192.0.2.100:42143/tcp

Jun 11 14:15:33 FMC SF-IMS[14211]: [14211] Event Streamer:ConnectionHandler [INFO]

estreamer.c:389:allowConnection(): Added 192.0.2.100 to host table

Jun 11 14:15:33 FMC SF-IMS[14211]: [14211] Event Streamer:ConnectionHandler [INFO]

estreamer.c:334:rememberPid(): Added 192.0.2.100(13687) to host table

Jun 11 14:15:33 FMC SF-IMS[14211]: [14211] Event Streamer:ConnectionHandler [DEBUG]

estreamer.c:1347:AcceptConnection(): Created new estreamer child with src 192.0.2.100 : pid

13615

Jun 11 14:15:34 FMC SF-IMS[13687]: [13615] Event Streamer:ConnectionHandler [ERROR]

estreamer.c:1116:AcceptConnection(): SSL_accept failed, SSL_get_error reports SSL_ERROR_SYSCALL

.SSL ةداهش ءاشنإ ةداعإ ىلإ اذه يدؤي .هنيوكت ةداعإو FMC ىلع eStreamer ليمع فذح كنكمي
.eStreamer ليمع ىلإ ةديدجلا ةداهشلا داريتسإ

ASA SFR ةدحو لماكتل eStreamer ىلع هنيوكت مت حيحص ريغ IP ناونع

show رمألا ليغشتب مق ASA ىلع .IP ةيطمنلا SFR ةدحو مادختسإ بجي ،Streamer ليمع ىلع
sfr module detail ةيطمنلا ةدحولا ضرعل IP.

ArcSight (CEF) عئاشلا ثدحلا قيسنت

نم اهلاسرإ بجي يتلا ةيساسألا ميقلا جاوزأ ArcSight كرتشملا ثدحلا قيسنت رايعم ددحي
ىلع ةاقلتملا تانايبلا يف قسانت مدع كانه ناك اذإ .eCore نم (CLI) رماوألا رطس ةهجاو
ArcGht، لكشب اهليلحت متي مل تانايبلا ضعب وأ ،بيترتلا جراخ ،ةدوقفملا لوقحلا :يأ
قيرط نع لجس فلم ىلإ ةباتكلل نيوكتلا ليدعت ديفملا نمف ،ArcSight ليمع ىلع حيحص
.ةلكشملا ناكم ديدحت ىلع دعاسي اذهو .دادعإلا

    "handler": {

        "output@comment": "If you disable all outputters it behaves as a sink",

        "outputters": [

https://community.microfocus.com/t5/ArcSight-Connectors/ArcSight-Common-Event-Format-CEF-Implementation-Standard/ta-p/1645557


            {

                "adapter": "cef",

                "enabled": true,

                "stream": {

                    "uri": "relfile:///data/data.{0}.cef"

                }

            }

        ],

:"|" تانايبلا رمم امهنيب لصفي لقح لك عم رطس يف ماخلا CEF ثادحأ ةباتك متت

<13>May 26 09:31:39 kali2 CEF:0|Cisco|Firepower|6.0|RNA:1003:1|CONNECTION STATISTICS|3|act=Allow

app=STUN bytesOut=820 cs1=test cs1Label=fwPolicy

cs2=Default Action cs2Label=fwRule cs3=INSIDE cs3Label=ingressZone cs4=OUTSIDE

cs4Label=egressZone cs5Label=secIntelCategory deviceExternalId=1

deviceInboundInterface=inside deviceOutboundInterface=outside dpt=9000 dst=216.151.129.103

dvchost=10.48.26.45 dvcpid=2 end=1590497212000 externalId=50850

proto=17 reason=N/A requestClientApplicatio

تالجسلا عيمج eStreamer ليمع ضرعي ال

نم ةياغلل ريبك ددع) eStreamer ليمع يف كارتشالا يف طارفإلا ىلإ كلذ عجري ام ابلاغ
Streamer ليمع بناج ىلع رمألا اذه ليغشتب مق .(FMC ةطساوب اهلاسرإ مت يتلا ثادحألا
ةطساوب اهخسن متي مل يتلا تيابلا تادحو ددع وه اذه .اعفترم Rev-Q دادع ناك اذإ امم ققحتو
ىلع ةقلعم تياب 143143 كانه ،لاثملا اذه يف .سبقملا اذهب لصتملا مدختسملا جمانرب
:ليمعلا بناج

root@kali:~# netstat -an | egrep "8302|Recv-Q"

Proto Recv-Q Send-Q Local Address           Foreign Address         State

tcp   143143  0 10.62.148.41:36732      10.62.148.75:8302       ESTABLISHED

ثادحألل ارشؤم اذه كل رفوي .eStreamer ليمع اهاقلتي يتلا ةيناثلا يف ثادحألا نم ققحت
:لدعمك ةيناثلا يف

root@kali:~/eStreamer-eNcore# cat estreamer.log | grep "ev/sec"

نم ةلسرملا ثادحألا عاونأ وأ ،eStreamer ليمع لبق نم ةبولطملا تانايبلا ةيمك ليلقت لواح
ليمع بناج ىلع ةصصخملا دراوملا رادقم ةدايز ةلواحم كنكمي ،كلذ نم الدب .FMC لبق
eStreamer.

(FAQ) ةلوادتملا ةلئسألا

؟eNcore ةينقت لالخ نم (CLI) رماوألا رطس ةهجاو ةمزح ىلع لوصحلا نكمي نيأ

ةجمرب تاهجاوو ،FirePOWER ماظن تاودأو ،FMC جمانرب ليزنت ةحفص نم ققحت
CEF ل ECore - (API) تاقيبطتلا

●

نم ينورتكلإ فلم ثدحأ ىلع لوصحلا كنكمي ،كلذ نم الدب
https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight/tree/master/assets

●

له .ثادحأ ءاشنإب eStreamer موقي ال ،مدقتلا ديق FMC نم ةلماك ةيطايتحإ ةخسن دوجو دنع
؟يعيبط اذه

https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight/tree/master/assets


:يطايتحإ خسن ءارجإ نكمي ىتم FMC نيوكت ليلد نم .عقوتم كولس هنا ،معن

يف تقؤم فقوت كانه نوكي دقف ،يطايتحالا خسنلا تانايب عيمجتب ماظنلا موقي امنيب
خسنلاب ةقلعتملا تانيوكتلا رييغت نم كعنم متي دقو ،(طقف FMC) تانايبلا طابترإ
.يطايتحالا

ىلع) Streamer ليمع عم ةدحوملا ةيرادإلا مكحتلا ةدحو جمدل ةبولطم ةصاخ صيخارت يأ كانه له
؟(QRADAR ،لاثملا ليبس

ال

؟eStreamer ثادحأ ردصم ىلع لوصحلا متي نيأ نم

ةحوللا ةرادإ يف مكحتلا ةدحو موقت ،ديدحتلا هجو ىلعو .ةيلارديفلا تالاصتالا ةرادإ ةدحو
(ءالمع) ليمع ىلإ اههيجوت ةداعإو (FTD) ةرادملا ةزهجألا نم ثادحألا لقنب (FTD) ةيساسألا
eStreamer لثم eNcore و ArcSight و Splunk و QRadar و LogRhythm كلذ ىلإ امو.

؟eCore و Splunk نيب قفاوت ةفوفصم يأ كانه له

عالطالل ،لاثملا ليبس ىلع .قفاوتلا تامولعم ىلع لوصحلل Splunk تادنتسم نم ققحت
عجار ،ينورتكلإلا جمانربلا نم 3.6.8 رادصإلا عم ةقفاوتملا Splunk تارادصإ ىلع
https://splunkbase.splunk.com/app/3662/

ةرادإ يف مكحتلا تادحو نم ديدعلا نم تانايبلا كالهتسإ eStreamer Core زارطلا ناكمإب له
؟(FMC) ةيساسألا ةحوللا

CSCvq14351 نيسحتلا بلط صحف .ال ،ريرقتلا اذه ةباتك تقو يف

/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/backup_and_restore.html
https://splunkbase.splunk.com/app/3662/
https://tools.cisco.com/bugsearch/bug/CSCvq14351


؟FMC نم (HA) يلاعلا رفوتلا دادعإل eStreamer نيوكتل اهب ىصوملا تارايخلا يه ام

الك نيوكتب تمق اذإ .eStreamer ل طقف ةطشنلا FMC ةدحو نيوكت يف ةيصوتلا لثمتت
دادعتسالا عضو يف FMC نأل راركت ثادحأ ملتسي SIEM نإف ،eStreamer ل FMC يتدحو
CSCvi95944 :ةلصلا يذ زيزعتلا بلط .eStreamer بلطل بيجتسي

؟ايودي ةديدج eStreamer تاداهش ءاشنإ FMC ةيقرت بلطتت له

ال

ثادحأ ديدحت نكمملا نم له ؟Streamer ليمع ىلإ نامألا تارابختسإ ثادحأ لاسرإ متي له
؟eStreamer ليمع ىلإ اهلاسرإو ةلصفنم ةئفك نامألا تارابختسإ

.ةلصفنم ةئفك سيلو لاصتالا ثادحأ ةئف يف (SI) نامألا تارابختسإ ثادحأ نيمضت متي
بلط .ةكبشلا يف مكحتلا زاهج ىلإ هلاسرإ متي لصفنم SI ثدح دجوي ال ،ببسلا اذهلو
CSCva39052 :ةلصلا يذ زيزعتلا

ثادحأ لاسرإ مت يتلا FMC ىلع ةرادملا ةزهجألا/راعشتسالا ةزهجأ ديدحت نكمملا نم له
eStreamer ليمع ىلإ اهب ةصاخلا eStreamer؟

،كلذ نم الدب .CSCvt31270 ةلصلا وذ نيسحتلا بلط .ايلاح دحاو FMC لاجم مادختسإ نكمي ال
ةزهجألا عيمج ةفاضإب موقت ،لوألا لاجملا يف .FMC ىلع نيفلتخم نيلاجم نيوكتب موقت
موقت ،يناثلا لاجملل .eStreamer ليمع نيوكتو اهل eStreamer نيكمت ديرت يتلا ةرادملا
.eStreamer نيوكتب موقت الو ةزهجألا ةيقب ةفاضإب

لثم) SIEM نيوكتل تامولعملا هذه ىلإ جاتحأ ؟FirePOWER ىلع eStreamer رادصإ وه ام
LogRhythm)

ةيوازلا) تاميلعت ىلإ لقتنا ،FMC مدختسم ةهجاو نم FirePOWER (FMC) رادصإ نم ققحتلل
جمانربلا رادصإ < لوح < (ىنميلا ةيولعلا

تانايب يف لاجملا تامولعم ةيؤر كنكمي فيك تالاجملا مادختساب FMC نيوكت دنع
eStreamer ب ةصاخلا FMC؟

سأرلا مسق يف لجسلا عون راوجب NetMap فرعم مقر نم ققحت eStreamer لماكت ليلد يف
لاجم مسا ىلإ NetMap فرعم مقر ليوحت نكمي .ةفلتخملا تالجسلا عاونأ نم ديدعلاب صاخلا
لجس فيرعت تانايبو (350 لجسلا عون) NetMap لاجم فيرعت تانايب مادختساب زاهج وأ
.يلاوتلا ىلع ،(123 لجسلا عون) ةرادملا ةزهجألا

https://tools.cisco.com/bugsearch/bug/CSCvi95944
https://tools.cisco.com/bugsearch/bug/CSCva39052
https://tools.cisco.com/bugsearch/bug/CSCvt31270
/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/IS-DCRecords.html#10998


اقفو فيرعتلا تانايبو ةيئانثلا تانايبلا ريسفتب ليمعلا قيبطت موقي نأ بجي
.eStreamer لماكت ليلد يف ةدراولا تامولعملل

ةفورعم تالكشم

.لاثملا ليبس ىلع ،ةطرشألاو عراوشلا لكاشم نع ثحباو ءاطخألا نع ثحبلا ةادأ حتفا

ةلص تاذ تامولعم

●eStreamer مداخ ريوطت

https://bst.cloudapps.cisco.com/bugsearch/
/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/analyze_events_using_external_tools.html#ID-2219-00000439


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


