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ةلص تاذ تامولعم

ةمدقملا

 ليلدلا ىلإ لوصولا لوكوتوربل ةيجراخلا ةقداصملا نيكمت ةيفيك دنتسملا اذه حضوي
 نع عافدلاو Cisco نم FirePOWER (FMC) ةرادإ زكرم مادختساب Microsoft ل (LDAP) نزولا فيفخ
.FirePOWER (FTD) ديدهت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco FTD•
Cisco FMC•
•LDAP تفوسوركيام



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FTD 6.5.0-123•
FMC 6.5.0-115•
•Microsoft Server 2012 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةفاضإ كنكمي .ةرادإلا ىلإ لوصولل يضارتفا لوؤسم باسح ةرادملا ةزهجألاو FMC نمضتت
 ىلعو (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلع ةصصخم نيمدختسم تاباسح
 ،RADIUS وأ LDAP مداخ ىلع نييجراخ نيمدختسمك وأ نييلخاد نيمدختسمك امإ ،ةرادملا ةزهجألا
.FTD و FMC ل يجراخلا مدختسملا ةقداصم معد متي .اموعدم جذومنلا اذه ناك اذإ

.مدختسملا ةقداصمل ةيلحم تانايب ةدعاق نم FMC/FTD زاهج ققحتي - يلخاد مدختسم ·

 تامولعم موقت ،ةيلحملا تانايبلا ةدعاق يف ادوجوم مدختسملا نكي مل اذإ - يجراخ مدختسم ·
.هب ةصاخلا مدختسملا تانايب ةدعاق ءلمب يجراخ RADIUS وأ LDAP ةقداصم مداخ نم ماظنلا

ةكبشلل يطيطختلا مسرلا

نيوكتلا

FMC ةيموسرلا مدختسملا ةهجاو يف يساسألا LDAP نيوكت



:System > Users > External Authentication ىلإ لقتنا .1 ةوطخلا

:Add External Authentication Object راتخن .2 ةوطخلا

:ةبولطملا لوقحلا لمكأ .3 ةوطخلا



:ظفحلاو نئاكلا External Authentication نيكمت .4 ةوطخلا

Shell Access نييجراخلا نيمدختسملل

 رخآلاو ،بيولا ةهجاول دحاو :نيفلتخملا ةيلخادلا ةرادإلا يمدختسم نم نينثإ FMC معدي
 لوصولا هنكمي نم نيب حضاو زييمت دجوي هنأ ينعي اذه .رماوألا رطس ةهجاو ىلإ لوصولاب
 تقو يف .رماوألا رطس ةهجاو ىلإ لوصولا هنكمي نمو ةيموسرلا مدختسملا ةهجاو ىلإ
 يه نوكت يكل يضارتفالا لوؤسملا مدختسمب ةصاخلا رورملا ةملك ةنمازم متت ،تيبثتلا
 متي ،كلذ عمو ،(CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو نم لك ىلع اهسفن
.فاطملا ةياهن يف ةفلتخم نوكت نأ نكميو ،ةفلتخم ةيلخاد تايلآ ةطساوب اهعبتت

.shell ىلإ لوصولا قح نييجراخلا LDAP يمدختسم حنم اضيأ بجي

 لدسنملا عبرملا Shell Authentication قوف رقناو System > Users > External Authentication ىلإ لقتنا .1 ةوطخلا
:ظفحو ةروصلا يف رهظي امك



.FMC يف تارييغتلا رشن .2 ةوطخلا

 SSH ربع لوخدلا ليجست نيكمت متي ،نييجراخلا نيمدختسملل ةقبط لوصو نيوكت درجمب
:ةروصلا يف حضوم وه امك

FTD ل ةيجراخلا ةقداصملا

.FTD ىلع ةيجراخلا ةقداصملا نيكمت نكمي

:رفوو Enabled رقنا .Devices > Platform Settings > External Authentication ىلإ لقتنا .1 ةوطخلا



مدختسملا راودأ

 مدختسم راودأ ءاشنإ اضيأ كنكمي .نيعملا مدختسملا رود ىلإ مدختسملا تازايتما دنتست
 وأ كتسسؤم تاجايتحإ ةيبلتل اهصيصخت مت يتلا لوصولا تازايتما مادختساب ةصصخم
."فاشتكالا لوؤسم"و "نامألا للحم" لثم اقبسم ةددحم راودأ مادختسإ كنكمي

:مدختسملا راودأ نم ناعون كانه

 .1بيولا ةهجاو مدختسم راودأ
 .CLI2 يمدختسم راودأ

 راودأ ىلإ عجرا ،تامولعملا نم ديزملاو اقبسم ةددحملا راودألا نم ةلماك ةمئاق ىلع لوصحلل
.مدختسملا

 < System > Users ىلإ لقتنا ،ةيجراخلا ةقداصملا تانئاك عيمجل يضارتفا مدختسم رود نيوكتل

External Authentication > Default User Role. رقناو هنييعت يف بغرت يذلا يضارتفالا مدختسملا رود رتخأ 
.Save قوف

 ةعومجم يف نينيعم نيمدختسمل ةنيعم راودأ نييعت وأ يضارتفا مدختسم رود رايتخال
 يف رهظي امك Group Controlled Access Roles هيلإ لاقتنالاو نئاكلا رايتخإ كنكمي ،ةنيعم تانئاك
:ةروصلا

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532


SSL وأ TLS

 Authentication عم قباطتت نأ بجي ةداهشلل عوضوملا ةميق نأل كلذو .FMC يف DNS نيوكت بجي

Object Primary Server Hostname. نيوكت درجمب LDAP ضرعت مزحلا طاقتلا تايلمع دعت مل ،نمآلا 
.حضاو صن طبر تابلط

.389 ةئيه ىلع هب TLS ظفتحيو ،636 ىلإ يضارتفالا ذفنملا رييغتب SSL موقي

 ،SSL ل ةبسنلاب .ةيساسألا ةمظنألا عيمج ىلع ةداهش TLS ريفشت بلطتي :ةظحالم
 SSL بلطتي ال ،ىرخألا ةيساسألا ةمظنألل ةبسنلاب .ةداهش اضيأ FTD بلطتي
.ليخدلا تامجه عنمل امئاد SSL ل ةداهش ليمحتب ىصوي ،كلذ عمو .ةداهش

 تامولعم لخدأو Devices > Platform Settings > External Authentication > External Authentication Object ىلإ لقتنا .1 ةوطخلا
SSL/TLS ةمدقتملا تارايخلل:



 ةداهشلا نوكت نأ بجي .مداخلا ةداهش عقو يذلا قدصملا عجرملا ةداهش ليمحت .2 ةوطخلا
.PEM قيسنتب

.نيوكتلا ظفح .3 ةوطخلا

ةحصلا نم ققحتلا

رابتخالا ثحب ةدعاق

 dsquery user -name :رمألا بتكاو LDAP نيوكت مت ثيح PowerShell وأ Windows رماوأ هجوم حتفا

  

 .

:لاثملا ليبس ىلع

 

PS C:\Users\Administrator> dsquery user -name harry*  
PS C:\Users\Administrator> dsquery user -name * 

 



LDAP لماكت رابتخإ

 ،ةحفصلا لفسأ يف .System > Users > External Authentication > External Authentication Object ىلإ لقتنا
:ةروصلا يف رهظي امك عطقملا Additional Test Parameters كانه

.ةجيتنلا تيأر in order to رابتخالا ترتخأ



اهحالصإو ءاطخألا فاشكتسا

؟نيمدختسملا ليزنتل LDAP و FMC/FTD لعافتي فيك

 بلط لاسرإ FMC ىلع بجي ،Microsoft LDAP مداخ نم نيمدختسملا بحس نم FMC نكمتت يكل
 نأ درجمب .LDAP لوؤسم دامتعا تانايب مادختساب (SSL) 636 وأ 389 ذفنملا ىلع الوأ طبر
 عيطتست ،اريخأ .حاجن ةلاسرب بيجتسي هنإف ،FMC ةقداصم ىلع ارداق LDAP مداخ نوكي
FMC يطيطختلا مسرلا يف حضوم وه امك ثحبلا بلط ةلاسر عم بلط ميدقت:

<< ---  FMC sends: bindRequest(1) "Administrator@SEC-LAB0" simple  LDAP must respond with: bindResponse(1) success --- >> << --- 

FMC sends: searchRequest(2) "DC=SEC-LAB,DC=NET" wholeSubtree

:يضارتفا لكشب حسملا يف رورم تاملك لسرت ةقداصملا نأ ظحال

؟مدختسملا لوخد ليجست بلط ةقداصمل LDAP و FMC/FTD لعافتي فيك

 ،LDAP ةقداصم نيكمت ءانثأ FTD وأ FMC ىلإ لوخدلا ليجست نم مدختسملا نكمتي يكل



 مسا هيجوت ةداعإ متت ،كلذ عمو ،FirePOWER ىلإ يلوألا لوخدلا ليجست بلط لاسرإ متي
 و FMC نأ ينعي اذهو .ضفر/حاجن ةباجتسإ ىلع لوصحلل LDAP ىلإ رورملا ةملكو مدختسملا
FTD نورظتني كلذ نم الدبو تانايبلا ةدعاق يف ايلحم رورملا ةملك تامولعمب ناظفتحي ال 
.ةعباتملا ةيفيك لوح LDAP نم ديكأت



 ةيموسرلا مدختسملا ةهجاو يف لاخدإ ةفاضإ متت ،رورملا ةملكو مدختسملا مسا لوبق مت اذإ
(GUI) ةروصلا يف حضوم وه امك بيولل: 

 < :مدختسملا تامولعم نم ققحتلل FMC رماوأ رطس ةهجاو يف show user رمألا ليغشتب مق

show user 

 ضرع متي .ددحملا (نيمدختسملا) مدختسملل ةيليصفتلا نيوكتلا تامولعم رمألا ضرعي
:ميقلا هذه

لوخدلا ليجست مسا — لوخدلا ليجست

UID — يمقرلا مدختسملا فرعم 
 مدختسملا ةقداصم ةيفيك — (ديعب وأ يلحم) ةقداصملا
 مدختسملل زايتمالا ىوتسم — (config وأ يساسأ) لوصولا
 اطشن مدختسملا ناك اذإ ام — (لطعم وأ نكمم) نكمم
 ليجست دنع رورملا ةملك رييغت مدختسملا ىلع بجي ناك اذإ ام — (ال وأ معن) نييعت ةداعإ
 يلاتلا لوخدلا
EXP (مقر وأ ادبأ) — مدختسملا رورم ةملك رييغت بجي ىتح مايألا ددع 
 لبق رورملا ةملك رييغتل اهيف مدختسملا حنم متي يتلا مايألا ددع — (مقر وأ N/A) ريذحت
 اهتيحالص ءاهتنا
STR (ال وأ معن) — نم ققحتلل ريياعملا مدختسملا رورم ةملك يفوتست نأ بجي ناك اذإ ام 
 ةوقلا
 لشف تالاح نم ديدعلا ببسب مدختسملا باسح نيمأت مت دق ناك اذإ ام — (ال وأ معن) لفقلا
 لوخدلا ليجست
 لبق ةلشافلا لوخدلا ليجست تايلمع ددعل ىصقألا دحلا — (مقر وأ N/A مقر) ىصقألا دحلا
مدختسملا باسح نيمأت

عقوتم وه امك TLS وأ SSL لمعي ال

 تانايبلا طويخ لجس يف ءاطخأ ةدهاشم كنكميف ،FTDs ىلع DNS نيكمتب مقت مل اذإ
:LDAP ىلإ لوصولا رذعتي هنأ ىلإ ريشت

 



root@SEC-FMC:/$ sudo cd /var/common 
root@SEC-FMC:/var/common$ sudo pigtail

 
 

MSGS: 03-05 14:35:31 SEC-FTD sshd[10174]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=192.0.2.15  user=h.potter 
MSGS: 03-05 14:35:31 SEC-FTD sshd[10174]: pam_ldap: ldap_starttls_s: Can't contact LDAP server 
MSGS: 03-05 14:35:33 SEC-FTD sshd[10138]: error: PAM: Authentication failure for h.potter from 192.0.2.15 
MSGS: 03-05 14:35:33 SEC-FTD sshd[10138]: Failed keyboard-interactive/pam for h.potter from 192.0.2.15 port 61491 ssh2 
MSGS: 03-05 14:35:33 SEC-FTD sshd[10138]: error: maximum authentication attempts exceeded for h.potter from 192.0.2.15 port 61491 ssh2 [preauth] 
MSGS: 03-05 14:35:33 SEC-FTD sshd[10138]: Disconnecting authenticating user h.potter 192.0.2.15 port 61491: Too many authentication failures [preauth]

 

 مقف ،ةحاسم كانه نكت مل اذإ .LDAP مداوخب صاخلا FQDN لح ىلع FirePOWER ةردق نم دكأت
.ةروصلا يف رهظي امك حيحصلا DNS ةفاضإب

FTD: ىلإ لوصولا FTD CLISH رمألا ليغشتو: > configure network dns servers 

 .

 

 

FMC: رتخأ System > Configuration، ةروصلا يف رهظي امك ةرادإلا تاهجاو رتخأ مث:



 ىلع عقو يذلا قدصملا عجرملا ةداهش يه FMC ىلإ اهليمحت مت يتلا ةداهشلا نأ نم دكأت
:ةروصلا يف حضوم وه امك ،LDAP ب ةصاخلا مداخلا ةداهش



:ةحيحصلا تامولعملا LDAP مداخ لاسرإ ديكأتل مزحلا طاقتلا مدختسأ

ةلص تاذ تامولعم

•ةرادإلا ىلإ لوصولل نيمدختسملا تاباسح

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/user_accounts_for_management_access.html#id_63532


 Cisco Firepower فيفخلا ليلدلا ىلإ لوصولا لوكوتورب ةقداصم زواجت ةيناكمإ
Management Center

•

•FireSIGHT ماظن ىلع LDAP ةقداصم نئاك نيوكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
/content/CiscoSecurityAdvisory/cisco-sa-20200122-fmc-auth
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/ar_ae/support/docs/security/firesight-management-center/118738-configure-firesight-00.html#anc2
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


