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ةمدقملا

جمانرب رشن نم ةيساسألا رصانعلاو ميهافملا مهفل الصفم احرش دنتسملا اذه حضوي
هذه رفوت .(TFW) فافشلا ةيامحلا رادج عضو يف (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا
ةيامحلا رادج ةينبب ةقلعتملا ةعئاشلا لكاشملا مظعمل ةديفم تارممو تاودأ اضيأ ةلاقملا
 .ةفافشلا

.Cisco نم TAC وسدنهم ،زيشناس نيدلاري هررحو زيبول رازيس هب مهاس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco FTD ل فافشلا ةيامحلا رادج عضو ةفرعم



●(HSRP) لاعفلا يطايتحالا هجوملا لوكوتورب ميهافم

تنرتنإلا يف مكحتلا لئاسر لوكوتوربو (ARP) ناونعلا ليلحت لوكوتورب تالوكوتورب
(ICMP)

●

نيوكت ليلدب صاخلا هجوملا وأ فافشلا ةيامحلا رادج عضو مسق ةءارقب ةدشب ىصوي
Firepower لضفأ لكشب دنتسملا اذه يف ةحضوملا ميهافملا مهفل. 

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower 4120 FTD، 6.3.0.4 رادصإلا●

●6.3.0.4 رادصإلا ،Cisco Firepower (FMC) ةرادإ زكرم

Cisco ASR1001 IOS-XE 16.3.9 رادصإلا●

Cisco Catalyst 3850 IOS-XE 16.9.3 رادصإلا ●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

فافشلا ةيامحلا رادجل ةمدقتملا ميهافملا

MAC نيوانع لودج

ةهجاو ديدحتل ARP لودجو هيجوتلا لودج ىلع هجوملا عضولا يف ةيامح رادج دمتعي امنيب
لودج TFW عضو مدختسي ،ةيلاتلا ةوطخلا ىلإ ةمزح هيجوت ةداعإل ةيرورضلا تانايبلاو جرخملا
ةهجولا ىلإ ةمزح لاسرإل اهمادختسإ متي يتلا جرخملا ةهجاو ديدحت نم نكمتلل MAC ناونع
اهتجلاعم متي يتلا ةمزحلل ةهجولل MAC ناونع لقح يف ةيامحلا رادج رظني .اهب ةصاخلا
.ةهجاوب ناونعلا اذه طبري لاخدإ نع ثحبيو

.لوقحلا هذه ىلع MAC ناونع لودج يوتحي

> show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Outside 0050.56a5.6d52 dynamic 1 1

Inside 0000.0c9f.f014 dynamic 3 1

ايكيمانيد اذه MAC ناونع ىلع فرعتلا مت ثيح نم ةهجاولا مسا لقحلا اذه لمحي - ةهجاولا
تباث لكشب هنيوكت مت وأ

●

●هنيزخت دارملا MAC ناونع لجس - MAC ناونع

● انكاس وأ ايكيمانيد نوكي نأ نكمي .لاخدإلا ملعتل ةمدختسملا ةقيرطلا - عونلا

تقؤملا تقؤملا تقؤملا تقؤملا تقؤملا ىلع "تيم" ةمالع عضو متي - (ىندألا دحلا)رمعلا
تقؤملا اذه قبطني .لاخدإلا اذه لبق يقبتملا تقولا ضرعت يتلا قئاقدلا يف تقؤملا
طقف يكيمانيدلا ملعتلا تالاخدإ ىلع

●

●ةهجاولا هيلإ يمتنت يذلا رسجلا ةعومجم فرعم - رسجلا ةعومجم

رمألا قلعتي امدنع ادج مهم فالتخأ كانه نكلو ام لوحمل الثامم ةمزحلا هيجوت ةداعإ رارق نوكي
نراق لخدملا ادعام نراق لك لالخ نم طبرلا تثثب ،حاتفم يف .MAC لودج يف دوقفم لاخدإب
.تطقس طبرلا ،mac address{upper} ةياغلل لخدم نم ام كانهو طبر تملتسإ نإ ،TFW يف نكل
 .dst-l2_lookup-fail (ASP) عيرسلا نامألا راسم طاقسإ زمر عم هنم صلختلا متي
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FTD63# show cap icmpin trace pack 1

7 packets captured

1: 00:20:22.338391 802.1Q vlan#20 P0 10.10.10.5 > 20.20.20.5 icmp: echo request

Result:

input-interface: Inside

input-status: up

input-line-status: up

Action: drop

Drop-reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed

ةتباث تالاخدإ نودبو يكرح ملعت نيكمت عم ةئيب ىلع ىلوألا ةمزحلل ثدحي امئاد طرش اذه
.mac address{upper} ردصمك طبر يف لبق نم MAC ناونع رهظي مل اذإ ةهجول

تازيم عم ةيلاتلا ةمزحلا فييكتب حامسلا نكمي ،MAC ناونع لودج ىلإ لاخدإلا ةفاضإ درجمب
.ةنكمملا ةيامحلا رادج

FTD63# show cap icmpin trace pack 2

7 packets captured

2: 00:20:27.329206 802.1Q vlan#20 P0 10.10.10.5 > 20.20.20.5 icmp: echo request

Phase: 1

Type: L2-EGRESS-IFC-LOOKUP

Subtype: Destination MAC L2 Lookup

Result: ALLOW

Config:

Additional Information:

Destination MAC lookup resulted in egress ifc Outside

رادج ةطساوب اهذاختإ مت يتلا تاءارجإلا يف ىلوألا ةلحرملا وه Mac Lookup :ريذحت
L2 ثحب تايلمع ببسب ةرمتسم طاقسإ تالاح دوجو يدؤي نأ نكمملا نم .ةيامحلا
دمتعت .لمتكملا ريغ فشكلا كرحم صحف وأ/و ةلصلا تاذ ةمزحلا نادقف ىلإ ةلشافلا
  .لاسرإلا ةداعإل قيبطتلا ةردق وأ لوكوتوربلا ىلع ةزيملا هذه

TFW يوتحي .لقن ةيلمع يأ لبق لوخدلا ةفرعم امئاد لضفملا نم ،هالعأ ركذ ام ىلإ ادانتساو
.ام لاخدإ ملعتل ةددعتم تايلآ ىلع

MAC نيوانع لودج ملعت تارايخ

ةتباث تالاخدإ

لاخدإلا كلذل ةهجاولا سفن امئاد مدختسي ةيامحلا رادج لعجل ايودي MAC نيوانع ةفاضإ نكمي
ةباتكلا متت امدنع عئاش رايخ اذه .رييغتلل ةلباقلا ريغ تالاخدإلل حيحص رايخ اذه .ددحملا
.ةيلاتلا ةوطخلا يف ةزيم ةطساوب وأ نيوكتلا ىوتسم ىلع يكيتاتسإ نكاس MAC قوف

يه امئاد ةيضارتفالا ةرابعلل MAC ناونع نوكيس ثيح ويرانيس يف ،لاثملا ليبس ىلع
يرهاظلا MAC ناونع ناك اذإ وأ نيوكتلا ىلإ ايودي هتفاضإ تمت ثيح Cisco هجوم ىلع اهسفن
HSRP هسفن وه ىقبيس.

in order to يف يكيتاتسإ نكاس لخدم تلكش FTD ب رادي FMC، ىلع تقطقط عيطتسي تنأ
ىلإ اذه يدؤي .config كام ةفاضإ ىلع ةقطقطو MAC و ARP<مدقتم<subinterface / نراق ررحي
 .تاهجاولا مسق < ةزهجألا ةرادإ < ةزهجألا نم اهريرحت متي يتلا ةددحملا ةهجاولل لاخدإ ةفاضإ



ردصملل MAC ناونع ىلع مئاقلا يكيمانيدلا ملعتلا

ىلع يوتحت ةمزحلا تناك اذإ .MAC ناونع لودج ءلمل حاتفم هلعفي امل لثامم بولسأ اذه
ةفاضإ متت ،اهلابقتسا مت يتلا ةهجاولل MAC لودج تالاخدإ نم اءزج سيل ردصم MAC ناونع
 .لودجلا ىلإ ديدج لاخدإ

ARP قيقحت ىلع مئاقلا يكيمانيدلا ملعتلا

لا نم ءزج وه ip ةهجولاو ةلواط mac لا نم ءزج سيل نأ mac address{upper} ةياغ عم طبر لصي نإ
نم ARP بلط لسري هملعتي نأ لواحي TFW لا ،(BVI) نراق يلعف رسجلا نأ امب ةكبش هسفن
متت هنإف ،رسجلا ةعومجم تاهجاو نم يأ نم ARP در يقلت مت اذإ .نراق all the bridge-group لالخ
بلط ىلع در دجوي ال امنيب ،هالعأ هيلإ ةراشإلا تمت امك ،هنأ ظحال .MAC لودج ىلإ هتفاضإ
ARP زمر مادختساب مزحلا عيمج طاقسإ متي ،اذه ASP dst-l2_lookup-fail.

ICMP قيقحت ىلع مئاقلا يكيمانيدلا ملعتلا

اءزج تسيل IP ةهجولاو MAC لودج نم اءزج سيل يذلا ةهجولل MAC ناونع عم ةمزحلا تلصو اذإ
يواست (TTL) ءاقبلا ةدم ةميق عم ICMP ىدص بلط لاسرإ متي ،BVI لثم ةكبشلا سفن نم
ةوطخلل MAC ناونع ىلع فرعتلل ICMP لوكوتورب تقو زواجت ةلاسر ةيامحلا رادج عقوتي .1
 .ةيلاتلا

MAC نيوانع لودج رمع تقؤم

يوتحت .هيلع فرعتلا مت لاخدإ لكل قئاقد 5 ىلع MAC نيوانع لودج رمع تقؤم نييعت مت
 .نيتفلتخم نيتلحرم ىلع هذه ةلهملا ةميق



 رمعلا ةلهم ءاهتنال ىلوألا ةلحرملا

رمت ARP ىلع درلا ةمزح تناك اذإ الإ MAC لاخدإ نس ةميق ثيدحت متي ال ،قئاقد 3 لوأ ءانثأ
.MAC نيوانع لودج يف الاخدإ يواست ردصملا MAC ناونع مادختساب ةيامحلا رادج ربع
هنأ ينعي اذهو .رسجلا ةعومجمب ةصاخلا IP نيوانع ىلإ ةهجوملا ARP دودر طرشلا اذه ينثتسي
 .ىلوألا ثالثلا قئاقدلا ءانثأ عبرملا لالخ نم ARP در تسيل ىرخأ ةمزح يأ لهاجت متي

ىلإ لاصتا رابتخإ لسري IP 10.10.10.5 ناونعب يصخش رتويبمك كانه ،لاثملا اذه يف
.MAC 0000.0c9f.f014 ناونع عم 10.20.20.3 وه 10.20.20.5 ل ةرابعلل IP ناونع .10.20.20.5

ARP مزح لاقتنا ىلإ يدؤي امم ةيناث 25 لك ARP ثيدحت ءاشنإب ةهجولا رتويبمك موقي
 .ةيامحلا رادج لالخ نم ةتباثلا

FTD63# show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Inside 00fc.baf3.d680 dynamic 3 1

Outside 0050.56a5.6d52 dynamic 5 1

Inside 0000.0c9f.f014 dynamic 5 1

Outside 40a6.e833.2a05 dynamic 4 1

 .مزحلا هذه ةقباطمل ARP مزح ةيفصت طاقتلا مزح مادختسإ متي

> show capture

capture arp type raw-data ethernet-type arp interface Inside [Capturing - 1120 bytes]

>show capture arp

12 packets captured

1: 23:04:52.142524 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

2: 23:04:52.142952 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

3: 23:04:52.145057 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

4: 23:04:52.145347 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

5: 23:05:16.644574 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

6: 23:05:16.644940 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

7: 23:05:16.646756 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

8: 23:05:16.647015 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

9: 23:05:41.146614 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

10: 23:05:41.146980 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

11: 23:05:41.148734 802.1Q vlan#20 P0 arp who-has 10.20.20.3 (0:0:c:9f:f0:14) tell 10.20.20.5

12: 23:05:41.149009 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

 .مقرلا كلذ نع ادبأ لقي الو 5 دنع 000.0c9f.4014 ل لخدملا ىقبي

> show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Inside 00fc.baf3.d680 dynamic 3 1

Outside 0050.56a5.6d52 dynamic 5 1

Inside 0000.0c9f.f014 dynamic 5 1

Outside 40a6.e833.2a05 dynamic 4 1

رمعلا ةلهم ءاهتنال ةيناثلا ةلحرملا



.اميدق ناونعلا رابتعإ اهيف متي ةينمز ةرتف يف لاخدإلا عقي ،نيتريخألا نيتقيقدلا لالخ

> show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Inside 00fc.baf3.d680 dynamic 5 1

Outside 0050.56a5.6d52 dynamic 3 1

Inside 0000.0c9f.f014 dynamic 2 1

Outside 40a6.e833.2a05 dynamic 3 1

لاخدإ قباطت ردصملل MAC ناونع تاذ ةمزح يأ نع فشكلا مت اذإو دعب لاخدإلا ةلازإ متت مل
 .قئاقد 5 ةدمل ىرخأ ةرم رمعلا لاخدإ ثيدحت متي ،عبرملا ىلإ مزح كلذ يف امب ،لودجلا

ىلع ةيامحلا رادج رابجإل نيتقيقد نوضغ يف لاصتا رابتخإ لاسرإ متي ،لاثملا اذه يف
.هب ةصاخلا ARP ةمزح لاسرإ

> ping 10.20.20.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.20.20.3, timeout is 2 seconds:

!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 .قئاقد 5 ىلإ ىرخأ ةرم MAC ناونع لاخدإ نييعت مت

> show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Inside 00fc.baf3.d680 dynamic 4 1

Outside 0050.56a5.6d52 dynamic 2 1

Inside 0000.0c9f.f014 dynamic 5 1

Outside 40a6.e833.2a05 dynamic 5 1

ARP لودج

نكمي امنيب .ARP لودج نع امامت لقتسم MAC نيوانع لودج نأ مهفن نأ يرورضلا نم ،الوأ
نيوانع لودج ثيدحت ،ARP لاخدإ ثيدحتل ةيامحلا رادج ةطساوب اهلاسرإ متي يتلا ARP مزحل
MAC هتامهم اهنم لكلو ةلصفنم ماهم يه هذه ثيدحتلا تايلمع نإف ،هسفن تقولا يف
 .ةصاخلا هطورشو

يف لاحلا وه امك جرخملا نم ةيلاتلا ةلحرملا ديدحتل ARP لودج مادختسإ متي مل اذإ ىتح
رادج ةيوه ىلإ اهصيصختو اهؤاشنإ مت يتلا ARP مزح ريثأت مهف مهملا نمف ،هجوملا عضولا
.فافش رشن يف IP نيوانع اهيلع يوتحت نأ نكمي يتلا ةيامحلا

ةزيم تناك اذإ لودجلا ىلإ طقف اهتفاضإ متيو ةرادإلا ضارغأل ARP تالاخدإ مادختسإ متي
نكمي ،IP ناونع رسج ةعومجمل ناك اذإ ،ةرادإ ةمهم ىلع لاثمك .كلذ بلطتت ةمهملا وأ ةرادإلا
.ةهجولا لاصتا رابتخال اذه IP مادختسإ

> show ip

Management-only Interface: Ethernet1/4

System IP Address:

no ip address

Current IP Address:

no ip address

Group : 1



Management System IP Address:

ip address 10.20.20.4 255.255.255.0

Management Current IP Address:

ip address 10.20.20.4 255.255.255.0

بلط ضرفت اهنإف ،Bridge Group IP ب ةصاخلا اهسفن ةيعرفلا ةكبشلا يف ةهجولا تناك اذإ
ARP در يقلت مت اذإو ARP لاخدإ نيزخت متي ،حلاص IP/MAC لودج يف ARP. 

> show arp

Inside 10.20.20.3 0000.0c9f.f014 6

ةميق يثالث MAC ناونع/IP ناونع/ةهجاولل بحاصملا تقؤملا نإف ،MAC ناونع لودج فالخب
.ةديازتم

> show arp

Inside 10.20.20.3 0000.0c9f.f014 1

>show arp

Inside 10.20.20.3 0000.0c9f.f014 2

>show arp

Inside 10.20.20.3 0000.0c9f.f014 3

>show arp

Inside 10.20.20.3 0000.0c9f.f014 4

دادعإ عم) اهنيوكت مت يتلا ARP ةلهم يه n ثيح N - 30 ةميق ىلإ تقؤملا لصي امدنع
در يقلت مت اذإ .لاخدإلا ثيدحتل ARP بلط ةيامحلا رادج لسري ،(ةيناث 14400 هتدم يضارتفا
ARP 0 ىلإ تقؤملا دوعيو لوخدلاب ظافتحالا متي ،حلاص.

.ةيناث 60 ىلإ ARP ةلهم ليلقت مت ،لاثملا اذه يف

> show running-config arp

arp timeout 60

arp rate-limit 32768

بيوبتلا ةمالع < يساسألا ماظنلا تادادعإ < ةزهجألا يف اهنيوكت متيل ةلهملا هذه رفوتت
 .ةروصلا يف حضوم وه امك ،FMC يف تالهم



 .(30 = 30 - 60) ةيناث 30 لك ARP بلط لاسرإ متي ،ةيناث 60 يه ةلهملا نأ امب

> show capture arp

8 packets captured

1: 21:18:16.779729 802.1Q vlan#20 P0 arp who-has 10.20.20.3 tell 10.20.20.4

2: 21:18:16.780111 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

3: 21:18:46.779744 802.1Q vlan#20 P0 arp who-has 10.20.20.3 tell 10.20.20.4

4: 21:18:46.780126 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

5: 21:19:16.779744 802.1Q vlan#20 P0 arp who-has 10.20.20.3 tell 10.20.20.4

6: 21:19:16.780111 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

7: 21:19:46.779729 802.1Q vlan#20 P0 arp who-has 10.20.20.3 tell 10.20.20.4

8: 21:19:46.780126 802.1Q vlan#20 P0 arp reply 10.20.20.3 is-at 0:0:c:9f:f0:14

.ةيناث 30 لك ARP لاخدإ ثيدحت كلذ دعب متي

> show arp

Inside 10.20.20.3 0000.0c9f.f014 29

>show arp

Inside 10.20.20.3 0000.0c9f.f014 0

اهحالصإو تالكشملا فاشكتسأ تاحيملت

رورملا ةكرح هاجتإ

مهفي .رورملا ةكرح قفدت هاجتإ وه تانايبلا رورم ةكرح راسم ةعباتمل ءايشألا بعصأ دحأ



ىلإ طبرلا forwarding حيحص لكشب ةيامحلا رادج نمضي نأ قفدت دعاسي رورم ةكرح فيك
.ةياغلا

تارشؤم دوجول ارظن هجوملا عضولا ىلع لهسأ ةمهم ىنميلا جرخملاو لخدملا ةهجاو ديدحت دعي
(MAC) طئاسولل لوصولا يف مكحتلا نيوانع ليدعت لثم ةيامحلا رادج ةكراشمل ةددعتم
.ىرخأ ىلإ ةهجاو نم (TTL) ءاقبلا ةدم ةميق ضفخو ةهجولاو ردصملل

سفنب لوخدلا ةهجاو لالخ نم ةدراولا ةمزحلا ودبت .TFW دادعإ ىلع تافالتخالا هذه رفوتت ال
 .تالاحلا مظعم يف ةيامحلا رادج كرتت امدنع لكشلا

رورم ةكرح تاقلح وأ ةكبشلا يف MAC ةفرفر لثم ةنيعم لكاشم بقعت بعصلا نم نوكي دق
 .ةيامحلا رادج اهترداغم تقوو ةمزحلا لاخدإ ناكم ةفرعم نود تانايبلا

عبتتلا ةيساسألا ةملكلا مادختسإ نكمي ،جورخلا مزحو لخدملا نيب زييمتلا يف ةدعاسملل
 .مزحلا طاقتلا يف

capture in interface inside buffer 33554432 trace trace-count 1000 match tcp host 10.10.220.42

host 10.10.241.225

capture out interface outside buffer 33554432 trace trace-count 1000 match tcp host 10.10.220.42

host 10.10.241.225

ىصقألا دحلا وه 33554432 .تيابلاب تقؤملا طاقتلالا نزخم نم ديزي - تقؤملا نزخملا
نم ،ةيضارتفالا ةزهجألا وأ FirePOWER ةزهجأ وأ X-5500 لثم زرطلا يف .ةرفوتملا ةميقلل
اهنيوكت مت يتلا طاقتلالا تايلمع نم تارشع دجوت ال املاط هذه مجحلا ةميق مادختسإ نمآلا
.لعفلاب

.ددحملا رسألل عبتتلا رايخ نيكمت - عبتتلا

128 و هب حومسملا ىصقألا دحلا وه 1000 .عبتتلا تايلمع نم ربكأ ددعب حمسي - عبتتلا ددع
نزخملا مجح رايخب ةصاخلا اهسفن ةيصوتلا دعب اضيأ انمآ رايخلا اذه نوكيو .يضارتفالا وه
 .تقؤملا

ةباتك ىلإ رارطضالا نود هتفاضإ كنكميف ،تارايخلا دحأ ةفاضإ تيسن اذإ :حيملت
رايخ رثأي ديدجلا ،امهم .رايخلاو طاقتلالا مسا ىلإ ةراشإلاب ىرخأ ةرم هلمكأب طاقتلالا
نأ تلمعتسا يغبني capname ضبق ىلع حضاو نوكي نأ طبر ىلع اثيدح لا طقف
عبتتلا يف طاقتلالا :لاثم .1 مقر طبر ذنم ديدج ريثأتلا ىقلتي

مقر ةدايز مت اذإ) 1000 لوأ show capture cap_name trace رمألا ضرعي ،مزحلا طاقتلا درجمب
 .اهزواجت مت يتلا مزحلل عبتت (عبتتلا

FTD63# show capture out trace

1: 16:34:56.940960 802.1Q vlan#7 P0 10.10.241.225 > 10.10.220.38 icmp: time exceeded in-transit

Result: input-interface: outside input-status: up input-line-status: up Action: drop Drop-

reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed 2: 16:34:57.143959 802.1Q vlan#7 P0

10.10.220.42 > 10.10.241.225 icmp: echo request 3: 16:34:57.146476 802.1Q vlan#7 P0

10.10.241.225 > 10.10.220.42 icmp: echo reply Result: input-interface: outside input-status: up

input-line-status: up Action: drop Drop-reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed

3 و 1 مقر طبر نأ ينعي اذه .ةيجراخلا ةهجاولا ةمزح طاقتلا تاراسم ىلع لاثم وه جارخإلا اذه
 .نراقلا تسرغ 2 طبر مقرو يجراخ نراقلا تدصق

ببسو ةمزحلا كلتل ذختملا ءارجإلا لثم عبتتلا اذه يف ةيفاضإ تامولعم ىلع روثعلا نكمي
 .ةمزحلا طاقسإ ةلاح يف طاقسإلا



show capture cap_name trace رمألا نإف ،ةدحاو ةمزح ىلع زيكرتلا ديرت تنك اذإو لوطأ راثآل
packet-number packet_number ةددحملا ةمزحلا كلتل عبتتلا ضرعل همادختسإ نكمي. 

.اهب حومسم 10 مقر ةمزح ىلع لاثم اذه

FTD63# show capture in detail trace packet-number 10

10: 20:55:31.118218 0000.0c9f.f014 0100.5e00.0066 0x8100 Length: 98 802.1Q vlan#20 P0

10.20.20.1.1985 > 224.0.0.102.1985: [udp sum ok] udp 52 [tos 0xc0] [ttl 1] (id 0) Phase: 1 Type:

L2-EGRESS-IFC-LOOKUP Subtype: Destination MAC L2 Lookup Result: ALLOW Config: Additional

Information: Destination MAC lookup resulted in egress ifc Outside Phase: 2 Type: CAPTURE

Subtype: Result: ALLOW Config: Additional Information: MAC Access list Phase: 3 Type: ACCESS-

LIST Subtype: Result: ALLOW Config: Implicit Rule Additional Information: MAC Access list Phase:

4 Type: FLOW-LOOKUP Subtype: Result: ALLOW Config: Additional Information: Found flow with id

2562905, using existing flow Phase: 5 Type: SNORT Subtype: Result: ALLOW Config: Additional

Information: Snort Verdict: (fast-forward) fast forward this flow Phase: 6 Type: CAPTURE

Subtype: Result: ALLOW Config: Additional Information: MAC Access list Result: input-interface:

Inside input-status: up input-line-status: up Action: allow

MAC بقعت

ءانثأ .MAC نيوانع ىلإ ادانتسا هب ةصاخلا هيجوتلا ةداعإ تارارق عيمج ذاختاب TFW موقي
ردصمك ةمدختسملا MAC نيوانع ةحص نم دكأتلا يرورضلا نم ،رورملا ةكرح قفدت ليلحت
 .ةكبشلا ططخم ىلإ ادانتسا ةمزح لك ىلع ةهجوو

نم ليصافتلا رايخ مادختساب ةمدختسملا MAC نيوانع ضرع ةمزحلا طاقتلا ةزيم كل حيتت
 .show capture رمألا

FTD63# show cap i detail

98 packets captured

   1: 20:55:06.938473 0000.0c9f.f014 0100.5e00.0066 0x8100 Length: 98

      802.1Q vlan#20 P0 10.20.20.1.1985 > 224.0.0.102.1985:  [udp sum ok] udp 52 [tos 0xc0]

[ttl 1] (id 0)

   2: 20:55:09.805561 0000.0c9f.f014 0100.5e00.0066 0x8100 Length: 98

      802.1Q vlan#20 P0 10.20.20.1.1985 > 224.0.0.102.1985:  [udp sum ok] udp 52 [tos 0xc0]

[ttl 1] (id 0)

نإف ،نيعم بقعت بلطتي يذلا مامتهالل ريثملا MAC ناونع عقوم ديدحتب موقت نأ درجمب
 .ناونعلا قباطت نأ كل حيتت طاقتلالا تاحشرم

FTD63# capture in type raw-data trace interface inside match mac 0000.0c9f.f014 ffff.ffff.ffff

any

FTD63# show capture

capture in type raw-data trace interface inside [Capturing - 114 bytes] match mac 0000.0c9f.f014

ffff.ffff.ffff any

FTD63# show cap in detail 98 packets captured 1: 20:55:06.938473 0000.0c9f.f014 0100.5e00.0066

0x8100 Length: 98 802.1Q vlan#20 P0 10.20.20.1.1985 > 224.0.0.102.1985: [udp sum ok] udp 52 [tos

0xc0] [ttl 1] (id 0) 2: 20:55:09.805561 0000.0c9f.f014 0100.5e00.0066 0x8100 Length: 98 802.1Q

vlan#20 P0 10.20.20.1.1985 > 224.0.0.102.1985: [udp sum ok] udp 52 [tos 0xc0] [ttl 1] (id 0)

ىلع روثعلا ديرتو MAC تالصول راثآ كانه نوكي امدنع ةياغلل اديفم حشرملا اذه نوكي
 .(بابسألا) ببسلا



MAC نيوانع لودج ءاطخأ حيحصت

ةمدقملا تامولعملا دعاست .ةلحرم لك ةعجارمل MAC نيوانع لودج ءاطخأ حيحصت نيكمت نكمي
نم هتلازإو ،هثيدحتو ،MAC ناونع ىلع فرعتلا متي ىتم مهف ىلع اذه ءاطخألا حيحصت نم
.لودجلا

حيحصت رماوأ نيكمتل .تامولعملا هذه ةءارق ةيفيكو ةلحرم لك ىلع ةلثمأ مسقلا اذه حضوي
 .يصيخشتلا CLI ىلإ لوصولا كيلع بجي ،FTD ىلع ءاطخألا

ةكبشلا تناك اذإ ةلصلا تاذ دراوملا ءاطخألا حيحصت كلهتسي نأ نكمي :ريذحت
لالخ وأ مكحتلل ةعضاخلا تائيبلا يف اهمادختسإ نسحتسملا نمو .ةياغلل ةلوغشم
هذه تناك اذإ syslog مداخ ىلإ ءاطخألا هذه لاسرإ نسحتسملا نم .ةضفخنملا ةورذلا تاعاس
 .ادج ةليصف

> system support diagnostic-cli

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.

Type help or '?' for a list of available commands.

FTD63# debug mac-address-table

debug mac-address-table enabled at level 1

،لعفلاب MAC لودج يف لاخدإ ىلع روثعلا مدع دنع .MAC ناونع ىلع فرعتلا مت .1 ةوطخلا
ةهجاولاو ناونعلا مالعإب ءاطخألا حيحصت ةلاسر موقت .لودجلا ىلإ ناونعلا اذه ةفاضإ متت
 .اهيف اهيقلت مت يتلا

FTD63# ping 10.20.20.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.20.20.3, timeout is 2 seconds:

add_l2fwd_entry: Going to add MAC 0000.0c9f.f014.

add_l2fwd_entry: Added MAC 0000.0c9f.f014 into bridge table thru Inside.

set_l2: Found MAC entry 0000.0c9f.f014 on Inside.

!add_l2fwd_entry: Going to add MAC 00fc.baf3.d680.

add_l2fwd_entry: Added MAC 00fc.baf3.d680 into bridge table thru Inside.

!!!!

لاخدإلا لخدي .ةيلاتلا ةلاسرلا ضرع متي ،ICMP ةقيرط لالخ نم MAC ىلع فرعتلا مت اذإ
طورشلا ىلإ ادانتسا هب صاخلا تقؤملا ثيدحتب موقي ال ثيح ةلهملا ةرود نم ىلوألا ةلحرملا
 .MAC نيوانع لودج رمع تقؤم يف ةجردملا

learn_from_icmp_error: Learning from icmp error.

حيحصت ضرعي .هنع ءاطخألا حيحصت ملعيف ،لعفلاب افورعم تالاخدإلا دحأ ناك اذإ .2 ةوطخلا
 .HA وأ ةلقتسملا عقاوملاب ةلصلا تاذ ريغ عيمجتلا لئاسر اضيأ ءاطخألا

set_l2: Found MAC entry 0000.0c9f.f014 on Inside.

l2fwd_refresh: Sending clustering LU to refresh MAC 0000.0c9f.f014.

l2fwd_refresh: Failed to send clustering LU to refresh MAC 0000.0c9f.f014

.(ةقلطملا ةلهملا نم نيتقيقد لبق) ةيناثلا ةلحرملا ىلإ لاخدإلا لوصو درجمب .3 ةوطخلا

FTD63# show mac-add

interface                  mac  address          type       Age(min)    bridge-group

------------------------------------------------------------------------------------------------



----

Inside                     00fc.baf3.d700        dynamic      3           1

Outside                    0050.56a5.6d52        dynamic      4           1

Inside                     0000.0c9f.f014        dynamic      2           1

Outside                    40a6.e833.2a05        dynamic      3           1

FTD63# l2fwd_clean:MAC 0000.0c9f.f014 entry aged out.

l2fwd_timeout:MAC entry timed out

اذه نم اهيلع لوصحلا مت يتلا ةديدجلا مزحلا موقت نأ نآلا ةيامحلا رادج عقوتي .4 ةوطخلا
نيتاه لالخ لاخدإلا اذه مدختست ىرخأ مزح كانه دعي مل اذإ .لودجلا ثيدحتب ناونعلا
.ناونعلا ةلازإ متيسف ،نيتقيقدلا

FTD63# show mac-address-table

interface mac address type Age(min) bridge-group

------------------------------------------------------------------------------------------------

----

Inside 0000.0c9f.f014 dynamic 1 1

Outside 40a6.e833.2a05 dynamic 3 1

FTD63# l2fwd_clean:Deleting MAC 0000.0c9f.f014 entry due to timeout.

delete_l2_fromPC: Deleting MAC 0000.0c9f.f014 due to freeing up of entry

l2fwd_clean:Deleted MAC 0000.0c9f.f014 from NP.

ةلص تاذ تامولعم

هجوملا وأ فافشلا ةيامحلا رادج عضو :3 لصفلا - 6.3 رادصإلا ،Firepower ةرادإ زكرم ليلد
ةيرانلا ةقاطلا ديدهت نع عافدلل

●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html
/content/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/transparent_or_routed_firewall_mode_for_firepower_threat_defense.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


