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ةمدقملا

.FirePOWER (FMC) ةرادإ زكرم اهريدي يتلا FirePOWER ةزهجأل (NAP) ةفلتخملا ةكبشلا ليلحت تاسايس ةنراقم ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ردصملا حوتفم ريخشلا ةفرعم

●Firepower (FMC) ةرادإ زكرم

Firepower Threat Defense (FTD)●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Firepower تاصنم عيمج ىلع ةلاقملا هذه قبطنت

نم 6.4.0 رادصإلا لغشي يذلا Cisco نم FirePOWER (FTD) ديدهت دض عافدلا جمانرب
جمانربلا

●

Firepower Management Center Virtual (FMC) جمانربلا نم 6.4.0 رادصإلا لغشي يذلا●

ةيساسأ تامولعم
ىلإ ةكبشلا كرحم جاتحي ،ءارجإلا اذهب مايقلل .ةكبشلا مزح يف اهعنمو لالغتسالا تايلمع ىلع روثعلل طمنلا ةقباطم تاينقت ريخشلا مدختسي
لحارملاب رمت نأ نكميو ينطولا لمعلا جمانرب ةدعاسمب ةيلمعلا هذه متتو .ةنراقملا هذه ءارجإ اهلالخ نم نكمي ةقيرطب اهدادعإ متيل ةكبش مزح
:ةيلاتلا ثالثلا

●زيمرتلا كف

●عيبطت

●قبسم زيهجت

يف رمتسي مث ،ىلوألا ثالثلا TCP/IP تاقبط لالخ نم مزحلا زيمرت كفب الوأ ماظنلا موقي :لحارم يف مزحل ةكبشلا ليلحت ةسايس ةجلاعم
.لوكوتوربلا ذوذش فاشتكاو ةقبسملا ةجلاعملاو عيبطتلا

:نيتيسيئر نيتفيظو ةقبسملا تاجلاعملا رفوت



●شيتفتلا نم ديزمل رورملا ةكرح عيبطت

●لوكوتوربلل ةذاشلا تالاحلا ىلع فرعتلا

فشكلا ءارجإل جلاعملل ةقباس ةنيعم تارايخ ماحتقالا ةسايس دعاوق ضعب بلطتت :ةظحالم

/https://www.snort.org عقوملا ةرايز ىجري ،ردصملا حوتفم Snort جمانرب لوح تامولعم ىلع لوصحلل

NAP نيوكت نم ققحتلا

< (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو تاسايس ىلإ لقتنا ،اهريرحت وأ ةيامحلا ةوقب ةصاخلا (NAP) مكحتلا ىوتسم ةيامح تاسايس ءاشنإل
:ةروصلا يف حضوم وه امك ،نميألا يولعلا نكرلا يف ةكبشلا ليلحت ةسايس رايخ قوف رقنا مث ،لفطتلا < لوصولا يف مكحتلا

     

     (NAP)        (ACP)
   >         (ACP)    .               .
      ACP          :



.           .ةكبشلا ليلحت             :ةظحالم

(NAP) ةكبشلا ليلحت ةسايس ةنراقم

يف ةزيملا هذه دعاست نأ نكميو ،اهؤارجإ مت يتلا تارييغتلاب ةينطولا لمعلا جمارب تاسايس ةنراقم نكميو
جمارب ةنراقم ريراقت دادعإ اضيأ نكمي ،كلذ ىلإ ةفاضإلابو .اهحالصإو اهئاطخأ فاشكتساو تالكشملا ديدحت
.هسفن تقولا يف اهريدصتو ةينطولا لمعلا

ىلعأ يف ةكبشلا ليلحت جهن رايخ قوف رقنا ،كلذ دعب .لفطتلا < لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا
،نميألا يولعلا بناجلا يف تاسايسلا ةنراقم بيوبتلا ةمالع ةدهاشم كنكمي NAP ةسايس ةحفص تحت .نيميلا
:ةروصلا يف حضوم وه امك



:نيريغتم يف ةكبشلا ليلحت جهن ةنراقم رفوتت

●ةينطولا لمعلا ططخل نيتفلتخم نيتسايس نيب

●ةينطولا فيكتلا ططخ ةسايس سفنل نيفلتخم نيحيقنت نيب

ريدصت نكمي امك ،ةينطولا لمعلا ططخل نيتددحم نيتسايس نيب رطسب رطس ةنراقم ةنراقملا ةذفان رفوت
:ةروصلا يف حضوم وه امك ،نيميلا ىلعأ يف ةنراقملا ريرقت بيوبتلا ةمالع نم ريرقتك جهنلا سفن



امك ،بولطملا ةعجارملا فرعم ديدحتل ةعجارملا رايخ رايتخإ نكمي ،اهسفن NAP ةسايس نم نيرادصإ نيب ةنراقملل
:ةروصلا يف حضوم وه





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


