
 ةيامح رادج) Firepower Firewall تاطقل ليلحت
Firepower) ةكبشلا تالكشم فاشكتسال 
لاّعف لكشب اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

 يلاتلا ليجلا نم ةيامحلا رادج تاجتنم ةعومجم ىلع روص عيمجت كنكمي فيك
(NGFW) ؟اهريدصتو

FXOS طاقتلا عيمجت

FTD Lina طاقتلا تايلمع عيمجتو نيكمت

FTD ل بيو تاطقل عيمجتو نيكمت

اهحالصإو ءاطخألا فاشكتسا

جرخم ةهجاو ىلع TCP SYN دجوي ال .1 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

اهب ىصوملا تاءارجإلاو ةلمتحملا بابسألا صخلم

مداخلا نم TCP RST ،ليمعلا نم TCP SYN .2 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

ةدحاو ةياهن ةطقن نم TCP 3-way + RST ةحفاصم .3 ةلاحلا

رسأ ليلحت

ليمعلا نم ةلجؤملا TCP 3-way + RST ةحفاصم - 3.1

اهب ىصوملا تاءارجإلا

 RST + ليمعلا نم لجؤملا سدكملا/ةفنعزلا + TCP ل هاجتإلا ةيثالث ةحفاصملا - 3.2
مداخلا نم لجؤملا

اهب ىصوملا تاءارجإلا

ليمعلا نم ةلجؤملا TCP 3-way + RST ةحفاصم - 3.3

اهب ىصوملا تاءارجإلا

مداخلا نم يروفلا TCP + RST ل هاجتإلا ةيثالث ةحفاصملا - 3.4

اهب ىصوملا تاءارجإلا

ليمعلا نم TCP RST .4 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

(1 ويرانيسلا) ءيطب TCP لقن .5 ةلاحلا

ءيطب لاقتنا .1 ويرانيسلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

عيرس لقن .2 ويرانيسلا

(2 ويرانيسلا) ءيطب TCP لقن .6 ةلاحلا

رسأ ليلحت



اهب ىصوملا تاءارجإلا

(ةمزحلا فلت) TCP لاصتا ةلكشم .7 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

(ةدوقفملا مزحلا) UDP لاصتا ةلكشم .8 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

(1 ويرانيسلا) HTTPS لاصتا ةلكشم .9 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

(2 ويرانيسلا) HTTPS لاصتا ةلكشم .10 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

IPv6 لاصتا ةلكشم .11 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

(ARP ميمست) عطقتملا ليصوتلا ةلكشم .12 ةلاحلا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

 ةدحو تاطابترإ روهظ يف ببستت يتلا SNMP (OIDs) نئاك تافرعم ىلع فرعتلا .13 ةلاحلا
ةيزكرملا ةجلاعملا

رسأ ليلحت

اهب ىصوملا تاءارجإلا

ةلص تاذ تامولعم

ةمدقملا

 فاشكتسا ىلإ فدهت مزحلا طاقتلال ةفلتخم ليلحت تاينقت دنتسملا اذه فصي
  .ةيلعافب اهحالصإو ةكبشلا تالكشم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower يساسألا ماظنلا ةينب
•NGFW تالجس
NGFW Packet-tracer•

 هذه ةيبلت ةدشب نسحتسملا نم ،مزحلا طاقتلا ليلحت يف ءدبلا لبق ،كلذ ىلإ ةفاضإلاب
:تابلطتملا

 ةيفيك مهفت مل اذإ ةمزح طاقتلا نم ققحتلا يف أدبت ال - لوكوتوربلا ةيلمع فرعت
.هيلع ءاليتسالا مت يذلا لوكوتوربلا لمع

•

 ،انكمم اذه نكي مل اذإ .ةياهن ىلإ ةياهن نم لقنلا ةزهجأ فرعت نأ بجي - ططخملا فرعت
.قفدتلاو مداخلا نم تانايبلا قفدت ةزهجأ ةفرعم لقألا ىلع كيلع بجيف

•

• ةينعملا تاهجاولا يه امو ،مزحلل كزاهج ةجلاعم ةيفيك فرعت نأ بجي - زاهجلا ىلع فرعت



.ةفلتخملا طاقتلالا طاقن يه امو ،زاهجلا ةينب يه امو ،(جورخلا/لوخدلا)
 اميف زاهجلا ةطساوب ةمزحلا قفدت عم لماعتلا ةيفيك فرعت نأ بجي - نيوكتلا فرعت
:ب قلعتي

○جورخلا/هيجوتلا ةهجاو

○ةقبطملا تاسايسلا

○(NAT) ةكبشلا ناونع ةمجرت

•

 قيبطتل ةزهاج نوكت نأب ىصوي ،طاقتلالا تايلمع بناجب - ةحاتملا تاودألا ىلع فرعت
 اهطبرب مق ،رمألا مزل اذإو (رثألا عبتتو ليجستلا لثم) ىرخألا تاينقتلاو تاودألا
اهطاقتلا مت يتلا مزحلاب

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.x.6.5 رادصإلا FTD جمانرب لغشي يذلا FP4140 ىلإ تاهويرانيسلا مظعم دنتست
•.x.6.5 رادصإلا FMC ليغشت جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،ايموي .مويلا ةرفوتملا الامهإ رثكألا اهحالصإو ءاطخألا فاشكتسأ تاودأ دحأ وه ةمزحلا طاقتلا
.ةطقتلملا تانايبلا ليلحت عم لكاشملا نم ديدعلا Cisco نم TAC لحي

 ةكبشلا لكاشم ديدحت يف نامألاو ةكبشلا يسدنهم ةدعاسم وه دنتسملا اذه نم فدهلا
.اساسأ مزحلا طاقتلا ليلحت ىلإ ادانتسا اهحالصإو اهئاطخأ فاشكتساو ةعئاشلا

 تدهوش يقيقح مدختسم تالاح ىلإ دنتسملا اذه يف ةمدقملا تاهويرانيسلا عيمج دنتست
.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم يف

 نم (NGFW) يلاتلا ليجلا ةيامح رادج رظن ةهجو نم ةمزحلا طاقتلا تايلمع دنتسملا يطغي
Cisco، اضيأ ىرخألا ةزهجألا عاونأ ىلع ميهافملا سفن قيبطت متي نكلو.

 ةيامحلا رادج تاجتنم ةعومجم ىلع روص عيمجت كنكمي فيك
؟اهريدصتو (NGFW) يلاتلا ليجلا نم

 Firepower Threat Defense قيبطتو FirePOWER (1xxx، 21xx، 41xx، 93xx) نامأ زاهج ةلاح يف
(FTD)، ةروصلا يف حضوم وه امك ةمزحلا ةجلاعم ضرع نكمي.



 .1.لكيهلل يلخادلا لوحملا ةطساوب اهتجلاعم متيو لوخدلا ةهجاو ةمزحلا لخدت
 .L3/L4.2 نم ققحتلاب اساسأ موقي يذلا FTD Lina كرحم ىلإ ةمزحلا لخدت
 .3.(يساسأ لكشب L7 صحف) snort كرحم ةطساوب ةمزحلا صحف بلطتي جهنلا ناك اذإ
 .4.ةمزحلل امكح ريخشلا كرحم عجري
 .Snort.5 رارق ىلع ًءانب اههيجوت ةداعإ وأ ةمزِحلا طاقسإب LINA كرحم موقي
 .6.يلخادلا لكيهلا لوحم لالخ نم لكيهلا بيكرت ىلع ةمزحلا لمعت

 يف "(FTD) ةعرسلا قئاف لاسرإلا جمانرب" طاقتلا نكمي ،ةحضوملا ةينبلا ىلإ ادانتسا
:ةفلتخم نكامأ (3) ةثالث

FXOS•
•FTD Lina كرحم
•FTD ريخش كرحم

FXOS طاقتلا عيمجت

:دنتسملا اذه يف ةيلمعلا فصو متي

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos271/web-
guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED

 يف رهظت يلخادلا لوحملا ضرع ةطقن نم لخدملا هاجتإ يف ذخؤت نأ طقف FXOS طاقتلا نكمي
.انه ةروصلا

.(يلخادلا لوحملا ةينب ببسب) هاجتإ لكل طاقتلا اتطقن ناتاه ،انه حضوم وه امك

/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED
/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271/troubleshooting.html#concept_E8823CC63C934A909BBC0DF12F301DED


.(VNTag) ةيرهاظ ةكبش ةمالع 4 و ،3 ،2 طاقنلا يف ةطقتلملا مزحلا نمضتت

 و FP41xx يماظن ىلع الإ FXOS ماظنب لكيهلا ىوتسم ىلع طاقتلا رفوتت ال :ةظحالم
FP93xx رفوت ال .نييساسألا FP1xxx و FP21xx ةيناكمإلا هذه.

FTD Lina طاقتلا تايلمع عيمجتو نيكمت

:ةيسيئرلا طاقتلالا طاقن

•لوخدلا ةهجاو
•جورخلا ةهجاو
•(ASP) عيرسلا نامألا راسم

 مدختسم ةهجاو) Firepower Management Center ب ةصاخلا مدختسملا ةهجاو مادختسإ كنكمي
FMC) رماوألا رطس ةهجاو وأ (CLI) ب ةصاخلا FTD ب ةصاخلا طاقتلالا تايلمع عيمجتو نيكمتل 
FTD Lina.

:ةيلخادلا ةهجاولا ىلع CLI نم طاقتلالا نيكمت

 
<#root>

firepower# 

capture CAPI interface INSIDE match icmp host 192.168.103.1 host 192.168.101.1

 



 الك يف 192.168.101.1 و IPs 192.168.103.1 نيب رورملا ةكرح عم طاقتلالا اذه قباطتي
.نيهاجتالا

:FTD Lina كرحم ةطساوب اهطاقسإ مت يتلا مزحلا عيمج ةيؤرل ASP طاقتلا نيكمت

 
<#root>

firepower# 

capture ASP type asp-drop all

 

:FTP مداخ ىلإ FTD طخ طاقتلا ريدصت

 
<#root>

firepower# 

copy /pcap capture:CAPI ftp://ftp_username:ftp_password@192.168.78.73/CAPI.pcap

 

:TFTP مداخ ىلإ FTD طخ طاقتلا ريدصت

 
<#root>

firepower# 

copy /pcap capture:CAPI tftp://192.168.78.73

 

.FMC مدختسم ةهجاو نم FTD Lina تاعومجم عيمجتو نيكمت كنكمي ،FMC 6.2.x رادصإ نم اءدب

:يهو ،FMC لبق نم هترادإ متت ةيامح رادج نم FTD تاطقل عيمجتل ىرخأ ةقيرط كانه

1 ةوطخلا

.FTD صرق ىلإ طاقتلالا خسنا طاقتلالا ASP وأ LINA ةلاح يف

 
<#root>

firepower# 

copy /pcap capture:capin disk0:capin.pcap

 
Source capture name [capin]? 
 
Destination filename [capin.pcap]? 
!!!! 

 



2 ةوطخلا

 عقوم ىلإ هخسنا مث ،ظوفحملا طاقتلالا ناكم ددحو ،ريبخلا عضو ىلإ لقتنا
/ngfw/var/shared:

 
<#root>

firepower# 
 
Console connection detached. 
 
> 

expert 

admin@firepower:~$ 

sudo su

Password: 
root@firepower:/home/admin#

 cd /mnt/disk0

root@firepower:/mnt/disk0# 

ls -al | grep pcap

-rwxr-xr-x 1 root root     24 Apr 26 18:19 CAPI.pcap 
-rwxr-xr-x 1 root root  30110 Apr  8 14:10 

capin.pcap

-rwxr-xr-x 1 root root   6123 Apr  8 14:11 capin2.pcap 
root@firepower:/mnt/disk0# 

cp capin.pcap /ngfw/var/common 

 

 3 ةوطخلا

 لقنتو FTD لوكوتورب ريدت يتلا (FMC) ةرادإلا يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
:اهحالصإو ءاطخألا فاشكتسأ ةنوقيأ ددحو FTD زاهج عقوم ددح .ةزهجألا ةرادإ < ةزهجألا ىلإ

 4 ةوطخلا



:مدقتملا اهحالصإو ءاطخألا فاشكتسأ ديدحت

 :ليزنت ددحو طاقتلالا فلم مسا ددح

 

 مدختسم ةهجاو نم طاقتلالا عيمجت/نيكمت ةيفيك لوح ةلثمألا نم ديزم ىلع لوصحلل
FMC، دنتسملا اذه نم ققحت:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

FTD ل بيو تاطقل عيمجتو نيكمت

.انه ةروصلا يف طاقتلالا ةطقن رهظت

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


:Snort ىوتسم طاقتلا نيكمت

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

-n host 192.168.101.1 

 

:ديعب مداخ ىلإ FTP لالخ نم هخسنو capture.pcap مساب فلم ىلإ طاقتلالا ةباتكل

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

-w capture.pcap host 192.168.101.1

CTRL + C <- to stop the capture

 
> 

file copy 10.229.22.136 ftp / capture.pcap

Enter password for ftp@10.229.22.136: 
Copying capture.pcap 
Copy successful. 



 
> 

 

 طاقتلا ةيفصت لماوع نمضتت يتلا ريخشلا ىوتسم ىلع طاقتلالا ةلثمأ نم ديزمل
:دنتسملا اذه نم ققحت ةفلتخم

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-
firepower-threat-defense-f.html

 
 
 
 

اهحالصإو ءاطخألا فاشكتسا

جرخم ةهجاو ىلع TCP SYN دجوي ال .1 ةلاحلا

:انه ةروصلا يف حضوم ططخملا

لمعي ال HTTP :ةلكشملا فصو

:رثأتملا قفدتلا

SRC IP: 192.168.0.100

DST IP: 10.10.1.100

TCP 80 :لوكوتوربلا

رسأ ليلحت

:FTD LINA كرحم ىلع طاقتلالا نيكمت

 
<#root>

firepower# 

capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html


firepower# 

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100 

 

:يفيظولا ويرانيسلا - طاقتلا

.يفيظو ويرانيس نم تاطقل ىلع لصحت نأ امئاد ادج ديفملا نم ،ساسأ طخك

:ةروصلا يف حضوملا وحنلا ىلع NGFW Inside ةهجاو طاقتلا متي

:ةيسيئرلا طاقنلا

 .TCP 3-way.1 ةحفاصم
 .2.هاجتإلا يئانث تانايبلا لدابت
 .3(مزحلا نيب تقولا قرف ىلإ ادانتسا) مزحلا نيب تاريخأت دجوت ال
MAC 4.تانايبلا قفدتل حيحصلا زاهجلا وه ردصملا. 

:انه ةروصلا يف ،NGFW ل ةيجراخلا ةهجاولا طاقتلا ضرع متي



:ةيسيئرلا طاقنلا

 .CAPI.1 طاقتلا يف ةدوجوملا تانايبلا سفن
MAC 2.حيحصلا عبنملا زاهج وه ةهجولا. 

لمعي ال ويرانيس - طاقتلا

:لكشلا اذهب روصلا ودبت ،زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم

 
<#root>

firepower# 

show capture

capture CAPI type raw-data interface INSIDE 

[Capturing - 484 bytes]

  match ip host 192.168.0.100 host 10.10.1.100 
capture CAPO type raw-data interface OUTSIDE 

[Capturing - 0 bytes]

  match ip host 192.168.0.100 host 10.10.1.100 

 

:CAPI تايوتحم

 
<#root>

firepower# 

show capture CAPI

 
6 packets captured 
 
   1: 11:47:46.911482   192.168.0.100.3171 > 10.10.1.100.80: 

S



 1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   2: 11:47:47.161902   192.168.0.100.3172 > 10.10.1.100.80: 

S

 3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   3: 11:47:49.907683   192.168.0.100.3171 > 10.10.1.100.80: 

S

 1089825363:1089825363(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   4: 11:47:50.162757   192.168.0.100.3172 > 10.10.1.100.80: 

S

 3981048763:3981048763(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   5: 11:47:55.914640   192.168.0.100.3171 > 10.10.1.100.80: 

S

 1089825363:1089825363(0) win 8192 <mss 1460,nop,nop,sackOK> 
   6: 11:47:56.164710   192.168.0.100.3172 > 10.10.1.100.80: 

S

 3981048763:3981048763(0) win 8192 <mss 1460,nop,nop,sackOK> 

 
 
<#root>

firepower# 

show capture CAPO

 

0 packet captured

 
0 packet shown 

 

:Wireshark يف CAPI طاقتلال ةروص هذه

:ةيسيئرلا طاقنلا

 .1.(هاجتإلا ةيثالث TCP ةحفاصم دجوي ال) طقف TCP ماظن مزح ضرع متي
 ليمعلا موقي .امهؤاشنإ نكمي ال (3172 و 3171 ردصملا ذفنم) TCP ل ناتسلج كانه
 اهلاسرإ ةداعإ تمت يتلا مزحلا هذه فيرعت متي .TCP syn مزح لاسرإ ةداعإب ردصملا
.TCP لاسرإ ةداعإ تايلمعك Wireshark ةطساوب

2. 



 .3.كلذ ىلإ امو ناوث 6 مث 3 براقي ام لك TCP لوكوتورب لاسرإ ةداعإ تايلمع ثدحت
 .4.تانايبلا قفدتل حيحصلا زاهجلا نم MAC ناونع ردصم

:يلي ام جاتنتسإ نكمي ،نيلصفلا ىلإ ادانتساو

 رادج ىلإ (لوكوتوربلاو ،src/dst ذفنمو ،SRC/dst IP) ةنيعم تاونق 5 نم ةمزح لصت
.(لخادلا يف) ةعقوتملا ةهجاولا ىلع ةيامحلا

•

•.(ةيجراخلا) ةعقوتملا ةهجاولا ىلع ةيامحلا رادج ةمزحلا كرتت ال

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ةيكاحم ةمزح عبتت نم ققحت .1 ءارجإلا

 طاقسإ ةلاح يف .ةيامحلا رادج ةطساوب ةمزح ةجلاعم ةيفيك ةفرعمل packet-tracer ةادأ مدختسأ
 اذهل الثامم ةيكاحملا ةمزحلا عبتت ودبي ،ةيامحلا رادج ىلإ لوصولا جهن ةطساوب ةمزحلا
:جارخإلا

 
<#root>

firepower# 

packet-tracer input INSIDE tcp 192.168.0.100 11111 10.10.1.100 80

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
 
Phase: 4 

Type: ACCESS-LIST

Subtype: log 



Result: DROP

Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start 
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default 
access-list CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE 
Additional Information: 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: drop 

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f4b120 flow (NA)/NA 

 

 
 

.ةرشابملا مزحلا راثآ نم ققحت .2 ءارجإلا

 رادج ةطساوب ةيقيقحلا TCP syn مزح ةجلاعم ةيفيك نم ققحتلل ةمزحلا عبتت نيكمتب مق
:طقف لخدم ةمزح 50 لوأ عبتت متي ،يضارتفا لكشب .ةيامحلا

 
<#root>

firepower# 

capture CAPI trace

 

:تقؤملا طاقتلالا نزخم حسم

 
<#root>

firepower# 

clear capture /all

 

 
 اذهل اهباشم عبتتلا ودبي ،ةيامحلا رادج ىلإ لوصولا جهن ةطساوب ةمزحلا طاقسإ ةلاح يف
:جارخإلا

 
<#root>

firepower# 



show capture CAPI packet-number 1 trace 

6 packets captured 
 
   1: 12:45:36.279740       192.168.0.100.3630 > 10.10.1.100.80: S 2322685377:2322685377(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
 
Phase: 4 

Type: ACCESS-LIST

Subtype: log 

Result: DROP

Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268439946 event-log flow-start 
access-list CSM_FW_ACL_ remark rule-id 268439946: ACCESS POLICY: FTD_Policy - Default 
access-list CSM_FW_ACL_ remark rule-id 268439946: L4 RULE: DEFAULT ACTION RULE 
Additional Information: 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: drop 

Drop-reason: (acl-drop) Flow is denied by configured rule, Drop-location: frame 0x00005647a4f4b120 flow (NA)/NA

 
1 packet shown 

 

 
 



.FTD Lina تالجس نم ققحت .3 ءارجإلا

:دنتسملا اذه نم ققحت ،FMC ربع FTD ىلع Syslog نيوكتل

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200479-Configure-Logging-
on-FTD-via-FMC.html

 مدع ةلاح يف .FTD Lina تالجسل يجراخ syslog مداخ نيوكت متي نأ ةدشب نسحتسملا نم
 ةيامحلا رادج ىلع ةيلحملا تقؤملا نزخملا تالجس نيكمتب مق ،دعب نع syslog مداخ نيوكت
 ةيادب ةطقن وه لاثملا اذه يف رهاظلا لجسلا نيوكت .اهحالصإو ءاطخألا فاشكتسأ ءانثأ
:ةديج

 
<#root>

firepower# 

show run logging

… 
logging enable 
logging timestamp 
logging buffer-size 1000000 
logging buffered informational 

 

 
:يفرطلا ءادنلا زاهج يف مكحتلل ارطس 24 ىلع يفرطلا ءادنلا زاهج طبضا

 
<#root>

firepower# 

terminal pager 24

 

 
:تقؤملا طاقتلالا نزخم حسم

 
<#root>

firepower# 

clear logging buffer

 

 متي ،لاثملا اذه يف .للحملا ةيفصت لماع مادختساب تالجسلا صحفو لاصتالا ربتخا
:ةيامحلا رادج ىلإ لوصولا جهن ةطساوب مزحلا طاقسإ

 
<#root>

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/200479-Configure-Logging-on-FTD-via-FMC.html


firepower# 

show logging | include 10.10.1.100

Oct 09 2019 12:55:51: %FTD-4-106023: Deny tcp src INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80 by access-group "CSM_FW_ACL_" [0x97aa021a, 0x0] 
Oct 09 2019 12:55:51: %FTD-4-106023: Deny tcp src INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80 by access-group "CSM_FW_ACL_" [0x97aa021a, 0x0] 
Oct 09 2019 12:55:54: %FTD-4-106023: Deny tcp src INSIDE:192.168.0.100/3696 dst OUTSIDE:10.10.1.100/80 by access-group "CSM_FW_ACL_" [0x97aa021a, 0x0] 
Oct 09 2019 12:55:54: %FTD-4-106023: Deny tcp src INSIDE:192.168.0.100/3697 dst OUTSIDE:10.10.1.100/80 by access-group "CSM_FW_ACL_" [0x97aa021a, 0x0] 

 

.ةيامحلا رادجل ASP طاقسإ تايلمع نم ققحت .4 ءارجإلا

 يتلا مزحلا عيمج تادادع ةيؤر كنكميف ،ةيامحلا رادج نم تطقس ةمزحلا نأ يف كشت تنك اذإ
:جمانربلا ىوتسم ىلع ةيامحلا رادج اهتطقسأ

 
<#root>

firepower# 

show asp drop

 
Frame drop: 
  No route to host (no-route)                                                234 
  Flow is denied by configured rule (acl-drop)                                71 
 
Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15 
 
Flow drop: 
 
Last clearing: 07:51:52 UTC Oct 10 2019 by enable_15 

 

:ASP جمانرب ىوتسم طاقسإ تايلمع عيمج ضرعل طاقتلالا تايلمع نيكمت كنكمي

 
<#root>

firepower# 

capture ASP type asp-drop all buffer 33554432 headers-only

 

 رايخ) طقف ةمزحلا سوؤر طاقتلا كنكمي ةمزحلا تايوتحمب امتهم نكت مل اذإ :حيملت
 .تقؤملا طاقتلالا نزخم يف مزحلا نم ديزملا طاقتلا كل حيتي اذهو .(طقف سوؤرلا
 500 وه يضارتفا لكشب) تقؤملا طاقتلالا نزخم مجح ةدايز كنكمي ،كلذ ىلإ ةفاضإلاب
 نم اءدب ،اريخأ .(تقؤملا نزخملا رايخ) تباجيم 32 ىلإ لصت ةميق ىلإ (تيابوليك
 10 ىتح طاقتلا فلم نيوكت فلملا مجح رايخ كل حيتي ،FTD لوكوتورب نم 6.3 رادصإلا
.PCAP قيسنتب طاقتلالا تايوتحم ةيؤر طقف كنكمي ةلاحلا كلت يف .تياباجيج

:ثحبلا قاطن قييضتل حشرم مادختسإ كنكمي ،طاقتلالا تايوتحم نم ققحتلل

 
<#root>



firepower# 

show capture ASP | include 10.10.1.100

  18: 07:51:57.823672   192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
  19: 07:51:58.074291   192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
  26: 07:52:00.830370   192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
  29: 07:52:01.080394   192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
  45: 07:52:06.824282   192.168.0.100.12410 > 10.10.1.100.80: S 1870382552:1870382552(0) win 8192 <mss 1460,nop,nop,sackOK> 
  46: 07:52:07.074230   192.168.0.100.12411 > 10.10.1.100.80: S 2006489005:2006489005(0) win 8192 <mss 1460,nop,nop,sackOK> 

 

 ببس ركذ متي الف ،ةهجاولا ىوتسم ىلع لعفلاب اهبقعت متي مزحلا نأ امب ،ةلاحلا هذه يف
 وأ لوخدلا ةهجاو) دحاو ناكم يف طقف ةمزحلا بقعت نكمي هنأ ركذت .ASP طاقتلا يف طاقسإلا
 طاقسإ ببس نييعتو ةددعتم ASP طاقسإ تايلمع ذخأب ىصوي ،ةلاحلا هذه يف .(ASP طاقسإ
ASP هب ىصوملا جهنلا يلي ام يفو .ددحم:

:ةيلاحلا ASP طاقسإ تادادع حسمب مق .1

 
<#root>

firepower# 

clear asp drop

 

 ليغشت) ةيامحلا رادج لالخ نم اهحالصإو هئاطخأ فاشكتساب موقت يذلا قفدتلا لاسرإ .2
.(رابتخإ

.اهتدايز تمت دق اهنأ ظحالو ASP طاقسإ تادادع نم ىرخأ ةرم ققحت .3

 
<#root>

firepower# 

show asp drop

Frame drop: 
  No route to host (

no-route

)                                                234 
  Flow is denied by configured rule (

acl-drop

)                                71 

 

 
:اهتيؤر متي يتلا ةددحملا طاقسإلا تايلمعل ASP (طاقتلا) طاقتلا نيكمت .4

 
<#root>



firepower# 

capture ASP_NO_ROUTE type asp-drop no-route

firepower# 

capture ASP_ACL_DROP type asp-drop acl-drop 

 

 ليغشت) ةيامحلا رادج لالخ نم اهحالصإو ءاطخألا فاشكتساب موقت يذلا قفدتلا لاسرإ .5
.(رابتخإ

:دوجوم ريغ راسم ببسب مزحلا طاقسإ مت ،ةلاحلا هذه يف .ASP تاعومجم نم ققحت .6

 
<#root>

firepower# 

show capture ASP_NO_ROUTE | include 192.168.0.100.*10.10.1.100

  93: 07:53:52.381663   192.168.0.100.12417 > 10.10.1.100.80: S 3451917925:3451917925(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
  95: 07:53:52.632337   192.168.0.100.12418 > 10.10.1.100.80: S 1691844448:1691844448(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
 101: 07:53:55.375392   192.168.0.100.12417 > 10.10.1.100.80: S 3451917925:3451917925(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
 102: 07:53:55.626386   192.168.0.100.12418 > 10.10.1.100.80: S 1691844448:1691844448(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
 116: 07:54:01.376231   192.168.0.100.12417 > 10.10.1.100.80: S 3451917925:3451917925(0) win 8192 <mss 1460,nop,nop,sackOK> 
 117: 07:54:01.626310   192.168.0.100.12418 > 10.10.1.100.80: S 1691844448:1691844448(0) win 8192 <mss 1460,nop,nop,sackOK> 

 

.FTD Lina لاصتا لودج نم ققحت .5 ءارجإلا

 اهنإف ناك ببس يأل نكلو ،'X' ةهجاو ةمزحلا جرخت نأ اهيف عقوتت تالاح كانه نوكي نأ نكمي
:اذه ليغشتلا بيترت ىلإ ةيامحلا رادج جرخم ةهجاو ديدحت دنتسي .'Y' ةهجاولا ضرعت

 .1أشنملا لاصتالا ثحب
 ىلع ةيولوألا (NAT ةياغ) UN-NAT ةلحرم ذخأت - (NAT) ةكبشلا ناونع ةمجرت نع ثحبلا
PBR راسملا ثحبو.

2. 

 .3(PBR) ةسايسلا ىلع مئاقلا هيجوتلا
 .4هيجوتلا لودج ثحب

:FTD لاصتا لودج نم ققحتلل

 
<#root>

firepower# 

show conn

2 in use, 4 most used 
Inspect Snort: 
        preserve-connection: 2 enabled, 0 in effect, 4 most enabled, 0 most in effect 
 
TCP 

DMZ 



 10.10.1.100:

80

 

INSIDE 

 192.168.0.100:

11694

, idle 0:00:01, bytes 0, flags 

aA N1

TCP 

DMZ 

 10.10.1.100:80 

INSIDE 

 192.168.0.100:

11693

, idle 0:00:01, bytes 0, flags 

aA N1 

 

:ةيسيئرلا طاقنلا

 الإ رهظي مل - فصن هحتف مت) ينينج لاصتالا نإف ،(A) زييمتلا تامالع ىلإ ادانتسا
TCP SYN ةيامحلا رادج ةطساوب).

•

•.DMZ وه نراق جرخملا و لخاد نراق لخدملا ءانيم ةياغلا/ردصملا ىلع ءانب

:انه ةروصلا يف اذه روصت نكمي

 جارخإ يف ةهجاولا رمأ 0 هرادقم نامأ ىوتسم ىلع يوتحت FTD تاهجاو عيمج نأ امب :ةظحالم
show conn مقر تاذ ةهجاولا ديدحت متي ،صوصخلا هجو ىلعو .ةهجاولا مقر ىلإ ادانتسا 
 ديدحت متي امنيب ةيلخاد اهنأ ىلع ىلعألا (VPIF-num) يرهاظلا يساسألا ماظنلا ةهجاو
 تنأ .ةيجراخ اهنأ ىلع (لقألا VPIF-num) يرهاظلا يساسألا ماظنلا ةهجاو مقر تاذ ةهجاولا
 ،ةلصلا تاذ تانيسحتلا .رمأ ليصفت نراق ضرعلا عم ةميق vpif نراقلا تيأر عيطتسي
 Cisco CSCvi15290 نم ءاطخألا حيحصت فرعم

https://tools.cisco.com/bugsearch/bug/CSCvi15290


 
ENH: رهظي FTD جارخإ يف لاصتالا هاجتإ 'show conn' ل FTD

 
<#root>

firepower# 

show interface detail | i Interface number is|Interface [P|E].*is up

... 
Interface Ethernet1/2 "INSIDE", is up, line protocol is up 
        Interface number is 

19

Interface Ethernet1/3.202 "OUTSIDE", is up, line protocol is up 
        Interface number is

 20

Interface Ethernet1/3.203 "DMZ", is up, line protocol is up 



        Interface number is 

22

 

 رفوي x.9.13 رادصإلا ASA ،6.5 رادصإلا FirePOWER جمانرب رادصإ نم لاحلا وه امك :ةظحالم
بيجتسملاو لاصتالا ئداب لوح تامولعم show conn detail و show conn long رمألا جارخإ

:1 جتانلا

 
<#root>

firepower# 

show conn long

... 
TCP OUTSIDE: 192.168.2.200/80 (192.168.2.200/80) INSIDE: 192.168.1.100/46050 (192.168.1.100/46050), flags aA N1, idle 3s, uptime 6s, timeout 30s, bytes 0 
 

Initiator: 192.168.1.100, Responder: 192.168.2.200

  Connection lookup keyid: 228982375

 

:2 جتانلا

 
<#root>

firepower# 

show conn detail

... 
TCP OUTSIDE: 192.168.2.200/80 INSIDE: 192.168.1.100/46050, 
    flags aA N1, idle 4s, uptime 11s, timeout 30s, bytes 0 
 

Initiator: 192.168.1.100, Responder: 192.168.2.200

  Connection lookup keyid: 228982375

 

 ناونع ةمجرت ةلاح يف ساوقأ لخاد NATed IPs ليوط ضرعلا ضرعي ،كلذ ىلإ ةفاضإلابو
:ةكبشلا

 
<#root>

firepower# 

show conn long

... 
TCP OUTSIDE: 192.168.2.222/80 (192.168.2.222/80) INSIDE: 192.168.1.100/34792 (192.168.2.150/34792), flags aA N1, idle 0s, uptime 0s, timeout 30s, bytes 0, xlate id 0x2b5a8a4314c0 



  Initiator: 192.168.1.100, Responder: 192.168.2.222 
  Connection lookup keyid: 262895 

 

 
 

.(ARP) ةيامحلا رادج ناونع ليلحت لوكوتوربل تقؤملا نيزختلا ةركاذ نم ققحت .6 ءارجإلا

 ةيلصألا ةمزحلا طاقسإب ةيامحلا رادج موقي ،ةيلاتلا ةلحرملا لح ةيامحلا رادج ىلع رذعت اذإ
(TCP SYN ةلاحلا هذه يف) تابلط لاسرإو تماص لكشب ARP لحب موقي ىتح رارمتساب 
.ةيلاتلا ةلحرملا

:رمألا مدختسأ ،ةيامحلا رادجل ARP ل تقؤملا نيزختلا ةركاذ ضرعل

 
<#root>

firepower# 

show arp

 

:رمألا مادختسإ كنكمي ،نيلاحم ريغ نيفيضم دوجو نم ققحتلل ،كلذ ىلإ ةفاضإلاب

 
<#root>

firepower#

 show arp statistics

        Number of ARP entries in ASA: 0 
 
        Dropped blocks in ARP: 84 
        Maximum Queued blocks: 3 
        Queued blocks: 0 
        Interface collision ARPs Received: 0 
        ARP-defense Gratuitous ARPS sent: 0 
        Total ARP retries: 

182	 	 	 < indicates a possible issue for some hosts

        Unresolved hosts: 

1	

 

< this is the current status

        Maximum Unresolved hosts: 2 

 

:ARP ب صاخ طاقتلا نيكمت كنكميف ،ARP ةيلمعل صحفلا نم ديزم ءارجإ ديرت تنك اذإ

 



<#root>

firepower# 

capture ARP ethernet-type arp interface OUTSIDE

firepower# 

show capture ARP

... 
   4: 07:15:16.877914       802.1Q vlan#202 P0 arp 

who-has 192.168.2.72 tell 192.168.2.50

   5: 07:15:18.020033       802.1Q vlan#202 P0 arp who-has 192.168.2.72 tell 192.168.2.50 

 

 ال نكلو ،(192.168.2.72) ةيلاتلا ةلحرملا لح (192.168.2.50) ةيامحلا رادج لواحي ،جارخإلا اذه يف
ARP در دجوي

:ةبسانملا ARP ةقدب يفيظو ويرانيس انه تاجرخملا ضرعت

 
<#root>

firepower# 

show capture ARP

 
2 packets captured 
 
   1: 07:17:19.495595       802.1Q vlan#202 P0 

arp who-has 192.168.2.72 tell 192.168.2.50

   2: 07:17:19.495946       802.1Q vlan#202 P0 

arp reply 192.168.2.72 is-at 4c:4e:35:fc:fc:d8

2 packets shown 

 
 
<#root>

firepower# 

show arp

        INSIDE 192.168.1.71 4c4e.35fc.fcd8 9 



        OUTSIDE 192.168.2.72 4c4e.35fc.fcd8 9 

 

:ةرشابملا TCP SYN ةمزحل عبتت رهظي ناكملا يف ARP لاخدإ دوجو مدع ةلاح يف

 
<#root>

firepower# 

show capture CAPI packet-number 1 trace

 
6 packets captured 
 
   1: 07:03:43.270585 

192.168.0.100.11997 > 10.10.1.100.80

: S 4023707145:4023707145(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
… 
Phase: 14 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 4814, packet dispatched to next module 
… 
Phase: 17 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
 



Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 

output-interface: OUTSIDE

output-status: up 
output-line-status: up 

Action: allow 

 

 ةوطخلا نوكت ال امدنع ىتح حامسلا :ءارجإلا عبتتلا رهظي ،جارخإلا يف هتيؤر نكمي امك
 ،ةلاحلا هذه يف !ةيامحلا رادج ةطساوب تمصب ةمزحلا طاقسإ متيو لوصولل ةلباق ةيلاتلا
:جاتنإ ةقد رثكأ رفوي وه نأ امب تصحف اضيأ يغبني ةادأ tracer-طبرلا

 
<#root>

firepower# 

packet-tracer input INSIDE tcp 192.168.0.100 1111 10.10.1.100 80 

Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
… 
 
Phase: 14 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 4816, packet dispatched to next module 
… 
Phase: 17 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 



Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.2.72 using egress ifc  OUTSIDE 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: drop 

Drop-reason: (no-v4-adjacency) No valid V4 adjacency, Drop-location: frame 0x00005647a4e86109 flow (NA)/NA 

 

:ل ةقباسلا ةلاسرلا نيسحت مت ،ةريخألا ASA/FirePOWER تارادصإ يف

 
<#root>

Drop-reason: (no-v4-adjacency) No valid V4 adjacency. 

Check ARP table (show arp) has entry for nexthop

., Drop-location: f

 

اهب ىصوملا تاءارجإلاو ةلمتحملا بابسألا صخلم

 لا نم لسري طبر TCP syn نم ام نأ ريغ ،نراق لخدملا ىلع طبر TCP syn طقف تنأ ىري نإ
:ببس نكمي ضعب نراق جرخم عقوتي

لمتحملا ببسلا اهب ىصوملا تاءارجإلا

 جهن ةطساوب ةمزحلا طاقسإ متي
.ةيامحلا رادج ىلإ لوصولا

 capture w/trace وأ packet-tracer مدختسأ
.ةمزحلل ةيامحلا رادج ةجلاعم ةيفيك ةفرعمل

•

•.ةيامحلا رادج تالجس نم ققحت
 ةيامحلا رادجل ASP طاقسإ تايلمع نم ققحت
(show asp drop وأ capture type asp-drop).

•

 نأ ضرتفي اذه .FMC لاصتا ثادحأ نم ققحت
.نكمم ليجست ىلع يوتحت ةدعاقلا

•

 w/trace ضبق ىلع وأ packet-tracer تلمعتسا
 لدعي نأ nat ةمجرت نوكي كانه نإ ىري نأ
 طبضا ،ةلاحلا كلت يف .ip ةياغلا وأ ردصملا
.طاقتلالا حشرم

•

• IP نيوانع show conn long رمألا جارخإ ضرعي

.حيحص ريغ طاقتلالا ةيفصت لماع



.NATed ب ةصاخلا

.فلتخم جرخم نراق ىلإ طبرلا تلسرأ

 capture w/trace وأ packet-tracer مدختسأ
 .ةمزحلل ةيامحلا رادج ةجلاعم ةيفيك ةفرعمل
 يف عضي يذلا تايلمعلا بيترت ركذت
 يلاحلا لاصتالاو جرخملا ةهجاو ديدحت رابتعالا
.PBR و UN-NAT و هيجوتلا لودج ثحبو

•

•.ةيامحلا رادج تالجس نم ققحت
 show) ةيامحلا رادج لاصتا لودج نم ققحت
conn).

•

 قباطت اهنأل ةئطاخ ةهجاو ىلإ ةمزحلا لاسرإ مت اذإ
 clear conn address رمألا مدختساف ،يلاح لاصتا
.هحسم ديرت يذلا لاصتالا نم 5 ةلسلسلا ددحو

.ةهجولا ىلإ قيرط دجوي ال

 capture w/trace وأ packet-tracer مدختسأ
.ةمزحلل ةيامحلا رادج ةجلاعم ةيفيك ةفرعمل

•

 ةيامحلا رادجل ASP طاقسإ تايلمع نم ققحت
(show asp drop) طاقسإ ببس ىلع لوصحلل 
.راسم ال

•

.جرخملا ةهجاو ىلع ARP لاخدإ دجوي ال

 رادجل ARP ل تقؤملا نيزختلا ةركاذ نم ققحت
.(show arp) ةيامحلا

•

 كانه ناك اذإ ام ةفرعمل packet-tracer مدختسأ
.حلاص رواجت

•

.لطعم جرخملا نراق  رادج ىلع show interface ip brief رمألا جارخإ نم ققحت
.ةهجاولا ةلاح نم ققحتو ةيامحلا

 
 
 

مداخلا نم TCP RST ،ليمعلا نم TCP SYN .2 ةلاحلا

:ططخملا ةروصلا هذه ضرعت



لمعي ال HTTP :ةلكشملا فصو

:رثأتملا قفدتلا

SRC IP: 192.168.0.100

DST IP: 10.10.1.100

TCP 80 :لوكوتوربلا

رسأ ليلحت

.FTD LINA كرحم ىلع طاقتلالا تايلمع نيكمتب مق

 
<#root>

firepower# 

capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower# 

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100 

 

:لمعي ال ويرانيس - طاقتلا

:يلي امك تاديدحتلا ودبت ،زاهجلاب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم

 
<#root>

firepower# 



show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 

834 bytes

] 
  match ip host 192.168.0.100 host 10.10.1.100 
capture CAPO type raw-data interface OUTSIDE [Capturing - 

878 bytes

] 
  match ip host 192.168.0.100 host 10.10.1.100 

 

:CAPI تايوتحم

 
<#root>

firepower# 

show capture CAPI

   1: 05:20:36.654217   192.168.0.100.22195 > 10.10.1.100.80: 

S

 1397289928:1397289928(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   2: 05:20:36.904311   192.168.0.100.22196 > 10.10.1.100.80: 

S

 2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   3: 05:20:36.905043   10.10.1.100.80 > 192.168.0.100.22196: 

R

 1850052503:1850052503(0) ack 2171673259 win 0 
   4: 05:20:37.414132   192.168.0.100.22196 > 10.10.1.100.80: 

S

 2171673258:2171673258(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   5: 05:20:37.414803   10.10.1.100.80 > 192.168.0.100.22196: 

R

 31997177:31997177(0) ack 2171673259 win 0 
   6: 05:20:37.914183   192.168.0.100.22196 > 10.10.1.100.80: 

S

 2171673258:2171673258(0) win 8192 <mss 1460,nop,nop,sackOK> 
... 

 

:CAPO تايوتحم

 
<#root>



firepower# 

show capture CAPO

   1: 05:20:36.654507   802.1Q vlan#202 P0 192.168.0.100.22195 > 10.10.1.100.80: 

S

 2866789268:2866789268(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   2: 05:20:36.904478   802.1Q vlan#202 P0 192.168.0.100.22196 > 10.10.1.100.80: 

S

 4785344:4785344(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   3: 05:20:36.904997   802.1Q vlan#202 P0 10.10.1.100.80 > 192.168.0.100.22196: 

R

 0:0(0) ack 4785345 win 0 
   4: 05:20:37.414269   802.1Q vlan#202 P0 192.168.0.100.22196 > 10.10.1.100.80: 

S

 4235354730:4235354730(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   5: 05:20:37.414758   802.1Q vlan#202 P0 10.10.1.100.80 > 192.168.0.100.22196: 

R

 0:0(0) ack 4235354731 win 0 
   6: 05:20:37.914305   802.1Q vlan#202 P0 192.168.0.100.22196 > 10.10.1.100.80: 

S

 4118617832:4118617832(0) win 8192 <mss 1380,nop,nop,sackOK> 

 

.Wireshark يف CAPI طاقتلا ةروصلا هذه رهظت

:ةيسيئرلا طاقنلا

 .TCP syn.1 ةمزح ردصملا لسري
 .2.ردصملا وحن TCP RST لاسرإ متي
 .TCP syn.3 مزح ردصملا لسري
 ،ثبلا هجوم ىلإ ردصملا MAC ناونع يمتني لوخدلا مزح ىلع) ةحيحص MAC نيوانع
.(ةهجاولا لخاد ةيامحلا رادج ىلإ ةهجولا MAC ناونع يمتني

4. 

:Wireshark يف CAPO طاقتلا ةروصلا هذه رهظت



:ةيسيئرلا طاقنلا

 .TCP syn.1 ةمزح ردصملا لسري
 .2.ةيجراخلا ةهجاولا ىلإ TCP RST لصي
 .TCP syn.3 مزح ردصملا لسري
 هجوم ،MAC ردصم وه يجراخلا ةيامحلا رادج نوكي جورخلا مزح ىلع) ةحيحص MAC نيوانع
.(MAC ةياغلا وه ثبلا

4. 

:يلي ام جاتنتسإ نكمي ،نيلصفلا ىلإ ادانتساو

•مداخلاو ليمعلا نيب هاجتإلا يثالثلا TCP لاصتا ديكأت لامكإ متي ال
•ةيامحلا رادج جرخم ةهجاو ىلإ لصي يذلا TCP RST كانه
•(MAC نيوانع ىلإ ادانتسا) مداخلا نم تانايبلا قفدت ةزهجأ ىلإ "ثدحتي" ةيامحلا رادج

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.TCP RST لسري يذلا MAC ناونع ردصم نم ققحت .1 ءارجإلا

 دق mac{upper} ردصملا نأ امب هسفن لا طبر TCP syn لا يف ىري mac{upper} ةياغلا نأ تققد
.طبر TCP rst لا يف ىأر



:نيرمأ ديكأت ىلإ صحفلا اذه فدهي

•.رظانتم ريغ قفدت دوجو مدع نم ققحت
•.عقوتملا تانايبلا قفدت زاهج ىلإ MAC ءامتنا نم ققحت

.جورخلاو لوخدلا مزح نراق .2 ءارجإلا

 متي .طبرلا دسفي/لدعي ال ةيامحلا رادج نأ نم ققحتلل ايرصب Wireshark ىلع 2 طبرلا نراق
.ةعقوتملا قورفلا ضعب زاربإ



:ةيسيئرلا طاقنلا

 .الوقعمو اليئض قرافلا نوكي نأ دبال ،ىرخأ ةيحان نمو .ةفلتخم ةينمزلا عباوطلا
.زاهجلا ىلع لمحلا لثم ةمزحلا ىلع ةقبطملا ةسايسلا صحفو تازيملا ىلع اذه دمتعي

1. 

 رادج ةطساوب هتلازإ/هتفاضإ تمت dot1Q سأر كانه ناك اذإ ةصاخ مزحلا لوط فلتخي دق
.طقف دحاو بناج ىلع ةيامحلا

2. 

 .3.ةفلتخم MAC نيوانع
 .4.ةيعرف ةهجاو ىلع طاقتلالا مت اذإ هناكم يف dot1Q سأر نوكي نأ نكمي
 ىلإ تقبط (برض) ةمجرت ناونع رسيأ وأ NAT ةلاح يف فلتخم (نيوانع) ناونع ip لا
.طبرلا

5. 

 .6.طبرلا ىلإ تقبط برض وأ NAT ةلاح يف ءانيم فلتخم ةياغ وأ ردصملا
 ماقرأ نأ ىرتسف ،Wireshark ل يبسنلا لسلستلا مقر رايخ ليطعتب تمق اذإ
 مقر ةيئاوشع ببسب ةيامحلا رادج ةطساوب اهليدعت متي TCP رارقإلا ماقرأ/لسلست
.(IS) يلوألا لسلستلا

7. 

 لكشب ةيامحلا رادج لمعي ،لاثملا ليبس ىلع .TCP تارايخ ضعب قوف ةباتكلا نكمي
 ةئزجت بنجتل 1380 ىلإ TCP (MSS) عطقم مجحل ىصقألا دحلا رييغت ىلع يضارتفا
.لقنلا راسم يف ةمزحلا

8. 

.ةهجولا دنع طاقتلاب مق .3 ءارجإلا

 نكمي ام برقأ طاقتلا ذخف انكمم اذه نكي مل اذإ .اهسفن ةهجولا يف ةروص طقتلإ ،نكمأ نإ
 ةزهجألا دحأ نم وأ ةهجولا مداخ له) TCP RST لسري يذلا نم نم ققحتلا وه انه فدهلا .ةهجولا ىلإ
.(؟راسملا يف ىرخألا

 
 
 



ةدحاو ةياهن ةطقن نم TCP 3-way + RST ةحفاصم .3 ةلاحلا

:ططخملا ةروصلا هذه ضرعت

لمعي ال HTTP :ةلكشملا فصو

:رثأتملا قفدتلا

SRC IP: 192.168.0.100

DST IP: 10.10.1.100

TCP 80 :لوكوتوربلا

رسأ ليلحت

.FTD LINA كرحم ىلع طاقتلالا تايلمع نيكمتب مق

 
<#root>

firepower#

 capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100 

firepower#

 capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100 

 

:لمعي ال ويرانيس - طاقتلا

.طاقتلا تايلمع يف رهظت نأ ةلكشملا هذهل نكمي ناتفلتخم ناتقيرط كانه



ليمعلا نم ةلجؤملا TCP 3-way + RST ةحفاصم - 3.1

.ةروصلا يف حضوم وه امك ،اهسفن مزحلا ىلع CAPO و CAPI ىلع ةيامحلا رادج نم لك يوتحي

:ةيسيئرلا طاقنلا

 .1.ةيامحلا رادج ربع TCP 3-way ةحفاصم رمت
 .SYN/ACK.2 مداخلا لسري
 .3.ماعطلا نوبزلا لسري
 .4.هيلإ لسريو TCP RST لوكوتورب نع ليمعلا ىلختي ،ةيناث 20 يلاوح دعب

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ةياهنلا يتطقن ىلإ نكمي ام برقأ اروص طقتلا .1 ءارجإلا

 هذه ىلع ينبم اذهو .ليمعلاب صاخلا ACK جلاعي مل مداخلا نأ ىلإ ةيامحلا رادج تاطقل ريشت
:قئاقحلا

•.SYN/ACK مداخلا لسري
•.ماعطلا نوبزلا لسري
•.تانايب يأ لبق FIN/ACK وأ TCP RST ليمعلا لسري

 TCP لاصتا ديكأت نم ليمعلا ACK ادبأ لصي مل .ةلكشملا مداخلا ىلع طاقتلالا رهظي
:يثالثلا

 لجؤملا RST + ليمعلا نم لجؤملا سدكملا/ةفنعزلا + TCP ل هاجتإلا ةيثالث ةحفاصملا - 3.2
مداخلا نم

.ةروصلا يف حضوم وه امك ،اهسفن مزحلا ىلع CAPO و CAPI ىلع ةيامحلا رادج نم لك يوتحي



:ةيسيئرلا طاقنلا

 .1.ةيامحلا رادج ربع TCP 3-way ةحفاصم رمت
 .ACK.2/ةفنعز ليمعلا لسري ناوث 5 يلاوح دعب
 .3.هيلإ لسريو TCP RST عضو نم مداخلا يهتني ،ةيناث 20 يلاوح دعب

 ةيثالث TCP ةحفاصم دوجو نم مغرلا ىلع هنأب جاتنتسالا نكمي ،طاقتلالا اذه ىلع ءانب
 ريشت) ةدحاو ةياهن ةطقن ىلع عقاولا يف اهمامتإ متي ال هنأ ودبي ،ةيامحلا رادج ربع هاجتإلا
.(كلذ ىلإ لاسرإلا ةداعإ تايلمع

اهب ىصوملا تاءارجإلا

3.1 ةلاحلا يف ءيشلا سفن

ليمعلا نم ةلجؤملا TCP 3-way + RST ةحفاصم - 3.3

.ةروصلا يف حضوم وه امك ،اهسفن مزحلا ىلع CAPO و CAPI ىلع ةيامحلا رادج نم لك يوتحي

:ةيسيئرلا طاقنلا

 .1.ةيامحلا رادج ربع TCP 3-way ةحفاصم رمت
 .2.هيلإ لسريو TCP RST لوكوتورب نع ليمعلا ىلختي ،ةيناث 20 يلاوح دعب

:يلي ام جاتنتسإ نكمي ،روصلا هذه ىلإ ادانتساو

 .لاصتالا ءاهنإ ررقتو ةدحاو ةياهن ةطقن فقوتت ،ةيناث 20-5 دعب
 

•

اهب ىصوملا تاءارجإلا

3.1 ةلاحلا يف ءيشلا سفن

مداخلا نم يروفلا TCP + RST ل هاجتإلا ةيثالث ةحفاصملا - 3.4

.ةروصلا يف حضوم وه امك ،مزحلا هذه ىلع CAPO و CAPI ىلع ةيامحلا رادج نم لك يوتحي



:ةيسيئرلا طاقنلا

 .1.ةيامحلا رادج ربع TCP 3-way ةحفاصم رمت
 .2.ةيناث يللم ةعضبب ACK ةمزح دعب مداخلا نم TCP RST كانه

اهب ىصوملا تاءارجإلا

.ناكمإلا ردق مداخلا نم برقلاب روصلا طاقتلا :ءارجإلا

 TCP لسري يذلا راسملا يف زاهج وأ مداخ دوجو ىلإ مداخلا نم يروفلا TCP RST ريشي نأ نكمي
RST. ردصم ددحو هسفن مداخلا ىلع طاقتلاب مق TCP RST.

 
 

ليمعلا نم TCP RST .4 ةلاحلا

:ططخملا ةروصلا هذه ضرعت

.HTTP لمعي ال :ةلكشملا فصو

:رثأتملا قفدتلا

SRC IP: 192.168.0.100

DST IP: 10.10.1.100

TCP 80 :لوكوتوربلا

 
 

رسأ ليلحت

.FTD LINA كرحم ىلع طاقتلالا تايلمع نيكمتب مق

 



<#root>

firepower# 

capture CAPI int INSIDE match ip host 192.168.0.100 host 10.10.1.100

firepower# 

capture CAPO int OUTSIDE match ip host 192.168.0.100 host 10.10.1.100 

 

:لمعي ال ويرانيس - طاقتلا

.CAPI تايوتحم يه هذه

 
<#root>

firepower# 

show capture CAPI

 
14 packets captured 
 
   1: 12:32:22.860627   192.168.0.100.47078 > 10.10.1.100.80: S 4098574664:4098574664(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   2: 12:32:23.111307   192.168.0.100.47079 > 10.10.1.100.80: S 2486945841:2486945841(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   3: 12:32:23.112390   192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win 0 
   4: 12:32:25.858109   192.168.0.100.47078 > 10.10.1.100.80: S 4098574664:4098574664(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   5: 12:32:25.868698   192.168.0.100.47078 > 10.10.1.100.80: R 1386249853:1386249853(0) win 0 
   6: 12:32:26.108118   192.168.0.100.47079 > 10.10.1.100.80: S 2486945841:2486945841(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> 
   7: 12:32:26.109079   192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win 0 
   8: 12:32:26.118295   192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win 0 
   9: 12:32:31.859925   192.168.0.100.47078 > 10.10.1.100.80: S 4098574664:4098574664(0) win 8192 <mss 1460,nop,nop,sackOK> 
  10: 12:32:31.860902   192.168.0.100.47078 > 10.10.1.100.80: R 1386249853:1386249853(0) win 0 
  11: 12:32:31.875229   192.168.0.100.47078 > 10.10.1.100.80: R 1386249853:1386249853(0) win 0 
  12: 12:32:32.140632   192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win 0 
  13: 12:32:32.159995   192.168.0.100.47079 > 10.10.1.100.80: S 2486945841:2486945841(0) win 8192 <mss 1460,nop,nop,sackOK> 
  14: 12:32:32.160956   192.168.0.100.47079 > 10.10.1.100.80: R 3000518858:3000518858(0) win 0 
14 packets shown 

 

:CAPO تايوتحم يه هذه

 
<#root>

firepower# 



show capture CAPO

 
11 packets captured 
 
   1: 12:32:22.860780   802.1Q vlan#202 P0 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:1386249852(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   2: 12:32:23.111429   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: S 3000518857:3000518857(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   3: 12:32:23.112405   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: R 3514091874:3514091874(0) win 0 
   4: 12:32:25.858125   802.1Q vlan#202 P0 192.168.0.100.47078 > 10.10.1.100.80: S 1386249852:1386249852(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   5: 12:32:25.868729   802.1Q vlan#202 P0 192.168.0.100.47078 > 10.10.1.100.80: R 2968892337:2968892337(0) win 0 
   6: 12:32:26.108240   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: S 3822259745:3822259745(0) win 8192 <mss 1380,nop,wscale 2,nop,nop,sackOK> 
   7: 12:32:26.109094   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: R 40865466:40865466(0) win 0 
   8: 12:32:31.860062   802.1Q vlan#202 P0 192.168.0.100.47078 > 10.10.1.100.80: S 4294058752:4294058752(0) win 8192 <mss 1380,nop,nop,sackOK> 
   9: 12:32:31.860917   802.1Q vlan#202 P0 192.168.0.100.47078 > 10.10.1.100.80: R 1581733941:1581733941(0) win 0 
  10: 12:32:32.160102   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: S 4284301197:4284301197(0) win 8192 <mss 1380,nop,nop,sackOK> 
  11: 12:32:32.160971   802.1Q vlan#202 P0 192.168.0.100.47079 > 10.10.1.100.80: R 502906918:502906918(0) win 0 
11 packets shown 

 

:ةيامحلا رادج تالجس رهظت

 
<#root>

firepower# 

show log | i 47741

Oct 13 2019 13:57:36: %FTD-6-302013: Built inbound TCP connection 4869 for INSIDE:192.168.0.100/47741 (192.168.0.100/47741) to OUTSIDE:10.10.1.100/80 (10.10.1.100/80) 
Oct 13 2019 13:57:36: %FTD-6-302014: Teardown TCP connection 4869 for INSIDE:192.168.0.100/47741 to OUTSIDE:10.10.1.100/80 duration 0:00:00 bytes 0 

TCP Reset-O from INSIDE

Oct 13 2019 13:57:39: %FTD-6-302013: Built inbound TCP connection 4870 for INSIDE:192.168.0.100/47741 (192.168.0.100/47741) to OUTSIDE:10.10.1.100/80 (10.10.1.100/80) 
Oct 13 2019 13:57:39: %FTD-6-302014: Teardown TCP connection 4870 for INSIDE:192.168.0.100/47741 to OUTSIDE:10.10.1.100/80 duration 0:00:00 bytes 0 

TCP Reset-O from INSIDE

Oct 13 2019 13:57:45: %FTD-6-302013: Built inbound TCP connection 4871 for INSIDE:192.168.0.100/47741 (192.168.0.100/47741) to OUTSIDE:10.10.1.100/80 (10.10.1.100/80) 
Oct 13 2019 13:57:45: %FTD-6-302014: Teardown TCP connection 4871 for INSIDE:192.168.0.100/47741 to OUTSIDE:10.10.1.100/80 duration 0:00:00 bytes 0 TCP Reset-O from INSIDE 

 

ةيلخادلا ةيامحلا رادج ةهجاو ىلإ لصي TCP RST دوجو ىلإ تالجسلا هذه ريشت

:Wireshark يف CAPI رسأ

.ةروصلا يف حضوم وه امك ،لوألا TCP قفدت عبتا



 ماقرأ رايخ ديدحت يغلأو TCP < تالوكوتورب < تاليضفت < ريرحت ىلإ لقتنا ،Wireshark تحت
.ةروصلا يف حضوم وه امك ةيبسنلا لسلستلا

:CAPI طاقتلا يف لوألا قفدتلا تايوتحم ةروصلا هذه رهظت



:ةيسيئرلا طاقنلا

 .TCP syn.1 ةمزح ليمعلا لسري
 .TCP RST.2 ةمزح ليمعلا لسري
 .4098574664.3 يواست لسلست مقر ةميق ىلع TCP syn ةمزح يوتحت

:ىلع CAPO طاقتلا يف قفدتلا سفن يوتحي

:ةيسيئرلا طاقنلا

 .IS.1 ل ةيئاوشعلا ةيامحلا رادج .TCP syn ةمزح ليمعلا لسري
 .TCP RST.2 ةمزح ليمعلا لسري

:يلي ام جاتنتسإ نكمي ،نيتحمللا ىلإ ادانتساو

•.مداخلاو ليمعلا نيب هاجتإلا ةيثالث TCP ةحفاصم دجوت ال
 CAPI طاقتلا يف TCP RST لسلست مقر ةميق .ليمعلا نم يتأي يذلا TCP RST كانه
.1386249853 يه

•

 
 

اهب ىصوملا تاءارجإلا



.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ليمعلل ام طاقتلاب عتمت .1 ءارجإلا

 دوجو ىلع يوق رشؤم كانه ،ةيامحلا رادج ىلع اهعمج مت يتلا طاقتلالا تايلمع ىلإ ادانتسا
 1386249853 ةميقب TCP RST لسري ليمعلا نأ ةقيقح ىلإ اذه دنتسي .لثامتم ريغ قفدت
(IS يئاوشعلا):

:ةيسيئرلا طاقنلا

 ىري يذلا هسفن وهو 4098574664 وه يلسلستلا مقرلا .TCP syn ةمزح ليمعلا لسري
(CAPI) ةيلخادلا ةهجاولا يف ةيامحلا رادج ىلع

1. 

 ISN ببسب نوكي نأ عقوتملا) ACK 1386249853 مقرب TCP SYN/ACK دجوي
randomization). ةيامحلا رادج طاقتلا يف ةمزحلا هذه ةيؤر متي مل

2. 

 هنكلو ،ACK 4098574665 مقر ةميق عم SYN/ACK عقوت نأ ذنم TCP RST ليمعلا لسري
1386249853 ةميق ملتسا

3. 

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

.ةيامحلا رادجو ليمعلا نيب هيجوتلا نم ققحت .2 ءارجإلا

:يلي ام ديكأت

•.ةعقوتملا نيوانعلا يه طاقتلالا تايلمع يف اهتيؤر مت يتلا MAC نيوانع
•.لثامتم ليمعلاو ةيامحلا رادج نيب هيجوتلا نأ نم دكأت

 هيجوت دوجو ءانثأ ليمعلاو ةيامحلا رادج نيب عقي زاهج نم RST يتأي ثيح تاهويرانيس كانه
:ةروصلا يف ةيجذومن ةلاح رهظت .ةيلخادلا ةكبشلا يف لثامتم ريغ



 ردصملا MAC ناونع نيب قرفلا ظحال .ىوتحملا اذه ىلع يوتحي طاقتلالا نإف ،ةلاحلا هذه يف
 TCP ةمزحل ةهجولا MAC ناونعو TCP RST ب صاخلا ردصملا MAC ناونع لباقم TCP syn ةمزحل
syn/ACK:

 
<#root>

firepower# 

show capture CAPI detail

   1: 13:57:36.730217

 4c4e.35fc.fcd8

 00be.75f6.1dae 0x0800 Length: 66 
      192.168.0.100.47740 > 10.10.1.100.80: S [tcp sum ok] 3045001876:3045001876(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> (DF) (ttl 127, id 25661) 
   2: 13:57:36.981104 4c4e.35fc.fcd8 00be.75f6.1dae 0x0800 Length: 66 
      192.168.0.100.47741 > 10.10.1.100.80: S [tcp sum ok] 3809380540:3809380540(0) win 8192 <mss 1460,nop,wscale 2,nop,nop,sackOK> (DF) (ttl 127, id 25662) 
   3: 13:57:36.981776 00be.75f6.1dae 

a023.9f92.2a4d

 0x0800 Length: 66 
      10.10.1.100.80 > 192.168.0.100.47741: S [tcp sum ok] 1304153587:1304153587(0) ack 3809380541 win 8192 <mss 1380,nop,wscale 8,nop,nop,sackOK> (DF) (ttl 127, id 23339) 
   4: 13:57:36.982126 

a023.9f92.2a4d

 00be.75f6.1dae 0x0800 Length: 54 
      192.168.0.100.47741 > 10.10.1.100.80: 

R

 [tcp sum ok] 3809380541:3809380541(0) ack 1304153588 win 8192 (ttl 255, id 48501) 
... 

 

 
 
 

(1 ويرانيسلا) ءيطب TCP لقن .5 ةلاحلا

:ةلكشملا فصو



 دحلا نأ نم مغرلا ىلع .ءيطب 10.77.19.11 و 10.11.4.171 ةفيضملا ةزهجألا نيب SFTP لقن
 نأ الإ ،ةيناثلا يف تباجيم 100 وه نيفيضملا نيب (BW) يددرتلا قاطنلا ضرعل ىندألا
.ةيناثلا يف تباجيم 5 زواجتت ال لقنلا ةعرس

 172.25.18.134 و 10.11.2.124 ةفيضملا ةزهجألا نيب لقنلا ةعرس نإف ،هسفن تقولا يفو
.ريثكب كلذ نم ىلعأ

 
 

:ةيساسألا ةيرظنلا

 يددرتلا قاطنلا ريخأت جتنم ةطساوب دحاو TCP قفدتل ىوصقلا لقنلا ةعرس ديدحت متي
(BDP). ةروصلا يف ةمدختسملا ةغيصلا ضرع متي:

:انه دراوملا نم ققحت BDP لوح ليصافتلا نم ديزمل

 يف تباجيج 1 طابترالا ىتح طقف ةيناثلا يف تباجيم 10 كقيبطت مدختسي اذامل
؟ةيناثلا

•

BRKSEC-3021 - ىصقألا دحلا ىلإ ةيامحلا رادج ءادأ ةدايز - مدقتم•

ءيطب لاقتنا .1 ويرانيسلا

:ططخملا ةروصلا هذه ضرعت

:رثأتملا قفدتلا

SRC IP: 10.11.4.171

DST IP: 10.77.19.11 لوكوتورب

(SSH ربع FTP) SFTP :لوكوتوربلا

رسأ ليلحت

:FTD LINA كرحم ىلع طاقتلالا نيكمت

 

https://www.cisco.com/c/ar_ae/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
https://www.cisco.com/c/ar_ae/support/docs/ip/transmission-control-protocol-tcp/200943-Why-Your-Application-only-Uses-10Mbps-Ev.html
"	BRKSEC-3021 - Advanced - Maximizing Firewall Performance
"	BRKSEC-3021 - Advanced - Maximizing Firewall Performance


<#root>

firepower# 

capture CAPI int INSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11

firepower# 

capture CAPO int OUTSIDE buffer 33554432 match ip host 10.11.4.171 host 10.77.19.11 

 

 رورملا ةكرح لقن لدعم ىلع FP21xx و FP1xxx طاقتلا ىلع LINA طاقتلا رثؤت :ريذحت
 و FP1xxx ةيساسألا ةمظنألا ىلع LINA طاقتلا نيكمتب مقت ال .FTD ربع رمت يتلا
FP21xxx اهحالصإو ءادألا ءاطخأ فاشكتسأ دنع (ربع ءيطبلا لقنلا FTD). كلذ نم الدب 
 ىلع ضبق ىلع نأ ىلإ ةفاضإلاب ةادأ HW Tap وأ نيتماعد نيب ةحسف تلمعتسا

 id CSCvo30697 قب cisco يف رادصإلا تقثو .فيضم ةياغو ردصملا
.

 
<#root>

firepower# 

capture CAPI type raw-data trace interface inside match icmp any any

WARNING: Running packet capture can have an adverse impact on performance. 

 

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

 
 

(RTT) ةدوعلاو باهذلا تقو باسح

:هعبتاو لقنلا قفدت ددح ،الوأ

https://tools.cisco.com/bugsearch/bug/CSCvo30697


 نم اذهو .ةقباسلا ةضورعملا ةمزحلا ذنم يناوثلا راهظإل Wireshark ضرع ةقيرط رييغتب مق
:RTT باسح ليهست هنأش

 ردصملا وحن امهدحأ) مزح لدابت يتيلمع نيب تقولا ميق ةفاضإ لالخ نم RTT باسح نكمي
 لسرأ يذلا زاهجلاو ةيامحلا رادج نيب RTT 2# ةمزحلا ضرعت ،ةلاحلا هذه يف .(ةهجولا وحن رخآلاو
 ACK ةمزح لسرأ يذلا زاهجلاو ةيامحلا رادج نيب RTT 3# ةمزحلا ضرعت .(مداخلا) SYN/ACK ةمزح
:لماشلا RTT لوح اديج اريدقت نيمقرلا ةفاضإ رفوت .(ليمعلا)



RTT ≈ 80 ةيناث

TCP ةذفان مجح باسح

 قيبطت ددحو بوسحملا ةذفانلا مجح ديدحتو ،TCP سأر عيسوتو ،TCP ةمزح عيسوتب مق
:دومعك

 ةذفانلا مجحل ىصقألا دحلا ةميق يه ام ةفرعمل بوسحملا ةذفانلا مجح ةميق دومع نم ققحت
.ميقلا بيترتو دومعلا مسا ديدحت اضيأ كنكمي .TCP لمع ةسلج ءانثأ

 اهنع نلعملا ميقلا نم ققحتلا كيلع بجيف ،(ليمع < مداخ) فلم ليزنت رابتخاب تمق اذإ
 ىصقأ مداخلا لبق نم اهنع نلعملا ةذفانلا مجحل ىوصقلا ةميقلا ددحت .مداخلا ةطساوب
.اهقيقحت متي لقن ةعرس

تياب TCP ≈ 50000 ةذفان مجح غلبي ،ةلاحلا هذه يف

 ىلع لصحتس يددرتلا قاطنلا ريخأت جتنم ةغيص مادختسإ عمو ميقلا هذه ىلإ ادانتسا
 تباجيم 5 = 8/0.08*50000 :فورظلا هذه لظ يف هقيقحت نكمي يرظن يددرت قاطن ضرع ىصقأ
.يرظنلا يددرتلا قاطنلا ضرعل ىصقأ دحك ةيناثلا يف

.ةلاحلا هذه يف ليمعلا هربتخي ام قباطي اذهو

 ،مداخلا كلذ نم مهألاو ،نيبناجلا الك موقي .يثالثلا TCP لاصتا ديكأت نم بثك نع ققحت
 رثؤيو .(ذفاونلا يف سايق دجوي ال) 1 = 0^2 ينعت يتلاو 0 ةذفان سايق ةميق نع نالعإلاب
:ليوحتلا لدعم ىلع ابلس اذه



 نع نلعأ يذلا صخشلا هنأ نم دكأتو ،مداخلا ىلع ةروص طاقتلال ةجاح كانه ،ةطقنلا هذه دنع
.(كلذب مايقلا ةيفيك ةفرعمل مداخلا قئاثو عجار) هنيوكت دعأو 0 = ةذفانلا سايقم

عيرس لقن .2 ويرانيسلا

:(اهسفن ةكبشلا ربع عيرسلا لقنلا) ديجلا ويرانيسلا صحفن انعد نآلا

:ططخملا

:مامتهالا قفدت

SRC IP: 10.11.2.124

DST IP: 172.25.18.134

(SSH ربع FTP) SFTP :لوكوتوربلا

FTD LINA كرحم ىلع طاقتلا نيكمت

 
<#root>

firepower# 

capture CAPI int INSIDE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134

firepower# 

capture CAPO int OUTSIDE buffer 33554432 match ip host 10.11.2.124 host 172.25.18.134 



 

.ةيناث RTT ≈ 300 نوكي ،ةلاحلا هذه يف :(RTT) ةدوعلاو باهذلا تقو باسح

.7 مقر TCP ةذفان سايقم لماع نع مداخلا نلعأ :TCP ةذفان مجح باسح

:تياب 1600000 ≈ مداخلل TCP ةذفان مجح

:يلي ام يددرتلا قاطنلا ريخأت تاجتنم ةغيص رفوت ،ميقلا هذه ىلإ ادانتسا

ةيرظنلا لقنلا ةعرسل ىصقألا دحلا ةيناثلا يف تباجيم 43 = 8/0.3*160000

 
 



 

(2 ويرانيسلا) ءيطب TCP لقن .6 ةلاحلا

.ائيطب ةيامحلا رادج ربع (ليزنتلا) FTP فلم لقن نوكي :ةلكشملا فصو

:ططخملا ةروصلا هذه ضرعت

:رثأتملا قفدتلا

SRC IP: 192.168.2.220

DST IP: 192.168.1.220

FTP :لوكوتوربلا

رسأ ليلحت

.FTD LINA كرحم ىلع طاقتلالا تايلمع نيكمتب مق

 
<#root>

firepower# 

capture CAPI type raw-data buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192.168.1.220

firepower# 

cap CAPO type raw-data buffer 33554432 interface OUTSIDE match tcp host 192.168.2.220 host 192.168.1.220 

 

:FTD Inside (CAPI) طاقتلا ىلع FTP تانايب ةانق عبتاو FTP-Data ةمزح ددح



:FTP تانايب قفدت ىوتحم

:CAPO طاقتلا ىوتحم

:ةيسيئرلا طاقنلا

 .1.(OOO) بيترتلا جراخ TCP مزح كانه
 .TCP.2 لاسرإ ةداعإ كانه
 .3.(ةطقسملا مزحلا) ةمزح نادقف ىلإ ةراشإ كانه

 طقف ظفحا مث .ةددحملا مزحلا ريدصت < فلم ىلإ كلقنت ءانثأ روصلا ظفحا :حيملت



ةضورعملا ةمزحلا قاطن

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

 
 

.ةمزحلا نادقف عقوم ديدحت .1 ءارجإلا

 قرف ةيجهنم مادختساو ةنمازتم طاقتلا تايلمع طاقتلا كيلع بجي ،هذه لثم تالاح يف
 نمو .ةمزحلا نادقف يف ببستت يتلا ةكبشلا (عطاقم) عطقم ديدحتل بلغتلاو لاصتالا
:ةيسيئر تاهويرانيس ةثالث كانه ةيامحلا رادج رظن ةهجو

 .1.هسفن ةيامحلا رادج ىلإ ةمزحلا دقف عجري
 ىلإ مداخلا نم هاجتإ) ةيامحلا رادج زاهج ىلإ تانايبلا قفدت ةمزحلا دقف نع جتني
.(ليمعلا

2. 

 .3.(مداخلا ىلإ ليمعلا نم هاجتإ) ةيامحلا رادج زاهج ىلإ قفدت ةمزحلا دقف نع جتني

 ،ال مأ ةيامحلا رادج ببسب ةمزحلا دقف ناك اذإ ام ديدحتل :ةيامحلا رادج نع مجانلا ةمزحلا دقف
 نيتقيرط ةنراقمل ةريثك قرط كانه .جرخملا طاقتلاب لخدملا طاقتلا ةنراقمل ةجاح كانه
.ةمهملا هذهب مايقلل ةدحاو ةقيرط مسقلا اذه حضوي .نيتفلتخم

ةمزحلا نادقف ديدحتل نيتروص ةنراقم ءارجإ

 نوكت الأ بجي هنأ ينعي اذه .ةذفان تقو هسفن لا نم طبر ءاوتحإ 2 لا نأ تنمض .1 ةوطخلا
 قرطلا نم ليلق ددع كانهو .رخآلا طاقتلالا دعب وأ لبق هطاقتلا مت دحاو طاقتلا يف مزح كانه
:ةياغلا هذه قيقحتل

•.ةمزحلل ةريخألاو ىلوألا IP (ID) فيرعت ميق نم ققحت
•.ةريخألاو ىلوألا ةمزحلل ينمزلا عباطلا ميق نم ققحت

:IP فرعم ميق سفن اهل طاقتلا لك نم ىلوألا مزحلا نأ ىرت نأ كنكمي ،لاثملا اذه يف



:نيهباشتم ريغ اوناك اذإ ام ةلاح يف

 .1.طاقتلا لك نم ىلوألا ةمزحلا نم ةينمزلا عباوطلا نراق
 متخ حشرم رييغت هنم حشرم ىلع لوصحلا تقو متخ ثدحأ مادختساب طاقتلالا نم
:لاثملا ليبس ىلع ،(ةريخألا ةمزحلا) => و (ىلوألا ةمزحلا) =< ىلإ == نم تقولا

2. 

 (frame.time >= "16 16:13:43.244692000 2019 ربوتكأ") &(frame.time <= "16 2019 ربوتكأ 
16:20:21.78513000")

 مزحلا ظفحا مث ةددحملا مزحلا ريدصت < فلم ددح ،ديدج طاقتلا ىلإ ةددحملا مزحلا ريدصت .3  
 ينمزلا راطإلا يطغت مزح ىلع طاقتلالا الك يوتحي نأ بجي ،ةطقنلا هذه دنع .ةضورعملا
.نيتطقللا ةنراقم ءدب نآلا كنكمي .هسفن

 لوقحلا لاثم .2 نيطقتلملا نيب ةنراقملل همادختسإ متي يذلا ةمزحلا لقح ددح .2 ةوطخلا
:اهمادختسإ نكمي يتلا

•IP فيرعت
•RTP لسلست مقر
•ICMP ل يلسلستلا مقرلا

 يف اهديدحتب تمق ةمزح لكل لقحلا ىلع يوتحي طاقتلا لك نم يصن رادصإ ءاشنإب مق
 ةنراقم ديرت تنك اذإ ،لاثملا ليبس ىلع ،مامتهالا دومع طقف كرتأ ،كلذب مايقلل .1 ةوطخلا



.ةروصلا يف حضوم وه امك طاقتلالا ليدعتب مق مث IP فيرعت ىلع ءانب مزحلا

:ةجيتنلا



 صنك < مزحلا تاميسقت ريدصت < فلم) طاقتلالا نم صن رادصإ ءاشنإب مق .3 ةوطخلا
:ةروصلا يف حضوم وه امك ،(...يداع



 لقحلا ميق ريدصتل ةمزحلا ليصافتو ةدمعألا سوؤر نيمضت تارايخ ديدحت ءاغلإب مق
:ةروصلا يف حضوم وه امك ،طقف ضورعملا

:كلذب مايقلل سكونيل زرف رمأ مادختسإ كنكمي .تافلملا يف مزحلا بيترت .4 ةوطخلا

 
<#root>

# 

sort CAPI_IDs > file1.sorted

# 

sort CAPO_IDs > file2.sorted 

 

 
 روثعلل Linux diff رمأ وأ (WinMerge ،لاثملا ليبس ىلع) صوصن ةنراقم ةادأ مدختسأ .5 ةوطخلا



.2 روصلا نيب قورفلا ىلع

 نأ تبثي اذه .نيقباطتم FTP تانايب رورم ةكرحل CAPO و CAPI طاقتلا نوكي ،ةلاحلا هذه يف
.ةيامحلا رادج ببسب نكي مل ةمزحلا نادقف

.تانايبلا قفدت/قفدت مزح نادقف ىلع فرعتلا

:ةيسيئرلا طاقنلا

 نم اهلاسرإ متي TCP syn ةمزح اهنإف ،صوصخلا هجو ىلعو .TCP لاسرإ ةداعإ يه ةمزحلا هذه .1
 تنأو طبرلا ديعي ليمعلا نأ امب .لماخلا عضولا يف FTP تانايبل مداخلا ىلإ ليمعلا
.ةيامحلا رادج ىلإ مداخلا وحن تدقف طبرلا (1# طبر) يلوأ syn لا تيأر عيطتسي

 دق SYN/ACK ةمزح نكلو ،مداخلا ىلإ تلصو دق SYN ةمزح نوكت نأ لامتحا كانه ،ةلاحلا هذه يف
:عوجرلا قيرط يف تدقف



 .هطاقتلا/هضرع متي مل قباسلا عطقملا نأ ىلع Wireshark فرعتو مداخلا نم ةمزح كانه .2
 يف اهتيؤر متي ملو ليمعلا ىلإ مداخلا نم ةطقتلملا ريغ ةمزحلا لاسرإ مت هنأل ارظن
.ةيامحلا رادجو مداخلا نيب تدقف دق ةمزحلا نأ ينعي اذهف ،ةيامحلا رادج طاقتلا

.ةيامحلا رادجو FTP مداخ نيب مزح نادقف دوجو ىلإ ريشي اذهو

 
 

.ةيفاضإ روص طاقتلا .2 ءارجإلا

 ميسقتلا ةقيرط قيبطت لواح .ةياهنلا طاقن دنع تاطقل عم ةيفاضإ تاطقل ذخأب مق
.ةمزحلا نادقف ببسي يذلا لكاشملل ريثملا عطقملا نم ديزملا لزعل بلغتلاو

:ةيسيئرلا طاقنلا

 اذإ .ةدراولا TCP لسلست ماقرأ (ةلاحلا هذه يف FTP ليمع) لبقتسملا عبتتي
 ءاشنإب موقت اهنإف ،(عقوتم لسلست مقر يطخت مت) اهدقف مت دق ةمزح نأ تفشتكا
.ack=2224386800 لا لاثم اذه يف .هيطخت مت عقوتم لسلست مقرب ACK ةمزح

1. 

 .2 لاسرإلا ةداعإ) TCP لوكوتوربل عيرسلا لاسرإلا ةداعإ ليغشتب DUP (ACK) ةركاذ موقت



.(ACK رركم يقلت دعب ةيناث 20 لالخ

 ؟ةرركملا تابجولا هينعت يذلا ام
 

 نم هنأ ىلإ ةيلعف لاسرإ ةداعإ تايلمع دجوت ال نكلو ةرركملا ACK عاونأ ضعب ريشت
.ماظنلا جراخ لصت مزح كانه نأ حجرألا

•

 ام ردق دوجو ىلإ ةيلعفلا لاسرإلا ةداعإ تايلمع اهيلت يتلا ةرركملا ACK لئاسر ريشت
.مزحلا نادقف نم

•

 .لقنلا مزحل ةيامحلا رادج ةجلاعم تقو باسح .3 ءارجإلا

:نيتفلتخم نيتهجاو ىلع طاقتلالا سفن قيبطت

 
<#root>

firepower# 

capture CAPI buffer 33554432 interface INSIDE match tcp host 192.168.2.220 host 192.168.1.220

 
firepower# 

capture CAPI interface OUTSIDE

 

 طبر جرخم لباقم لخدم نيب تقولا قرف نم ققحت طاقتلالا ريدصت
 
 
 
 
 

(ةمزحلا فلت) TCP لاصتا ةلكشم .7 ةلاحلا

:ةلكشملا فصو

 (HTTP - 192.168.14.250) ةهجو مداخب لاصتالا (192.168.21.193) يكلساللا ليمعلا لواحي
:نافلتخم ناهويرانيس كانهو

•.HTTP لاصتا لمعي ال ذئدنع 'A' (AP) لوصولا ةطقنب ليمعلا لصتي امدنع
•.HTTP لاصتا لمعي ذئدنع 'B' (AP) لوصولا ةطقنب ليمعلا لصتي امدنع

:ططخملا ةروصلا هذه ضرعت



:رثأتملا قفدتلا

SRC IP: 192.168.21.193

DST IP: 192.168.14.250

TCP 80 :لوكوتوربلا

 
 

رسأ ليلحت

:FTD LINA كرحم ىلع طاقتلالا نيكمت

 
<#root>

firepower# 

capture CAPI int INSIDE match ip host 192.168.21.193 host 192.168.14.250

firepower# 

capture CAPO int OUTSIDE match ip host 192.168.21.193 host 192.168.14.250 

 

:يفيظولا ويرانيسلا - طاقتلا

.اديج فورعم ويرانيس نم تاطقل ىلع لوصحلا امئاد ادج ديفملا نم ،ساسأ طخك

NGFW Inside ةهجاو طاقتلا ةروصلا هذه رهظت

.NGFW ل ةيجراخلا ةهجاولا ىلع مت يذلا طاقتلالا ةروصلا هذه ضرعت



:ةيسيئرلا طاقنلا

 .1.(ةيئاوشعلا IS ةيلمع يف اولمأت) ابيرقت ناتقباطتم ناتطقتلا
 .2.ةمزحلا نادقف ىلع تارشؤم دجوت ال
 .3(OOO) بيترتلا جراخ مزح دجوت ال
 يناثلا لصحي نيح يف ،"دوجوم ريغ" 404 ىلع لوألا لصحي .HTTP GET تابلط 3 كانه
.304 مجحب "لدعم ريغ" هيجوت ةداعإ ةلاسر ىلع ثلاثلا لصحيو ،"قفاوم" 200 ىلع

4. 

:أطخلاب فورعملا ويرانيسلا - طاقتلا

.(CAPI) لخدملا طاقتلا تايوتحم

:ةيسيئرلا طاقنلا

 .1.هاجتإلا ةيثالث TCP ةحفاصم كانه
 .2.ةمزحلا نادقف ىلع تارشؤمو TCP لوكوتورب ربع لاسرإ ةداعإ تايلمع كانه
 ريغ لكشب ةلكشم اهنأ ىلع Wireshark ةطساوب اهفيرعت مت (TCP ACK) ةمزح كانه
.حيحص

3. 

.(CAPO) جرخملا طاقتلا تايوتحم ةروصلا هذه رهظت

:ةيسيئرلا طاقنلا



:(ةيئاوشعلا IS ةيلمع يف اولمأت) ابيرقت ناتقباطتم ناتطقتلا

 .1.هاجتإلا ةيثالث TCP ةحفاصم كانه
 .2.ةمزحلا نادقف ىلع تارشؤمو TCP لوكوتورب ربع لاسرإ ةداعإ تايلمع كانه
 ريغ لكشب ةلكشم اهنأ ىلع Wireshark ةطساوب اهفيرعت مت (TCP ACK) ةمزح كانه
.حيحص

3. 

:حيحصلا ريغ نيوكتلا تاذ ةمزحلا نم ققحت

:ةيسيئرلا طاقنلا

 .Wireshark.1 لبق نم حيحص ريغ لكشب ةلكشم اهنأ ىلع ةمزحلا فيرعت متي
 .2.تياب 2 هلوط
 .3.تياب 2 رادقمب TCP ةلومح كانه
 .(00 00) ةيفاضإ رافصأ 4 يه ةلومحلا
 

4. 

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

 نأ تلواح ،نكمأ نإو ةياهنلا طاقن يف ضبق ىلع تنمضت .ةيفاضإ روص طاقتلا .1 ءارجإلا
:الثم ،داسف طبرلا نم ردصملا لزعي نأ ةقطقيرطو تاماسقنإلا قبطي



 نأ ناك لحلاو ليغشت جمانرب نراق 'A' حاتفملاب تفضأ ناك يفاضإ تياب 2 لا ،ةلاحلا هذه يف
 .داسفلا ببسي نأ حاتفملا تلدبتسا
 
 
 

(ةدوقفملا مزحلا) UDP لاصتا ةلكشم .8 ةلاحلا

.لدان syslog ةياغلا ىلع ةلاسر Syslog (UDP 514) ىري ال :ةلكشملا فصو

:ططخملا ةروصلا هذه ضرعت

:رثأتملا قفدتلا

SRC IP: 192.168.1.81

DST IP: 10.10.1.73

UDP 514 :لوكوتوربلا

رسأ ليلحت

:FTD LINA كرحم ىلع طاقتلالا نيكمت

 
<#root>

firepower# 

capture CAPI int INSIDE trace match udp host 192.168.1.81 host 10.10.1.73 eq 514



firepower# 

capture CAPO int OUTSIDE match udp host 192.168.1.81 host 10.10.1.73 eq 514 

 

:مزح يأ FTD روص رهظت ال

 
<#root>

firepower# 

show capture

capture CAPI type raw-data trace interface INSIDE [Capturing - 0 bytes] 
  match udp host 192.168.1.81 host 10.10.1.73 eq syslog 
capture CAPO type raw-data interface OUTSIDE [Capturing - 0 bytes] 
  match udp host 192.168.1.81 host 10.10.1.73 eq syslog 

 

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.FTD لاصتا لودج نم ققحت .1 ءارجإلا

:ةغايصلا هذه مادختسإ كنكمي ،ددحم لاصتا نم ققحتلل

 
<#root>

firepower# 

show conn address 192.168.1.81 port 514

10 in use, 3627189 most used 
Inspect Snort: 
        preserve-connection: 6 enabled, 0 in effect, 74 most enabled, 0 most in effect 
 
UDP 

INSIDE 

 10.10.1.73:514 

INSIDE 

 192.168.1.81:514, idle 0:00:00, bytes 

480379697

, flags -

o

N1 

 



:ةيسيئرلا طاقنلا

 .1.(u نارود) اهسفن يه جورخلاو لوخدلا تاهجاو
 .2.(تياب تياباغيغ 5~) ةياغلل ةريبك ةميق ىلع تيابلا تادحو ددع يوتحي
 ءارو ببسلا وه اذه .(عيرسلا HW قفدت) قفدتلا ليمحت ءاغلإ ىلإ "o" ةمالعلا ريشت
 ةمظنألا ىلع طقف موعدم قفدتلا ليمحت ءاغلإ .مزح يأ FTD طاقتلا ضرع مدع
.41xx وه زاهجلا ،ةلاحلا هذه يف .93xx و 41xx ةيساسألا

3. 

.لكيهلا ىوتسم ىلع روصلا طاقتلاب عتمت .2 ءارجإلا

 هذه يف E1/2) لوخدلا ةهجاو ىلع طاقتلالا نيكمتو FirePOWER لكيه ريدمب لاصتالاب مق
:ةروصلا يف حضوم وه امك ،(E1/10 و E1/9) ةيفلخلا ةحوللا تاهجاوو (ةلاحلا

:ناوث عضب دعب



 نراقلا ىلع جودزم طبرلا ليزي نأ طبر VN-tagged لا تينثتسا Wireshark يف :فرط
يعيبط

:لبق

:دعب



:ةيسيئرلا طاقنلا

 .1.طقف syslog راهظإو مزحلا تاراركت ةلازإل ضرعلا ةيفصت لماع قيبطت متي
 ةمزح لدعم ىلإ ريشي اذهو .ةيناثوركيملا ىوتسم يف مزحلا نيب فالتخالا نوكي
.ةياغلل عفترم

2. 

 .3.ةطوشنأ ةمزح ىلإ ريشي اذه .رمتسم لكشب (TTL) ءاقبلا ةدم ةميق ضفخنت

.Packet-tracer قيبطت مادختسإ .3 ءارجإلا

 ضبق ىلع) طشن عبتت متي ال عيطتسي تنأ كرحم LINA ةيامحلا رادج زاتجت ال مزحلا نأ امب
w/trace)، طبر عم يكاحم طبر تعبتت عيطتسي تنأ نأ ريغ-tracer:

 
<#root>

firepower# 

packet-tracer input INSIDE udp 10.10.1.73 514 192.168.1.81 514 

Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 



MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: FLOW-LOOKUP 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Found flow with id 25350892, using existing flow 
 
Phase: 4 
Type: SNORT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Snort Verdict: (fast-forward) fast forward this flow 
 
Phase: 5 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.1.81 using egress ifc  INSIDE 
 
Phase: 6 
Type: ADJACENCY-LOOKUP 
Subtype: next-hop and adjacency 
Result: ALLOW 
Config: 
Additional Information: 
adjacency Active 
next-hop mac address a023.9f92.2a4d hits 1 reference 1 
 
Phase: 7 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Result: 

input-interface: INSIDE

input-status: up 
input-line-status: up 

output-interface: INSIDE

output-status: up 
output-line-status: up 



Action: allow 

 

."(FTD) ةعرسلا قئاف لاسرإلا جمانرب" هيجوت ديكأت .4 ءارجإلا

:هيجوتلا يف لكاشم يأ كانه تناك اذإ ام ةفرعمل ةيامحلا رادج هيجوت لودج نم ققحت

 
<#root>

firepower# 

show route 10.10.1.73

 
Routing entry for 10.10.1.0 255.255.255.0 
  Known via "eigrp 1", distance 90, metric 3072, type internal 
  Redistributing via eigrp 1 
  Last update from 192.168.2.72 on 

OUTSIDE, 0:03:37 ago

  Routing Descriptor Blocks: 
  * 192.168.2.72, from 192.168.2.72, 

0:02:37 ago, via OUTSIDE

      Route metric is 3072, traffic share count is 1 
      Total delay is 20 microseconds, minimum bandwidth is 1000000 Kbit 
      Reliability 255/255, minimum MTU 1500 bytes 
      Loading 29/255, Hops 1 

 

:ةيسيئرلا طاقنلا

 .1.ةحيحصلا جورخلا ةهجاو ىلإ راسملا ريشي
 .2.(0:02:37) ةليلق قئاقد لبق قيرطلا ملعت مت

.لاصتالا ليغشت تقو ديكأت .5 ءارجإلا

:لاصتالا اذه سيسأت تقو ةفرعمل لاصتالا ليغشت تقو نم ققحت

 
<#root>

firepower# 

show conn address 192.168.1.81 port 514 detail

21 in use, 3627189 most used 
Inspect Snort: 
        preserve-connection: 19 enabled, 0 in effect, 74 most enabled, 0 most in effect 
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN, 
       b - TCP state-bypass or nailed, 
       C - CTIQBE media, c - cluster centralized, 
       D - DNS, d - dump, E - outside back connection, e - semi-distributed, 
       F - initiator FIN, f - responder FIN, 
       G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data, 
       i - incomplete, J - GTP, j - GTP data, K - GTP t3-response 



       k - Skinny media, L - decap tunnel, M - SMTP data, m - SIP media 
       N - inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection in effect) 
       n - GUP, O - responder data, o - offloaded, 
       P - inside back connection, p - passenger flow 
       q - SQL*Net data, R - initiator acknowledged FIN, 
       R - UDP SUNRPC, r - responder acknowledged FIN, 
       T - SIP, t - SIP transient, U - up, 
       V - VPN orphan, v - M3UA W - WAAS, 
       w - secondary domain backup, 
       X - inspected by service module, 
       x - per session, Y - director stub flow, y - backup stub flow, 
       Z - Scansafe redirection, z - forwarding stub flow 
 
UDP INSIDE: 10.10.1.73/514 INSIDE: 192.168.1.81/514, 
    flags -oN1, idle 0s, 

uptime 3m49s

, timeout 2m0s, bytes 4801148711 

 

:ةيسيئرلا ةطقنلا

 لودج يف EIGRP راسم تيبثت لبق اذه) قئاقد 4 يلاوح ذنم لاصتالا ءاشنإ مت
(هيجوتلا

1. 

.تباثلا لاصتالا حسمب مق .6 ءارجإلا

 اذهو ؛ةئطاخ جرخم ةهجاو ىلإ اههيجوت متيو سسؤم لاصتا عم مزحلا قباطتت ،ةلاحلا هذه يف
:ةيامحلا رادج تايلمع بيترت ىلإ كلذ يف ببسلا عجري .يقلح راركت ثودح يف ببستي

 .1.(ماعلا هيجوتلا لودج نع ثحبلا ىلع ةيولوألا اذه ذخأي) هؤاشنإ مت يذلا لاصتالا ثحب
 ىلع ةيولوألا (NAT ةياغ) UN-NAT ةلحرم ذخأت - (NAT) ةكبشلا ناونع ةمجرت نع ثحبلا
PBR راسملا ثحبو.

2. 

 .3(PBR) ةسايسلا ىلع مئاقلا هيجوتلا
 .4يمومعلا هيجوتلا لودج ثحب

 لومخ ةلهم نوكت امنيب رارمتساب مزحلا syslog ليمع لسري) ادبأ يهتني ال لاصتالا نأ امب
UDP ايودي لاصتالا حسم ىلإ ةجاح كانه (ةقيقد 2 يه:

 
<#root>

firepower# 

clear conn address 10.10.1.73 address 192.168.1.81 protocol udp port 514

1 connection(s) deleted. 

 

 
:ديدج لاصتا ءاشنإ نم ققحت

 
<#root>



firepower# 

show conn address 192.168.1.81 port 514 detail | b 10.10.1.73.*192.168.1.81

UDP 

OUTSIDE

: 10.10.1.73/514 

INSIDE

: 192.168.1.81/514, 
    flags -oN1, idle 1m15s, uptime 1m15s, timeout 2m0s, bytes 408 

 

.مئاعلا لخادتلا ةلهم نيوكت .7 ءارجإلا

 .UDP تاقفدتل ةصاخو ،لثمألا نود هيجوتلا بنجتو ةلكشملا ةجلاعمل بسانملا لحلا وه اذه
:ةميقلا طبضو تالهم < يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا

:عجرم رمألا يف ةلهم conn ميوعتلا لوح ليصافتلا نم ديزملا تدجو عيطتسي تنأ

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-command-reference/T-
Z/cmdref4/t1.html#pgfId-1649892

 
 
 
 
 

(1 ويرانيسلا) HTTPS لاصتا ةلكشم .9 ةلاحلا

 مداخلاو 192.168.201.105 ليمعلا نيب HTTPS لاصتا ءاشنإ نكمي ال :ةلكشملا فصو
192.168.202.101

:ططخملا ةروصلا هذه ضرعت

/content/en/us/td/docs/security/asa/asa-command-reference/T-Z/cmdref4/t1.html#pgfId-1649892
/content/en/us/td/docs/security/asa/asa-command-reference/T-Z/cmdref4/t1.html#pgfId-1649892


:رثأتملا قفدتلا

SRC IP: 192.168.201.111

DST IP: 192.168.202.111

TCP 443 (HTTPS) لوكوتورب :لوكوتوربلا

 
 

رسأ ليلحت

:FTD LINA كرحم ىلع طاقتلالا نيكمت

.ليكشت ةمجرت ناونعلا ىلإ بجاو فلتخم يجراخلا طاقتلالا يف لمعتسي ip لا

 
<#root>

firepower# 

capture CAPI int INSIDE match ip host 192.168.201.111 host 192.168.202.111

firepower# 

capture CAPO int OUTSIDE match ip host 192.168.202.11 host 192.168.202.111 

 

 
:NGFW Inside ةهجاو ىلع مت يذلا طاقتلالا ةروصلا هذه رهظت

:ةيسيئرلا طاقنلا

 .1.هاجتإلا ةيثالث TCP ةحفاصم كانه
 .Client Hello.2 ةلاسر ليمعلا لسري .SSL ضوافت ءدب
 .3.ليمعلا ىلإ هلاسرإ مت TCP ACK كانه
 .4.ليمعلا ىلإ هلاسرإ مت TCP RST كانه

.NGFW ل ةيجراخلا ةهجاولا ىلع مت يذلا طاقتلالا ةروصلا هذه ضرعت



:ةيسيئرلا طاقنلا

 .1.هاجتإلا ةيثالث TCP ةحفاصم كانه
 .Client Hello.2 ةلاسر ليمعلا لسري .SSL ضوافت ءدب
 .3.مداخلا ىلإ ةيامحلا رادج نم ةلسرم TCP لاسرإ ةداعإ تايلمع كانه
 .4.مداخلا ىلإ هلاسرإ مت TCP RST كانه

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ةيفاضإ روص طاقتلا .1 ءارجإلا

 يرابتخالا عومجملا عم TLS ليمع زمر ملتسا مداخلا نأ مداخلا ىلع طاقتلالا مت طاقتلا رهظي
TCP تمصب هطاقسإب موقيو فلات (دجوي ال TCP RST ليمعلا هاجت ىرخأ در ةمزح يأ وأ):

:اعم ءيش لك عضت امدنع

 رايخ ناك اذإ TCP ل يرابتخالا عومجملا نم ققحتلا نيكمتل ةجاح كانه ،مهفلل ،ةلاحلا هذه يف
 وه امك ،TCP < تالوكوتورب < تاليضفت < ريرحت ىلإ لقتنا .Wireshark ىلع انكمم كلذ
.ةروصلا يف حضوم



:ةلماكلا ةروصلا ىلع لوصحلل بنج ىلإ ابنج تاطاقتلإ عضن نأ ديفملا نم ،ةلاحلا هذه يف

:ةيسيئرلا طاقنلا

 مل قفدتلا نأ ينعي اذهو .اهسفن يه IP تافرعم .هاجتإلا ةيثالث TCP ةحفاصم كانه
.ةيامحلا رادج ةطساوب هنيوكت متي

1. 

TLS Client Hello فرعم عم ليمعلا نم IP 12083. ةيامحلا رادج ةطساوب ةمزحلا ليثمت متي 
 متيو (TLS ريفشت كف ةسايس مادختساب ،ةلاحلا هذه يف ،ةيامحلا رادج نيوكت مت)
 TCP ةمزحلل يرابتخالا عومجملا فلتي ،كلذ ىلإ ةفاضإلاب .52534 ىلإ IP فرعم رييغت
.(اقحال هحالصإ مت جمانربلا يف بيع ببسب)

2. 

 .(مداخلا فسني يذلا) ليمعلا ىلإ ACK لسريو TCP ليكو عضو يف ةيامحلا رادج دجوي
 

3. 



 
 
 .TLS Client Hello ةلاسر لاسرإ ديعيو مداخلا نم TCP ACK ةمزح يأ ةيامحلا رادج ىقلتي ال
.هطيشنتب ةيامحلا رادج ماق يذلا TCP ليكو عضو ببسب ىرخأ ةرم

4. 

 .5.ليمعلا وحن TCP RST لسريو ةيامحلا رادج يهتني ،ةيناث 30 يلاوح دعب
 .6.مداخلا وحن TCP RST ةيامحلا رادج لسري

:هيلإ عوجرلل

Firepower TLS/SSL لاصتالا ديكأت ةجلاعم

 
 
 
 

(2 ويرانيسلا) HTTPS لاصتا ةلكشم .10 ةلاحلا

.FMC ل يكذلا صيخرتلا ليجست لشف :ةلكشملا فصو

:ططخملا ةروصلا هذه ضرعت

/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/understanding_traffic_decryption.html#id_19071
/content/en/us/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/understanding_traffic_decryption.html#id_19071


:رثأتملا قفدتلا

SRC IP: 192.168.0.100

DST: tools.cisco.com

TCP 443 (HTTPS) لوكوتورب :لوكوتوربلا

رسأ ليلحت

:FMC ةرادإ ةهجاو ىلع طاقتلالا نيكمت

:طاقتلالا فاقيإل CTRL-C ىلع طغضا ،أطخلا ةلاسر روهظ درجمب .ىرخأ ةرم ليجستلا لواح

 
<#root>

root@firepower:/Volume/home/admin# 

tcpdump -i eth0 port 443 -s 0 -w CAP.pcap

HS_PACKET_BUFFER_SIZE is set to 4. 
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes 

^C

264 packets captured 

<- CTRL-C

264 packets received by filter 

0 packets dropped by kernel

root@firepower:/Volume/home/admin# 

 

 



 زاهجلا ددحو ،System > Health > Monitor) لكيهلا ةرادإ يف مكحتلا ةدحو نم طاقتلالا عمجب مق
:ةروصلا يف حضوم وه امك ،(مدقتملا اهحالصإو ءاطخألا فاشكتسأ ددحو

:Wireshark ىلع FMC طاقتلا ةروصلا رهظت

 لماع مدختسأ ،اهطاقتلا مت يتلا ةديدجلا TCP لمع تاسلج عيمج نم ققحتلل :حيملت
 TCP ماظن مزح عيمج ةيفصتب اذه موقي .Wireshark ىلع tcp.flags=0x2 ضرع ةيفصت
.اهطاقتلا مت يتلا

.دومعك SSL Client Hello نم مداخلا مسا لقح قيبطت :حيملت



 Client Hello ssl.handshake.type لئاسر ةيؤرل اذه ضرعلا ةيفصت لماع قيبطت :حيملت
طقف 1 ==

 (tools.cisco.com) يكذلا صيخرتلا ةباوب مدختست ،ريرقتلا اذه ةباتك تقو يف :ةظحالم
173.37.145.8 و 72.163.4.38 :هذه IP نيوانع

.ةروصلا يف حضوم وه امك ،(TCP قفدت < عبتا) TCP تاقفدت دحأ عبتا



:ةيسيئرلا طاقنلا

 .1.هاجتإلا ةيثالث TCP ةحفاصم كانه
 .2.يكذلا صيخرتلا لخدم هاجتاب SSL Client Hello ةلاسر (FMC) ليمعلا لسري
 .3.ةفنأتسم ةرود تسيل اهنأ ينعي اذهو .0 وه SSL ةسلج فرعم
 .4."مداخلا يف كب ابحرم"و "ةداهشلا"و "مداخلا يف كب ابحرم" ةلاسرب ةهجولا مداخلا دري
 .5."فورعم ريغ قدصم عجرم" ب قلعتي يذلاو كلهم SSL هيبنت ليمعلا لسري
 .6.ةسلجلا قالغإل TCP RST ليمعلا لسري
 .7.ةيناث 0.5 يلاوح (قالغإلا ىلإ ءاشنإلا نم) لماكلاب TCP ةسلج ةدم تناك

 مسالا فشكي ةلاحلا هذه يف .عئاشلا مسالا ةيؤرل ردصملا لقح عسوو مداخلا ةداهش ددح
.(MITM) ليخدلا فيرعتب موقي زاهج نع عئاشلا



:ةروصلا هذه يف حضوم اذهو

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ةيفاضإ روص طاقتلا .1 ءارجإلا

:لقنلا ةيامح رادج زاهج ىلع طاقتلا

:CAPI رهظت



:CAPO رهظت

(MITM) مداخلا ةداهش لدعي لقنلا ةيامح رادج نأ طاقتلالا هذه تبثت

.زاهجلا تالجس نم ققحت .2 ءارجإلا

:دنتسملا اذه يف حضوم وه امك FMC TS ةمزح عيمجت كنكمي

https://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-
SourceFire-00.html

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


:لثم لئاسر dir-archives/var-log/process_stdout.log/ فلملا ضرعي ،ةلاحلا هذه يف

 
<#root>

SOUT: 10-23 05:45:14 2019-10-23 05:45:36 sla[10068]: *Wed .967 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],  

failed to perform, err code 60, err string "SSL peer certificate or SSH remote key was not OK"

... 
SOUT: 10-23 05:45:14 2019-10-23 05:45:36 sla[10068]: *Wed .967 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_issue[514],  

cert issue checking, ret 60, url "https://tools.cisco.com/its/ 

 

هب ىصوم لح

 ةباحس ىلإ حاجنب ليجستلا FMC ل نكمي ىتح ددحملا قفدتلل MITM ليطعتب مق
.يكذلا صيخرتلا

 
 
 
 

IPv6 لاصتا ةلكشم .11 ةلاحلا

 ةيامحلا رادج ةهجاو فلخ نيدوجوملا) نييلخادلا نيفيضملل نكمي ال :ةلكشملا فصو
 رادج ةهجاو فلخ ةدوجوملا ةفيضملا تائيبلا) نييجراخلا نيفيضملاب لاصتالا (ةيلخادلا
.(ةيجراخلا ةيامحلا

:ططخملا ةروصلا هذه ضرعت

:رثأتملا قفدتلا

SRC IP: fc00:1:1:1::100

DST IP: 00:1:1:2:2 ةيفيللا تاونقلا

يأ :لوكوتوربلا

رسأ ليلحت

.FTD LINA كرحم ىلع طاقتلالا تايلمع نيكمتب مق



 
<#root>

firepower# 

capture CAPI int INSIDE match ip any6 any6

firepower# 

capture CAPO int OUTSIDE match ip any6 any6 

 

لمعي ال ويرانيس - طاقتلا

 ىلإ (هجوملا لخاد) IP FC00:1:1:1::100 نم ICMP لاصتا رابتخإ عم يزاوتلاب طاقتلالا هذه ذخأ مت
IP FC00:1:1:2::2 (مداخلا نم هجوم).

:ىلع Capture on Firewall INSIDE ةهجاو يوتحي

:ةيسيئرلا طاقنلا

 IP) ثبلا زاهجب صاخلا MAC ناونع بلطيو IPv6 ل ةرواجم بلط بلط ةلاسر هجوملا لسري
FC00:1:1::1).

1. 

 .IPv6.2 راج نالعإ مادختساب ةيامحلا رادج دودر
 .ICMP Echo.3 بلط هجوملا لسري
 قفدت زاهجب صاخلا MAC ناونع بلطيو IPv6 ل ةرواجم بلط ةلاسر ةيامحلا رادج لسري
.(fc00:1:1::100) مداخلا نم تانايبلا

4. 

 .IPv6.5 راج نالعإ مادختساب هجوملا دري
 .IPv6.6 ىدصل ةيفاضإ ICMP تابلط هجوملا لسري

:ىلع ةهجاولا جراخ دوجوملا ةيامحلا رادج ىلع طاقتلالا يوتحي



:ةيسيئرلا طاقنلا

 IP) ثبلا زاهجل MAC ناونع بلطت يتلا IPv6 ةرواجم بلط ةلاسر ةيامحلا رادج لسري
FC00:1:1:2::2).

1. 

 .IPv6.2 راج نالعإ مادختساب هجوملا دري
 .IPv6.3 ل ICMP ىدص بلط ةيامحلا رادج لسري
 يتلا IPv6 راوج بلط بلط ةلاسر (FC00:1:1:2::2 هجوملا) تانايبلا قفدت زاهج لسري
.IPv6 fc00:1:1:1::100 ناونعل MAC ناونع بلطت

4. 

 .IPv6.5 ايفاضإ ICMP ىدص بلط ةيامحلا رادج لسري
 IPv6 ناونعل MAC ناونع بلطت يتلا IPv6 ل ةرواجم بلط بلط ةلاسر ثبلا هجوم لسري
fc00:1:1:1::100.

6. 

 ةيامحلا رادجب صاخلا MAC لجأ نم ثبلا هجوم بلطي ام ةداع .مامتهالل ادج ةريثم 4 ةطقنلا
 ىلع رشؤم اذه .FC00:1:1:1::100 نم بلطي هنإف ،كلذ نم الدب نكلو ،(FC00:1:1:2::2) يجراخلا
.حيحص ريغ نيوكت

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.IPv6 ل رواجملا لودجلا نم ققحت .1 ءارجإلا

.حيحص لكشب أبعم IPv6 ةيامحلا رادجل رواجملا لودجلا

 
<#root>

firepower# 

show ipv6 neighbor | i fc00

fc00:1:1:2::2                              58 4c4e.35fc.fcd8  STALE OUTSIDE 
fc00:1:1:1::100                            58 4c4e.35fc.fcd8  STALE INSIDE 

 

.IPv6 نيوكت نم ققحت .2 ءارجإلا

.ةيامحلا رادج نيوكت وه اذه

 
<#root>



firewall# 

show run int e1/2

! 
interface Ethernet1/2 
 nameif INSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0 
 ip address 192.168.0.1 255.255.255.0 
 ipv6 address 

fc00:1:1:1::1/64

 ipv6 enable 
 
firewall# 

show run int e1/3.202

! 
interface Ethernet1/3.202 
 vlan 202 
 nameif OUTSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0 
 ip address 192.168.103.96 255.255.255.0 
 ipv6 address 

fc00:1:1:2::1/64

 ipv6 enable 

 

 
:misconfiguration لا ليكشت ةادأ up لا فشكي

 
<#root>

Router# 

show run interface g0/0.202

! 
interface GigabitEthernet0/0.202 
 encapsulation dot1Q 202 
 vrf forwarding VRF202 
 ip address 192.168.2.72 255.255.255.0 
 ipv6 address FC00:1:1:2::2

/48 

 

يفيظو ويرانيس - طاقتلا

 يف CAPI طاقتلا وه اذه .ةلكشملا (64/ ىلإ 48/ نم) ةيعرفلا ةكبشلا عانق رييغت حلصأ



.يفيظولا ويرانيسلا

:ةيسيئرلا ةطقنلا

 IP) ثبلا زاهجل MAC ناونع بلطت يتلا IPv6 ةرواجم بلط بلط ةلاسر هجوملا لسري
FC00:1:1::1).

1. 

 .IPv6.2 راج نالعإ مادختساب ةيامحلا رادج دودر
 .ECHO.3 دودر ىلع لصحيو ICMP ECHO تابلط هجوملا لسري

:CAPO تايوتحم

:ةيسيئرلا طاقنلا

 IP) ثبلا زاهجل MAC ناونع بلطت يتلا IPv6 ةرواجم بلط ةلاسر ةيامحلا رادج لسري
FC00:1:1:2::2).

1. 

 .IPv6.2 راج نالعإ مادختساب ةيامحلا رادج دودر
 .ICMP Echo.3 بلط ةيامحلا رادج لسري
 قفدت زاهجل MAC ناونع بلطت يتلا IPv6 ةرواجم بلط بلط ةلاسر هجوملا لسري
.(IP FC00:1:1::1) مداخلا نم تانايبلا

4. 

 .IPv6.5 راج نالعإ مادختساب ةيامحلا رادج دودر
 .ECHO.6 دودر ىلع لصحيو ICMP ECHO تابلط ةيامحلا رادج لسري

 
 
 
 

(ARP ميمست) عطقتملا ليصوتلا ةلكشم .12 ةلاحلا

 ةعطقتم لاصتا لكاشم (x/24.192.168.0) ةيلخادلا ةفيضملا ةزهجألا هجاوت :ةلكشملا فصو
اهسفن ةيعرفلا ةكبشلا يف ةفيضملا ةزهجألا عم

:ططخملا ةروصلا هذه ضرعت



:رثأتملا قفدتلا

SRC IP: 192.168.0.x/24

x/24.192.168.0 رادصإلا :DST IP لوكوتورب

يأ :لوكوتوربلا

:اهميمست مت دق يلخاد فيضمل تقؤملا ARP نيزخت ةركاذ نأ ودبي

رسأ ليلحت

FTD LINA كرحم ىلع طاقتلا نيكمت

:ةيلخادلا ةهجاولا ىلع طقف ARP مزح طاقتلا اذه ضبق ىلع

 
<#root>

firepower# 

capture CAPI_ARP interface INSIDE ethernet-type arp



 

:لمعي ال ويرانيس - طاقتلا

.INSIDE ةيامحلا رادج ةهجاو ىلع طاقتلالا يوتحي

:ةيسيئرلا طاقنلا

 .x/241.192.168.0 ةكبش نمض IPs لجأ نم ةفلتخم ARP تابلط ةيامحلا رادج ىقلتي
 .2هب صاخلا MAC ناونع مادختساب (proxy-arp) نيوانعلا هذه لك ىلإ ةيامحلا رادج بيجتسي

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.ليكشت nat لا تصحف .1 ءارجإلا

 عنم no-proxy-arp ةيساسألا ةملكلل اهيف نكمي تالاح كانه ،NAT نيوكتب قلعتي اميف
:قباسلا كولسلا

 
<#root>

firepower# 

show run nat



nat (INSIDE,OUTSIDE) source static NET_1.1.1.0 NET_2.2.2.0 destination static NET_192.168.0.0 NET_4.4.4.0 

no-proxy-arp 

 

.ةيامحلا رادج ةهجاو ىلع ليكولل ARP ةفيظو ليطعتب مق .2 ءارجإلا

 ىلع ليكولل ARP ليطعت لواحف ،ةلكشملا "no-proxy-arp" ةيساسألا ةملكلا لحت مل اذإ
 FlexConfig مادختسإ ةباتكلا هذه تقو يف كيلع بجي ،FTD دوجو ةلاح يف .اهسفن ةهجاولا
.(بسانملا ةهجاولا مسا ديدحت) رمألا رشنو

 

sysopt noproxyarp INSIDE

 

 
 
 
 

 روهظ يف ببستت يتلا SNMP (OIDs) نئاك تافرعم ىلع فرعتلا .13 ةلاحلا
ةيزكرملا ةجلاعملا ةدحو تاطابترإ

 اهنأ ىلع ةركاذلا نم ققحتلا ةيلمعل SNMP تافرعم ضعب ديدحت ةيفيك ةلاحلا هذه حضوت
 تاعومجم ليلحت ىلإ ادانتسا (ءادألا رادصإ) ةيزكرملا ةجلاعملا ةدحو ءاطخأل يسيئرلا ببسلا
.(SNMPv3) 3 رادصإلا SNMP مزح

 ثاحبأ تفشك امك .رمتسم لكشب تانايبلا تاهجاو ىلع تازواجتلا ديازتت :ةلكشملا فصو
 ببسلا دعت يتلا (SNMP ةيلمع نع ةمجانلا) ةيزكرملا ةجلاعملا ةدحو ءاطخأ اضيأ دوجو نع ىرخأ
.ةهجاولا تازواجتل يسيئرلا

 يرذجلا ببسلا ديدحت يه اهحالصإو ءاطخألا فاشكتسأ ةيلمع يف ةيلاتلا ةوطخلا تناك
 هجو ىلعو ،SNMP ةيلمع اهيف ببستت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأل
 جتني نأ نكمي يتلا SNMP (OID) نئاك تافرعم ديدحتل ةلكشملا قاطن قييضت ،صوصخلا
.ةيزكرملا ةجلاعملا ةدحو ءاطخأ ،اهباطقتسا متي امدنع ،اهنع

 تقولا يف هحيقلت متي يذلا SNMP OIDs فرعمل "show" رمأ FTD LINA كرحم رفوي ال ،ايلاح
.يلعفلا

 هذه يف ،كلذ عمو ،SNMP ةبقارم ةادأ نم عارتقالاب ةصاخلا SNMP OIDs ةمئاق دادرتسإ نكمي
:ةيئاقولا لماوعلا هذه كانه تناك ،ةلاحلا

•SNMP ةبقارم ةادأ ىلإ لوصولا نم FTD لوؤسم نكمتي مل
 ىلع ةيصوصخلل تانايبلا ريفشتو ةقداصملا عم SNMP نم 3 رادصإلا نيوكت مت
FTD

•

رسأ ليلحت



 ،تانايبلا ريفشتو 3 رادصإلا SNMP ةقداصمل دامتعا تانايب هيدل ناك FTD لوؤسم نأ امب
:هذه لمعلا ةطخ حارتقا مت

 .SNMP1 مزح طاقتلا
 ديدحتل Wireshark ب صاخلا SNMP لوكوتورب تاليضفت مدختساو طاقتلالا ظفحا
 مادختسإ متي .3 رادصإلا SNMP مزح ريفشت كفل SNMP نم 3 رادصإلا دامتعا تانايب
اهعاجرتساو ةيداملا SNMP تافرعم ليلحتل اهريفشت كف مت يتلا طاقتلالا تايلمع

2. 

:snmp مداخ فيضم نيوكت يف اهمادختسإ متي يتلا ةهجاولا ىلع SNMP مزح طاقتلا نيوكت

 
<#root>

firepower# 

show run snmp-server  | include host

snmp-server host management 192.168.10.10 version 3 netmonv3 
 
 
firepower# 

show ip address management

System IP Address: 
Interface                Name                   IP address      Subnet mask     Method 
Management0/0            management             192.168.5.254   255.255.255.0   CONFIG 
Current IP Address: 
Interface                Name                   IP address      Subnet mask     Method 
Management0/0            management             192.168.5.254   255.255.255.0   CONFIG 
 
firepower# 

capture capsnmp interface management buffer 10000000 match udp host 192.168.10.10  host 192.168.5.254 eq snmp

 
firepower# 

show capture capsnmp

 
capture capsnmp type raw-data buffer 10000000 interface outside [Capturing - 

9512

 bytes] 
  match udp host 192.168.10.10  host 192.168.5.254 eq snmp 

 



:ةيسيئرلا طاقنلا

 .1.ةهجولاو SNMP ردصم نيوانع/ذفانم
 .Wireshark.2 ل فورعم ريغ privKey نأل SNMP لوكوتورب تانايب ةدحو زيمرت كف رذعت
 .3.ةيلوألا EncryptedPDU ةميق

اهب ىصوملا تاءارجإلا

.ةلأسملا هذه قاطن قييضت ةدايز وه عرفلا اذه يف ةدراولا تاءارجإلا نم ضرغلاو

.SNMP طاقتلا ريفشت كفب مق .1 ءارجإلا

 دامتعا تانايب ديدحتل Wireshark ب صاخلا SNMP لوكوتورب تاليضفت ررحو طاقتلالا ظفحا
.مزحلا ريفشت كفل SNMP نم 3 رادصإلا

 
<#root>

firepower# 

copy /pcap capture: tftp:

 
Source capture name [capsnmp]? 
 
Address or name of remote host []? 192.168.10.253 
 
Destination filename [capsnmp]? capsnmp.pcap 

!!!!!! 

64 packets copied in 0.40 secs 

 



 < لوكوتوربلا تاليضفت ىلإ حفصتو SNMP ةمزح ددح ،Wireshark ىلع طاقتلالا فلم حتفا
:ةروصلا يف حضوم وه امك ،نيمدختسملا لودج

 ةقداصملا جذومنو SNMP نم 3 رادصإلا مدختسم مسا ديدحت مت ،SNMP يمدختسم لودج يف
 تانايب ضرع متي ال) ةيصوصخلا رورم ةملكو ةيصوصخلا لوكوتوربو ةقداصملا رورم ةملكو
:(هاندأ ةيلعفلا دامتعالا

 SNMP لوكوتورب تانايب تادحو ضرعب Wireshark ماق ،SNMP يمدختسم تادادعإ قيبطت درجمب
(PDU) اهريفشت كف مت يتلا:



:ةيسيئرلا طاقنلا

 OID ربع لقنتلاو مالعتسالل SNMP SNMP GetBulkRequest ةبقارم تاودأ مدختست
.ةلصلا تاذ OID تافرعمو 1.3.6.1.4.1.9.9.221.1 لصألا

1. 

 ب ةقلعتملا OIDs ىلع يوتحي يذلا get-response عم GetBulkRequest لكل FTD باجتسا
1.3.6.1.4.1.9.9.221.1.

2. 

.ةيداملا SNMP تافرعم ىلع فرعتلا .2 ءارجإلا

 (MIB) ةرادإلا تامولعم ةدعاق ىلإ يمتني OID 1.3.6.1.4.1.9.221.1 نأ SNMP نئاك حفصتم رهظأ
:ةروصلا يف حضوم وه امك ،Cisco-Enhanced-MEMPOOL-MIB ةامسملا

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en


:Wireshark يف ناسنإلا لبق نم هتءارق نكمي قيسنتب OIDs ضرعل

 وه امك ،اهتايعبتو Cisco-Enhanced-Mempool-MIB نم (MIB) ةرادإلا تامولعم ةدعاق ليزنت
:ةروصلا يف حضوم

1. 



 ةذفان (مسالا ليلحت) Preferences > Name Resolution < (ريرحت) Edit يف Wireshark يف .2
 مادختساب دلجملا راطإلا ددحي (PIB و MIB تاراسم) SMI يف .اهديدحت متي OID ةقد نيكمت
-Cisco ةفاضإ متت .(PIB و MIB تادحو) SMI يفو اهليزنت مت يتلا (MIB) ةرادإلا تامولعم دعاوق
Enhanced-Mempool-MIB ةيطمنلا تادحولا ةمئاق ىلإ ايئاقلت:

:OID ةقد طيشنت متي ،Wireshark ليغشت ةداعإ درجمب .3 



 موقت SNMP ةبقارم ةادأ تناك ،طاقتلالا فلمل هريفشت كف مت يذلا جارخإلا ىلإ ادانتسا
 وه امك .FTD ىلع ةركاذلا تاعمجت مادختسإ تانايب صحفب (ناوث 10 لصاف) يرود لكشب
 حسمو ،ةركاذلاب ةقلعتملا تايئاصحإلل ASA SNMP عارتقا نإف TechNote ةلاقم يف حضوم
 ةدحو مادختسإ هنع جتني SNMP مادختساب (GSP) يملاعلا كرتشملا عمجتلا مادختسإ
 حضاولا نم ناك ،(طاقتلا) Capture نم ةلاحلا هذه يف .ريبك لكشب (CPU) ةيزكرملا ةجلاعملا
 GetBulkRequest نم ءزجك يرود لكشب "يملاعلا كرتشملا عمجتلا" مادختسإ صحف مت دق هنأ
.SNMP ل يلوألا

 تمت ،SNMP ةيلمع اهيف ببستت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو ءاطخأ ليلقت لجأ نم
 SNMP لوكوتوربل ةيزكرملا ةجلاعملا ةدحو ءاطخأل فيفختلا تاوطخ عابتاب ةيصوتلا
 نودب .GSP ماظنب ةطبترملا ءالمعلا تافرعم عالطتسإ بنجتو ةلاقملا يف اهيلإ راشملا
 متي مل ،GSP رايعمب طبترملا (OIDs) دروملا ةئف فرعمل SNMP لوكوتورب ربع عالطتسإ
 ضفخنا امك ،SNMP لوكوتورب ةيلمع نع ةجتانلا ةيزكرملا ةجلاعملا ةدحول ءاطخأ ةيأ ةظحالم
.ظوحلم لكشب زواجتلا لدعم

ةلص تاذ تامولعم

•Cisco ةكرشل عباتلا FireSIGHT ةرادإ زكرم نيوكت ةلدأ
 Firepower Threat جمانرب ىلإ لوصولا يف مكحتلا ةسايس دعاوق تاءارجإ حيضوت
Defense

•

•مزحلا عبتتو FirePOWER ديدهت دض عافدلا تاعومجم عم لمعلا
•Wireshark ملعت

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/116423-troubleshoot-asa-snmp.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/defense-center/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html
https://www.wireshark.org/#learnWS
https://www.wireshark.org/#learnWS


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


