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FQDN طيشنت متي مل

ةبوجأو ةلئسأ

ةمدقملا

 FirePOWER (FMC) ةرادإ زكرمل (V6.3.0 نم ارابتعا) FQDN ةزيم نيوكت دنتسملا اذه فصي
.FirePOWER (FTD) ديدهت نع عافدلاو

ةيساسألا تابلطتملا

 تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower ةرادإ زكرم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



 6.3.0 رادصإلا لغشي يذلا Cisco نم FirePOWER (FTD) ديدهت دض عافدلل يرهاظلا زاهجلا
جمانربلا نم

•

Firepower Management Center Virtual (vFMC) جمانربلا نم 6.3.0 رادصإلا لغشي يذلا  
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 رادصإ اهلاخدإ يتلا "(FQDN) لماكلاب لهؤملا لاجملا مسا" ةزيم نيوكت دنتسملا اذه فصي
.FirePOWER (FTD) ديدهت نع عافدلاو Firepower (FMC) ةرادإ زكرم ىلإ 6.3.0 جمانربلا

 يف نكت مل اهنكلو Cisco نم (ASA) فيكتلل لباقلا نامألا زاهج يف ةدوجوم ةزيملا هذه
.FTD نم ةيلوألا جماربلا تارادصإ

:FQDN تانئاك نيوكت لبق طورشلا هذه ءافيتسا نم دكأت

 نوكي نأ نكمي .ثدحأ رادصإ وأ 6.3.0 رادصإلا ليغشتب Firepower ةرادإ زكرم موقي نأ بجي
ايضارتفا وأ ايدام

•

 نكمي .ثدحأ رادصإ وأ 6.3.0 رادصإلا ليغشتب "Firepower ديدهت نع عافدلا" موقي نأ بجي
ايضارتفا وأ ايدام نوكي نأ

•

ةزيملا ىلع ةماع ةرظن

 ةكرح ةيفصتل ريخألا ناونعلا اذه مدختستو IP ناونع يف FQDN لحب ةزيملا هذه موقت
.ةقبسملا ةيفصتلا جهن وأ لوصولا يف مكحتلا ةدعاق ةطساوب هيلإ ةراشإلا دنع رورملا

؟6.3 لبق ام نع اذام

•.FQDN تانئاك نيوكت 6.3.0 نم مدقأ ارادصإ نالغشي نيذللا FTD و FMC ىلع رذعتي 

 ،6.3 نم مدقأ ارادصإ لغشي FTD نكلو ثدحأ رادصإ وأ 6.3 رادصإلا FMC ليغشت ةلاح يف
:أطخلا اذه تاسايسلا دحأ رشن رهظي

•



•:ريذحتلا اذه رهظي ،FlexConfig ربع DNS نئاك نيوكتب تمق اذإ ،كلذ ىلإ ةفاضإلاب

 

نيوكتلا

ةكبشلل يطيطختلا مسرلا



 
 ةزرابلا طاقنلا - ةيرامعملا ةسدنهلا
 

•LINA يف ثدحت (IP ىلإ DNS) DNS حوضو ةقد
•هتانايب ةدعاق يف نييعتلا LINA نزخي
•snort ىلإ LINA نم نييعتلا اذه لاسرإ متي ،لاصتا لك ساسأ ىلع
•ةعومجملا نيوكت وأ يلاعلا رفوتلا نع لقتسم لكشب FQDN لح متي

نيوكتلا تاوطخ

 "DNS مداوخ ةعومجم نئاك" نيوكتب مق .1 ةوطخلا



•افرح DNS 63 مداوخ ةعومجم مسا زواجتي الأ بجي
 يمرهلا جردتلا نمض ةديرف تانئاكلا ءامسأ نوكت نأ بجي ،تالاجملا ددعتم رشنلا يف
 يف هضرع كنكمي ال نئاك مسا عم ضراعت يأ ىلع فرعتلا ماظنلل نكمي .لاجملل
كيدل يلاحلا لاجملا

•

 ةلهؤملا ريغ فيضملا ءامسأ قاحلإل (يرايتخإ) يضارتفالا لاجملا مادختسإ متي
لماكلاب

•

.نييضارتفالا تيقوتلاو ةلواحملا ةداعإ تايلمع ميق ءلم اقبسم مت

 DNS مداوخ ةمئاق ةلواحم ةداعإل ،10 ىلإ 0 نم ،تارملا ددع -ةلواحملا ةداعإ تايلمع
.2 يه ةيضارتفالا ةميقلا .ةباجتسإ ماظنلا ىقلتي ال امدنع

○

 دادعإلا .يلاتلا DNS مداخ ىلإ رخآ لواحي نأ لبق ،30 ىلإ 1 نم ،يناوثلا ددع—ةلهملا
 ،مداوخلا ةمئاق ةلواحم ةداعإب ماظنلا موقي ةرم لك يفو .ٍناوث 2 وه يضارتفالا
.ةلهملا فعاضتت

○

•

 IPv6 وأ IPv4 قيسنت امإ اذه نوكي نأ نكمي .ةعومجملا هذه نم اءزج نوكتل DNS مداوخ لخدأ
ةلصافب ةلوصفم ميقك

•

 مت يتلا تانئاكلا وأ ةهجاولا نئاك مادختساب لحلل DNS مداوخ ةعومجم مادختسإ متي
يساسألا ماظنلا تادادعإ يف اهنيوكت

•

REST API مداوخ ةعومجم نئاكل DNS دمتعم•

 

 (يساسألا ماظنلا تادادعإ) DNS نيوكت .2 ةوطخلا



•:قئاقد يف عالطتسالا تقؤمو لاخدإلا ةيحالص ءاهتنا تقؤم ميق ليدعتب مق (يرايتخإ)

 هلح مت يذلا FQDN ب صاخلا IP ناونع ةلازإل تقولا دح ةيحالصلا ءاهتنا لاخدإ تقؤم رايخ ددحي
 ام لاخدإ ةلازإ بلطتت .هب صاخلا (TTL) ءاقبلا ةدم ةيحالص ءاهتنا دعب DNS نع ثحبلا لودج نم
 .زاهجلا ىلع ةيلمعلا لمح ةدايز ةرركتملا ةلازإلا تايلمعل نكمي ثيحب ،لودجلا ليوحت ةداعإ
.ايلعف (TTL) ءاقبلا ةدم عيسوتب دادعإلا اذه موقي

 FQDN لحل DNS مداخ نع زاهجلا هدعب ملعتسي يذلا ينمزلا دحلا ءاصقتسالا تقؤم رايخ ددحي
 ءاهتنا دنع امإ يرود لكشب FQDN لح متي .ةكبشلا تانئاك ةعومجم يف هفيرعت مت يذلا
 ،هلح مت يذلا IP لاخدإل (TTL) ءاقبلا ةدم ةيحالص ءاهتنا دنع وأ ،ءاصقتسالا تقؤم ةيحالص
.الوأ ثدحي امهيأ

 تانئاك ةمئاق ىلإ اهفضأو ةحاتملا ةمئاقلا نم ةبولطملا ةهجاولا تانئاك ددح (يرايتخإ)
 (تاهجاولا) ةهجاولا لالخ نم DNS مداخ ىلإ لوصولا ةيناكمإ نم دكأتو ةددحملا ةهجاولا
:ةددحملا

•

 ةهجاولا ليطعت متو تاهجاو ديدحت متي مل اذإ ،Firepower Threat Defense 6.3.0 ةزهجأل ةبسنلاب
 ةهجاولا نمضتت ةهجاو يأ ربع DNS ليلحت ثدحي ،DNS نع ثحبلل ةيصيخشتلا
.(dnsdomain-lookup any رمألا قيبطت متي) ةيصيخشتلا

 نإف ،ةيصيخشتلا ةهجاولا ىلع DNS ثحب نيكمتب مقت ملو—تاهجاو يأ ديدحتب مقت مل اذإ



FTD مدختسي هنإف ،قباطت كانه نكي مل اذإ .ةهجاولا ديدحتل تانايبلا هيجوت لودج مدختسي 
.ةرادإلا هيجوت لودج

•ةيصيخشتلا ةهجاولل اضيأ رايتخالا ةناخ لالخ نم DNS ثحب نيكمت ددح (يرايتخإ)

 تانايبلا تاهجاو نم الك "FirePOWER ديدهت نع عافدلا" مدختسي ،رايخلا اذه نيكمت مت اذإ
 ىلع صيخشتلا ةهجاول IP ناونع نيوكت نم دكأت .DNS ةقدل صيخشتلا ةهجاوو ةددحملا
.تاهجاولا < زاهجلا ريرحت < ةزهجألا ةرادإ < ةزهجألا ةحفص

 

 تانئاكلا ةكبشل FQDN نيوكت .3 ةوطخلا

.FQDN رايخ ددح ةكبشلا نئاك نمض ،نئاكلا ةرادإ < تانئاك ىلإ لقتنا

•FQDN نئاك ءاشنإب مدختسملا موقي امدنع تب 32 ديرف فرعم ءاشنإ متي
•Snort و LINA نم لك ىلإ FMC نم فرعملا اذه عفد متي
•نئاكلاب فرعملا اذه نرتقي ،LINA يف
•نئاكلا اذه لمحت يتلا لوصولاب مكحتلا ةدعاقب فرعملا اذه نرتقي ،ريخشلا يف

 

لوصولا يف مكحتلا ةدعاق ءاشنإ .4 ةوطخلا

:جهنلا رشنو قباسلا FQDN نئاك مادختساب ةدعاق ءاشنإ



 يف مكحتلا جهن يف FQDN نئاك رشن دنع FQDN ليلحت نم لوألا ليثملا ثدحي :ةظحالم
لوصولا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسأ

•:FQDN رشن لبق FTD ل يلوألا نيوكتلا وه اذه

 

aleescob# show run dns 
DNS server-group DefaultDNS 

 

•:FQDN رشن دعب نيوكتلا وه اذه

 

aleescob# show run dns 
dns domain-lookup wan_1557 
DNS server-group DNS_Test 
    retries 3 
    timeout 5 
    name-server 172.31.200.100 
    domain-name aleescob.cisco.com 
DNS server-group DefaultDNS 



dns-group DNS_Test 

 

•:LINA يف FQDN نئاك اهب ودبي يتلا ةقيرطلا يه هذه

 

object network obj-talosintelligence.com 
 fqdn talosintelligence.com id 268434436 

 

•:LINA يف FQDN ىلإ لوصولا ةمئاق ودبت اذكه ،لعفلاب هرشن دنع

 

access-list CSM_FW_ACL_ remark rule-id 268434437: ACCESS POLICY: Aleescob_ACP - Mandatory 
access-list CSM_FW_ACL_ remark rule-id 268434437: L4 RULE: FQDN-ACL 
access-list CSM_FW_ACL_ advanced deny ip ifc lan_v1556 any ifc wan_1557 object obj-talosintelligence.com rule-id 268434437 event-log flow-start 

 

•:Snort (ngfw.rules) يف هيلع ودبت ام اذه

 

# Start of AC rule. 
268434437 deny 1 any  any 2 any  any any any  (log dcforward flowstart) (dstfqdn 268434436) 
# End rule 268434437 

 

.dstfqdn هنأ ىلع هدرس متي ،ةهجولل FQDN نئاك مادختسال ارظن ،ويرانيسلا اذه يف :ةظحالم

 لحي نأ تأدب ةزيملا نأ تظحال عيطتسي تنأ ،رمأ fqdn تيدبأو dns ضرع تنأ صحفي نإ
:tallosintelligence ل IP لا

•

 

aleescob# show dns 
Name: talosintelligence.com 
  Address: 2001:DB8::6810:1b36                          TTL 00:05:43 
  Address: 2001:DB8::6810:1c36                          TTL 00:05:43 
  Address: 2001:DB8::6810:1d36                          TTL 00:05:43 
  Address: 2001:DB8::6810:1a36                          TTL 00:05:43 
  Address: 2001:DB8::6810:1936                          TTL 00:05:43 
  Address: 192.168.27.54                                  TTL 00:05:43 
  Address: 192.168.29.54                                  TTL 00:05:43 
  Address: 192.168.28.54                                  TTL 00:05:43 
  Address: 192.168.26.54                                  TTL 00:05:43 
  Address: 192.168.25.54                                  TTL 00:05:43 
 
 
aleescob# show fqdn 
FQDN IP Table: 
ip = 2001:DB8::6810:1b36, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 2001:DB8::6810:1c36, object = obj-talosintelligence.com, domain = talosintelligence.com 



        FQDN-ID = 268434436 
 
ip = 2001:DB8::6810:1d36, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 2001:DB8::6810:1a36, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 2001:DB8::6810:1936, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 192.168.27.54, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 192.168.29.54, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 192.168.28.54, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 192.168.26.54, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
ip = 192.168.25.54, object = obj-talosintelligence.com, domain = talosintelligence.com 
        FQDN-ID = 268434436 
 
FQDN ID Detail: 
FQDN-ID = 268434436, object = obj-talosintelligence.com, domain = talosintelligence.com 
        ip = 2001:DB8::6810:1b36, 2001:DB8::6810:1c36, 2001:DB8::6810:1d36, 2001:DB8::6810:1a36, 2001:DB8::6810:1936, 192.168.27.54, 192.168.29.54, 192.168.28.54, 192.168.26.54, 192.168.25.54 

 

 لكل ةعسوملا تالاخدإلا ةظحالم كنكمي ،LINA يف لوصولا ةمئاق راهظإ صحفب تمق اذإ
:لوصولا تارم ددعو حوضو ةقد

•

 

firepower# show access-list   
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 object obj-talosintelligence.com rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 fqdn talosintelligence.com (resolved) rule-id 268434437 event-log flow-start 0x1b869cf8 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1b36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1c36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1d36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1a36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1936 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.27.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.29.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.28.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.26.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.25.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 

 

 دوجول ارظن talosintelligence.com ىلإ لاصتالا رابتخإ لشفي ،ةروصلا يف حضوم وه امك
.FTD ةطساوب ICMP ةمزح رظح ذنم DNS ليلحت لمع .لوصولا ةمئاق يف FQDN ل قباطت

•



•:اقبسم اهلاسرإ مت يتلا ICMP مزحل LINA نم لوصولا تارم ددع

 

access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 object obj-talosintelligence.com rule-id 268434437 event-log flow-start (hitcnt=4) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 fqdn talosintelligence.com (resolved) rule-id 268434437 event-log flow-start 0x1b869cf8 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1b36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1c36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1d36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1a36 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 2001:DB8::6810:1936 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.27.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=4) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.29.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.28.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.26.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 
  access-list CSM_FW_ACL_ line 10 advanced deny ip ifc lan_v1556 any ifc wan_1557 host 192.168.25.54 (talosintelligence.com) rule-id 268434437 event-log flow-start (hitcnt=0) 0x51d8505f 

 

•:لوخدلا ةهجاو يف اهطاقسإ متي اهراهظإو ICMP تابلط طاقتلا متي

 < 192.168.56.132 18:03:41.558915 :1 ةطقتلم ةمزح 13 يف يلالهتسإ فرح #b × ةمالع رهظت
172.31.200.100 ICMP: 192.168.56.132 UDP 2 هيلإ لوصولا رذعتي يذلا 59396 ءانيم: 
18:04:12.322126 192.168.56.132 > 172.31.4.161 ICMP: 18:04:12.479162 :3 دادترالا بلط 
172.31.4.161 > 192.168.56.132 ICMP: 192.168.56.132 18:04:13.309966 :4 دادترالا در > 
172.31.4.161 ICMP: 192.168.56.132 < 172.31.4.161 18:04:13.462149 :5 دادترالا بلط ICMP: در 
 :7 ىدص بلط :ICMP 172.31.4.161 < 192.168.56.132 18:04:14.308425 :6 دادترالا
18:04:14.475424 172.31.4.161> 192.168.56.132 ICMP: 18:04:15.306823 :8 دادترالا در 
192.168.56.132 > 172.31.4.161 ICMP: 172.31.4.161 18:04:15.463339 :9 دادترالا بلط > 
192.168.56.132 ICMP: 192.168.27.54 < 192.168.56.132 18:04:25.713662 :10 ىدص در ICMP: 
 :12 دادترالا بلط :echo 11: 18:04:30.704232 192.168.56.132 > 192.168.27.54 ICMP بلط
18:04:35.711480 192.168.56.132 > 192.168.27.54 ICMP: 18:04:40.707528 :13 دادترالا بلط 
192.168.56.132 > 192.168.27.54 ICMP: بلط echo aleescob# 192 يف | ريبك يلالهتسإ فرح. 
168. 27. 54 162: 18:04:25.713799 192.168.56.132 > 192.168.27.54 ICMP: بلط echo 165: 
18:04:30.704355 192.168.56.132 > 192.168.27.54 ICMP: بلط echo 168: 18:04:35.711556 
192.168.56.132 > 192.168.27.54 ICMP: بلط echo 176: 18:04:40.707589 192.168.56.132 > 
192.168.27.54 ICMP: ىدص بلط

•:هذه ICMP مزح دحأل عبتتلا اهب ودبي يتلا ةقيرطلا يه هذه



 

aleescob# sho cap in packet-number 10 trace 
  
13 packets captured 
 
  10: 18:04:25.713662       192.168.56.132 > 192.168.27.54 icmp: echo request 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.57.254 using egress ifc  wan_1557 
 
Phase: 4 
Type: ACCESS-LIST 
Subtype: log 
Result: DROP 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced deny ip ifc lan_v1556 any ifc wan_1557 object obj-talosintelligence.com rule-id 268434437 event-log flow-start 
access-list CSM_FW_ACL_ remark rule-id 268434437: ACCESS POLICY: Aleescob_ACP - Mandatory 
access-list CSM_FW_ACL_ remark rule-id 268434437: L4 RULE: FQDN-ACL 
Additional Information: 
 
Result: 
input-interface: lan_v1556 
input-status: up 
input-line-status: up 
output-interface: wan_1557 
output-status: up 
output-line-status: up 
Action: drop 
Drop-reason: (acl-drop) Flow is denied by configured rule 

 

 معد جارخإ ىلع لاثم اذهف ،هب احومسم لوصولا يف مكحتلا ةدعاقب صاخلا ءارجإلا ناك اذإ
ءاطخألا حيحصت-كرحم-ةيامح رادجل ماظنلا

•

 

> system support firewall-engine-debug 
 



Please specify an IP protocol: icmp 
Please specify a client IP address: 192.168.56.132 
Please specify a server IP address: 
Monitoring firewall engine debug messages 
 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 new firewall session 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 DAQ returned DST FQDN ID: 268434436 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 Starting with minimum 2, 'FQDN-ACL', and SrcZone first with zones 1 -> 2, geo 0 -> 0, vlan 0, inline sgt tag: untagged, ISE sgt id: 0, svc 3501, payload 0, client 2000003501, misc 0, user 9999997, icmpType 8, icmpCode 0 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 Match found for FQDN id: 268434436 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 match rule order 2, 'FQDN-ACL', action Allow 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 MidRecovery data sent for rule id: 268434437,rule_action:2, rev id:2096384604, rule_match flag:0x0 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 allow action 
192.168.56.132-8 > 192.168.29.54-0 1 AS 1 I 0 deleting firewall session 

 

 دعاوقلا يف ودبت اذكه ،(FastPath) قبسم ةيفصت لماع نم ءزجك FQDN رشن دنع
ngfw.rules:

•

 

iab_mode Off 
# Start of tunnel and priority rules. 
# These rules are evaluated by LINA. Only tunnel tags are used from the matched rule id. 
268434439 fastpath any any  any any any  any any any  (log dcforward both) (tunnel -1) 
268434438 allow any any  1025-65535 any any  3544 any 17  (tunnel -1) 
268434438 allow any any  3544 any any  1025-65535 any 17  (tunnel -1) 
268434438 allow any any  any any any  any any 47  (tunnel -1) 
268434438 allow any any  any any any  any any 41  (tunnel -1) 
268434438 allow any any  any any any  any any 4  (tunnel -1) 
# End of tunnel and priority rules. 

 

•:عبتتم ةمزح عم LINA رظن ةهجو نم

 

Phase: 4 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced trust ip any object obj-talosintelligence.com rule-id 268434439 event-log both 
access-list CSM_FW_ACL_ remark rule-id 268434439: PREFILTER POLICY: Prefilter-1 
access-list CSM_FW_ACL_ remark rule-id 268434439: RULE: FQDN_Prefilter 
Additional Information: 

 

 

اهحالصإو ءاطخألا فاشكتسا

 .FMC1 نم نيوكتلا

•حيحص لكشب DNS مداخ تادادعإو جهنلا نيوكت نم ققحت



•رشنلا حاجن نم ققحتلا

 .FTD2 نم ققحتلا رشن

 دعاوق ةعسوتو FQDN لح مت اذإ ام ةفرعمل show access list و show dns ليغشتب مق
ددرتملا رايتلا

•

 نئاكلاب طبترملا فرعملا لفسأ ظحالو نئاكلا ةكبش ليغشت ضرعلا ليغشتب مق
(ردصملل X لق)

•

•حيحص لكشب ردصملا IP ىلإ FQDN لح نم ققحتلل show fqdn id x ليغشتب مق
•ردصمك FQDN X فرعمب AC ةدعاق ىلع يوتحي ngfw.rules فلم ناك اذإ امم ققحتلا
 مكحلا صحفو ماظنلا معدب صاخلا ةيامحلا رادج كرحم ءاطخأ حيحصت ليغشتب مق
لفطتلا نع رداصلا

•

 اهحالصإو FMC ءاطخأ فاشكتسأ تافلم عيمجت

 عيمج عيمجتل .اهحالصإو FMC ءاطخأ فاشكتسأ نم ةبولطملا تالجسلا عيمج عيمجت متي
 مدختسملا ةهجاو نم اهحالصإو ءاطخألا فاشكتسأ ليغشتب مق ،FMC نم ةمهملا تالجسلا
 تدجو اذإ .sf_troubleshooting.pl ليغشتب مقف ،FMC Linux هجوم نم الإو .FMC ل (GUI) ةيموسرلا
 ىلإ كب صاخلا ريرقتلا مادختساب اهحالصإو FMC ءاطخأ فاشكتسأ لاسرإ ىجري ،ةلكشم
.Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم

FMC تالجس

هعقوم/لجسلا فلم مسا ضرغلا

 

/opt/CSCOpx/MDC/log/operation/vmsshareddsvcs.log

 

API تاملاكم ةفاك

 

/var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

 

API تاملاكم ةفاك

 

/opt/CSCOpx/MDC/log/operation/vmsbesvcs.log

 

(CLI) رماوألا رطس ةهجاو ءاشنإ تالجس

 

/opt/CSCOpx/MDC/tomcat/logs/stdout.log

 

طقلا عوذج

 

/var/log/mojo.log

 

سكول وجوم



 

/var/log/CSMAgent.log

 

DC و CSM نيب ةحارلا تاملاكم ءارجإ

 

/var/log/action_queue.log

 

DC تاءارجإ راظتنا ةمئاق لجس

أطخلا لئاسر/ةعئاشلا لكاشملا

 DNS مداوخ ةعومجمو FQDN نئاكل مدختسملا ةهجاو يف ةضورعملا تاريذحتلا/ءاطخألا يه هذه
:DNS تادادعإو

ريذحت/أطخ ويرانيسلا فصولا

 ريغ فرحأ ىلع مسالا يوتحي
 ءامسألا أدبت نأ بجي .ةحيحص
 وأ ةيدجبألا فورحلاب
 امإ كلذ دعب مث ريطستلا
 وأ ةيمقرلا ةيدجبألا فورحلا
(.،+،_،-) .ةصاخلا فورحلا

لمعتسم

حيحص ريغ مسا نيوكت

 ب مدختسملا مالعإ متي
"حومسم"

 ىصقألا دحلاو فورحلا
.قاطنلل

 ريغ ةيضارتفالا لاجملا ةميق
ةحلاص

 نيوكتب مدختسملا موقي
حيحص ريغ لاجم مسا

 مدختسملا مالعإ متي
 اهب حومسملا فورحلاب
.ىصقألا قاطنلاو

 ل ةهجاو نئاك ديدحت متي مل
DNS ماظنلا دادعإ يف 
 يساسألا
'mzafiro_platform_settings'. يف 
 ابيرق متيس ،ةعباتملا ةلاح
 ىلع DNS لاجم نع ثحبلا ءارجإ
تاهجاولا عيمج

 ةهجاو يأ مدختسملا ددحي مل
لاجملا نع ثحبلل

6.3 دعب ام زاهجل

 نأ نم مدختسملا ريذحت مت
DNS

 رطس ةهجاو قيبطت متيس
ابيرق مداوخلا ةعومجمل رماوألا

.تاهجاولا عيمجل



 ل ةهجاو نئاك ديدحت متي مل
DNS ماظنلا دادعإ يف 
 يساسألا
'mzafiro_platform_settings'. يف 
 متي نل ،ةعباتملا ةلاح
 DNS مداوخ ةعومجم يأ قيبطت
ابيرق "DNS" عم

 ةهجاو يأ مدختسملا ددحي مل
لاجملا نع ثحبلل

6.2.3 زاهجل

مدختسملا ريذحت مت

DNS نأ

 (CLI) رماوألا رطس ةهجاو
 مداوخلا ةعومجمب ةصاخلا
تسيل

.ءاشنإلا مت

رشنلا لشف

 اذه ثودح نكمي ،قبسملا ةيفصتلا لماع جهن/AC جهن فالخب جهنلا يف FQDN مادختسإ دنع
:FMC مدختسم ةهجاو يف هراهظإو أطخلا

اهب ىصوملا اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log/ :لجسلا فلم حتف (1
 

:ل ةلثامم ةلاسر ةحص نم ققحتلا (2

 يتلا [NetworksContainsFQDN] تاكبشلا ريشت .ةحلاص ريغ (تاكبش) ةكبش نيوكت مت"
 FQDN ىلإ [DeviceName] (ةزهجألا) زاهجلا ىلع اهنيوكت مت



:حرتقملا ءارجإلا (3

 ةعومجم وأ FQDN مادختساب لعفلاب هاندأ ةروكذملا جهنلا نم رثكأ وأ جهن نيوكت نم ققحت
.تانئاكلا هذه ةلازإ دعب هرشن ةلواحم دعأو FQDN (تانئاك) نئاك ىلع يوتحت

ةيوهلا ةسايس (أ    

AC ةسايس ىلع ةقبطم FQDN ىلع يوتحت يتلا تاريغتملا تاعومجم (ب    

FQDN طيشنت متي مل

:FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم يلاتلا ماظنلا ضرعي نأ نكمي

طشنم FQDN دجوي ال :DNS تامولعم راهظإ <

 ،نئاك قيبطت دعب .ةفرعم FQDN ةميق يذ نئاك قيبطت متي ىتح DNS طيشنت متي ال
.اذه لح متي

ةبوجأو ةلئسأ

 
 ؟اهحالصإو لكاشملا فاشكتسال حلاص رابتخإ FQDN عم Packet-tracer له :س
.packet-tracer عم fqdn رايخ مادختسإ كنكمي ،معن :ج

 ؟مداخلاب صاخلا IP ناونع ثيدحتب FQDN ةدعاق موقت ةرم مك :س
 لح متي ،TTL ةميق ةيحالص ءاهتنا درجمب .DNS ةباجتساب ةصاخلا TTL ةميق ىلع دمتعي :ج
FQDN مالعتسا مادختساب ىرخأ ةرم DNS ديدج. 
 ةدعاق لح متي .DNS مداخ نيوكت يف ةفرعملا ءاصقتسالا تقؤم ةمس ىلع اضيأ اذه دمتعي
FQDN تقؤم ةيحالص ءاهتنا دنع يرود لكشب DNS ةدم ةيحالص ءاهتنا دنع وأ عالطتسالل 
 .الوأ يتأي امهيأ ،هلح مت يذلا IP لاخدإل (TTL) ءاقبلا
 

 ؟يرودلا (DNS) تاقاطنلا ءامسأ ماظن عم اذه لمعي له :س
 ىلع ةزيملا هذه لمعت ثيح سلس لكشب يرودلا (DNS) تاقاطنلا ءامسأ ماظن لمعي :ج
FMC/FTD ليمع مادختساب DNS، نيوكت نوكيو DNS round-robin مداخ بناج ىلع DNS.

 ؟ةضفخنملا (TTL) ءاقبلا ةدم تاذ DNS ميقل دح كانه له :س
 نوكت ،ةلاحلا هذه يف .اهيلإ ةيناث FTD 60 زاهج فيضي ،TTL 0 عم DNS ةباجتسإ ترهظ اذإ :ج
.ىندأ دحك ةيناث TTL 60 ةميق

 ؟ةيناث 60 يهو ةيضارتفالا ةميقلاب FTD ظفتحي ،يضارتفا لكشب اذإ :س
 "لاخدإلا ةيحالص ءاهتنا" تقؤم دادعإ لالخ نم امئاد (TTL) ءاقبلا ةدم زواجت مدختسملل نكمي :ج
.DNS مداخ ىلع

 رفوت نأ نكمي ،لاثملا ليبس ىلع ؟ةقثبنملا DNS تاباجتسا عم لعافتلا متي فيك :س
 بلط نكمملا نم له .نيبلاطلل يفارغجلا عقوملا ىلإ ادانتسا ةفلتخم IP نيوانع DNS مداوخ



 ؟Unix ىلع رفحلا رمأ لثم ؟FQDN ةكبشل IP نيوانع عيمج
 ىلإ IP نيوانع عيمج عفد متيسف ،ةددعتملا IP نيوانع لح ىلع ارداق FQDN ناك اذإ ،معن :ج
.كلذل اقفو AC ةدعاق عسوتو زاهجلا

 رييغت يأ لبق اهعفد مت يتلا رماوألا رهظي يذلا ةنياعم رايخ نيمضتل ططخ كانه له :س
 ؟زيمم
 ،لعفلاب ةدوجوم ةنياعملا .Flex config ربع رفوتملا نيوكتلا ةنياعم رايخ نم ءزج اذه :ج
.اماع هلعجو هلقنل ةطخ كانه .نرم نيوكت جهن يف ةيفخم اهنكلو

 ؟DNS نع ثحبلا ءارجإل اهمادختسإ متي يتلا FTD ىلع ةدوجوملا ةهجاولا يه ام :س
 ةامسملا تاهجاولا عيمج نيكمت متي ،تاهجاو يأ نيوكت متي ال امدنع .نيوكتلل لباق هنإ :ج
.DNS نع ثحبلل FTD ىلع

 لصفنم لكشب IP FQDN ةمجرتو هب صاخلا DNS ليلحت ءادأب رادم NGFW لك موقي له :س
 ؟هسفن FQDN نئاك مادختساب اهنم لك ىلع لوصولا جهن سفن قيبطت دنع ىتح
.معن :ج

 FQDN ل لوصولا يف مكحتلا مئاوقل DNS ل تقؤملا نيزختلا ةركاذ حسم نكمي له :س
 ؟اهحالصإو ءاطخألا فاشكتسال
 .زاهجلا ىلع clear dns-host cacheو clear dns رمألا ذيفنت كنكمي ،معن :ج
 
  ؟طبضلاب FQDN ةقد ليغشت متي ىتم :س
.ددرتم رايت ةسايس يف FQDN نئاك رشن دنع FQDN ليلحت ثدحي :ج

  ؟طقف دحاو عقومل تقؤملا نيزختلا ةركاذ ةلازإ نكمي له :س
 لكل اذه لثم رمأ دجوي ال نكلو ،هحسم كنكميف ،IP ناونع وأ لاجملا مسا فرعت تنك اذإ .معن :ج
 clear dns host رمألا رفوتي ،لاثملا ليبس ىلع .(ACL) لوصولا يف مكحتلا ةمئاق روظنم
agni.tejas.com ةيساسألا ةملكلا ساسأ بسح فيضملا ىلع تقؤملا نيزختلا ةركاذ حسمل 
.DNS agni.tejas.com فيضم يف لاحلا وه امك فيضملا

 ؟microsoft.com.* لثم ،لدبلا فرحأ مادختسإ نكمملا نم له :س
 تالصولاو ماقرألاو فورحلاب طقف حمسي .فرح وأ مقرب يهتنيو FQDN أدبي نأ بجي .ال :ج
 .ةيلخاد فورحك
 
 ؟ةقحاللا وأ ىلوألا تابلطلا تقو يف سيلو AC عيمجت تقو يف مسالا ليلحت متي له :س
 تانايبلا قفدت وأ ددرتملا رايتلا عيمجت تقو نم لقأ) ةضفخنم (TTL) ءاقبلا ةدم ناك اذإ
 ؟IP نيوانع ضعب دقف نكمي له ،(رخآ ءيش يأ وأ عيرسلا
 ةدم ةيحالص ءاهتنا كلذ عبتيو .ددرتملا رايتلا ةسايس رشن درجمب مسالا لح ثدحي :ج
.(TTL) ءاقبلا

 Microsoft Office 365 يف ةباحسلل IP نيوانع ةمئاق ةجلاعم نم نكمتلل ططخ كانه له :س
(XML)؟ 
.يلاحلا تقولا يف موعدم ريغ اذه :ج

 ؟SSL جهن يف رفوتم FQDN له :س
 ةكبش يف طقف ةموعدم FQDN تانئاك .(6.3.0 جمانربلا رادصإ) يلاحلا تقولا يف سيل :ج
.طقف ددرتملا رايتلا جهنل ةهجولاو ردصملا



 ؟اهلح مت يتلا FQDN تاكبش لوح تامولعم رفوت نأ نكمي ةيخيرات تالجس يأ كانه له :س
 .لاثملا ليبس ىلع ،LINA syslogs لثم
 ماظنلا معد رمألا مادختسإ كنكمي ،ةنيعم ةهجو ىلإ اهحالصإو FQDN ءاطخأ فاشكتسال :ج
trace. فرعم تاراسملا رهظت FQDN ءاطخألا فاشكتسال فرعملا ةنراقم كنكمي .ةمزحلل 
 ل DNS ليلحت طاشن بقعتل syslog 746015، 746016 لئاسر نيكمت اضيأ كنكمي .اهحالصإو
FQDN.

  ؟هلح مت يذلا IP عم تالاصتالا لودج يف FQDN ليجستب زاهجلا موقي له :س
 ماظنلا معد رمألا مادختسإ كنكمي ،ةنيعم ةهجو ىلإ اهحالصإو FQDN ءاطخأ فاشكتسال :ج
trace، فرعم تاراسملا رهظت ثيح FQDN فاشكتسال فرعملا ةنراقم كنكمي .ةمزحلاب صاخلا 
 يف FMC ىلع ثادحألا ضراع يف FQDN تالجس ىلع لوصحلل ططخ كانه .اهحالصإو ءاطخألا
.لبقتسملا

؟FQDN ةدعاق ةزيم يف روصقلا هجوأ يه ام :س

 IP ناونع رييغتب موقت ةهجو ىلع FQDN ةدعاق مادختسإ مت اذإ ةزيملا سايق متي ال :ج
 ءاقبلا ةدم ةيحالص ءاهتنا غلبي يتلا تنرتنإلا مداوخ :لاثملا ليبس ىلع) رركتم لكشب
(TTL) نيوانع كالتما ىلإ لمعلا تاطحم يهتنت نأ نكميو ،(رفص اهل IP دعت مل ةديدج 
 .ACP ةدعاق قباطت ال اهنإف ،كلذل ةجيتنو .FTD ل DNS ل تقؤملا نيزختلا ةركاذ عم قباطتت
 نم ةملتسملا TTL ةيحالص ءاهتنا قوف ةدحاو ةقيقد FTD فيضي ،يضارتفا لكشب
 مادختساب ةدشب ىصوي ،طورشلا هذه يف .رفص ىلع اهنييعت نكمي الو DNS ةباجتسإ
 .هذه مادختسالا ةلاحل لضفألا دعت يتلا URL ةيفصت ةزيم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


