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ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل ةماعلا ةرظنلا ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تاراسم ءاطخأ فاشكتسأ تالاقمب ةصاخلا طباورلاو FirePOWER ةيساسألا ةمظنألا
.ىرخألا اهحالصإو تانايبلا

،اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم ةنماثلا ةلحرملا ةلاقملا هذه يطغت
."ةكبشلا ليلحت ةسايس" ةزيم يهو

ةيساسألا تابلطتملا

Firepower تاصنم عيمج ىلع ةلاقملا هذه قبطنت
يساسألا ماظنلل هدعب امو جمانربلا نم 6.2.0 رادصإلا يف الإ عبتتلا ةزيم رفوتت ال
.طقف FirePOWER (FTD) ديدهت نع عافدلل

●

نم ديزمل ةبولطم ريغ اهنأ نم مغرلا ىلع ،ةديفم حوتفملا رخشلا ردصم ةفرعم
/https://www.snort.org عقوم ةرايز ىجري ،Open Source Snort جمانرب لوح تامولعملا

●

اهحالصإو ةكبشلا ليلحت جهن ةزيم ءاطخأ فاشكتسأ

صحف تايلمعب موقت قبسملا جلاعملل تادادعإ ىلع (NAP) ةكبشلا ليلحت جهن يوتحي
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ةكرح طاقسإ ىلع ةردقلا ةقباسلا تاجلاعملل .ددحملا قيبطتلا ىلع ءانب ،رورملا ةكرحل
ققحتلاو NAP نيوكت نم ققحتلا ةيفيك ةلاقملا هذه لوانتت .نيوكتلا ىلع ءانب ،رورملا
.جلاعملل ةقباسلا طوقسلا تالاح نم

و 129 يأ) '3' وأ '1' فالخب (GID) دلوملا فرعم ىلع يلوألا جلاعملا دعاوق يوتحت :ةظحالم
تاجلاعملا تانييعت ىلإ GID لوح تامولعملا نم ديزم ىلع روثعلا نكمي .(124 و 119
.FMC نيوكت ةلدأ يف ةقباسلا

جلاعملا طاقسإ تايلمع ىلع روثعلل "عبتتلا" ةادأ مادختسإ
(طقف FTD يف) يلوألا

ىوتسم ىلع اهؤارجإ مت يتلا طوقسلا تالاح فاشتكال ماظنلا معد عبتت ةادأ مادختسإ نكمي
.ةقباسلا تاجلاعملا

،كلذل ةجيتنو .ةذاش ةلاح دوجو عيبطتلل قبسملا TCP جلاعم فشتكا ،يلاتلا لاثملا يف
ةينمزلا عباوطلا نع ثحبت يتلاو ،129:14 ةدعاقلا ةطساوب رورملا ةكرح طاقسإ متي
.TCP قفدت لخاد ةدوقفملا

ةكرح طاقسإب موقي TCP قفدت نيوكتل قبسملا جلاعملا نأ نم مغرلا ىلع :ةظحالم
مت طخلا لخاد عيبطتلل قبسملا جلاعملا نأل كلذب مايقلا ىلع رداق هنأ الإ ،رورملا
.ةلاقملا هذه ةءارق كنكمي ،يلخادلا عيبطتلا لوح تامولعملا نم ديزمل .اضيأ هنيكمت

NAP نيوكت نم ققحتلا

(NAP) لوصولا ةيامح ضرع نكمي ،Firepower (FMC) ةرادإ زكرمب ةصاخلا مدختسملا ةهجاو يف
ليلحت جهن رايخ قوف رقنا ،كلذ دعب .لفطتلا < لوصولا يف مكحتلا < تاسايسلا نمض
ةديدج جمارب ءاشنإو ةينطولا لمعلا جمارب ضرع كنكمي كلذ دعبو ،نيميلا ىلعأ يف ةكبشلا
.ةدوجوملا جماربلا ريرحتو
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عضولا" ةزيم ىلع ةينطولا لمعلا جمارب يوتحت ،هالعأ يحيضوتلا مسرلا يف حضوم وه امكو
نوكت دق .للستلا جهن يف "رطسلا لخاد نوكت امدنع طاقسإ" رايخ لداعت يتلاو ،"يلخادلا
ال .نمضملا عضولا ديدحت ءاغلإ يه رورملا ةكرح طاقسإ نم NAP عنمل ةعيرس فيفخت ةوطخ
يف جئاتن بيوبتلا ةمالع يف ءيش يأ NAP ةطساوب اهؤاشنإ مت يتلا لفطتلا ثادحأ ضرعت
.نمضملا عضولا ليطعت عم رطسلا

NAP تادادعإ ضرع

Preprocessors تاجلاعم يلامجإ كلذ نمضتي .ةيلاحلا تادادعإلا ضرع كنكمي ،NAP نمض
ب اعوبتم ،ةنكمملا

يتلا كلتو (ايودي اهخسن مت يتلا كلت) ةيضارتفا ريغ تادادعإب ةحاتم ةقبسم تاجلاعم
.هاندأ يحيضوتلا مسرلا يف ىري امك ،ةيضارتفالا تادادعإلاب اهنيكمت متي



تماصلا طوقسلا تالاح يف ببستت نأ نكمي يتلا NAP تادادعإ

ةكرح طاقسإب TCP 129:14 قفدت نيوكت ةدعاق موقت ،عبتتلا مسق يف روكذملا لاثملا يف
متي مل اذإ ،كلذ عمو .ماظنلا معد عبتت تاجرخم يف رظنلا لالخ نم كلذ ديدحت متيو .رورملا
ماحتقإ ثادحأ يأ لاسرإ متي نلف ،ةينعملا ماحتقالا ةسايس نمض ةروكذملا ةدعاقلا نيكمت
.FMC ىلإ

عنم ىمسي ةنمضملا ةيوستلل قبسملا جلاعملا لخاد دادعإ ىلإ اذه ثودح ءارو ببسلا عجري
ل يساسأ لكشب رايخلا اذه حيتي .TCP سأرب ةصاخلا لحلل ةلباقلا ريغ ذوذشلا تالاح
SNORT دعاوق ضعب فشتكت امدنع رظح ءارجإ ذيفنت GID 129 قفدت يف ةذاش تالاح TCP.

نمف ،TCP سأرب ةصاخلا لحلل ةلباقلا ريغ بسانتلا مدع تالاح عنم نيكمت مت اذإ
.هاندأ حيضوتلل اقفو GID 129 دعاوق ليغشت نسحتسملا

ةكرح نأشب ءارجإ ذاختإ دنع FMC ىلإ لفطتلا ثادحأ لاسرإ ىلإ GID 129 دعاوق ليغشت يدؤي
طاقسإ ةلاحلا هذه ناكمإب لازي الف ،TCP سأر لح مدع تالاح نيكمت مت املاط ،كلذ عمو .رورملا
متيو .طقف ثادحألا ءاشنإ ىلع للستلا جهن يف ةدعاقلا ةلاح نييعت مت اذإ ىتح رورملا ةكرح
.FMC نيوكت ةلدأ يف كولسلا اذه حرش



رادصإ ثدحأ دعي يذلا ،6.4 رادصإلل) ةداملا هذه يف هالعأ ةروكذملا قئاثولا ىلع روثعلا نكمي
.(ةلاقملا هذه رشن تقو يف

يفلخلا فرطلا نيوكت نم ققحتلا

تادادعإ نيكمت لالخ نم يلوألا جلاعملا كولس ىلإ ديقعتلا نم ىرخأ ةقبط ةفاضإ متت
.ةلمتحملا بابسألا ضعب هذه .FMC يف سكعنت نأ نود ،يفلخلا فرطلا ىلع ةنيعم

املع) جلاعملا لبق ام تادادعإ نيكمت ضرف ىلع ةردقلا اهل ىرخألا ةنكمملا صئاصخلا
(فلملا ةسايس يه ةيسيئرلا صئاصخلا نأب

●

●فشكلا ءارجإل يلوألا جلاعملل ةنيعم تارايخ ماحتقالا ةسايس دعاوق ضعب بلطتت

ةسايس" - CSCuz50295 :كلذ ىلع ادحاو الاثم انيأر دقل كولسلا ىلإ ام بيع يدؤي دق
"رظحلا ةمالع عم عيبطتلا نم TCP نكمت ةراضلا جماربلا رظح عم فلملا

●

،ةيساسألا طرونلا تاملك ةيؤر نكمي هنأ ظحال ،يفلخلا فرطلا نيوكت ىلإ رظنلا لبق
لخاد ددحم دادعإ قوف ميوحتلا لالخ نم ،يفلخلا سفنتلا زاهج نيوكت تافلم يف ةمدختسملا
.يلاتلا يحيضوتلا مسرلا ىلإ عوجرلا ىجري .NAP جمانرب

ةيساسألا ةملكلا ىلإ NAP بيوبتلا ةمالع يف TCP سأر ةيوست مدع تالاح عنم رايخ مجرتي
block نيوكت نم ققحتلا نكمي ،رابتعالا يف تامولعملا هذه عضو عم .يفلخلا فرطلا يف
.ءاربخلا ةقبط نم يفلخلا فرطلا
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ةفدهتسم ةلوليق ءاشنإ 

مادختسإ نكمي ،جلاعملل ةقباس ثادحأ ليغشتب موقت ةفيضملا ةزهجألا ضعب تناك اذإ
NAP ليطعت نكمي .ةروكذملا ةفيضملا ةزهجألا ىلإ وأ نم رورملا ةكرح صحفل صصخم
.صصخملا NAP نمض لكاشم ثودح يف ببستت يتلا تادادعإلا

.فدهتسم ينطو لمع جمانرب ذيفنتل ةمزاللا تاوطخلا يه هذهو

يف "NAP نيوكت نم ققحتلا" مسق يف ةروكذملا تاميلعتلل اقفو NAP ءاشنإب مق
.ةلاقملا هذه

1.

مسق ىلإ لقتنا ،لوصولا يف مكحتلا جهنب ةمدقتم تارايخ بيوبتلا ةمالع يف
مادختساب ،ةدعاق ءاشنإو ةدعاق ةفاضإ قوف رقنا .ماحتقالا تاسايسو ةكبشلا ليلحت
جهن مسق يف اثيدح اهؤاشنإ مت يتلا NAP رتخاو ةفدهتسملا ةفيضملا تائيبلا
.ةكبشلا ليلحت

2.

بذاك يباجيإ ليلحت

نع امامت فلتخم جلاعملا لبق ام دعاوقل لفطتلا ثادحأ يف ةئطاخلا تايباجيإلا نم ققحتلا



.(3 و GID 1 ىلع يوتحت يتلاو) ةدعاقلا مييقتل ةمدختسملا رخشلا دعاوق

ةلماك لمع ةسلج طاقتلا مزلي ،يلوألا جلاعملا ةدعاق ثادحأل ئطاخ يباجيإ ليلحت ءارجإل
.TCP قفدت لخاد ةذاش تالاح نع ثحبلل

اهنأ نيبتي يتلا ،129:14 ةدعاقلا ىلع بذاك يباجيإ ليلحت ءارجإ متي ،يلاتلا لاثملا يف
TCP تاقفدت نع ثحبت 129:14 نأ امب .هالعأ ةدراولا ةلثمألا يف رورملا ةكرح طاقسإب موقت
ليغشت مت اذامل حوضوب ىرت نأ كنكمي ،اهيف ةدوقفم ةينمزلا عباوطلا نوكت يتلا
.هاندأ حضوملا ةمزحلا طاقتلا ليلحت لكل ةدعاقلا

فيفختلا تاوطخ

ذيفنت نكمي ،ينطولا لمعلا جمانرب يف ةلمتحملا لكاشملا نم ةعرسب فيفختللو
.ةيلاتلا تاوطخلا

ىلإ يدؤي NAP دادعإ ناك اذإ امم دكأتم ريغ تنأو صصخم NAP جمانرب مادختسإ ةلاح يف
نامألا" جهنب هلادبتسإ ةلواحم كنكمي ،ثدحي دق هنأ يف كشت كنكل رورملا ةكرح طاقسإ
."نامألا ربع لاصتالا" جهن وأ "نزاوتملا لاصتالاو

●



تايضارتفالا دحأ ىلإ NAP نييعت نم دكأت ،"ةصصخم دعاوق" يأ مادختسإ ةلاح يف
هالعأ ةروكذملا

●

ةلواحم ىلإ جاتحت دقف ،"فلم جهن" مدختست لوصولا يف مكحتلا دعاوق نم يأ تناك اذإ
فرطلا ىلع جلاعملا لبق ام تادادعإ نكمي نأ نكمي "فلملا جهن" نأ ثيح اتقؤم هتلازإ
عيمج نأ ينعي امم ،"ماع" ىوتسم ىلع ثدحي اذهو ،FMC يف سكعنت ال يتلا يفلخلا
NAPs اهليدعت مت.

●

تالكشملا فاشكتسأ نوكي نأ نكميو ،فلتخم قبسم جلاعم ىلع لوكوتورب لك يوتحي
قرطو قبسملا جلاعملا تادادعإ عيمج ةلاقملا هذه يطغت ال .يلوألا جلاعملاب اصاخ اهلحو
.اهنم لكل اهحالصإو ءاطخألا فاشكتسأ

،رايخ لك هلعفي امع لضفأ ةركف ىلع لوصحلل قبسم جلاعم لكل قئاثولا صحف كنكمي
.اهحالصإو نيعم قبسم جلاعم ءاطخأ فاشكتسأ دنع دعاسي ام وهو

TAC ىلإ اهميدقت متيس يتلا تانايبلا
تانايبلا تاميلعت
فاشكتسأ
ءاطخأ
فلملا
اهحالصإو
زاهج نم
Firepower
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طاقتلا
ةمزح
ةسلجلا
نم ةلماكلا
زاهج
FirePOWER
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


