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ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

FirePOWER تانايب راسم ءاطخأ فاشكتسأ نم ةعباسلا ةلحرملا ةلاقملا هذه يطغت
."للستلا ةسايس" ةزيم يهو ،اهحالصإو

ةيساسألا تابلطتملا

ةسايس ليغشتب موقت يتلا FirePOWER تاصنم عيمج ىلع ةلاقملا هذه قبطنت
عافدلل يساسألا ماظنلل هدعب امو 6.2 رادصإلا يف الإ عبتتلا ةزيم رفوتت ال قارتخالا
طقف FirePOWER (FTD) ديدهت نع

●

نم ديزمل ةبولطم ريغ اهنأ نم مغرلا ىلع ،ةديفم حوتفملا رخشلا ردصم ةفرعم
/https://www.snort.org عقوم ةرايز ىجري ،Open Source Snort جمانرب لوح تامولعملا

●

اهحالصإو ماحتقالا ةسايس ةلحرم ءاطخأ فاشكتسأ

ةسايس طاقسإ تالاح فاشتكال "عبتتلا" ةادأ مادختسإ
(طقف FTD عضو يف) ماحتقالا

حيحصت ةادأل هباشم اذهو .FTD (CLI) رماوأ رطس ةهجاو نم ماظنلا معد عبتت ةادأ ليغشت نكمي
اهنأ ءانثتساب ،لوصولاب مكحتلا ةسايس ةلحرم لاقم يف ةروكذملا ةيامحلا كرحم ءاطخأ
ام ةفرعمل اديفم اذه نوكي دق .Snort ةينقتل ةيلخادلا لمعلا قرط يف قمعأ لكشب سرغنت
ةريثملا رورملا ةكرح ىلع اهليغشت متيس ماحتقالا ةسايسل دعاوق يأ كانه ناك اذإ

/content/en/us/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html
https://www.snort.org/
/content/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-troubleshooting-phas.html


.مامتهالل

ةدعاق ةطساوب IP 192.168.62.6 ناونعب فيضملا نم رورملا ةكرح رظح متي ،يلاتلا لاثملا يف
(1:2311 ،ةلاحلا هذه يف) للستلا ةسايس

ةطساوب طاقسإ ةيلمع تفشك امدنع .اطاقسإ ناك ريخشلا لبق نم قبطملا ءارجإلا نأ ظحال
مزح يأ نأ ىتح ءادوسلا ةمئاقلا يف اهعضو متي ذئدنع ةصاخلا ةسلجلا كلت نإف ،ريخشلا
.اضيأ اهطاقسإ متي ةيفاضإ

طاقسإلا" رايخ نيكمت يف طاقسإلا ءارجإ ذيفنت ىلع رخشملا ةردق ءارو ببسلا لثمتي
لازنإلا ةحفص يف ءارجإلا اذه نم ققحتلا نكمي .للستلا جهن نمض "انمضم نوكي امدنع
مكحتلا < تاسايسلا ىلإ لقتنا ،Firepower (FMC) ةرادإ زكرم يف .ماحتقالا جهن نمض ةيلوألا
.ةينعملا ةسايسلا راوجب دوجوملا ريرحتلا زمر قوف رقناو لفطتلا < لوصولا يف

مزحلا طاقسإب موقي ريخشلا دعي مل ،"انمضم نوكي امدنع طاقسإلا" ليطعت مت اذإ
.للستلا ثادحأ يف "طقسيس ناك" ل ةنمضم ةجيتنب هبني لظي هنكلو ،ةئيسملا

طقسيس ءارجإ عبتتلا جارخإ رهظي ،"انمضم رطسلا نوكي امدنع طاقسإلا" ليطعت عم



.ةينعملا تانايبلا رورم ةسلجل

لفطتلا جهن يف عمق تالاح دوجو نم ققحت

طاقسإ) FMC ىلإ لفطتلا ثادحأ لاسرإ نود رورملا ةكرح طاقسإب رخشلا موقي نأ نكمملا نم
عمق يأ نيوكت مت اذإ امم ققحتلل .عمقلا تايلمع نيوكت لالخ نم كلذ ققحتيو .(تمصب
.هاندأ حضوم وه امك ،يفلخلا فرطلا ىلع "ءاربخلا ةقبط" صحف نكمي ،"للستلا جهن" يف

عمق ىلع يوتحت "يب ةصاخلا لفطتلا ةسايس" ىمست يتلا لفطتلا ةسايس نأ ظحال
ببس اذهو .ثادحأ يأ نود ،ةدعاقلا هذه ببسب رورملا ةكرح طاقسإ نكمي ،كلذل .1:2311 ةدعاقل
.ثدحت يتلا طوبهلا تالاح رهظت لازت ال اهنأ ثيح ،ةديفم عبتتلا ةادأ لعجي رخآ

.للستلا ةسايس دعاوق ضرع ةقيرط نمض ةينعملا ةدعاقلا ةيفصت نكمي ،عمقلا فذحل
.هاندأ حضوم وه امك ،عمقلا فذحل ارايخ حرطي اذهو



ةفدهتسم قارتخأ ةسايس ءاشنإ

يف بغرت ال دقف ،ماحتقالا جهن دعاوق نم ةنيعم ةدعاق ةطساوب رورملا ةكرح طاقسإ مت اذإ
ءاشنإ وه لحلا .ةدعاقلا ليطعت يف اضيأ بغرت ال دق نكلو ةينعملا رورملا ةكرح طاقسإ
رورم ةكرح ميقت اهلعج مث ةفلاخملا (دعاوقلا) ةدعاقلا ليطعت عم ةديدج ماحتقإ ةسايس
.ةفدهتسملا ةفيضملا ةزهجألا نم تانايبلا

مكحتلا < تاسايسلا نمض) ةديدجلا ماحتقالا ةسايس ءاشنإ ةيفيك ىلع لاثم يلي اميفو
.(ماحتقالا < لوصولا يف

ةديدج ةدعاق نمض كلذ دعب اهمادختسإ نكمي ،ةديدجلا ماحتقالا ةسايس ءاشنإ دعبو
ةكرح طاقسإ مت نيذلا ،نيينعملا نيفيضملا فدهتست لوصولاب مكحتلا ةسايسل
.ةيلصألا ماحتقالا ةسايس لبق نم مهب ةصاخلا رورملا



ئطاخ يباجيإ لكشب اهحالصإو ءاطخألا فاشكتسأ

ءايشأ ةدع كانه .قارتخالا ثادحأل بذاكلا يباجيإلا ليلحتلا يه ةعئاشلا تاهويرانيسلا دحأ
.ةئطاخ ةيباجيإ ةيضق حتف لبق اهصحف نكمي

ينعملا ثدحلاب ةصاخلا رايتخالا ةناخ قوف رقنا ،للستلا ثادحأ لودج ضرع ةحفص نم .1

دنع ريخشلا ةطساوب اهطاقتلا مت يتلا مزحلا ىلع لوصحلل مزحلا ليزنت قوف رقنا .2
.ماحتقالا ثدح ليغشت

عالطالل ،ةدعاقلا قئاثو مث ةلاسرلا دومع يف ةدعاقلا مسا قوف نميألا سواملا رزب رقنا .3
.ةلصلا تاذ ىرخألا تامولعملاو ةدعاقلا ةغايص ىلع

ءازجأ نوكت .هالعأ لاثملا يف ثدحلا ليغشت ىلإ تدأ يتلا ةدعاقلل ةدعاقلا ةغايص يلي اميف
نم هليزنت مت يذلا (PCAP) ةمزحلا طاقتلا فلم لباقم اهنم ققحتلا نكمي يتلا ةدعاقلا
FMC ةقماغ ةدعاقلا هذهل.

\ HOME_NET$HTTP_PORTS$ <- يأ TCP$EXTERNAL_NET هيبنت
(msg:"ةئيب ريغتم نقح ةلواحم OS-OTHER BASH CGI"؛ \
\ ؛هؤاشنإ مت ،to_server:قفدتلا
\ ؛http_header ؛طقف:fast_pattern ؛"} ():ىوتحملا
،policy balanced-ipsdrop، policy max-detect-ipsdrop، policy security-ipsdrop:فيرعتلا تانايب



ruleEt community، service http؛ \
-CVE،2014:عجرملا ؛CVE،2014-6278:عجرملا ؛CVE،2014-6277:عجرملا ؛CVE،2014-6271:عجرملا
\ ؛7169
classtype:attempted-admin؛ \
sid:31978؛ rev:5؛ )

نأ بجي ناك اذإ ام ةفرعمل ،ليلحتلا ةيلمع ءارجإل ةيلوألا تاوطخلا هذه عابتا كلذ دعب نكميو
.اهليغشت مت يتلا ةدعاقلا عم رورملا ةكرح قباطتت

هذه ىلع روثعلا متي .رورملا ةكرح اهعم تقباطت يتلا لوصولا يف مكحتلا ةدعاق نم ققحت .1
."للستلا ثادحأ" بيوبتلا ةمالع يف ةدوجوملا ةدمعألا نم ءزجك تامولعملا
نكمي .ةروكذملا لوصولاب مكحتلا ةدعاق يف ةمدختسملا تاريغتملا ةعومجم ىلع روثعلا .2
تاريغتملا تاعومجم < نئاكلا ةرادإ < تانئاكلا تحت تاريغتملا ةعومجم ةعجارم ذئدنع
ريغتم يف نمضم فيضم ،ةلاحلا هذه يف) PCAP فلم تاريغتم يف IP نيوانع نأ نم دكأت .3
$EXTERNAL_NET ريغتم نيوكت يف نمضم فيضمب لصتم $HOME_NET)
ريخشلا طقتلي نل .لماك لاصتا/لمع ةسلج طاقتلا مزلي دق ،قفدتلل ةبسنلاب .4
اذإ هنأ ضارتفا نمآلا نم ،تالاحلا مظعم يف ،كلذ عمو .ءادألاب قلعتت بابسأل لماكلا قفدتلا
مت يذلا تقولا يف ةسلجلا ءاشنإ مت هنإف ،flow:enabled triggered عم ةدعاق سيسأت مت
يف رايخلا اذه نم ققحتلل ايرورض لماكلا PCAP فلم نوكي ال كلذل ،ةدعاقلا ليغشت هيف
.رانلا قالطإ ءارو ببسلا لضفأ لكشب مهفن نأ ديفملا نم نوكي دق نكلو .ريخش ةدعاق
رورم ةكرحك ودبي ناك اذإ ام ىرتل Wireshark يف PCAP فلم عجار ،ةمدخلل http ىلع لوصحلل .5
HTTP. قيبطتلا دهشو فيضملل ةكبشلا فاشتكا نيكمت مت اذإ "HTTP" دقف ،لبق نم
.لمع ةسلج يف ةمدخلا ةقباطم ىلإ كلذ يدؤي

اهليزنت مت يتلا (مزحلا) ةمزحلا يف رظنلا ةداعإ نكمي ،رابتعالا يف تامولعملا هذه عضو عم
PCAP فلم مييقت نكمي .Wireshark يف (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم
 .ال مأ ائطاخ ايباجيإ هليغشت مت يذلا ثدحلا ناك اذإ ام ديدحتل

- PCAP فلم يف ادوجوم ناك ةدعاقلا هنع فشكت يذلا ىوتحملا ،هالعأ يحيضوتلا مسرلا يف
"() {"

- ةمزحلاب صاخلا HTTP سأر يف ىوتحملا نع فشكلا بجي هنأ ةدعاقلا ددحت ،كلذ عمو
http_header

سيل هنكل .ئطاخ بجوم اذه كلذل .HTTP صن يف ىوتحملا ىلع روثعلا مت ،ةلاحلا هذه يف
نكمي الو ةحيحص ةدعاقلا .ةحيحص ريغ ةقيرطب بتكت ةدعاقلا نا ىنعمب الطاب ابجوم
عقوتم ريغ أطخ ةهجاوم يف لاثملا اذه نوكي نأ لمتحملا نم .ةلاحلا هذه يف اهنيسحت



فرع دق Snort نأ ينعي اذه .رخشلا يف تقؤملا نزخملا يف كابترإ ثودح يف ببستي
http_headers حيحص ريغ لكشب.

موقي يذلا رادصإلا يف snort/IPS كرحمل ءاطخأ يأ دوجو نم ققحتلا كنكمي ،ةلاحلا هذه يف
ةينقتلا ةدعاسملا زكرم عم ةلاح حتف نكمي ،ءاطخأ يأ كانه نكي مل اذإو ،هليغشتب زاهجلا
(TAC) نم Cisco. قيرف نأ لثم ةلكشم يف قيقحتلل ةلماكلا لمعلا ةسلج طاقتلا مزلي
Cisco لوخد ةيفيك ةعجارم ىلإ جاتحي Snort هب مايقلا نكمي ال يذلاو ،ةلاحلا هذه ىلإ
.ةدحاو ةمزح مادختساب

يقيقح يباجيإ لاثم

ثدحلا نوكي ،ةرملا هذه .قارتخالا ثدح سفنل ةمزحلا ليلحت يلاتلا يحيضوتلا مسرلا حضوي
.HTTP سأر يف رهظي ال ىوتحملا نأل ايقيقح ابجوم

TAC ىلإ اهميدقت متيس يتلا تانايبلا
تانايبلا تاميلعت
فاشكتسأ
ءاطخأ
فلملا
اهحالصإو
زاهج نم
FirePOWER
موقي يذلا
صحفب
رورملا ةكرح

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

مزح
طاقتلالا
مت يتلا
اهليزنت
FMC نم

تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

جارخإ يأ
رطس ةهجاو
(CLI) رماوألا
ةلص يذ
مت
،هعيمجت
جارخإ لثم
عبتتلا

تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

http://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html


ةيلاتلا تاوطخلا

ةيلاتلا ةوطخلا نإف ،ةلكشملا ببس وه سيل ماحتقالا ةسايس نوكم نأ ديدحت مت اذإ
.اهحالصإو "ةكبشلا ليلحت ةسايس" ةزيم فاشكتسأ نوكتس

.ةريخألا ةلاقملا ىلإ ةعباتملل انه رقنا

/content/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-troubleshooting-phas.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


