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ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

يهو ،اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم ةعبارلا ةلحرملا لاقملا اذه يطغي
ةيساسألا ةمظنألا عيمج ىلع تامولعملا هذه قبطنت .(ACP) لوصولا يف مكحتلا ةسايس
.ايلاح ةموعدملا FirePOWER تارادصإو

(ACP) لوصولا يف مكحتلا ةسايس ةلحرم ءاطخأ فاشكتسأ
اهحالصإو

ىلإ ارشابم ارمأ قفدتلا اهعم قفاوتي يتلا ACP ةدعاق ديدحت نوكي نأ بجي ،ماع لكشبو
رهظي مل اذإ .هضرف متي يذلا ءارجإلا/ةدعاقلا ةفرعمل "لاصتالا ثادحأ" ةعجارم نكمي .مامألا
ذيفنت نكمي ،رورملا ةكرح عم (ACP) لوصولا يف مكحتلا ةمئاق هب موقت ام حوضوب كلذ
.FirePOWER (CLI) رماوأ رطس ةهجاو ىلع ءاطخألا حيحصت

لاصتالا ثادحأ نم ققحتلا

كلذكو ةقباطم رورملا ةكرح نوكت نأ بجي جورخلاو لوخدلا ةهجاو نع ةركف ىلع لوصحلا دعب
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نوكتس قفدتلا عنمي FirePOWER ناك اذإ ام ديدحتل ىلوألا ةوطخلا ،قفدتلا تامولعم
ةرادإ زكرم يف رصانعلا هذه ضرع نكميو .ةينعملا رورملا ةكرحل لاصتالا ثادحأ نم ققحتلل
FirePOWER ثادحأ < تالاصتإ < ليلحتل عباتلا.

ACP دعاوق يف ليجستلا نيكمت نم دكأت ،لاصتالا ثادحأ نم ققحتلا لبق :ةظحالم
نم ةدعاق لك لخاد "ليجستلا" بيوبتلا ةمالع يف ليجستلا نيوكت متي .كب ةصاخلا
."نامألا تامولعم" بيوبتلا ةمالع ىلإ ةفاضإلاب لوصولا يف مكحتلا ةسايس دعاوق
اذه قبطني ."ثادحألا ضراع" ىلإ تالجسلا لاسرإل مهب هبتشملا دعاوق نيوكت نم دكأت
 .يضارتفالا ءارجإلا ىلع اضيأ

ةيؤر كنكمي (ئدابلا) ديرف ردصمل IP فلم ةيفصتو "ثحبلا ريرحت" قوف رقنلاب
رورم ةكرحل "حامسلا" "ءارجإلا" دومع رهظي .FirePOWER ةطساوب اهفاشتكا مت يتلا تاقفدتلا
.فيضملا اذه

رقنلا يدؤي ."رظح" ةملك ءارجإلا نمضتيسف ،ادمع رورملا ةكرح عنمت نارينلا ةوق تناك اذإو
ةيلاتلا لوقحلا ةعجارم نكمي .تانايبلا نم ديزم ريفوت ىلإ "لاصتالا ثادحأ لودج ضرع" قوف
:"ةلتك" ءارجإلا ناك اذإ "لاصتالا ثادحأ" يف

ببسلا -

لوصولاب مكحتلا ةدعاق -

ةعيرسلا فيفختلا تاوطخ

:يلي امب مايقلا نكمي ،ةعرسب ACP دعاوق نع ةمجان اهنأ دقتعي ةلكشم فيفخت لجأ نم

ةمئاق ىلعأ يف اهعضوو ةينعملا رورملا ةكرحل "حامسلا" وأ "ةقثلا" ءارجإ عم ةدعاق ءاشنإ
ACP، رظحلا دعاوق لك قوف وأ.

●

●"رظح" ةملك ىلع يوتحي ءارجإ عم اتقؤم دعاوق يأ ليطعت

ىلإ اتقؤم اهليوحتب مق ،"رورملا ةكرح لك رظح" ىلع يضارتفالا ءارجإلا نييعت مت اذإ
"طقف ةكبشلا فاشتكا"

●

ةنكمم نوكت ال دق تاسايسلا يف تارييغت عيرسلا فيفختلا هذه بلطتت :ةظحالم
ةدعاقلا ديدحتل ماظنلا معد عبتت مادختسإ ةلواحمب الوأ ىصوي .تائيبلا عيمج يف



.جهنلا تارييغت ءارجإ لبق رورملا ةكرح اهعم قباطتت يتلا

ACP ءاطخأ حيحصت

يف مكحتلا ةمئاق تايلمع لباقم اهحالصإو ءاطخألا فاشكتسأ نم ديزملا ذيفنت نكمي
-Firewall-engine ماظنلا معد< (CLI) رماوألا رطس ةهجاول ةدعاسملا ةادألا ربع (ACP) لوصولا
debug.

ةرشقلا ىلإ لوصولا نكمي ،4100 و Firepower 9300 يساسألا ماظنلا يف :ةظحالم
:ةيلاتلا رماوألا لالخ نم ةينعملا

Connect 1 ةيطمنلا ةدحولا مكحت ةدحو #
Firepower-module1> Connect ftd
>

ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولا نكمي ،ةددعتملا تاليثملل ةبسنلاب
.ةيلاتلا رماوألا مادختساب يقطنملا زاهجلاب
# Connect Module 1 telnet
Firepower-module1> Connect ftd ftd1
رطس ةهجاو ىلإ ةدوعلل "exit" لخدأ ...ةيواحلل ftd(ftd1) مكحت ةدحوب لاصتالا نآلا متي
ديهمتلاب ةصاخلا (CLI) رماوألا
>

اهمييقت متي ةمزح لكل لاخدإ ىلع Firewall-engine-debug ماظنلا معدل ةدعاسملا ةادألا يوتحت
ال وأ ةدعاقلا قفاوتت اذامل عم ،ةيراجلا ةدعاقلا مييقت ةيلمع رهظت اهنإ .ACP ةطساوب
.قباطتت

مدختسي وهو .ماظنلا معد عبتت ةادأ ليغشت نكمي ،هدعب امو 6.2 رادصإلا يف :ةظحالم
اهبلط دنع "y" لاخدإ نم دكأت .ليصافتلا نم اديزم نمضتي هنكلو تاملعملا سفن
. ؟اضيأ engine-debug-ةيامحلا رادج نيكمت مادختساب

ةقث ةدعاق قباطت رورملا ةكرح :1 لاثم

رادج-كرحم ءاطخأ حيحصت مادختساب SSH لمع ةسلج ءاشنإ مييقت متي ،يلاتلا لاثملا يف
.ماظنلا معد ةيامح

.FirePOWER زاهج ىلع اهليغشت متي يتلا ACP يه هذه

.دعاوق ةثالث اهيدل ئداهلا طيحملاو يبيراكلاو ايقيرفأ لود ةعومجم

ةمدختسملا ةهجولا ذفانم عم 192.168.0.7 نم رورم ةكرح يأ يف ةقثلا يه ىلوألا ةدعاقلا
.SSH لبق نم

1.



ريياعم قباطتت ثيح 10.0.0.0/8 نم ةدمتسملا رورملا ةكرح لك ةيناثلا ةدعاقلا صحفت
نئاك راوجب دوجوملا زمرلا ةطساوب حضوم وه امك) XFF سأر تانايب ىلع ءانب ةكبشلا
(ةكبشلا

2.

.10.123.175.223 ىلإ 192.168.62.3 نم رورملا ةكرح لك يف قثت ةثلاثلا ةدعاقلا
ىلإ 192.168.62.3 نم SSH لاصتا ليلحت متي ،اهحالصإو ءاطخألا فاشكتسأ ويرانيس يف
10.123.175.22.

."ةقثلا مداخل يطايتحالا خسنلا" AC 3 ةدعاق عم لمعلا ةسلج قباطتت نأ عقوتملا نم
له .ةدعاقلا هذه ةقباطمل هذه لمعلا ةسلج اهقرغتست نأ بجي يتلا مزحلا ددع مك ،وه لاؤسلا
اذإو ،ةبولطم ةددعتملا مزحلا وأ AC ةدعاق ديدحتل ىلوألا ةمزحلا يف ةمزاللا تامولعملا عيمج
؟مقرلا وه امف ،كلذك رمألا ناك

ةمئاق ةدعاق مييقت ةيلمع ةيؤرل يلي ام لاخدإ مت ،Firepower (CLI) رماوأ رطس ةهجاو ىلع
.(ACP) لوصولا يف مكحتلا

>system support firewall-engine-debug

Please specify an IP protocol: tcp

Please specify a client IP address: 192.168.62.3

Please specify a client port:

Please specify a server IP address: 10.123.175.22

Please specify a server port: 22

Monitoring firewall engine debug messages

ءاطخأ حيحصت ليغشت دنع تاملعملا نم نكمم ددع ربكأ ةئبعت لضفألا نم :حيملت
ىلع طقف ةريثملا ءاطخألا حيحصت لئاسر ةعابط متت ثيحب ،ةيامحلا رادج كرحم
.ةشاشلا

.اهمييقت متي يتلا ةسلجلا نم ىلوألا عبرألا مزحلا ىرت ،هاندأ ءاطخألا حيحصت جارخإ يف

نيس

كآ ،نيس

ةلكآ

(مداخ ىلإ ليمع نم) ىلوألا SSH ةمزح

.ربكأ لكشب ءاطخألا حيحصت قطنم حضوي ينايب مسر اذه



.ةدعاقلا ةقباطمل زاهجلل مزح 4 مزلي ،قفدتلا اذهل ةبسنلاب

.ءاطخألا حيحصت جرخمل يليصفت حرش اذه

نأل قباطتت مل "trust ssh for host" ةدعاق نأل "صحف" ةدعاق يف ACP مييقت ةيلمع أدبت
تامولعملا عيمج ببسب ةعيرس ةقباطم هذه .تابلطتملا عم قباطتي مل IP ناونع
IPs) ىلوألا ةمزحلا يف ةدوجوم ةدعاقلا هذه قباطتت نأ بجي ناك اذإ ام ديدحتل ةمزاللا
(ذفانملاو

●

،قيبطتلا ديدحت متي ىتح "صحف" ةدعاق قباطت رورملا ةكرح تناك اذإ ام ديدحت نكمي ال
قيبطتلا نإف ،HTTP قيبطت رورم ةكرح يف X-Forwarding-for (XFF) تامولعم دوجول ارظن
راظتنا يف ،2 ةدعاقلل ةقلعم ةلاح يف لمعلا ةسلج عضي اذه نإف كلذل ،دعب فورعم ريغ
.قيبطتلا تانايب

●

ارظن ،قباطت مدع "صحفلا" ةدعاق نع جتني ،ةعبارلا ةمزحلا يف قيبطتلا ديدحت درجمب
HTTP نم الدب ،SSH وه قيبطتلا نأل

●

●.IP نيوانع ىلإ ادانتسا ،"هب قوثوملا مداخلل يطايتحالا خسنلا" ةدعاق ةقباطم متت مث

ةيامحلا رادج راظتنا هيلع بجي هنأل لمعلا ةسلج ةقباطمل مزح 4 لاصتالا بلطتي ،راصتخاب
.اهيف قيبطت ديق ىلع يوتحت 2 ةدعاقلا نأل ارظن قيبطتلا ديدحتل

ةمزح كلذ بلطت دق ناكل ،XFF نكت ملو طقف ردصم تاكبش نمضتت 2 ةدعاقلا تناك اذإ
.ةسلجلا ةقباطمل ةدحاو

انكمم كلذ نوكي امدنع ةسايسلا يف ىرخألا دعاوقلا لك قوف 4-1 تاقبطلا عضو امئاد بجي
دوجو عم ىتح هنأ اضيأ ظحالت دق ،كلذ عمو .رارق ذاختال ةدحاو ةمزح ةداع بلطتت دعاوقلا هذه نأل
،ددرتم رايت ةدعاق ةقباطمل طقف ةدحاو ةمزح نم رثكأ نوكي دق ،طقف رطاسملا 4-1 تاقبطلا
رادج ىلع بجيف ،نينكمملا نيذه نم يأ كيدل ناك اذإ .URL/DNS نامأ ءاكذ وه كلذ ببسو
نأ بجي هنأل AC جهن ةطساوب اهمييقت متي يتلا تاسلجلا عيمجل قيبطتلا ديدحت ةيامحلا
حمست نأ اهل يغبني ناك اذإ ام ددحت نأ بجي ،كلذ دعبو .DNS وأ HTTP تناك اذإ ام ددحي
.ءادوسلا مئاوقلا ىلإ ادانتسا ةسلجلاب

ةلصلا تاذ لوقحلا ىلع يوتحي يذلاو ،firewall-engine-debug رمألا نم عطتقم جارخإ يلي اميف
.فرعملا قيبطتلا مسا ىلع لوصحلل مدختسملا رمألا ظحال .رمحألاب ةزربم



ةقث ةدعاقل ةقباطملا رورملا ةكرح رظح مت :2 لاثملا

.ACP يف ةقث ةدعاق ةقباطم نم مغرلا ىلع رورملا ةكرح رظح نكمي ،تاهويرانيسلا ضعب يف
ةزهجألاو لوصولا يف مكحتلا جهن سفن مادختساب رورملا ةكرح يلاتلا لاثملا ميقي
.ةفيضملا

عم قباطتت رورملا ةكرح نأ ءاطخألا حيحصت-كرحملا-ةيامحلا رادج جارخإ رهظي ،هالعأ رهظي امك
نأل ةددحم) للستلا ةسايس ةدعاق ببسب رظحلا ءارجإ لاصتالا ثادحأ رهظت نيح يف ،"ةقث"
.(للستلا ةلتك ضرعي ببسلا دومع

يف مكحتلا ةدعاقل دادعإلا ديدحت لبق مدختسملا ماحتقالا جهن ىلإ كلذ ثودح ببس عجري
لبق .(ACP) لوصولا يف مكحتلا ةمئاق يف ةمدقتم تارايخ بيوبتلا ةمالع يف لوصولا
فيرعتب ينعملا للستلا جهن موقي ،ةدعاقلا ءارجإل اقفو رورملا ةكرحب قوثولا ةيناكمإ
ةدعاق قباطت ACP ةدعاق مييقت نع جتني ،كلذ عمو .رورملا ةكرح طاقسإو طمنلا قباطت
."ةقثلا مداخل يطايتحالا خسنلا" ةدعاق ريياعم قباطت IP نيوانع نأل ارظن ،ةقثلا

ةقثلا ةدعاق عضو نكمي ،ماحتقالا ةسايس ىلع شيتفتلل رورملا ةكرح عضخت ال ىتحو
نأل ارظنو .نيتلاحلا اتلك يف ةسرامم لضفأ نوكتس يتلا ،"شيتفتلا" ةدعاق قوف
للستلا ةسايس نإف ،اهتقباطم مدعو "صحفلا" ةدعاق ةقباطمل يرورض قيبطتلا فيرعت
متي يتلا رورملا ةكرحل اهمادختسإ متي لوصولا يف مكحتلا ةدعاق ديدحت لبق ةمدختسملا
قوف "ةقثلا مداخل يطايتحالا خسنلا" ةدعاق عضو يدؤي .ةعومجملا سفن لبق نم اهمييقت
نأل ارظن ىلوألا ةمزحلا ةيؤر دنع ةدعاقلل تانايبلا رورم ةكرح ةقباطم ىلإ "صحفلا" ةدعاق
مادختسإ مزلي ال ،كلذل .ىلوألا ةمزحلا يف هديدحت نكمي يذلاو ،IP ناونع ىلإ دنتست ةدعاقلا
.لوصولا يف مكحتلا ةدعاق ديدحت لبق ةمدختسملا للستلا ةسايس



قيبطتلا مقر ةطساوب رورملا ةكرح رظح :3 ويرانيسلا

ةدعاق دجوت ال هنأ ريغ .cnn.com رظح متي هنأ نع نومدختسملا غلبي ،ويرانيسلا اذه يف
،engine-debug-ةيامحلا رادج جارخإ عم نارتقالاب ،لاصتالا ثادحأ رهظت .نا نا يسلا عنمت ةددحم
.رظحلا ببس

لوح تامولعم رهظت قيبطتلا لوقح راوجب تامولعم عبرم ىلع "لاصتالا ثادحأ" يوتحت ،الوأ
.روكذملا قيبطتلل FirePOWER فينصت ةيفيك ىلإ ةفاضإلاب قيبطتلا

يف .ءاطخألا حيحصت-كرحملا-ةيامحلا رادج ليغشت متي ،رابتعالا يف تامولعملا هذه عضوب
.قيبطتلا ةمالع ىلإ ادانتسا رورملا ةكرح رظح متي ،ءاطخألا حيحصت جارخإ

ضرعلا تانالعإ رظح متي ،http://cnn.com حيرص لكشب عنمت ةدعاق دوجو مدع نم مغرلا ىلع
.ACP ةدعاقل تاقيبطت بيوبتلا ةمالع لخاد اهيلع ةمالع عضو مت يتلا

http://cnn.com


TAC ىلإ اهميدقت متيس يتلا تانايبلا
تانايبلا تاميلعت
ءاطخأ فاشكتسأ
زاهج نم اهحالصإو فلملا
FirePOWER موقي يذلا
رورملا ةكرح صحفب

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

-كرحملا-ةيامحلا رادج جرخ
معدو ءاطخألا حيحصت
trtrace-ماظنلا

تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

ةسايس ريدصت
لوصولاب مكحتلا ريدصت رزلا قوف رقناو لوصولا يف مكحتلا ةسايس ددح ،ريدصت / داريتسإ < تاودأ < ماظن ىلإ لقتنا

مقف ،SSL ةسايس ىلع يوتحت (ACP) لوصولا يف مكحتلا ةمئاق تناك اذإ :ريذحت
بنجتل ريدصتلا لبق (ACP) لوصولا يف مكحتلا ةمئاق نم SSL ةسايس ةلازإب
ةساسحلا PKI تامولعم نع فشكلا

اهحالصإو SSL جهن ةقبط ءاطخأ فاشكتسأ :ةيلاتلا ةوطخلا

نع لوصولا يف مكحتلا جهن ءاطخأ فاشكتسأ فشكي ملو مادختسالا ديق SSL جهن ناك اذإ
.اهحالصإو SSL جهن ءاطخأ فاشكتسأ يه ةيلاتلا ةوطخلا نإف ،ةلكشملا

 .ةيلاتلا ةلاقملا ةعباتمل انه رقنا

http://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/support/docs/security/firepower-ngfw/214581-firepower-data-path-troubleshooting-phas.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


