
تانايب راسم ءاطخأ فاشكتسأ نم 3 ةلحرملا
Firepower نامألا ءاكذ :اهحالصإو 
تايوتحملا
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نامألا ءاكذ تانيوكت ةلازإ ةيفيك
يفلخلا فرطلا ىلع نيوكتلا نم ققحتلا
TAC ىلإ اهميدقت متيس يتلا تانايبلا
ةيلاتلا ةوطخلا

ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

،اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم ةثلاثلا ةلحرملا لاقملا اذه يطغي
."نامألا تامولعم" ةزيم يهو

ةيساسألا تابلطتملا

●ايلاح ةموعدملا FirePOWER تاصنم عيمجب لاقملا اذه قلعتي

●6.0.0 رادصإلا يف DNS و URL نيوانعل نامألا تامولعم لاخدإ مت

اهحالصإو FirePOWER نامأ تامولعم ةلحرم ءاطخأ فاشكتسأ

تاهجلاو ءادوسلا مئاوقلا دض شيتفت تايلمعب موقت ةزيم ةينمألا تارابختسالا ربتعت
:لجأ نم ءاوس دح ىلع ءاضيبلا

●(مدختسملا ةهجاو نم ةنيعم ءازجأ يف "تاكبشلا" مساب اضيأ ةفورعملا) IP نيوانع

●(URLs) دحوملا دراوملا عقوم تاددحم

●(DNS) لاجملا مسا ماظن تامالعتسا

Cisco لبق نم هريفوت مت بيو زجوم ةطساوب "نامألا ءاكذ" نمض ةدوجوملا مئاوقلا ءلم نكمي
.مدختسملا لبق نم اهنيوكت مت بيو زجومو مئاوق وأ/و
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صحفل FirePOWER لخاد لوألا نوكملا IP نيوانع ىلإ ةدنتسملا "ينمألا ءاكذلا ةعمس" دعي
لوكوتورب فاشتكا درجمب DNS Security Intelligence و URL ذيفنت متي .رورملا ةكرح
.Firepower جمانرب صحف لمع ريسل يطيطخت مسر يلي اميف .ةلصلا يذ قيبطتلا

ينمألا ءاكذلا ثادحأل ليجستلا نيكمت ددح

نيكمت مت املاط ةياغلل الهس نامألا ءاكذ ىوتسم ىلع ةدوجوملا لتكلا ديدحت دعي
لالخ نم Firepower (FMC) ةرادإ زكرمل (UI) مدختسملا ةهجاو ىلع كلذ ديدحت نكميو .ليجستلا
رقنلا دعب .لوصولا يف مكحتلا ةسايس < لوصولا يف مكحتلا < تاسايسلا ىلإ لاقتنالا



تامولعم بيوبتلا ةمالع ىلإ لقتنا ،ثحبلا ديق جهنلا بناجب دوجوملا ريرحتلا زمر قوف
.نامألا

ةينمألا تارابختسإلا ثادحأ ةعجارم

ثادحأ < تالاصتالا < ليلحتلا تحت نامألا ءاكذ ثادحأ ضرع كنكمي ،ليجستلا نيكمت درجمب
.رورملا ةكرح عنم ببس احضاو نوكي نأ بجي .نامألا ءاكذ

DNS مالعتسا وأ URL وأ IP ىلع نميألا سواملا رزب رقنلا كنكمي ،ةعيرس فيفخت ةوطخك
.ءاضيبلا تانايبلا رايخ رايتخاو "نامألا تامولعم" ةزيم ةطساوب هرظح متي يذلا



تنك اذإ وأ ،ءادوسلا ةمئاقلا ىلع حيحص ريغ لكشب هعضو مت ام ائيش نأ يف كشت تنك اذإ
طبارلا ىلع Cisco Talos عم ةرشابم ةركذت حتف كنكمي ،ةعمسلا رييغت بلط يف بغرت
:يلاتلا
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يف قيقحتلل Cisco نم (TAC) ةينقتلا ةدعاسملا زكرم ىلإ تانايبلا ريفوت اضيأ كنكمي
.ءادوسلا ةمئاقلا نم رصنع ةلازإ بجي ناك اذإ ام

نع لوؤسملا ىلإ الاخدإ فيضي ضيبألا صخشلا ىلإ رصنع ةفاضإ :ةظحالم
تارابختسإ صحف ريرمتب ءيشلا اذهل حمسي هنأ ينعي امم ،ةينمألا تارابختسالا
.رورملا ةكرح صحف ىرخألا Firepower تانوكم عيمج ناكمإب لازي ال ،كلذ عمو .نمألا

نامألا ءاكذ تانيوكت ةلازإ ةيفيك

.هالعأ روكذم وه امك ،نامألا ءاكذ بيوبتلا ةمالع ىلإ لقتنا ،نامألا ءاكذ تانيوكت ةلازإ لجأ نم
.DNS ل ةسايس ىلإ ةفاضإلاب URL ناونع ،تاكبشلل دحاو ؛ماسقأ ةثالث كانه

.trashcan زمر ىلع رقنلاب بيولا زجومو مئاوقلا ةلازإ نكمي ،كانه نم
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ءانثتساب URL و IP نامأ تامولعم مئاوق عيمج ةلازإ مت دق هنأ ،هالعأ ةشاشلا ةطقل يف ظحال
.ءاضيبلا ةمئاقلاو ةيملاعلا ءادوسلا ةمئاقلا

.دعاوقلا ىدحإ ليطعت متي ،"DNS نامأ تامولعم" نيوكت نيزخت متي ثيح ،DNS جهن نمض

ىلإ لقتنا ،ءاضيبلا مئاوقلاو ةيملاعلا ءادوسلا مئاوقلا تايوتحم ضرعل :ةظحالم
،ةكبشلا) مامتهالا لحم مسقلا قوف رقنا مث .نامألا ءاكذ < تانئاكلا ةرادإ < تانئاكلا
نم مغرلا ىلع ،تايوتحملا ضرع ىلإ كلذ دعب ةمئاقلا ريرحت يدؤيس .(URL، DNS ناونع
.لوصولاب مكحتلا جهن لخاد نيوكتلا ءارجإ بجي هنأ

يفلخلا فرطلا ىلع نيوكتلا نم ققحتلا

يذلا ،show access-control-config < رمألا ربع CLI ىلع "نامألا ءاكذ" نيوكت نم ققحتلا نكمي
.FirePOWER زاهج ىلع هليغشت يراجلا طشنلا لوصولا يف مكحتلا جهن تايوتحم ضرعي



نيمضت متو ةكبشلل ءادوسلا ةمئاقلل ليجستلا نيوكت مت هنأ ،هالعأ لاثملا يف ظحال
.(Bogon و نيمجاهملا) ءادوسلا ةمئاقلا يف بيولا زجوم نم لقألا ىلع نينثإ

عالطالا ىجري .ريبخ عضو يف نامألا ءاكذ ةمئاق يف درفملا رصنعلا ناك اذإ ام ديدحت نكمي
:ةيلاتلا تاوطخلا ىلع

ةيفيك هالعأ لاثملا حضوي .ديرف UUID عم ةيكذلا نامألا تامولعم ةمئاق لكل فلم كانه



.head -n1 رمألا مادختساب ،ةمئاقلا مسا فيرعت
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.عازنلا ءارجإ بجي اهلجا نم يتلا ةلدالاو بابسالا ميدقت

ةيلاتلا ةوطخلا

ةيلاتلا ةوطخلا نإف ،ةلكشملا ببس وه سيل "ةينمأ تامولعم" نوكم نأ ديدحت مت اذإ
.اهحالصإو لوصولاب مكحتلا ةسايس دعاوق ءاطخأ فاشكتسأ نوكتس

.ةيلاتلا ةلاقملا ةعباتمل انه رقنا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


