
تانايب راسم ءاطخأ فاشكتسأ نم 2 ةلحرملا
Firepower ةقبط :اهحالصإو DAQ 
تايوتحملا

ةمدقملا
تاصنملا ليلد
اهحالصإو FirePOWER ب ةصاخلا DAQ ةلحرم ءاطخأ فاشكتسأ
DAQ ةقبط يف رورملا ةكرح طاقتلا
نارينلا ةوق زواجت ةيفيك
SFR - ةيطمنلا ةدحولا عضو FirePOWER طقف ةبقارملا عضو يف
FTD (لكلا) - عضو يف رطسلا يف تاعومجم عضو TAP
اهحالصإو اهتاكاحم مت يتلا رورملا ةكرح ءاطخأ فاشكتسال مزحلا عبتت ةادأ مادختسإ
SFR - ىلع مزحلا عبتت ليغشت ASA CLI
FTD (all) - رماوألا رطس ةهجاو ىلع مزحلا بقعت ةادأ ليغشت (CLI) يف FTD
اهحالصإو ةرشابملا رورملا ةكرح ءاطخأ فاشكتسال Trace عم Capture مادختسإ
FTD (لكلا) - ةيموسرلا مدختسملا ةهجاو ىلع عبتت مادختساب طاقتلالا ليغشت (GUI) ل
FMC
FTD يف PreFilter ل عيرس راسم ةدعاق ءاشنإ
TAC ىلإ اهميدقت متيس يتلا تانايبلا
ةيلاتلا ةوطخلا

ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

Firepower تانايب راسم ءاطخأ فاشكتسأ نم ةيناثلا ةلحرملا ىلإ رظننس ،ةلاقملا هذه يف
.(تانايبلا ةيامح مكاحم) DAQ ةقبط :اهحالصإو

تاصنملا ليلد

.ةلاقملا هذه اهيطغت يتلا تاصنملا يلاتلا لودجلا فصي

زمر مسا
ماظنلا
يساسألا

فصولا ةزهجألا قيبطتلل لباق
ةيساسألا ةمظنألا تاظحالم

SFR ASA تيبثت عم
FirePOWER ةدحو ASA-5500-X ةلسلس رفوتم ريغ
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Services (SFR)
.ةيطمنلا

FTD
(لكلا)

عيمج ىلع قبطني
دض عافدلا تاصنم
ةقاطلا ديدهت
(FTD) ةيرانلا

،ASA-5500-X ةئفلا
ةيساسألا ةمظنألا
تاموسر ةقاطبل ةيرهاظلا
-FPR ،(NGFW) ةكبشلا
2100، FPR-9300، FPR-4100

رفوتم ريغ

FTD
فالخب)
SSP و
FPR-
2100)

ةتبثم FTD ةروص
ماظن وأ ASA ىلع
يرهاظ يساسأ

،ASA-5500-X ةلسلس
،ةيرهاظلا NGFW ةمظنأ
FPR-2100

رفوتم ريغ

FTD
(SSP)

جمانرب تيبثت مت
قئاف لاسرإلا
زاهجك (FTD) ةعرسلا
لكيه ىلع يقطنم
ماظن ىلع مئاق
لباقلا ليغشتلا
(FXOS) ليغشتلل
Firepower

FPR-9300 و FPR-4100 2100 ةلسلسلا مدختست ال
FXOS Chassis Manager جمانرب

اهحالصإو FirePOWER ب ةصاخلا DAQ ةلحرم ءاطخأ فاشكتسأ

لكش ىلإ مزحلا مجرتت يتلا رانلا ةوق نم نوكم يه (تانايبلا بيدأت ةمكحم) DAQ ةقبط نا
اذإ ،كلذل .ريخشلا ىلإ لسرت امدنع ةيادبلا يف ةمزحلا جلاعي وهو .ريخشلا همهفي نا نكمي
اهحالصإو ةمزحلا لخدم ءاطخأ فاشكتسأ نأ وأ FirePOWER زاهج جرخت ال نكلو لخدت مزحلا تناك
.اديفم اهحالصإو DAQ ءاطخأ فاشكتسأ نوكي نأ نكميف ،ةديفم جئاتن اهنع جتني مل

DAQ ةقبط يف رورملا ةكرح طاقتلا

لاصتالا الوأ كيلع بجي ،هنم طاقتلالا ليغشت متي يذلا رمألا هجوم ىلع لوصحلل
.FTD ب صاخلا IP ناونع وأ SFR ب SSH مادختساب

ةبلاطم ةذفان يف يهتنيل ،الوأ ftd لاصتا لخدأ ،4100 و FPR-9300 ةزهجأ يف :ةظحالم
لاخدإ مث ،FXOS لكيه ريدمب صاخلا IP لوكوتورب يف SSH لاخدإ اضيأ كنكمي .ةيناث
.ftd لاصتا اهعبتي ،لاصتالاب ةصاخلا 1 مكحتلا ةدحو

.FirePOWER ل DAQ ىوتسم ىلع مزحلا عيمجت عيمجت عيمجت ةيفيك لاقملا اذه حرشي

نم LINA بناج كلذكو ASA ىلع مدختسملا capture رمألا سفن تسيل ةغايصلا نأ فيك ظحال
:FTD زاهج نم DAQ ةمزح طاقتلا ليغشت ىلع لاثم يلي اميفو .FTD ةصنم
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ct.pcap ىمسي PCAP قيسنتب طاقتلا ةباتك مت ،هالعأ ةشاشلا ةطقل يف حضوم وه امك
طاقتلالا تافلم خسن نكمي .(SFR ةصنم ىلع var/common/) كرتشملا ليلدلا/ngfw/var/ ىلإ
ةروكذملا ةلاقملا يف ةدراولا تاهاجتالا مادختساب < ةبلاطم ةذفان نم FirePOWER زاهج نم هذه
.هالعأ

تارادصإلاو FirePOWER نم 6.2.0 رادصإلا يف Firepower (FMC) ةرادإ زكرم يف ،كلذ نم الدب
زاهجلا راوجب دوجوملا زمرلا قوف رقنا مث .ةزهجألا ةرادإ < ةزهجألا ىلإ لقنتلا كنكمي ،ثدحألا
.فلملا ليزنت < مدقتملا اهحالصإو ءاطخألا فاشكتسأ هعبتي ،ينعملا

.ليزنت رقناو طاقتلالا فلم مسا لاخدإ كلذ دعب كنكمي

نارينلا ةوق زواجت ةيفيك

كانه نأ وأ زاهجلا ضرعت ال مزحلا نأ ديدحت مت نكلو ،رورملا ةكرح ىرت FirePOWER تناك اذإ
FirePOWER صحف ةلحرم زواجت نوكتس ةيلاتلا ةوطخلا نإف ،رورملا ةكرح عم ىرخأ ةلكشم
ةقيرط عرسأل ليصفت يلي اميفو .رورملا ةكرح طقسي FirePOWER تانوكم دحأ نأ ديكأتل
.تاصنملا فلتخم ىلع نارينلا ةوق زواجتت رورملا ةكرح لعجل
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SFR - ةيطمنلا ةدحولا عضو FirePOWER طقف ةبقارملا عضو يف

only-بردم يف ةيطمن ةدحو SFR لا تعضو عيطتسي تنأ ،SFR فيضتسي يذلا ASA لا ىلع
ببستي اذهو .لدعم (ASDM) ريدم ةادأ cisco لا وأ (CLI) نراق طخ رمأ ASA لا قيرط نع بولسأ
 .SFR ةيطمنلا ةدحولا ىلإ ةرشابملا مزحلا نم ةخسن لاسرإ يف طقف

،ASA ب ةصاخلا (CLI) رماوألا رطس ةهجاو ربع طقف ضرعلا زاهج عضو يف SFR ةدحو عضو لجأ نم
لالخ نم SFR هيجوت ةداعإل ةمدختسملا ةسايسلا ةطيرخو ةئفلا ةطيرخ ديدحت الوأ بجي
 .show service-policy sfr رمألا ليغشت

# show service-policy sfr

Global policy:

 Service-policy: global_policy

   Class-map: sfr

     SFR: card status Up, mode fail-open

       packet input 10000, packet output 9900, drop 100, reset-drop 0

ةطيرخ ىلع SFR لشف حتف ءارجإ ضرفب موقت policy global_policy ةطيرخ نأ جارخإلا حضوي
."sfr" ةئف

عئاش سيل هنكلو ،SFR ليغشت هيف نكمي عضو اضيأ وه "Fail-close" :ةظحالم
.ةبيجتسم ريغ وأ ةلطعم SFR ةدحو تناك اذإ رورملا ةكرح لك عنمي هنأل مادختسالا

in order to لا تعضو SFR بردم لخاد ةيطمن ةدحو-only نأ رمأ اذه تردصأ عيطتسي تنأ ،بولسأ
:ليكشت only-بردم لا لخدأو ليكشت SFR يلاحلا لطبي

# configure terminal

(config)# policy-map global_policy

(config-pmap)# class sfr

(config-pmap-c)# no sfr fail-open

(config-pmap-c)# sfr fail-open monitor-only

INFO: The monitor-only mode prevents SFR from denying or altering traffic.

(config-pmap-c)# write memory

Building configuration...

show جارخإ يف اهنم ققحتلا نكمي ،طقف ةبقارملا عضو يف ةيطمنلا ةدحولا عضو درجمب
service-policy sfr.

# sh service-policy sfr

Global policy:

 Service-policy: global_policy

   Class-map: sfr

     SFR: card status Up, mode fail-open monitor-only

       packet input 0, packet output 100, drop 0, reset-drop 0

-no sfr fail-open monitor رمألا رادصإب مق ،نمضملا عضولا ىلإ SFR ةدحو ةداعإل :ةظحالم
only ةبلاطم ةذفان نم (config-pmap-c)#ب ةعوبتم ،هالعأ ةحضوملا SFR {failed-open |
failed-close} لصألا يف ادوجوم ناك يذلا رمألا.

ىلإ لقنتلاب ASDM ربع طقف ضرعلا زاهج يف ةيطمنلا ةدحولا عضو كنكمي ،كلذ نم الدب



،كلذ دعب .ةينعملا ةدعاقلا قوف رقنا مث .ةمدخلا ةسايس دعاوق < ةيامحلا رادج < نيوكتلا
.ASA FirePOWER Inspection بيوبتلا ةمالع قوف رقناو دعاوقلا تاءارجإ ةحفص ىلإ لقتنا
.طقف ضرعلا زاهج ديدحت نكمي ،لوصولا درجمبو

،بولسأ طقف بردم يف نوكي ىقلتي ةيطمن SFR لا نأ دعب ىتح رادصإ رورم ةكرحلا ىقبي نإ
ديزمل ةمزحلا بقعت ليغشت نكمي ،كلذ دعب .ةلكشملا ببسي ال ةيطمن ةدحو firepower لا
.ASA ىوتسم ىلع تالكشملا صيخشت نم

جمانرب تانوكم ءاطخأ فاشكتسأ نوكتس ةيلاتلا ةوطخلا نإف ،ةمئاق ةلكشملا دعت مل اذإ
FirePOWER اهحالصإو.

FTD (لكلا) - عضو يف رطسلا يف تاعومجم عضو TAP

نكمي ،رطسألا تاعومجم يف اهنيوكت مت يتلا ةهجاولا جاوزأ ربع رمت رورملا ةكرح تناك اذإ
FirePOWER ذاختإ مدع ىلإ يساسأ لكشب يدؤي اذهو .TAP عضو يف ةنمضملا ةعومجملا عضو
ديدخت جاحسم نود فافش بولسأ وأ ديدخت جاحسم ىلع قبطي ال .ةرشابملا ةمزحلا ىلع ءارجإ
تنك عيطتسي الو يلات ةوطخلا ىلإ مهلسري نأ لبق طبرلا تلدع يغبني ةادألا نأ امب يلخاد
فافشلاو هجوملا عضولل ةبسنلاب .رورم ةكرح طقسي نود بولسأ يبناج ىرجم يف تعضو
.ةمزحلا عبتتم ةوطخ عم ةعباتملاب مق ،رطسألا تاعومجم نودب

مق مث ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،FMC (UI) مدختسم ةهجاو نم TAP عضو نيوكتل
رايخلا ليغشت فاقيإب مق ،رطسلا يف تاعومجم بيوبتلا ةمالع تحت .ينعملا زاهجلا ريرحتب
.طغضلا عضول

تانوكم ءاطخأ فاشكتسأ نوكتس ةيلاتلا ةوطخلا نإف ،ةلكشملا لحب TAP عضو ماق اذإ
.اهحالصإو FirePOWER جمانرب

دعب tracer طبر .FirePOWER جمانرب جراخ رادصإلا نوكيسف ،ةلكشملا TAP عضو لحي مل اذإ
.رادصإلا صيخشت نم ديزي نأ تلمعتسا تنك عيطتسي كلذ



يتلا رورملا ةكرح ءاطخأ فاشكتسال مزحلا عبتت ةادأ مادختسإ
اهحالصإو اهتاكاحم مت

Packet Tracer يكاحم اهنإ .ةمزحلا طاقسإ عقوم ديدحت يف دعاست نأ نكمي ةدعاسم ةادأ يه،
.ةيعانطصا ةمزح عبتتب موقت اهنإف يلاتلابو

SFR - ىلع مزحلا عبتت ليغشت ASA CLI

نم ديزمل .SSH رورم ةكرحل ASA CLI ىلع مزحلا عبتتم ليغشت ةيفيك ىلع لاثم انه
ليلد يف مسقلا اذه ىلإ عوجرلا ىجري ،ةمزحلا بقعت رمأ ةغايص لوح ةيليصفتلا تامولعملا
.ASA ةلسلس رماوأ عجرم

ىلإ ةفاضإلاب مزحلاب حمست يتلا SFR و ASA ةدحو ءاوس دح ىلع ىرن ،هالعأ لاثملا يف
.ةمزحلا قفدتل ASA ةجلاعم ةيفيك لوح ةديفم تامولعم

FTD (all) - رماوألا رطس ةهجاو ىلع مزحلا بقعت ةادأ ليغشت (CLI) يف FTD

رماوألا رطس ةهجاو نم packet tracer رمألا ليغشت نكمي ،FTD ل ةيساسألا ةمظنألا عيمج ىلع
(CLI) ب ةصاخلا FTD. 

/content/en/us/td/docs/security/asa/asa-command-reference/I-R/cmdref2/p1.html




IP ءادوسلا ةمئاقلا يه ،ةلاحلا هذه يف .طوقسلل ببسلا يدبي ال tracer طبر ،لاثم اذه يف
يف ةيلاتلا ةوطخلا لثمتت .ةمزحلا عنمت يتلا FirePOWER يف "نامألا تامولعم" ةزيم نمض
.اهحالصإو طاقسإلا يف ببستي يذلا يدرفلا FirePOWER جمانرب نوكم ءاطخأ فاشكتسأ

رورملا ةكرح ءاطخأ فاشكتسال Trace عم Capture مادختسإ
اهحالصإو ةرشابملا

رفوتت يتلاو ،عبتتلا ةزيم عم طاقتلالا ةزيم ربع ةرشابملا رورملا ةكرح بقعت نكمي امك
طاقتلا ليغشت ىلع لاثم هاندأ .(CLI) رماوألا رطس ةهجاو ربع ةيساسألا ةمظنألا عيمج ىلع
.SSH رورم ةكرح لباقم عبتت عم



عم ىلوألا ةمزحلا يه هذه نأل ارظن ،طاقتلالا يف ةعبارلا ةمزحلا عبتت مت ،لاثملا اذه يف
،ريخشلا فرط نم ضايبلا ىلإ يهتنت ةمزحلا نإف ،حضوم وه امك .ةفرعملا قيبطتلا تانايب
.ماع لكشب حمسيو ،قفدتلل ىرخأ ةرم ريخشلا صحف يرورضلا نم سيل هنأ ينعي امم

ليلد يف مسقلا اذه ىلإ عوجرلا ىجري ،عبتتلا ةغيصب طاقتلالا لوح تامولعملا نم ديزمل
.ASA ةلسلس رماوأ عجرم

FTD (لكلا) - مدختسملا ةهجاو ىلع عبتت مادختساب طاقتلالا ليغشت
FMC ل (GUI) ةيموسرلا

.FMC مدختسم ةهجاو ىلع عبتتلاب طاقتلالا ليغشت نكمي ،ةيساسألا FTD ةمظنأ ىلع
.ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا ،ةدعاسملا ةادألا ىلإ لوصولل

اهحالصإو ءاطخألا فاشكتسأ هعبتي ،ينعملا زاهجلا راوجب دوجوملا زمرلا قوف رقنا مث
.عبتت/و طاقتلا < مدقتملا

.ةيموسرلا مدختسملا ةهجاو ربع عبتت مادختساب طاقتلا ليغشت ةيفيك ىلع لاثم هاندأ
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فاشكتسأ نوكتس ةيلاتلا ةوطخلا نإف ،ةمزحلا طاقسإ ببس عبتتلا عم طاقتلالا رهظأ اذإ
.اهحالصإو ةيدرفلا جماربلا تانوكم ءاطخأ

.رورم ةكرح عرسي نأ نوكي يلات ةوطخلا ،رادصإلا نم ببسلا حضاو وه رهظي ال نإ

FTD يف PreFilter ل عيرس راسم ةدعاق ءاشنإ

ليوحتل اهمادختسإ نكمي يتلاو ،ةيفصتلا لبق ام ةسايس كانه ،FTD تاصنم عيمج ىلع
 .FirePOWER (snort) شيتفت نم رورملا ةكرح

جهن ريرحت نكمي ال .Prefilter < لوصولا يف مكحتلا < تاسايسلا نمض كلذ دجوي ،FMC يف
.صصخم جهن ءاشنإ مزليس اذل ،يضارتفالا ةقبسملا ةيفصتلا

متي .لوصولا يف مكحتلا جهنب اثيدح هؤاشنإ مت يذلا PreFilter جهن نارقإ بجي ،كلذ دعب
مسق يف لوصولاب مكحتلا جهنب ةصاخلا "ةمدقتم تارايخ" بيوبتلا ةمالع نمض اذه نيوكت
.قبسملا ةيفصتلا لماع جهن تادادعإ



تارم ددع نم ققحتلاو PreFilter جهن لخاد FastPath ةدعاق ءاشنإ ةيفيك ىلع لاثم يلي اميف
.لوصولا

ةقبسملا ةيفصتلا جهن ليغشت لوح ليصافتلا نم ديزم ىلع لوصحلل انه رقنا
.اهنيوكتو

اهناكم يف ةدعاقلا كرت نكمي ،تانايبلا رورم ةكرح ةلكشم لح ىلإ PreFilter جهن ةفاضإ تدأ اذإ
نم ديزملا ءارجإ مزلي .قفدتلا كلذل رخآ صحف يأ ءارجإ متي مل ،كلذ عمو .ابولطم كلذ ناك اذإ
.اهحالصإو FirePOWER جمانرب ءاطخأ فاشكتسأ

ةوطخ تاذ ةمزحلا ليغشت نكمي ،ةلكشملا قبسملا ةيفصتلا لماع جهن ةفاضإ لحت مل اذإ
.ةمزحلل ديدجلا راسملا عبتتل ىرخأ ةرم عبتتلا

TAC ىلإ اهميدقت متيس يتلا تانايبلا

/content/en/us/support/docs/security/firepower-management-center/212700-configuration-and-operation-of-ftd-prefi.html


تانايبلا تاميلعت
تاجرخم
ةدايقلا تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

طاقتلا
مزحلا

-ASA/LINA: https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation ىلإ ةبسنلاب
firewalls/118097-configure-asa-00.html
-Firepower: http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778 ىلإ ةبسنلاب
technote-sourcefire-00.html

ASA جرخ
"show tech"

تدوز كلذ دعبو ينف رمأ ضرعلا تلخد .لجس يف ةيفرطلا ةطحملا لمع ةسلج ظفحب عتمتو ASA CLI ىلإ لوخدلا ليجستب مق
.TAC ىلإ دربم جاتنإ ةسلج ةيفرطلا ةطحملا
.رمألا اذه مادختساب يجراخ نيزخت ماظن وأ صرقلا ىلع فلملا اذه ظفح نكمي
show tech | 0صرقلا هيجوت ةداعإ:/show_tech.log

فاشكتسأ
ءاطخأ
فلملا
اهحالصإو
زاهج نم
FirePOWER
موقي يذلا
صحفب
رورملا ةكرح

http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html

ةيلاتلا ةوطخلا

ةوطخلا نإف ،ةيضقلا هذه ءارو ببسلا وه ةيرانلا ةقاطلا جمانرب تانوكم دحأ نأ نيبت ام اذإو
.نمألا تارابختساب اءدب ،يجهنم لكشب رصنع لك داعبتسإ يف صخلتت فوس ةيلاتلا

.يلاتلا ليلدلا ةعباتمل انه رقنا

https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
/content/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html
http://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
/content/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-troubleshooting-phas.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


