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ةمدقملا

ديدهت نع عافدلا زاهج ناك اذإ ام ىلع ةعرسب فرعتلا يف ةدعاسملا وه ليلدلا اذه نم ضرغلا
ببستي FirePOWER تامدخ عم (ASA) فيكتلل لباقلا نامألا زاهج وأ (FTD) ةيرانلا ةقاطلا
ب ةصاخلا (تانوكملا) نوكملا قييضت يف دعاست امك .ةكبشلا رورم ةكرح عم ةلكشم يف
FirePOWER زكرم كارشإ لبق اهعمج بجي يتلا تانايبلاو اهيف قيقحتلا بجي يتلا
.Cisco نم (TAC) ةينقتلا ةدعاسملا

.اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ ةلسلس تالاقم عيمجب ةمئاق

ةمزحلا لخدم :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 1 ةلحرملا

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214574-firepower-data-path-
troubleshooting-phas.html

DAQ ةقبط :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 2 ةلحرملا
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214575-firepower-data-path-
troubleshooting-phas.html

نامألا ءاكذ :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 3 ةلحرملا
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214576-firepower-data-path-
troubleshooting-phas.html

يف مكحتلا ةسايس :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 4 ةلحرملا
لوصولا
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214577-firepower-data-path-
troubleshooting-phas.html

SSL جهن :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 5 ةلحرملا
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214581-firepower-data-path-
troubleshooting-phas.html

ةطشنلا ةقداصملا :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 6 ةلحرملا
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/214608-firepower-
data-path-troubleshooting-phas.html

ماحتقالا جهن :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 7 ةلحرملا
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-
troubleshooting-phas.html

ةكبشلا ليلحت جهن :اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم 8 ةلحرملا

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214610-firepower-data-path-
troubleshooting-phas.html

ةيساسألا تابلطتملا

●.ASA و FTD تاصنمل يساسأ مهف هيدل صخشلا نأ ةلاقملا هذه ضرتفت

●.بولطم ريغ هنأ نم مغرلا ىلع ،حوتفملا ردصملا سخش نع ةفرعملاب ىصوي

،تيبثتلاو نيوكتلا ةلدأ كلذ يف امب ،FirePOWER قئاثوب ةلماك ةمئاق ىلع لوصحلل
.قئاثولا راسم ططخم ةحفص ةرايز ىجري

تانايبلا راسمل ةيرامعم ةماع ةرظن

عضو عم .FirePOWER تاصنم نم ديدعلل ةينبلا تانايب راسم ىلإ يلاتلا مسقلا رظني
زاهج ناك اذإ ام ديدحت ةيفيك ىلإ كلذ دعب لقتننس ،رابتعالا يف ةيرامعملا ةسدنهلا
FirePOWER ال مأ رورملا ةكرح قفدت عنمي.

الو ةميدقلا 8000 و Firepower 7000 ةلسلسلا ةزهجأ ةلاقملا هذه يطغت ال :ةظحالم
هذه فاشكتسأ لوح تامولعملا نم ديزمل .(FTD ريغ) NGIPS يرهاظلا يساسألا ماظنلا
.انب ةصاخلا TechNotes ةحفص ةرايز ىجري ،اهحالصإو ةمظنألا

ASA تامدخل يساسألا ماظنلا عم FirePOWER (ةدحو SFR)

زاهج ساسألا يف اذه .SFR ةدحو مساب FirePOWER تامدخل يساسألا ماظنلا ىلإ اضيأ راشيو
.ةصنم X ASA-5500 ىلع لمعي يضارتفا
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.ةيطمنلا SFR ةدحو ىلإ اهلاسرإ متي يتلا تانايبلا رورم ةكرح ASA ىلع ةمدخلا جهن ددحي
تانايب ىلع لوصحلا كرحمب لاصتالل اهمادختسإ متي يتلاو تانايب ىوتسم ةقبط كانه
FirePOWER (DAQ)، اهمهف ريخشلل نكمي ةقيرطب مزحلا ةمجرتل همادختسإ متي يذلاو.

Virtual و ASA500-X ةصنم ىلع Firepower ديدهت دض عافدلا
FTD

.FirePOWER و Lina (ASA) نم لك ىلع يوتحت ةدحاو ةروص نم يساسألا FTD ماظن نوكتي
ةيلاعف رثكأ تالاصتإ كانه نأ وه ةصنم ةدحو SFR عم ASA نيبو اذه نيب يسيئرلا قرفلا
.snort و Lina نيب



FTD تاصنم ىلع SSP

يليغشتلا ماظنلا قوف FTD جمانرب لمعي ،(SSP) نامألا تامدخل ةيساسألا ةمظنألا زرط يف
Firepower Xsible Operation System (مساب اراصتخإ فورعملا FXOS)، ماظن نع ةرابع وهو
فرعت ةفلتخم تاقيبطت ةفاضتساو لكيهلا ةزهجأ ةرادإل مدختسي (OS) يساسأ ليغشت
.ةيقطنملا ةزهجألا مساب

امك ،زرطلا ربع تافالتخالا ضعب كانه ،(SSP) نامألا ةقبط لوكوتوربل يساسألا ماظنلا لخاد
.هاندأ فاصوألاو ةينايبلا موسرلا يف حضوم وه

4100 و Firepower 9300 ةزهجأ



ةطساوب جارخإلاو لاخدإلا مزح عم لماعتلا متي ،4100 و Firepower 9300 ةيساسألا ةمظنألا ىلع
متي .(يجيسنلا ينيبلا لاصتالا) FXOS تباثلا جمانربلا ةطساوب هليغشت متي لوحم
دعب .(FTD ،ةلاحلا هذه يف) يقطنملا زاهجلا ىلإ ةنيعملا تاهجاولا ىلإ مزحلا لاسرإ كلذ دعب
.SSP ريغ FTD تاصنم ىلع لاحلا وه امك اهسفن يه مزحلا ةجلاعم نوكت ،كلذ

Firepower 2100 ةزهجأ



ب ةصاخلا ريغ FTD ةيساسألا ةمظنألا اريثك هبشي لكشب Firepower 2100 زاهجلا لمعي
SSP. عمو .4100 و 9300 نيزارطلا يف ةدوجوملا ينيبلا ةينبلا لاصتا ةقبط ىلع يوتحي الو
ةرئادلا دوجو وهو الأ ،ىرخألا ةزهجألاب ةنراقم 2100 ةلسلسلا ةزهجأ يف ريبك قرف كانه ،كلذ
ىلع (LINA) ةيديلقتلا ASA تازيم عيمج ليغشت متي .(ASIC) قيبطتلاب ةصاخلا ةجمدملا
ASIC، ةيامحلا رادج تازيم عيمج ليغشت متي امك (NGFW) يلاتلا ليجلا نم (snort، ةيفصتو
Snort و Lina اهب لصتت يتلا ةقيرطلا .ةيديلقتلا x86 ةينب ىلع (كلذ ىلإ امو ،URL ناونع
ربع Peripheral Component Interconnect Express (PCIe) لالخ نم يه يساسألا ماظنلا اذه ىلع
رشابملا لوصولا مدختست يتلا ىرخألا ةيساسألا ةمظنألاب ةنراقم ،مزحلا راظتنا ةمئاق
.ريخشلا ىتح راظتنالا ةمئاق يف مزحلا عضول (DMA) ةركاذلا ىلإ

ب ةصاخلا ريغ FTD ةمظنأ ءاطخأ فاشكتسال اهسفن بيلاسألا عابتا متيس :ةظحالم
SSP يساسألا ماظنلا ىلع اهحالصإو FPR-2100.

تانايب راسم ءاطخأ فاشكتسال اهب ىصوملا ةيلمعلا
Firepower اهحالصإو

تانايبلا راسم ةينب ىلإ ةفاضإلاب ةديرفلا رورملا ةكرح ديدحت ةيفيك انيطغ دقو نآلا



طاقسإ نكمي يتلا ةددحملا نكامألا ىلإ نآلا رظنن اننإف ،FirePOWER تاصنم يف يساسألا
يتلاو ،تانايبلا راسم تالاقم يف اهتيطغت متي ةيساسأ تانوكم ةينامث كانه .اهيف مزحلا
.ةلمتحملا مزحلا طاقسإ تايلمع ديدحتل يجهنم لكشب اهحالصإو ءاطخألا فاشكتسأ نكمي
:يلي ام ريبادتلا هذه لمشتو

.1ةمزحلا لخدم
.DAQ Firepower2 ةقبط
.3ةينمألا تارابختسإلا
.4لوصولا يف مكحتلا ةسايس
.SSL5 جهن
.6ةطشنلا ةقداصملا تازيم
.7(IPS دعاوق) للستلا ةسايس
.8(ةكبشلا لبق ام جلاعم تادادعإ) ةكبشلا ليلحت جهن

هجو ىلع FirePOWER ةجلاعم يف تايلمعلا بيترتب ةجردم ريغ تانوكملا هذه :ةظحالم
.اهحالصإو ءاطخألا فاشكتسال هب ىصوملا لمعلا ريسل اقفو ةبولطم اهنكلو ،ةقدلا
.ةمزحلا ططخمل يلعفلا راسملل هاندأ يحيضوتلا مسرلا عجار

FTD ربع ةمزحلل يلعفلا راسملا

.FTD لالخ اهزايتجإ دنع ةمزحلل يلعفلا راسملا يلاتلا يحيضوتلا مسرلا حضوي

تروشلا ةمزح راسم

.ريخشلا كرحم لالخ نم ةمزحلا راسم يلاتلا يحيضوتلا مسرلا حضوي



مزحلل جورخلاو لوخدلا

تايلمع يأ ثودح مدع نم دكأتلا يه اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ تاوطخ ىلوأ
دعب ،لخدت ال اهنكلو لخدت ةمزحلا تناك اذإ .ةمزحلا ةجلاعمل جورخلا وأ لوخدلا ةلحرم يف طاقسإ
راسم لخاد ام ناكم يف زاهجلا ةطساوب اهطاقسإ متي ةمزحلا نأ نم دكأتلا كنكمي كلذ
.تانايبلا

FirePOWER ةمظنأ ىلإ اهجورخو مزحلا لوخد ءاطخأ فاشكتسأ ةيفيك ىلإ ةلاقملا هذه قرطتت
.اهحالصإو
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DAQ Firepower ةقبط

فاشكتسأ يف ةيلاتلا ةوطخلا نإف ،هاجتإلا سيل نكلو هاجتإلا ديق ةمزحلا نأ ديدحت مت اذإ
باستكا) FirePOWER DAQ ةقبط يف نوكت نأ بجي اهحالصإو تانايبلا راسم ءاطخأ
رمألا ناك اذإو شيتفتلل FirePOWER ىلإ ةينعملا رورملا ةكرح لاسرإ نم دكأتلل (تانايبلا
.اهليدعت وأ اهطاقسإ مت اذإ ،كلذك

ةطساوب رورملا ةكرحل ةيلوألا ةجلاعملا ءاطخأ فاشكتسأ ةيفيك يف ةلاقملا هذه ثحبت
FirePOWER اهحالصإو زاهجلا ربع هكلست يذلا راسملا ىلإ ةفاضإلاب.

الوؤسم FirePOWER نوكم ناك اذإ ام ديدحتل امامت FirePOWER زاهج زواجت ةيفيك يطغي امك
.رورملا ةكرح ةلكشم نع

ةينمألا تارابختسإلا

ةلهس ىوتسملا اذه يف لتكلا .رورملا ةكرح صحفل FirePOWER لخاد نوكم لوأ وه نامألا ءاكذو
(GUI) ةيموسرلا مدختسملا ةهجاو ىلع كلذ ديدحت نكميو .انكمم ليجستلا ماد ام ديدحتل ادج
يف مكحتلا < تاسايسلا ىلإ لاقتنالا لالخ نم (FMC) لوصولا يف مكحتلا ةدحوب ةصاخلا
جهنلا بناجب دوجوملا ريرحتلا زمر قوف رقنلا دعب .لوصولا يف مكحتلا ةسايس < لوصولا
.نامألا تامولعم بيوبتلا ةمالع ىلإ لقتنا ،ثحبلا ديق
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ثادحأ < تالاصتالا < ليلحتلا تحت نامألا ءاكذ ثادحأ ضرع كنكمي ،ليجستلا نيكمت درجمب
.رورملا ةكرح عنم ببس احضاو نوكي نأ بجي .نامألا ءاكذ

DNS مالعتسا وأ URL وأ IP ىلع نميألا سواملا رزب رقنلا كنكمي ،ةعيرس فيفخت ةوطخك
.ءاضيبلا تانايبلا رايخ رايتخاو "نامألا تامولعم" ةزيم ةطساوب هرظح متي يذلا

تنك اذإ وأ ،ءادوسلا ةمئاقلا ىلع حيحص ريغ لكشب هعضو مت ام ائيش نأ يف كشت تنك اذإ
طبارلا ىلع Cisco Talos عم ةرشابم ةركذت حتف كنكمي ،ةعمسلا رييغت بلط يف بغرت
:يلاتلا

https://www.talosintelligence.com/reputation_center/support

نم لاخدإ ةلازإ امبرو هرظح متي ام نع غالبإلل TAC ىلإ تانايبلا ريفوت اضيأ كنكمي
.ءادوسلا ةمئاقلا

،اهحالصإو "نامألا تامولعم" نوكم ءاطخأ فاشكتسأ لوح ةيليصفت تامولعم ىلع لوصحلل
.ةلصلا تاذ اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ ةلاقم ةعجارم ءاجرلا

لوصولا يف مكحتلا ةسايس

ةيلاتلا ةوطخلا نإف ،رورملا ةكرح رظحب موقت ال "نامألا تامولعم" ةزيم نأ ديدحت مت اذإ
ام ةفرعمل اهحالصإو "لوصولا يف مكحتلا ةسايس" دعاوق ءاطخأ فاشكتسأ يه اهب ىصوملا
.رورملا ةكرح طاقسإب موقت "رظحلا" ءارجإ نمضتت يتلا دعاوقلا ىدحإ تناك اذإ

هذهل نكمي ،امومع .عبتتلاب طاقتلالا وأ "firewall-engine-debug" رمألا مادختسإ ءدبب ىصوي

https://www.talosintelligence.com/reputation_center/support
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.بابسأ يألو ،رورملا ةكرح اهبرضت يتلا ةدعاقلا يه ام كربختو اروف باوجلا كيطعت نا تاودالا

ةكرح عنمت يتلا ةدعاقلا ةفرعمل Firepower CLI ىلع ءاطخألا حيحصت ليغشتب مق
رادج ماظنلا معد < :يلاتلا رمألا لالخ نم (تاملعملا نم نكمم ددع ربكأ لاخدإ نم دكأت) رورملا
ءاطخألا حيحصت-كرحملا-ةيامحلا

●

●ليلحتلل TAC ىلإ ءاطخألا حيحصت جارخإ ريفوت نكمي

يتلا رورملا ةكرحل ةدعاقلا مييقت فصت يتلا ،ةيجذومنلا تاجرخملا ضعب يلي اميف
:"حامسلا" ءارجإلا عم لوصولا يف مكحتلا ةدعاق قباطت

مل وأ ،اهتقباطم متت يتلا (AC) لوصولا يف مكحتلا دعاوق نم يأ ديدحت ىلع ارداق نكت مل اذإ
تاودألا مادختساب ةلكشملا يه ددرتملا رايتلا ةسايس تناك اذإ ام ديدحت ىلع ارداق نكت
يف مكحتلا ةسايس ءاطخأ فاشكتسال ةيساسألا تاوطخلا ضعب يلي اميف ،هالعأ ةدراولا
تايلمع/تارييغت بلطتت اهنأل لوألا رايخلا تسيل تارايخلا هذه نأ ظحال) اهحالصإو لوصولا
:(ةسايسلل رشن

●"رظح" ءارجإ عم دعاوق يأل ليجستلا نيكمت

ءاشنإب كلذ دعب مق ،اهرظح متيو رورملا ةكرحل لاصتالا ثادحأ ىرت ال لازت ال تنك اذإ
فيفخت ةوطخك ةينعملا رورملا ةكرحل ةقث ةدعاق

●

نأ يف كشت لازت ال كنكل ةلكشملا لحت ال لازت ال رورملا ةكرحل ةقثلا ةدعاق تناك اذإ
مكحتلل غراف ديدج جهن ءاشنإب مق ،كلذ دعب ،أطخ ىلع ةدوجوم ددرتملا رايتلا ةسايس
"رورملا ةكرح لك رظح" ريغ يضارتفا ءارجإ مادختساب ،نكمأ نإ لوصولا يف

●



،اهحالصإو لوصولاب مكحتلا ةسايس ءاطخأ فاشكتسأ لوح ةلصفم تامولعم ىلع لوصحلل
.ةلصلا تاذ اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ ةلاقم ةعجارم ءاجرلا

SSL جهن

يلي اميف .رورملا ةكرح رظحب ماق دق نوكي نأ لمتحملا نمف ،مادختسالا ديق SSL جهن ناك اذإ
:اهحالصإو SSL ةسايس ءاطخأ فاشكتسال ةيساسألا تاوطخلا ضعب

●'يضارتفالا ءارجإلا' كلذ يف امب ،دعاوقلا عيمجل ليجستلا نيكمت

رظحل رايخ نييعت مت اذإ ام ةفرعمل ريفشتلا ءاغلإ تاءارجإ بيوبتلا ةمالع نم ققحت
رورملا ةكرح

●

مسالا يف 'SSL' ىلع يوتحت يتلا لوقحلا ةفاك نم ققحت ،"لاصتالا ثادحأ" مسق يف
ثادحأ" ضراع يف مهنيكمت بجيو يضارتفا لكشب نيمدختسملا مظعم ليطعت متي
دومع مسا يأ راوجب دوجوملا بيلصلا قوف رقنلاب "لاصتالا

●
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●فيفخت ةوطخك يضارتفا ءارجإك ريفشتلا كف مدع عم ةغراف SSL ةسايس ءاشنإ

فيفخت ةوطخك لوصولا يف مكحتلا جهن نم SSL جهن ةلازإ
مدقتم بيوبتلا ةمالع يف كلذ نييعت مت

●

لاصتالا ثادحأ لاسرإ نكميو ،رورملا ةكرح طاقسإب موقي IT ب صاخلا SSL جهن نأ يف هبتشي
.TAC ىلإ جهنلا نيوكت ىلإ ةفاضإلاب

ءاجرلا ،اهحالصإو SSL ةسايس ءاطخأ فاشكتسأ لوح ليصافتلا نم ديزم ىلع لوصحلل
.ةلصلا تاذ اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ ةلاقم ةعجارم

ةطشنلا ةقداصملا

رورملا ةكرح طاقسإ ىلع ةردقلا ةطشنلا ةقداصملل نوكي ،ةيوهلا جهن يف مادختسالا دنع
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اهسفن ةطشنلا ةقداصملا ةزيم رثؤت نأ نكمي .أطخ ثودح ةلاح يف اهب حامسلا بجي يتلا
،مدختسم ةقداصم ىلإ انتجاح ديدحت مت اذإ هنأل HTTP/HTTPS رورم ةكرح عيمج ىلع ةرشابم
رثؤت نأ يغبني ال ةطشنلا ةقداصملا نأ ينعي اذهو .طقف HTTP لوكوتورب ربع اذه لك ثدحي
ةددحم دعاوق كيدل نكت مل ام (كلذ ىلإ امو ICMP و DNS لثم) ىرخألا ةكبشلا تامدخ ىلع
نيمدختسملل نكمي الو ،مدختسملا ىلع ءانب رظحلا ىلع موقت لوصولا يف مكحتلل
ةلكشم اذه نوكي نل ،كلذ عمو .FTD ىلع ةطشنلا ةقداصملا تامدخ لالخ نم ةقداصملا
ةقداصملا ىلع نيمدختسملا ةردق مدعل ةجيتن نكلو ،ةطشنلا ةقداصملا ةزيمل ةرشابم
.مهيلع قدصملا ريغ نيمدختسملا عنمي جهن دوجوو

مادختساب ةيوهلا جهن نمض ةدعاق يأ ليطعت يف ةعيرسلا فيفختلا تاوطخ ىدحإ لثمتت
."ةطشنلا ةقداصملا" ءارجإ

مادختسإ" رايخ ىلع يوتحت ال "ةلماخلا ةقداصملا" ءارجإ عم دعاوق يأ نأ نم اضيأ دكأت
.هصحف مت يذلا "مدختسملا ديدحت نم ةلماخلا ةقداصملا نكمتت مل اذإ ةطشنلا ةقداصملا

ةلاقم ةعجارم ءاجرلا ،اهحالصإو ةطشنلا ةقداصملا ءاطخأ فاشكتسأ لوح ليصافتلا نم ديزم
.ةلصلا تاذ اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ

ماحتقالا ةسايس

نكمي .ةكبشلا ريخأت يف ببستلا وأ رورملا ةكرح طاقسإ ىلإ للستلا ةسايس يدؤت دق
مكحتلا ةسايس نمض ةيلاتلا ةثالثلا نكامألا دحأ يف للستلا ةسايس مادختسإ
:لوصولاب

●"صحف" بيوبتلا ةمالع نمض ،لوصولاب مكحتلا ةدعاق يف

●يضارتفالا ءارجإلا يف

< قارتخالا تاسايسو ةكبشلا ليلحت مسق يف ،ةمدقتم تارايخ بيوبتلا ةمالع يف
لوصولا يف مكحتلا ةدعاق ديدحت لبق ةمدختسملا قارتخالا ةسايس

●

ةحفص ىلإ لقتنا ،رورملا ةكرح رظحب موقت ماحتقالا ةسايس ةدعاق تناك اذإ ام ةفرعمل
ةقيرط رفوت .(FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحو يف ثادحألا < ماحتقالا < ليلحت
عالطالا ىجري .ثادحألا يف ةكراشملا ةفيضملا ةزهجألا لوح تامولعم للستلا ثادحأ لودج ضرع
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ةقلعتملا تامولعملاب ةقلعتملا اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ ةلاقم ىلع
.ثدحلا ليلحتب

موقي (IPS) ماحتقالا ةسايس عيقوت ناك اذإ ام ديدحتل اهب ىصوملا ىلوألا ةوطخلا لثمتت
ةصاخلا (CLI) رماوألا رطس ةهجاو نم ماظنلا معد عبتت < ةزيم مادختسإ يف رورملا ةكرح رظحب
هنأ امك ،engine-debug-ةيامحلا رادجك ةهباشم ةقيرطب اذه ءاطخألا حيحصت رمأ لمعي .FTD ب
 .عبتتلا بناجب ةيامحلا رادج كرحم ءاطخأ حيحصت نيكمت رايخ كل حيتي

ترهظأ ثيح ماظنلا معد عبتت ةادأ مادختسال الاثم يلاتلا يحيضوتلا مسرلا حضوي
فرعم لثم ليصافتلا عيمج كحنمي اذهو .لفطتلا ةدعاق ببسب ةمزحلا رظح مت هنأ ةجيتنلا
IPS فرعمو (ةكبشلا ليلحت جهن) NAP فرعمو (عيقوتلا فرعم) SID فرعمو (GID) ةعومجملا
.هذه رورملا ةكرح عنمت يتلا ةدعاقلا/جهنلا ىلع عالطالا كنكمي ىتح

متي هنأ يف كشت كنكلو ،عبتتلا جارخإ رظحب موقت IPS نأ ديدحت ىلع ارداق نكت مل اذإ
عنم ةسايس لادبتسإ كنكميف ،ةصصخملا لوصولا عنم ةسايس ببسب IPS طاقسإ
تاسايس يه هذه ."نامألا ربع لاصتالا" جهن وأ "نزاوتملا لاصتالاو نامألا" جهنب لوصولا
مث نمو ،ةلكشملا لح ىلع لمعي هنإف ،رييغتلا اذه ءارجإ مت اذإ .Cisco اهرفوت يتلا ماحتقالا
مت اذإ .TAC لبق نم اجعزم اقبسم مدختسملا صصخملا ماحتقالا جهن نوكي نأ نكمي
يضارتفالا دادعإلا رييغت ةلواحم كنكميف ،لعفلاب ةيضارتفالا Cisco ةسايس مادختسإ
قييضت يف دعاست دق كلذل ،لقأ دعاوق ىلع يوتحت دعاوقلا هذه نأل انامأ لقأ جهن ىلإ
مث ،ةنزاوتم ةسايس مدختست تنأو رورملا ةكرح رظح مت اذإ ،لاثملا ليبس ىلع .قاطنلا
نوكي نأ لمتحملا نمف ،ةلكشملا لوزتو نامألا ةسايس ربع لاصتالا ىلإ ليدبتلاب موقت
تالفإلل اهنييعت متي مل يتلا رورملا ةكرح طقست ةنزاوتملا ةسايسلا يف ةدعاق كانه
.نامألا ةسايس ربع لاصتالا يف

لتك تايناكمإ عيمج ةلازإل "لوصولاب مكحتلا جهن" نمض ةيلاتلا تارييغتلا ءارجإ نكمي
،نامألا ةيلاعف رييغت مدعل تارييغتلا نم نكمم ردق لقأ ءارجإب ىصوي) "للستلا جهن صحف
IPS ليطعت نم الدب ،ةينعملا رورملا ةكرحل ةفدهتسم ددرتم رايت دعاوق عضوب ىصوي اذل
:(اهلمكأب ةسايسلا يف

رورم ةكرح قباطت يتلا (دعاوقلا) ةدعاقلا طقف وأ) لوصولاب مكحتلا دعاوق عيمج يف
"صحف" بيوبتلا ةمالع نم للستلا ةسايس ةلازإب مق ،(رثأتت يتلاو ةنيعم

●

●جهن < قارتخالا تاسايسو ةكبشلا ليلحت يف ،ةمدقتم تارايخ بيوبتلا ةمالع يف



دجوت ال" جهنلا رتخأ ،لوصولا يف مكحتلا ةدعاق مسق ديدحت لبق مدختسملا قارتخالا
."ةطشن دعاوق

.اهحالصإو ةكبشلا ليلحت جهن ءاطخأ فاشكتسأ ىلإ مدقتف ،دعب ةلكشملا اذه لحي مل اذإ

ةعجارم ءاجرلا ،اهحالصإو "للستلا ةسايس" ةزيم ءاطخأ فاشكتسأ لوح ليصافتلا نم ديزملا
.ةلصلا تاذ اهحالصإو تانايبلا راسم ءاطخأ فاشكتسأ ةلاقم

ةكبشلا ليلحت ةسايس

نكمي يتلاو ،FirePOWER ل قبسملا جلاعملا تادادعإ ىلع (NAP) ةكبشلا ليلحت جهن يوتحي
اهحالصإو ءاطخألا فاشكتسال اهب ىصوملا ىلوألا ةوطخلا دعت .رورملا ةكرح طاقسإ اهضعبل
يف لثمتت يتلاو ،اهحالصإو IPS ءاطخأ فاشكتسال ةبسنلاب لاحلا وه امك اهسفن يه
رورم ةكرح عنمي يذلا مداخلا يف دجوي ام ىلع روثعلا ةلواحمل ماظنلا معد بقعت < ةادأ مادختسإ
ةادألا هذه لوح تامولعملا نم ديزم ىلع لوصحلل هالعأ "ماحتقالا ةسايس" مسق عجار .تانايبلا
.مادختسالا لاثمو

،ةعرسلا هجو ىلع ينطولا لمعلا جمانربب ةقلعتملا ةلمتحملا تالكشملا فيفخت لجأ نم
:ةيلاتلا تاوطخلا ذيفنت نكمي

جهنب جهنلا اذه لدبتسا ،صصخملا مكحتلا ىوتسم ةيامح جمانرب مادختسإ ةلاح يف
"نامألا ربع لاصتالا" جهن وأ "نينزاوتملا لاصتالاو نامألا"

●

/content/en/us/support/docs/security/firepower-ngfw/214609-firepower-data-path-troubleshooting-phas.html


تايضارتفالا دحأ ىلإ NAP نييعت نم دكأت ،"ةصصخم دعاوق" يأ مادختسإ ةلاح يف
هالعأ ةروكذملا

●

جهنك اتقؤم هتلازإل نكمي ،فلم جهن مدختست لوصولا يف مكحتلا دعاوق نم يأ تناك اذإ
ةهجاو يف سكعنت نل يتلاو يفلخلا فرطلا ىلع قبسملا جلاعملا تادادعإ نيكمت فلم
ةيموسرلا مدختسملا

●

ةكبشلا ليلحت ةسايس ءاطخأ فاشكتسأ لوح ليصافتلا نم ديزملا ةعجارم نكمي
.ةلاقملا هذه يف اهحالصإو

ةلص تاذ تامولعم

FirePOWER قئاثول تاطابترإ

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


