
ببسب ىرخألا تازيملاو NetFlow معد متي ال
FTD ناك اذإ يئزجلا Lina كرحم نم ققحتلا
 يلخاد طوطخ جوزك لمعي فافش
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ناك اذإ Lina كرحم نم يئزجلا ققحتلا ببسب ىرخألا تازيملاو NetFlow معد متي ال :ةلكشملا
FTD يلخاد طخ جوزك لمعي فافش.
لحلا
ةلصلا تاذ ءاطخألا

ةمدقملا
.رمألا اذه لوح لمعلا ةيفيكو ،يطخ جوز عم فافش عضو يف "(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا" يف ىرخألا تازيملاو NetFlow لمع مدع ببس مهفيو دنتسملا اذه حضوي

.Cisco نم ةينفلا ةدعاسملا زكرم سدنهم ،.رآ زيدنانريه .يج نايتسيرك اهيف مهاس

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.Cisco نم FirePOWER (FMC) ةرادإ زكرمل يساسألا نيوكتلا

●.Cisco FTD ل يساسألا نيوكتلا

●.Cisco FMC Flexconfig نيوكت

ةمدختسملا تانوكملا

:هاندأ ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco FMC v6.3.0●

Cisco FTD v6.3.0●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .(يضارتفا) حوسمم نيوكتب دنتسملا  اذإ  تناك 
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ببسب ىرخألا تازيملاو NetFlow معد متي ال :ةلكشملا
جوزك لمعي فافش FTD ناك اذإ Lina كرحم نم يئزجلا ققحتلا



.يلخاد طخ
.اهنيوكت مت (ريدصت-قفدت ةهجو) عمجم ىلإ تاقفدت ءاشنإب NetFlow موقي ال ،Flex Config لالخ نم ماظنلا ىلع هرشنو NetFlow نيوكت درجمب

flow-export destination Management 10.1.2.3 2055

class-map inspection_default

match default-inspection-traffic

!

policy-map type inspect dns preset_dns_map

parameters

  message-length maximum client auto

  message-length maximum 512

  no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP

parameters

  eool action allow

  nop action allow

  router-alert action allow

policy-map global_policy

class inspection_default

  inspect dns preset_dns_map

  inspect ftp

  inspect rsh

  inspect sqlnet

  inspect sunrpc

  inspect xdmcp

  inspect sip

  inspect netbios

  inspect tftp

  inspect icmp

  inspect icmp error

  inspect ip-options UM_STATIC_IP_OPTIONS_MAP

class class-default

  flow-export event-type flow-create destination 10.1.2.3

  flow-export event-type flow-denied destination 10.1.2.3

  flow-export event-type flow-teardown destination 10.1.2.3

  flow-export event-type flow-update destination 10.1.2.3

!

service-policy global_policy global
كنكمي .فوفصلا جوز عضو يف ماظنلا نييعت دنع ةنيعم تازيمل Lina كرحم نم ةدودحملا ققحتلا تايلمع ببسب FTD يف كولسلا اذه عقوت نم دكأتلا مت ،هاندأ لودجلل اقفو
:ةيلاتلا ليصافتلا ىلع عالطالا

FTD ةهجاو عضو FTD رشن عضو فصولا طاقسإ نكمي
رورملا ةكرح

هجوُم هجوُم و LINA كرحمل ةلماك تاصوحف
Snort-engine معن

لوحم فافش و LINA كرحمل ةلماك تاصوحف
Snort-engine معن

نمضم جوز فافش وأ هجوم كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا معن

عم نمضم جوز
TAP فافش وأ هجوم كرحمو يئزجلا LINA كرحم صحف

لماكلاب رخشلا ال

يبلس فافش وأ هجوم كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا ال

(ERSPAN) لماخ هجوُم كرحمو يئزجلا LINA كرحم صحف
لماكلاب رخشلا ال

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-
threat-defense-int.html

/content/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
/content/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html


NetFlow لمعي امدنع ةموعدم ريغ اهنأ ىلع اهديكأت مت ةزيم يه FTD فوفصلا جوز عضو يف.

يف لمعت امدنع ،FTD اهمعدي ال يتلا ةددحملا تازيملا تقولا اذه يف فرعت ال :ةظحالم
ةسدنه قيرف ةبلاطمل نيسحتلا بلط حتف مت ،ببسلا اذهلو ،يلخادلا جوزلا عضو
Cisco Firepower عضولا اذه يف ةموعدملا ريغ ةفورعملا تازيملا ديكأت يف ةدعاسملاب:
CSCvo55596 DOC: ديدحت مسق FMC دنع ةموعدملا ريغ/ةموعدملا تازيملا ددحي يذلا FTD
.طوطخلا ةعومجم يف

لحلا
(ةيرهاظلا Bridge ةهجاو) BVI تاهجاو دادعإو فافشلا عضولا يف FTD كرت وه فورعملا ديحولا ليدبلا لحلا نإف ،NetFlow بلطتيو ،دنتسملا اذه ىلع ددحم وه امك كدادعإ ناك اذإ
:فوفصلا جوز عضو رشن تايلمعل NetFlow ةزيم ةفيظو نيمضتل ENH ل ةحوتفملا ةفيظولا ىلع ليدبلا لحلا اذه دمتعي .كلذ نم الدب

CSCvo5574      ENH: ىلع رذعتي FTD تانايب عيمجت NetFlow جوز عضو يف اهنيوكت ءانثأ
.فوفصلا

ةلصلا تاذ ءاطخألا

CSCvo5574     ENH: ىلع رذعتي FTD تانايب عيمجت NetFlow جوز عضو يف اهنيوكت ءانثأ
.فوفصلا

CSCvo5585     ديدحت مسق :دنتسم FMC معدل NetFlow طخلا جوز عضو يف هنيوكت دنع.

CSCvo5596     ديدحت مسق :دنتسم FMC دنع ةموعدملا ريغ/اهمعد متي يتلا تازيملا ددحي
.رطسألا ةعومجم يف FTD دوجو

DOC: FMC limitation section stating what features are supported/unsupported when FTD in inline-set.
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55574/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55585/?reffering_site=dumpcr
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55596/?reffering_site=dumpcr


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


