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ةمدقملا

دق .فعضلا نماكمو تاديدهتلا ثدحأ ةجلاعمل snort (SRU) ةدعاق تاثيدحت Cisco Talos قلطي
دنتسملا اذه حرشي .ةيساسأ ةسايس لكل ةثدحم دعاوق ىلع ديدج SRU رادصإ يوتحي
ةدعاق ةسايس لكل دعاوقلا صيصخت ةيفيك ديدحتل Talos اهمدختسي يتلا ةيلمعلا
.FirePOWER ةزهجأل ماحتقإ

فيرعت تانايب يف "Talos ل يساسألا جهنلا فده" فيرعت مت
ةدعاقلا

ليثمت تادحو لخاد ةيفصولا تانايبلا قيرط نع ةيساسألا تاسايسلا ىلع ظافحلا متيو
ءزج يف ةيضارتفالا جهنلا نم يأ يف "حنم" ةدعاق يأ ةلاح فيرعت متي .اهسفن نيفظوملا
:لاثملا ليبس ىلع .ةدعاقلا صن نم فيرعتلا تانايب

alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"MALWARE-CNC 1.php outbound connection

attempt"; sid:38753; gid:3; rev:1; classtype:trojan-activity; metadata:engine shared, soid

3|38753, policy balanced-ips drop, policy security-ips drop, impact_flag red; )

IPS طاقسإ ىلع فيرعتلا تانايب مسق يوتحي ،هالعأ ةحضوملا لاثملا ةدعاق يف هنأ ظحال
اهنييعتو 1:38753 ةدعاقلا هذه نيكمت ىلإ اذه ريشي.جهنلل نمآلا تالفإلاو جهنلل نزاوتملا
.لاصتالا ربع نامألا جهن ىلإ ةفاضإلاب لاصتالاو نزاوتملا نامألا جهن يف تالفإلل

ةيضارتفالا دعاوقلا ديدحتل ةمدختسملا سيياقملا

(CVSS) ةعئاشلا فعضلا طاقن ليجست ماظن ةمالع وه مدختسملا يسيئرلا سايقملا
.ام ةدعاق اهيطغت دق فعض ةطقن لكل ةصصخملا

●

●.نيعم فعض رمعب قلعتيو ينمز سايق وه يناثلا سايقملاو

●دعاوق ربتعت ،لاثملا ليبس ىلع .ةدعاقلل ددحملا ةيطغتلا لاجم وه يئاهنلا سايقملاو



.ةسايسلا يف اهجاردإ يف رظنلا دنع ريثأت اهل نوكيل يفكي امب ةمهم SQL نقح

نع رظنلا ضغب ةماه تائفلا هذه يف دعاوقلا اهيطغت يتلا فعضلا هجوأ ربتعت :ةظحالم
 .رمعلا

نامألا ةدعاق ةسايس ربع لاصتالا

مكحتلا رصانع ىلع زاهجلا ءادأ ليضفتل اصيصخ لاصتالا ةسايس تممص :ةظحالم
نكمم ردق لقأب انتزهجأ دحأ رشنب ليمع يأل حمست نأ بجي .ةسايسلا يف نامألا يف
.ةكبشلا رشن تايلمع مظعم يف زاهجلل لماكلا ردقملا ءادألاو ةئطاخلا تايباجيإلا نم
رثكألاو اعويش رثكألا تاديدهتلا نع ةسايسلا هذه فشكت نأ بجي ،كلذ ىلإ ةفاضإلاب
.انؤالمع اهل ضرعتيس يتلا اراشتنا

CVSS 10 ةجرد نوكت نأ بجي .1

 :لاثملا ليبس ىلع  .(الماش) نيريخألا نيماعلا يف فعضلا أدب دقو - 2

●(لاثملا ليبس ىلع 2019) ةيلاحلا ةنسلا

●(لاثملا اذه يف 2018) يضاملا ماعلا

●(لاثملا اذه يف 2017) ةيضاملا ةنسلا قبست يتلا ةنسلا

ةدعاقلا ةئف .3

●جهنلا اذهل مدختسم ريغ

نزاوتملا ساسألا ةسايس

رشنلا تايلمعل اهب ىصوملا ةيضارتفالا ةسايسلا يه ةنزاوتملا ةسايسلا :ةظحالم
ءادألا صئاصخو نامألا تاجايتحإ نيب نزاوتلا قيقحت ةسايسلا هذه لواحت .ةيلوألا
رظح لدعم ىلع لوصحلاو جهنلا اذهب ءدبلا ىلع نيرداق ءالمعلا نوكي نأ بجي .انتمظنأل
تاودأ لالخ نم ايبسن عفترم ءادأ لدعمو ةماعلا مييقتلا تاودأ مادختساب ادج ديج
نم ٪80 ةبسنب ةسايسلا هذه لمعت نأ بجي ،كلذ ىلإ ةفاضإلاب .رابتخالاو مييقتلا
يسيئرلا ءيشلا نإ .ةيربلا تاكبشلل ةيداعلا فورظلا يف زاهجلل ةردقملا ةعسلا
ةيادب ةطقن لثمت اهنأ وه ةنزاوتملا ةسايسلا عم امئاد رابتعالا يف هعضو بجي يذلا
ءادألا وأ دودحملا فشكلا وأ ةبذاكلا تايباجيإلا عم ةئيس ةبرجت مهيدل تناك اذإ ،ءالمعلا
ةيساسألا ةينبلا يف رشنلل ىرخأ ةزهجأ نع نوثحبيس ءالمعلا مظعمف ،فيعضلا
مت يتلا Snort جمانرب يف كرتشملا ةدعاقل ةيضارتفالا نحشلا ةلاح اهنإ .مهيدل
.Snort.org ىلع اهعيب متي يتلا Open-Source Snort ل اهنييعت

ىلعأ وأ CVSS 9 ةجرد .1

 :لاثملا ليبس ىلع  .(الماش) نيريخألا نيماعلا يف فعضلا أدب دقو - 2

●(لاثملا ليبس ىلع 2019) ةيلاحلا ةنسلا

●(لاثملا اذه يف 2018) يضاملا ماعلا

●(لاثملا اذه يف 2017) ةيضاملا ةنسلا قبست يتلا ةنسلا

ةدعاقلا ةئف .3



Malware-CNc●

●ءادوس ةمئاق

●SQL نقح

●لالغتسالا تاودأ ةعومجم

لاصتالا جهن يف ةدوجوم ةدعاقلا تناك اذإ .4

لاصتالا ةدعاق ةسايس ربع نامألا

متهي يذلا انئالمع ةدعاق نم ريغصلا ءزجلل نامألا ةسايس ميمصت مت :ةظحالم
تاكبشلا يف جهنلا اذه رشنب ءالمعلا موقي .يميظنتلا نامألاب يئانثتسإ لكشب
ىلعأ نامأ تابلطتم اهنكلو لقأ يددرت قاطن ضرع تابلطتمب زيمتت يتلا ةيمحملا
ةئطاخلا ةيباجيإلا تاتابثإلاب لقأ لكشب ءالمعلا متهي ،كلذ ىلإ ةفاضإلاب .ريثكب
اضيأ امه نانمؤملا ةكبشلا مادختساو تاقيبطتلا يف مكحتلا .ةبخاصلا عيقاوتلاو
ةيامحلا نم ردق ىصقأ رفوت نأ بجي .جهنلا اذه رشنب نوموقي نيذلا ءالمعلا لغاوش نم
.ةكبشلا ليطعت يف ببستت نأ بجي ال نكلو ،تاقيبطتلا يف مكحتلاو

ىلعأ وأ CVSS 8 ةجرد .1

:لاثملا ليبس ىلع  .(ةلماش) ةريخألا ثالثلا تاونسلا يف فعضلا أدب دقو - 2

●(لاثملا ليبس ىلع 2019) ةيلاحلا ةنسلا

●(لاثملا اذه يف 2018) يضاملا ماعلا

●(لاثملا اذه يف 2017) ةيضاملا ةنسلا قبست يتلا ةنسلا

●(لاثملا اذه يف 2016) ةقباسلا ةنسلا

ةدعاقلا ةئف .3

Malware-CNc●

●ءادوس ةمئاق

●SQL نقح

●لالغتسالا تاودأ ةعومجم

لاصتالاو نزاوتلا جهن يف ةدوجوم ةدعاقلا تناك اذإ .4

:ىصقألا فشكلا ةدعاق جهن

مث نمو ،رابتخالا تائيب يف مدختست نأ ىصقألا فشكلا دعاوق نم دصقي :ةظحالم
هذه يف ةدراولا دعاوقلا نم ديدعلا عم حماستلا يرجيو .ءادألل ةنسحم ريغ يهف
بتكم اهيرجي يتلا تاقيقحتلا نأ امك ،ةفئاز ةيباجيإ جئاتن عقوت وأ/و ةسايسلا
.ةداع ىرجت ال ماعلا يعدملا

.ةيناديملا تارابتخالل ةبولطم ةيطغتلا - 1

.لاصتالاو نزاوتملاو نامألا دعاوق تاعومجم يف دعاوقلا نمضتي .2

.كلذ فالخ ىلع صني مل ام ،SID: 10000 قوف ةدراولا ةطشنلا دعاوقلا عيمج لمشي - 3

جهنلا تاثيدحت راركت



فوس ماع لك يفو .ريياعملا هذه ىلع ةمئاقلا تاسايسلا يف ةديدجلا دعاوقلا عيمج جردتو
طاقن نس مدقت عم ،ةقباسلا ماوعألا نم دعاوقلا فذح متي فوسو تاسايسلا مييقت داعي
.ةينمزلا رايتخالا ريياعم عم ةقفاوتم ةسايسلا ءاقبإل ةسايسلا هذه نم ،فعضلا

يف هدوجو مييقت ةداعإ متي هنإف ،ةدعاق هيطغت نيعم فعضل CVSS ةجرد رييغت مت اذإ
.CVSS سايقم ىلع ةمئاق ةسايس

فده عم اهتمءاومل ةيسيئرلا نزاوتلا ةداعإ ةيلمع نع اديعبو .رارمتساب ومنت تاسايسلاو
ءادأو دعاوقلا ددع نع نيضار انك اذإ امود ثدحت ال تاسايسلا يف دعاوقلا طوبه تالاح نإف ،ددحم
جتنملاب لصتي اميف ةسايسلا

نزاوتلا ةداعإ ةيلمع نع لصفنم لكشب ةيساسألا تاسايسلا ومنت نأ نكمي :ةظحالم
لكشب دعاوقلا طاقسإ تالاح امئاد ثدحت ال .ددحم فده عم مءاوتتل ةيونسلا ةيسيئرلا
جتنملا ىلع ةسايسلا ءادأو دعاوقلا ددع نع ايضار Talos ناك اذإ تاسايسلا نم ريبك
ىلع ةجردملا تاسايسلا يف دعاوقلا مييقت متي .ةيداعلا ةكبشلا فورظ لظ يف
هالعأ ريياعملا يف سيلو مدقألا دعاوقلا ضعب كانه نوكت فوس .ةدعاق ةدعاق ساسأ
رايتخإ ريياعم وه هالعأ روكذملاو .ةيضارتفالا تاسايسلا يف نوكت فوس يتلاو
.ديدهتلا دهشم ىلإ ادانتسا رييغتلل امئاد ةضرع يهو ،ةيضارتفالا دعاوقلا

فوس .ةدعاق ةدعاق ساسأ ىلع ةجردملا تاسايسلا يف دعاوقلا مييقت متي :ةظحالم
يف نوكت فوس يتلاو هالعأ ريياعملا يف سيلو مدقألا دعاوقلا ضعب كانه نوكت
يهو ،ةيضارتفالا دعاوقلا رايتخإ ريياعم وه هالعأ روكذملاو .ةيضارتفالا تاسايسلا
ديدهتلا دهشم ىلع ءانب رييغتلل امئاد ةضرع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


