
 FirePOWER ديدهت نع عافدلا طاقتلا مادختسإ
مزحلا عبتتو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

FTD ةمزح ةجلاعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ريخشلا كرحم طاقتلا مادختساب لمعلا

ةيساسألا تابلطتملا

تابلطتملا

لحلا

ريخشلا كرحم طاقتلا مادختساب لمعلا

تابلطتملا

لحلا

TCPDUMP ةيفصت لماع ةلثمأ

FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

لحلا

HTTP ربع طاقتلا ريدصت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

لحلا

FTP/TFTP/SCP ربع طاقتلا ريدصت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

لحلا

ةيقيقح رورم ةكرح ةمزح بقعت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

لحلا

6.2 دعب FMC جمارب تارادصإ يف طاقتلالا ةادأ

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو مادختسإ - ليدبلا لحلا

6.2 دعب FMC ىلع ةيقيقح ةمزح عبتت

FTD Packet Tracer ةدعاسملا ةادألا

تابلطتملا

لحلا

6.2 دعب FMC جمارب تارادصإ يف Packet Tracer UI تانايبلا مزحل مدختسملا ةهجاو ةادأ

ةلص تاذ تامولعم

ةمدقملا



 تاودألاو "FirePOWER (FTD) ديدهت نع عافدلا" تاطقل مادختسإ ةيفيك دنتسملا اذه حضوي
.مزحلا عبتتل ةدعاسملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA5515-X جمانربب لمعي يذلا FTD 6.1.0•
FPR4110 جمانرب لغشي يذلا FTD 6.2.2•
FS4000 ةرادإ زكرم جمانربب لمعت يتلا FirePOWER (FMC) 6.2.2•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

FTD ةمزح ةجلاعم

:يلي امك FTD ةمزح ةجلاعم ضرع متي

 .1.كرحم LINA لا ب ةجلاعميو ،نراق لخدملا طبر لخدي
 .2.ريخشلا كرحم ةطساوب ةمزحلا صحف بلطتي جهنلا ناك اذإ
 .3.ةمزحلل امكح ريخشلا كرحم عجري
 .Snort.4 رارق ىلع ًءانب اههيجوت ةداعإ وأ ةمزِحلا طاقسإب LINA كرحم موقي

:نكامألا هذه يف FTD طاقتلا نكمي ،ةيرامعملا ةينبلا ىلإ ادانتسا



  

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ريخشلا كرحم طاقتلا مادختساب لمعلا

ةيساسألا تابلطتملا

 رورم ةكرحل حمست يتلا FTD ىلع ةقبطم (ACP) لوصولا يف مكحتلا ةسايس كانه
 اضيأ ةسايسلا هذه قيبطت متيو .رورملاب (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب
:لفطتلا جهن ىلع

تابلطتملا



 .1.ةيفصت لماع نودب FTD ل CLISH عضو ىلع طاقتلالا نيكمت
 .2.ةطقتلملا تاجرخملا نم ققحتلاو FTD لالخ نم لاصتالا رابتخإ

لحلا

 طاقتلالا نيكمتو BR1 ةهجاو ىلإ SSH وأ FTD مكحت ةدحو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةيفصت لماع نودب FTD ل CLISH عضو ىلع

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

 

:رمألا FTD 6.0.x يف

 
<#root>

> 

system support 

capture-traffic 

 

.طقتلملا جارخإلا نم ققحتلاو FTD لالخ نم لاصتالا رابتخإ .2 ةوطخلا

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 



1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

12:52:34.749945 IP olab-vl603-gw.cisco.com > olab-vl647-gw.cisco.com: ICMP echo request, id 0, seq 1, length 80 

12:52:34.749945 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 0, seq 1, length 80 

12:52:34.759955 IP olab-vl603-gw.cisco.com > olab-vl647-gw.cisco.com: ICMP echo request, id 0, seq 2, length 80 

12:52:34.759955 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 0, seq 2, length 80 

12:52:34.759955 IP olab-vl603-gw.cisco.com > olab-vl647-gw.cisco.com: ICMP echo request, id 0, seq 3, length 80 

12:52:34.759955 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 0, seq 3, length 80 

12:52:34.759955 IP olab-vl603-gw.cisco.com > olab-vl647-gw.cisco.com: ICMP echo request, id 0, seq 4, length 80 

12:52:34.759955 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 0, seq 4, length 80 

^C	 <- to exit press CTRL + C 

 

ريخشلا كرحم طاقتلا مادختساب لمعلا

تابلطتملا

 IP ل ةيفصت لماع مادختساب FTD ل CLISH عضو ىلع طاقتلالا نيكمتب مق
192.168.101.1.

1. 

 .2.طقتلملا جارخإلا نم ققحتلاو FTD لالخ نم لاصتالا رابتخإ

لحلا

 IP ل ةيفصت لماع مادختساب FTD ل CLISH عضو ىلع طاقتلالا نيكمتب مق .1 ةوطخلا
192.168.101.1.

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

host 192.168.101.1 

 

:ةطقتلملا تاجرخملا نم ققحتلاو FTD لالخ نم لاصتالا رابتخإ .2 ةوطخلا



 

13:28:36.079982 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 3, seq 0, length 80 
13:28:36.079982 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 3, seq 1, length 80 
13:28:36.079982 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 3, seq 2, length 80 
13:28:36.079982 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 3, seq 3, length 80 
13:28:36.079982 IP olab-vl647-gw.cisco.com > olab-vl603-gw.cisco.com: ICMP echo reply, id 3, seq 4, length 80 

 

 ليبس ىلع .يمقر قيسنتب ذفانملا ماقرأو فيضملا ةيؤرل N رايخ مادختسإ كنكمي
 :يلاتلا وحنلا ىلع قباسلا طاقتلالا ضرع متي ،لاثملا
 

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - br1 
  1 - Router 
 
Selection? 

1

 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

-n host 192.168.101.1

13:29:59.599959 IP 192.168.101.1 > 192.168.103.1: ICMP echo reply, id 5, seq 0, length 80 
13:29:59.599959 IP 192.168.101.1 > 192.168.103.1: ICMP echo reply, id 5, seq 1, length 80 
13:29:59.599959 IP 192.168.101.1 > 192.168.103.1: ICMP echo reply, id 5, seq 2, length 80 
13:29:59.599959 IP 192.168.101.1 > 192.168.103.1: ICMP echo reply, id 5, seq 3, length 80 
13:29:59.599959 IP 192.168.101.1 > 192.168.103.1: ICMP echo reply, id 5, seq 4, length 80 

 

TCPDUMP ةيفصت لماع ةلثمأ

:1 لاثم

 TCP/UDP = ءانيم dst وأ ءانيم src و dst ip = 192.168.101.1 وأ src ip ضبق ىلع in order to تلخد
:رمأ اذه ،23

 
<#root>

Options: 

-n host 192.168.101.1 and port 23

 



:2 لاثم

:رمأ اذه ،src = TCP/UDP 23 ذفنمو src ip = 192.168.101.1 ضبق ىلع in order to تلخد

 
<#root>

Options: 

-n src 192.168.101.1 and src port 23

 

:3 لاثملا

:رمأ اذه ،src = TCP 23 ذفنمو src ip = 192.168.101.1 ضبق ىلع in order to تلخد

 
<#root>

Options: 

-n src 192.168.101.1 and tcp and src port 23

 

:4 لاثم

 ،'e' رايخلا طبرلا نم ناونع MAC لا عجارو src ip = 192.168.101.1 ضبق ىلع in order to تفضأ
:رمأ اذه لخدأو

 
<#root>

Options: 

-ne

 

src 192.168.101.1

17:57:48.709954 

6c:41:6a:a1:2b:f6 > a8:9d:21:93:22:90,

 ethertype IPv4 (0x0800), length 58: 192.168.101.1.23 > 192.168.103.1.25420: 
 Flags [S.], seq 3694888749, ack 1562083610, win 8192, options [mss 1380], length 0 

 

:5 لاثم

:رمأ اذه ،طبر 10 تنأ ضبق ىلع نأ دعب تجرخ in order to تلخد

 
<#root>

Options: 



-n -c 10 src 192.168.101.1 

18:03:12.749945 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 3758037348, win 32768, length 0 
18:03:12.749945 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [P.], ack 1, win 32768, length 2 
18:03:12.949932 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [P.], ack 1, win 32768, length 10 
18:03:13.249971 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 3, win 32768, length 0 
18:03:13.249971 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [P.], ack 3, win 32768, length 2 
18:03:13.279969 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 5, win 32768, length 0 
18:03:13.279969 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [P.], ack 5, win 32768, length 10 
18:03:13.309966 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 7, win 32768, length 0 
18:03:13.309966 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [P.], ack 7, win 32768, length 12 
18:03:13.349972 IP 192.168.101.1.23 > 192.168.103.1.27287: Flags [.], ack 9, win 32768, length 0 

 

:6 لاثم

 لدان ىلإ FTP لالخ نم هخسنو capture.pcap مسإلا عم دربم ىلإ طاقتلا تبتك in order to تلخد
:رمأ اذه ،ديعب

 
<#root>

Options: 

-w capture.pcap host 192.168.101.1 

CTRL + C <- to stop the capture 

> file copy 10.229.22.136 ftp / capture.pcap

Enter password for ftp@10.229.22.136: 
Copying capture.pcap 

Copy successful.

 
> 

 

FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

:ةيلاتلا ةيفصتلا لماوع مادختساب FTD ىلع نيطقتلإ نيكمت .1

IP ردصملا 192.168.103.1

IP ةهجولا 192.168.101.1

لوكوتوربلا ICMP

ةهجاولا لخاد



IP ردصملا 192.168.103.1

IP ةهجولا 192.168.101.1

لوكوتوربلا ICMP

ةهجاولا جراخ

 ققحتلاو B (192.168.101.1)-فيضملا ىلإ A (192.168.103.1)-فيضملا نم لاصتالا رابتخإ .2
.تاطاقتلإ نم

لحلا

:طاقتلالا نيكمت .1 ةوطخلا

 
<#root>
> capture CAPI interface INSIDE match icmp host 192.168.103.1 host 192.168.101.1 

> capture CAPO interface OUTSIDE match icmp host 192.168.101.1 host 192.168.103.1 

 

.(CLI) رماوألا رطس ةهجاو طاقتلا نم ققحت .2 ةوطخلا

:B-فيضملا ىلإ A-فيضملا نم لاصتالا رابتخإ

 
<#root>
> show capture 

capture CAPI type raw-data interface INSIDE [Capturing 

- 752 bytes

] 
  match icmp host 192.168.103.1 host 192.168.101.1 
capture CAPO type raw-data interface OUTSIDE [Capturing 

- 720 bytes



] 
  match icmp host 192.168.101.1 host 192.168.103.1 

 

 وه امك ،ةيلخادلا ةهجاولا ىلع Dot1Q سأر ببسب ةفلتخم ماجحأ ىلع نافيطقتلا يوتحي
:اذه جارخإلا لاثم يف حضوم

 
<#root>
> show capture CAPI 

8 packets captured 
   1: 17:24:09.122338 

802.1Q vlan#1577

 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   2: 17:24:09.123071 802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   3: 17:24:10.121392 802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   4: 17:24:10.122018 802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   5: 17:24:11.119714 802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   6: 17:24:11.120324 802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   7: 17:24:12.133660 802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   8: 17:24:12.134239 802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
8 packets shown

 
 
<#root>
> show capture CAPO 

8 packets captured 
   1: 17:24:09.122765  192.168.103.1 > 192.168.101.1: icmp: echo request 
   2: 17:24:09.122994  192.168.101.1 > 192.168.103.1: icmp: echo reply 
   3: 17:24:10.121728  192.168.103.1 > 192.168.101.1: icmp: echo request 
   4: 17:24:10.121957  192.168.101.1 > 192.168.103.1: icmp: echo reply 
   5: 17:24:11.120034  192.168.103.1 > 192.168.101.1: icmp: echo request 
   6: 17:24:11.120263  192.168.101.1 > 192.168.103.1: icmp: echo reply 
   7: 17:24:12.133980  192.168.103.1 > 192.168.101.1: icmp: echo request 
   8: 17:24:12.134194  192.168.101.1 > 192.168.103.1: icmp: echo reply 
8 packets shown 

 

HTTP ربع طاقتلا ريدصت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

.ضرعتسم مادختساب قباسلا ويرانيسلا يف اهطاقتلا مت يتلا تاطاقتلالا ريدصت

لحلا

:ىلإ جاتحت ،حفصتم مادختساب طاقتلالا ريدصتل



 .HTTPS1 مداخ نيكمت
 .HTTPS2 ىلإ لوصولاب حامسلا

:لوصولاب حامسلا متي الو ،HTTPS مداخ ليطعت متي ،يضارتفا لكشب

 
<#root>

> 

show running-config http

 
 
> 

 

 عافدلا تادادعإ رتخاو ،ديدج جهن رقناو ،يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا .1 ةوطخلا
:ديدهتلا نع

:زاهجلا فدهو جهنلا مسا ددح

 زاهج ىلإ لوصولاب كل حامسلا ديرت يتلا ةكبشلا فضأو HTTPS مداخ نيكمتب مق .2 ةوطخلا
FTD ربع HTTPS:



.رشنو ظفح

:HTTP ةمدخ ةيادب ضرعل debug http نيكمت كنكمي ،جهنلا رشن تقو يف

 
<#root>
> debug http 255

debug http enabled at level 255. 

http_enable: Enabling HTTP server 

HTTP server starting. 

 

:يه FTD ل (CLI) رماوألا رطس ةهجاو ىلع ةجيتنلا

 
<#root>

> unebug all 

> show run http 

http server enable 

http 192.168.103.0 255.255.255.0 INSIDE 

 

 :لوألا طاقتلالا ليزنتل اذه URL ناونع مدختساو host-A (192.168.103.1) ىلع ضرعتسم حتفا
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap.

https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap


:هيلإ عوجرلل

https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap IP تانايب ةهجاوب صاخلا FTD 
HTTP مداخ نيكمت متي ثيح

https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap FTD طاقتلا مسا

https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap هليزنت مت يذلا فلملا مسا

.https://192.168.103.62/capture/CAPO/pcap/CAPO.pcap مدختسأ ،يناثلا طاقتلالا

https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPI/pcap/CAPI.pcap
https://192.168.103.62/capture/CAPO/pcap/CAPO.pcap


FTP/TFTP/SCP ربع طاقتلا ريدصت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

 تالوكوتورب مادختساب ةقباسلا تاهويرانيسلا يف ةذوخأملا طاقتلالا ريدصت
FTP/TFTP/SCP.

لحلا

:FTP مداخ ىلإ طاقتلا ريدصت

 
<#root>

firepower

# copy /pcap capture:CAPI ftp://ftp_username:ftp_password@192.168.78.73/CAPI.pcap 

Source capture name [CAPI]? 
 
Address or name of remote host [192.168.78.73]? 
 



Destination username [ftp_username]? 
 
Destination password [ftp_password]? 
 
Destination filename [CAPI.pcap]? 
!!!!!! 

114 packets copied in 0.170 secs

 
 
firepower#

 

:TFTP مداخ ىلإ طاقتلا ريدصت

 
<#root>

firepower

# copy /pcap capture:CAPI tftp://192.168.78.73

 
Source capture name [CAPI]? 
 
Address or name of remote host [192.168.78.73]? 
 
Destination filename [CAPI]? 
!!!!!!!!!!!!!!!! 

346 packets copied in 0.90 secs

 
firepower# 

 

:SCP مداخ ىلإ طاقتلا ريدصت

 
<#root>

firepower# 

copy /pcap capture:CAPI scp://scp_username:scp_password@192.168.78.55

 
Source capture name [CAPI]? 
 
Address or name of remote host [192.168.78.55]? 
 
Destination username [scp_username]? 
 
Destination filename [CAPI]? 
The authenticity of host '192.168.78.55 (192.168.78.55)' can't be established. 
RSA key fingerprint is <cb:ca:9f:e9:3c:ef:e2:4f:20:f5:60:21:81:0a:85:f9:02:0d:0e:98:d0:9b:6c:dc:f9:af:49:9e:39:36:96:33>(SHA256). 
Are you sure you want to continue connecting (yes/no)? yes 
Warning: Permanently added '192.168.78.55' (SHA256) to the list of known hosts. 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

454 packets copied in 3.950 secs (151 packets/sec)



 
firepower# 

 

 نإف ،FTD نم طاقتلالا ليمحت ءاغلإ ىلإ جاتحت امدنع ،ايلاح .FTD نم ليمحتلا ءاغلإ طاقتلا
:تاوطخلا هذه ذيفنت يه ةقيرط لهسأ

:Lina - copy /pcap capture:<cap_name> disk0 نم .1

/FPR - mv /ngfw/mnt/disk0/<cap_name> /ngfw/var/common رذج نم .2

 اهحالصإو ءاطخألا فاشكتسأ < زاهج < ةشاش < ةحص < ماظن - FMC مدختسم ةهجاو نم .3
.ليزنتلاو لقحلا يف <cap_name> لخدأو مدقتملا

ةيقيقح رورم ةكرح ةمزح بقعت - FTD LINA كرحم طاقتلا مادختساب لمعلا

تابلطتملا

:ةيلاتلا ةيفصتلا لماوع مادختساب FTD ىلع طاقتلا نيكمت

IP ردصملا 192.168.103.1

IP ةهجولا 192.168.101.1

لوكوتوربلا ICMP

ةهجاولا لخاد

ةمزحلا عبتت معن

عبتتلا مزح ددع 100

 نم ققحتلاو B (192.168.101.1)-فيضملا A (192.168.103.1)-فيضملا نم لاصتالا رابتخإ متي
.طاقتلالا تايلمع

لحلا

 كل حمسي وهو .اهحالصإو لاصتالا ءاطخأ فاشكتسال ادج اديفم ةيقيقح ةمزح عبتت دعي
 ليصافت ثحب تاملك ةفاضإب مق .ةمزحلا اهب رمت يتلا ةيلخادلا تاققحتلا لك ةيؤرب
.لخدم ةمزح 50 لوأ FTD عبتتي ،يضارتفا لكشب .اهعبتت ديرت يتلا مزحلا ددع ددحو عبتتلا

 يتلا ىلوألا 100 مزحلل عبتتلا ليصافت مادختساب طاقتلالا نيكمتب مق ،ةلاحلا هذه يف



:ةيلخادلا ةهجاولا ىلع FTD اهاقلتي

 
<#root>
> capture CAPI2 interface INSIDE trace detail trace-count 100 match icmp host 192.168.103.1 host 192.168.101.1

 

:ةجيتنلا صحفو B-فيضملا ىلإ A-فيضملا نم لاصتالا رابتخإ

:يه ةطقتلملا مزحلا

 
<#root>
> show capture CAPI2

8 packets captured 
   1: 18:08:04.232989  802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   2: 18:08:04.234622  802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   3: 18:08:05.223941  802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   4: 18:08:05.224872  802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   5: 18:08:06.222309  802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   6: 18:08:06.223148  802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
   7: 18:08:07.220752  802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request 
   8: 18:08:07.221561  802.1Q vlan#1577 P0 192.168.101.1 > 192.168.103.1: icmp: echo reply 
8 packets shown 

 

:انمهت يتلا ءازجالا .ىلوألا ةمزحلا عبتت جارخإلا اذه ضرعي

 لاسرإ فيفص" وه اذه ."يمامألا قفدتلا" ةيؤر هيف متي يذلا ناكملا يه 12 ةلحرملا
.(يلخادلا تايلمعلا بيترت وه ايلعف) "LINA تاكرحم

•

•.snort ليثم ىلإ ةمزحلا FTD هيف لسري يذلا ناكملا يه 13 ةلحرملا
•.ريخشلا مكح يف اهيف رظني يتلا يه 14 ةلحرملا

 
<#root>
> show capture CAPI2 packet-number 1 trace detail

8 packets captured 
   1: 18:08:04.232989 000c.2998.3fec a89d.2193.2293 0x8100 Length: 78 
      802.1Q vlan#1577 P0 192.168.103.1 > 192.168.101.1: icmp: echo request (ttl 128, id 3346) 
Phase: 1 
Type: CAPTURE 



... output omitted ... 
 
Phase: 12 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 195, packet dispatched to next module 
Module information for forward flow ... 

snp_fp_inspect_ip_options 

snp_fp_snort 

snp_fp_inspect_icmp 

snp_fp_adjacency 

snp_fp_fragment 

snp_ifc_stat

 
Module information for reverse flow ... 

snp_fp_inspect_ip_options 

snp_fp_inspect_icmp 

snp_fp_snort 

snp_fp_adjacency 

snp_fp_fragment 

snp_ifc_stat

 

Phase: 13 

Type: EXTERNAL-INSPECT 

Subtype: 

Result: ALLOW 

Config: 

Additional Information: 

Application: 'SNORT Inspect' 

 

Phase: 14 

Type: SNORT 

Subtype: 

Result: ALLOW 

Config: 

Additional Information: 

Snort Verdict: (pass-packet) allow this packet

 
... output omitted ... 
 
Result: 
input-interface: OUTSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: allow 
 
1 packet shown 
>

 



6.2 دعب FMC جمارب تارادصإ يف طاقتلالا ةادأ

 ةرادإ < ةزهجألا ىلإ لقتنا .ديدج مزح طاقتلا جلاعم ميدقت مت ،FMC نم x.6.2 رادصإلا يف
 ءاطخألا فاشكتسأ رتخأ مث .اهحالصإو ءاطخألا فاشكتسأ ةنوقيأ قوف رقناو ةزهجألا
.w/Trace طاقتلالا اريخأو مدقتملا اهحالصإو

:FTD طاقتلا ءاشنإل طاقتلا ةفاضإ رتخأ

 :يه ةيلاحلا FMC مدختسم ةهجاو دويق

•DST و SRC ذفانم ديدحت نكمي ال
•طقف ةيساسألا IP تالوكوتورب ةقباطم نكمي
•LINA كرحمل ASP طاقسإ تايلمعل طاقتلالا نيكمت نكمي ال

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو مادختسإ - ليدبلا لحلا

:طاقتلالا ليغشت متي ،FMC مدختسم ةهجاو نم طاقتلا قيبطت درجمب



:FTD ل CLI ىلع طاقتلالا

 
<#root>
> show capture

capture CAPI%intf=INSIDE% type raw-data trace interface INSIDE [Capturing - 0 bytes] 
  match ip host 192.168.0.10 host 192.168.2.10 
> 

 

  

6.2 دعب FMC ىلع ةيقيقح ةمزح عبتت

 ىلع اهعبتتو ةيقيقحلا مزحلا طاقتلا w/Trace طاقتلالا جلاعم كل حيتي ،FMC 6.2.x يف
FTD:

:FMC مدختسم ةهجاو يف اهعبتت مت يتلا ةمزحلا نم ققحتلا كنكمي



FTD Packet Tracer ةدعاسملا ةادألا

تابلطتملا

:ايلخاد ةمزحلا ةجلاعم ةيفيك صحفو قفدتلا اذهل Packet Tracer ةدعاسملا ةادألا مدختسأ

لوخدلا ةهجاو لخاد

لوكوتوربلا ICMP ىدص بلط

IP ردصملا 192.168.103.1

IP ةهجولا 192.168.101.1

لحلا

 ىلإ ةمزحلا عضخت ،لاثملا اذه يف حضوم وه امك .ةيرهاظ ةمزح ءاشنإب Packet Tracer موقت
 snort (capture-traffic) ىوتسم ىلع تقولا سفن يف تذخأ طاقتلا ةيلمع رهظت .رخشلا صحف
:ICMP ىدص بلط

 



<#root>
> packet-tracer input INSIDE icmp 192.168.103.1 8 0 192.168.101.1 

 
Phase: 1 
Type: CAPTURE 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 3 
Type: ROUTE-LOOKUP 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 
found next-hop 192.168.101.1 using egress ifc  OUTSIDE 
 
Phase: 4 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip 192.168.103.0 255.255.255.0 192.168.101.0 255.255.255.0 rule-id 268436482 event-log both 
access-list CSM_FW_ACL_ remark rule-id 268436482: ACCESS POLICY: FTD5515 - Mandatory/1 
access-list CSM_FW_ACL_ remark rule-id 268436482: L4 RULE: Allow ICMP 

Additional Information: 

 This packet is sent to snort for additional processing where a verdict is reached

 
... output omitted ... 
 
Phase: 12 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 203, packet dispatched to next module 
 
Phase: 13 
Type: SNORT 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
Snort Trace: 
Packet: ICMP 
AppID: service ICMP (3501), application unknown (0) 
Firewall: allow rule, id 268440225, allow 



NAP id 2, IPS id 0, Verdict PASS 
Snort Verdict: (pass-packet) allow this packet 
 
 
Result: 
input-interface: INSIDE 
input-status: up 
input-line-status: up 
output-interface: OUTSIDE 
output-status: up 
output-line-status: up 
Action: allow 
 
>

 

:ةيرهاظلا ةمزحلا packet-tracer رابتخإ تقو يف snort ىوتسم طاقتلا رهظي

 
<#root>

> 

capture-traffic

 
Please choose domain to capture traffic from: 
  0 - management0 
  1 - Router 
 
Selection? 1 
 
Please specify tcpdump options desired. 
(or enter '?' for a list of supported options) 
Options: 

-n 

13:27:11.939755 IP 192.168.103.1 > 192.168.101.1: ICMP echo request, id 0, seq 0, length 8 

 

 FMC جمارب تارادصإ يف Packet Tracer UI تانايبلا مزحل مدختسملا ةهجاو ةادأ
6.2 دعب

 ةادألا ىلإ لوصولا نكمي .مزحلا عبتتل مدختسملا ةهجاو ةادأ ميدقت مت FMC 6.2.x رادصإ يف
 Packet ليغشتب كل حمستو طاقتلالا ةادأ ىلإ لوصولا اهب متي يتلا ةقيرطلا سفنب
Tracer ىلع FTD مدختسم ةهجاو نم FMC:



ةلص تاذ تامولعم

•FIREPOWER يرانلا ديدهتلا دض عافدلا ةدايقل يعجرملا ليلدلا
•6.1.0 رادصإلا ،Firepower ماظن رادصإ لوح تاظحالم
•6.1 رادصإلا ،Firepower ةزهجأ ةرادإل Cisco نم Firepower Threat Defense نيوكت ليلد
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/command_ref/Firepower-Threat-Defense-Command-Reference-Guide/c1.html
/content/en/us/td/docs/security/firepower/command_ref/Firepower-Threat-Defense-Command-Reference-Guide/c1.html
/content/en/us/td/docs/security/firepower/610/relnotes/Firepower_System_Release_Notes_Version_610.html
/content/en/us/td/docs/security/firepower/610/relnotes/Firepower_System_Release_Notes_Version_610.html
/content/en/us/td/docs/security/firepower/610/relnotes/Firepower_System_Release_Notes_Version_610.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
/content/en/us/td/docs/security/firepower/610/fdm/fptd-fdm-config-guide-610/fptd-fdm-use-cases.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


