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 Firepower ـل FirePOWER Threat Defense (FTD) ـل لوخدلا ليجست نيوكت دنتسملا اذه فصي
Management Center (FMC).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةينقت
•(ASA) ةلدعملا نامألا ةزهجأ
•Syslog لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 ،ASA (5506X/5506H-X/5506W-X، ASA 5508-X ل ASA Firepower ديدهت نع عافدلا ةروص
ASA 5516-X ) ثدحألا تارادصإلاو 6.0.1 جمانربلا رادصإب لمعت يتلا

•



 ASA (5515-X، ASA 5525-X، ASA 5545-X، ASA ل ASA FirePOWER ديدهت نع عافدلا ةروص
5555-X، ASA 5585-X) ثدحألا تارادصإلاو جمانربلا نم 6.0.1 رادصإلا لغشت يتلا

•

FMC ثدحألا تارادصإلاو 6.0.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 هئاطخأ فاشكتساو FTD زاهج ةبقارمل ةمزاللا تامولعملا FTD ماظن تالجس كل رفوت
.اهحالصإو

 ثداوحلا ةجلاعم يفو ينيتور لكشب اهحالصإو ءاطخألا فاشكتسأ يف ةديفم تالجسلا دعت
.ءاوس دح ىلع يجراخلاو يلحملا ليجستلا FTD زاهج معدي .ءاوس دح ىلع

 يجراخلا ليجستلا .اهحالصإو live ءاطخأ فاشكتسأ ىلع يلحملا ليجستلا كدعاسي نأ نكمي
.يجراخ syslog مداخ ىلإ FTD زاهج نم تالجسلا عمجل ةقيرط وه

 دعاسي نأ نكمي .تاهيبنتلاو تالجسلا عيمجت يف يزكرم مداخ ىلإ ليجستلا دعاسي
.ثداوحلا ةجلاعمو لجسلا طابترإ يف يجراخلا ليجستلا

 يلخادلا تقؤملا نزخملاو مكحتلا ةدحو رايخ FTD زاهج معدي ،يلحملا ليجستلل ةبسنلاب
.Secure Shell (SSH) لمع ةسلج ليجستو

 ديربلا ليحرت مداخو يجراخلا syslog مداخ FTD زاهج معدي ،يجراخلا ليجستلل ةبسنلاب
.ينورتكلإلا

 ديدحت/ليجستلا عون ىلإ هبتنا ،زاهجلا ربع ةريبك رورم ةكرح ترم اذإ :ةظحالم
 رادج ىلع ريثأتلا بنجتي يذلاو ،تالجسلا ددع ديدحتل ءارجإلا اذهب مق .لدعملا/ةروطخلا
.ةيامحلا

نيوكتلا

 ةمالع Platform Settings ىلإ لاقتنالا دنع ليجستلاب ةقلعتملا تانيوكتلا عيمج نيوكت نكمي

.ةروصلا هذه يف حضوم وه امك Devices > Platform Settings رتخأ .بيوبتلا ةمالع Devices لفسأ بيوبتلا

 ءاشنإلThreat Defense Settings رتخأ مث ،New Policy رقنت نأ وأ ةدوجوملا ةسايسلا ريرحتل صاصرلا ملقلا ةنوقيأ رقنت نأ امإ

.ةروصلا هذه يف حضوم وه امك ةديدج FTD ةسايس



.ةروصلا هذه يف حضوم وه امك Save رقناو جهنلا اذه قيبطتل FTD زاهج رتخأ

ماعلا syslog نيوكت نيوكت

 ةيمازلإلا تاملعملا عم مسقلا اذه لماعتي .يجراخلاو يلحملا ليجستلا نم لك ىلع قيبطتلل ةلباق ةنيعم تانيوكت كانه

.syslog ل اهنيوكت نكمي يتلا ةيرايتخالاو

ليجستلا دادعإ

 < Devices رتخأ ،ليجستلا دادعإ نيوكتل .يجراخلاو يلحملا ليجستلا ىلع قيبطتلل ةلباق ليجستلا دادعإ تارايخ نوكت

Platform Settings.

Syslog > Logging Setup .رَتخا

يساسألا ليجستلا دادعإ



• Enable Logging: ةناخ ددح Enable Logging يمازلإ رايخ اذه .ليجستلا نيكمتل رايتخالا.

• Enable Logging on the failover standby unit: ةناخ ددح Enable Logging on the failover standby unit نيوكتل رايتخالا 
.رفوتلا ةيلاع FTD ةعومجم نم اءزج دعي يذلا يطايتحالا FTD ىلإ لوخدلا ليجست

• Send syslogs in EMBLEM format: ددح Send syslogs in EMBLEM format قيسنت نيكمتل رايتخالا ةناخ syslog راعشك 
 اذه قفاوتي .CiscoWorks (RME) دراوم ةرادإل Syslog للحمل يسيئر لكشب راعشلا قيسنت مادختسإ متي .ةهجو لكل
 طقف رفوتي .تالوحملاو تاهجوملا ةطساوب هجاتنإ مت يذلا Cisco IOS Software جمانربل Syslog قيسنت عم قيسنتلا
.UDP syslog مداوخل

• Send debug messages as syslogs: ةناخ ددح Send debug messages as syslogs ءاطخألا حيحصت تالجس لاسرإل رايتخالا 
.Syslog مداخ ىلإ Syslog لئاسرك

• Memory size of the Internal Buffer: ل نكمي ثيح يلخادلا تقؤملا ةركاذلا نزخم مجح لخدأ FTD لجسلا تانايب ظفح. 
.تقؤملا نزخملا دح ىلإ لوصولا مت اذإ لجسلا تانايب ريودت متي

(يرايتخإ) FTP مداخ تامولعم

.يلخادلا تقؤملا نزخملا لادبتساب موقت نأ لبق FTP مداخ ىلإ لجسلا تانايب لاسرإ ديرت تنك اذإ FTP مداخ ليصافت ددح

• FTP Server Buffer Wrap: ةناخ ددح FTP Server Buffer Wrap مداخ ىلإ تقؤملا نزخملا لجس تانايب لاسرإل رايتخالا FTP.

• IP Address: ناونع لخدأ IP مداخب صاخلا FTP.

• Username: مداخ مدختسم مسا لخدأ FTP.

• Path: مداخ ليلد راسم لخدأ FTP.

• Password: مداخ رورم ةملك لخدأ FTP.

• Confirm: ىرخأ ةرم اهسفن رورملا ةملك لخدأ.

(يرايتخإ) شالفلا مجح

.يلخادلا تقؤملا نزخملا ءالتما درجمب ةتقؤملا ةركاذلا يف لجسلا تانايب ظفح ديرت تنك اذإ ةتقؤملا ةركاذلا مجح ددح

• Flash: ةناخ ددح Flash ةيلخادلا ةتقؤملا ةركاذلا ىلإ لجسلا تانايب لاسرإل رايتخالا.

• Maximum Flash to be used by Logging(KB): نكمي يتلا شالفلا ةركاذل تيابوليكلاب مجحلل ىصقألا دحلا لخدأ 
.ليجستلل اهمادختسإ

• Minimum free Space to be preserved(KB): ظافحلا بجي يتلا شالفلا ةركاذل تيابوليكلاب مجحلل ىندألا دحلا لخدأ 
.اهيلع



 ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخاو ،رايخلا Deploy رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ رشن

ثادحألا مئاوق

 لماع يف اهنيمضت متيس يتلا لجسلا تانايب ديدحتو ثادحأ ةمئاق ريرحت/ءاشنإب ثادحألا مئاوق نيوكت رايخ كل حمسي

.ليجستلا تاهجو نمض ليجستلا ةيفصت لماوع نيوكت دنع ثادحألا مئاوق مادختسإ نكمي .ثادحألا ةمئاق ةيفصت

.ةصصخملا ثادحألا مئاوق فئاظو مادختسال نيرايخ ماظنلا حيتي

• ةروطخلاو ةئفلا

• ةلاسرلا فرعم

 هذه .Add قوف رقناو Device > Platform Setting > Threat Defense Policy > Syslog > Event List رتخأ ،ةصصخم ثادحأ مئاوق نيوكتل

:تارايخلا يه

• Name: ثادحألا ةمئاق مسا لخدأ.

• Severity/Event Class: قوف رقنا ،ثدحلا/ةروطخلا ةئف مسق يف Add.

• Event Class: ةعومجم "ثدحلا ةئف" فرعت .اهديرت يتلا لجسلا تانايب عونل ةلدسنملا ةمئاقلا نم ثدحلا ةئف رتخأ 
.تازيملا سفن لثمت يتلا syslog دعاوق نم

.لمعلا ةسلجب قلعتت يتلا syslogs عيمج نمضتت يتلاو لمعلا ةسلجل ثدح ةئف كانه ،لاثملا ليبس ىلع



• Syslog Severity: 0 نم ةروطخلا حوارتت نأ نكمي .ةراتخملا ثدحلا ةئفل ةلدسنملا ةمئاقلا نم ةروطخلا ىوتسم رتخأ 
.(ءاطخألا حيحصت) 7 ىلإ (ئراوط ةلاح)

• Message ID: رقنا ،ةلاسر فرعمب قلعتت ةددحم لجس تانايبب امتهم تنك اذإ Add ادانتسا ةيفصت لماع عضول 
.ةلاسرلا فرعم ىلإ

• Message IDs: قاطن/يدرف قيسنتك ةلاسرلا فرعم ديدحت.

.ليكشتلا تذقنأ OK in order to تقطقط

 ءدبلDeploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأDeploy ،ديرت ام رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ رشن

Syslog لدعملا ديدحت

 ديرت يتلا ةلاسرلا ةروطخ ددحيو اهنيوكت مت يتلا تاهجولا عيمج ىلإ اهلاسرإ نكمي يتلا لئاسرلا ددع لدعملا دح رايخ ددحي

.اهل لدعملا دودح نييعت

 نارايخ كيدل .Device > Platform Setting > Threat Defense Policy > Syslog > Rate Limit رتخأ ،ةصصخم ثادحأ مئاوق نيوكتل

:لدعملا دح نييعت كنكمي امهيلإ دنتست

• ليجستلا ىوتسم

• Syslog تايوتسم



.Add قوف رقناو Logging Level رتخأ ،ليجستلا ىوتسم ىلإ دنتسملا لدعملا دح نيكمتل

• Logging Level: ةمئاقلا نم Logging Level هل لدعملا ديدحت ءارجإ ديرت يذلا ليجستلا ىوتسم رتخأ ،ةلدسنملا.

• Number of Messages: لئاسر ددعل ىصقألا دحلا لخدأ syslog ةددحملا ةينمزلا ةرتفلا لالخ اهيقلت متيس يتلا.

• Interval(Second): نكمي يذلا ينمزلا لصافلا لخدأ ،اقبسم اهنيوكت مت يتلا "لئاسرلا ددع" ةملعملا ىلإ ادانتسا 
.syslog لئاسر نم ةتباث ةعومجم يقلت هيف

.ةينمزلا لصاوفلا/لئاسرلا ددع وه syslog لدعم

.ليجستلا ىوتسم نيوكت ظفحل OK رقنا

.Add قوف رقناو Logging Level رتخأ ،ليجستلا ىوتسم ىلإ دنتسملا لدعملا دح نيكمتل

• Syslog ID: تافرعم مادختسإ متي Syslog لئاسر فيرعتل Syslog ةمئاقلا نم .ديرف لكشب Syslog ID ةلدسنملا، 
.syslog فرعم رتخأ

• Number of Messages: لئاسر ددعل ىصقألا دحلا لخدأ syslog ةددحملا ةينمزلا ةرتفلا لالخ اهيقلت متيس يتلا.

• Interval(Second): نكمي يذلا ينمزلا لصافلا لخدأ ،اقبسم اهنيوكت مت يتلا "لئاسرلا ددع" ةملعملا ىلإ ادانتسا 
.syslog لئاسر نم ةتباث ةعومجم يقلت هيف

.ينمزلا لصافلا/لئاسرلا ددع وه syslog لدعم



.ليكشت ىوتسم syslog لا تذقنأ OK in order to تقطقط

 ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأDeploy ،ديرت ام رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ رشن

Syslog تادادعإ

 لئاسر يف ينمزلا عباطلا نيمضت اضيأ كنكمي .Syslog لئاسر يف Facility ميق نيوكت نيمضت Syslog تادادعإ حيتت

.syslog مداخب ةصاخلا ىرخألا تاملعملاو لجسلا

.Device > Platform Setting > Threat Defense Policy > Syslog > Syslog Settings رتخأ ،ةصصخم ثادحأ مئاوق نيوكتل

• Facility: لئاسرلا عم لماعتلا نكمي .ةلاسرلا ليجستب موقي يذلا جمانربلا عون ديدحتل قفرم دوك مادختسإ متي 
.ةأشنملا ةميق رتخأ ،ةلدسنملا Facility ةمئاقلا نم .فلتخم لكشب ةفلتخملا قفارملا تاذ

• Enable Timestamp on each Syslog Message: ةناخ ددح Enable Timestamp on each Syslog Message نيمضتل رايتخالا 
.Syslog لئاسر يف ينمزلا عباطلا

• Enable Syslog Device ID: ةناخ ددح Enable Syslog Device ID لئاسر يف زاهجلا فرعم نيمضتل رايتخالا syslog ريغ 
.راعش قيسنتب

• Netflow Equivalent Syslogs: ةناخ ددح Netflow Equivalent Syslogs لاسرإل رايتخالا Syslog ل ةئفاكملا NetFlow. نأ نكمي 
.زاهجلا ءادأ ىلع رثؤي

• .رايتخالا Syslog ID/ Logging Level عبرم ددحو Add رقنا ،يفاضإلا syslog فرعم ديدحتل :ددحم syslog فرعم ةفاضإ



 ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأDeploy ،ديرت ام رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ رشن

يلحملا ليجستلا نيوكت

.ةددحم تاهجو ىلإ ليجستلا نيوكتل ليجستلا ةهجو مسق مادختسإ نكمي

:يه ةرفوتملا ةيلخادلا ليجستلا تاهجو

• (ليجستلل اتقؤم نزخملا) يلخادلا ليجستلل تقؤملا نزخملا يف ةدوجوملا تالجسلا :يلخادلا تقؤملا نزخملا

• (ليجستلا مكحت ةدحو) مكحتلا ةدحو ىلإ تالجسلا لسري :مكحتلا ةدحو

• (ةيفرطلا ةبقارملا) SSH تاسلج ىلإ Syslog ليجست :SSH تاسلج

.يلحملا ليجستلا نيوكتل تاوطخ ثالث كانه

 Device > Platform Setting > Threat Defense Policy > Syslog > Logging Destinations .رَتخا .1 ةوطخلا

 

.logging destination ددحمل ليجست ةيفصت لماع ةفاضإل  Add رقنا .2 ةوطخلا



 وأ مكحت ةدحو وأ يلخاد تقؤم نزخمك ةلدسنملا Logging Destination ةمئاقلا نم ةبولطملا ليجستلا ةهجو رتخأ :ليجستلا ةهجو

.SSH تاسلج

 نم ةعومجم يه ثادحألا تائف نإف ،اقبسم هفصو مت امكو .ثدح ةئف رتخأ ،ةلدسنملا Event Class ةمئاقلا نم :ثدحلا ةئف

syslogs قرطلا هذهب ثدحلا تائف ديدحت نكمي .تازيملا سفن لثمت يتلا:

• Filter on Severity: ةروطخ ىلإ ادانتسا ثادحألا تائف ةيفصت لماع Syslogs.

• User Event List: ةصصخملا ثادحألا تائف عم (اقباس اهفصو مت) ةددحم ثادحأ مئاوق ءاشنإ نيلوؤسملل نكمي 
.مسقلا اذه يف اهتعجارمو مهب ةصاخلا

• Disable Logging: ليجستلا ىوتسمو ةراتخملا ليجستلا ةهجول لوخدلا ليجست ليطعتل رايخلا اذه مدختسأ.

 7 ىلإ (ئراوطلا تالاح) 0 نم وه ليجستلا ىوتسم قاطن .ةلدسنملا ةمئاقلا نم ليجستلا ىوتسم رتخأ :ليجستلا ىوتسم

.(ءاطخألا حيحصت)

.Add قوف رقنا ،اذه ليجستلا ةيفصت لماع ىلإ ةلصفنم ثدح ةئف ةفاضإل .3 ةوطخلا

Event Class: ةمئاقلا نم "ثدحلا ةئف" رتخأ Event Class ةلدسنملا.

Syslog Severity: ةروطخ رتخأ Syslog ةمئاقلا نم Syslog Severity ةلدسنملا.



.ةددحم ليجست ةهجول ةيفصتلا لماع ةفاضإل ةيفصتلا لماع نيوكت درجمب OK رقنا

 رشن ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأ ،Deploy رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ

يجراخلا ليجستلا نيوكت

.Device > Platform Setting > Threat Defense Policy > Syslog > Logging Destinations رتخأ ،يجراخلا ليجستلا نيوكتل

.هذه يجراخلا ليجستلا عاونأ FTD معدي

• .دعب نع Syslog مداخ ىلإ تالجسلا لسري :Syslog مداخ

• .SNMP ةمئالمك جراخلل تالجسلا لسري :SNMP ةمئالم

• .اقبسم هنيوكت مت ديرب ليحرت مداخ مادختساب ينورتكلإلا ديربلا ربع تالجسلا لسري :ينورتكلإلا ديربلا

 متي يذلا ليجستلا عون ليجستلا تاهجو ديدحت ددحي .هسفن وه يلخادلا ليجستلاو يجراخلا ليجستلاب صاخلا نيوكتلا

.ديعبلا مداخلا ىلإ "ةصصخملا ثادحألا" مئاوق ىلإ ادانتسا "ثادحألا تائف" نيوكت نكمملا نم .هذيفنت

دعب نع Syslog مداخ

.FTD لوكوتورب نم دعب نع اهنيزختو تالجسلا ليلحتل Syslog مداوخ نيوكت نكمي

.ةديعبلا syslog مداوخ نيوكتل تاوطخ ثالث كانه

Device > Platform Setting > Threat Defense Policy > Syslog > Syslog Servers .رَتخا .1 ةوطخلا

.syslog مداخب ةلصلا تاذ ةملعملا نيوكتب مق .2 ةوطخلا



••  يف TCP syslog مداخ رشن مت اذإ :الطعم TCP syslog مداخ نوكي امدنع رورملاب مدختسملا رورم ةكرحل حامسلا
 نوكي امدنع طقف قبطني اذهو .ASA ربع ةكبشلا رورم ةكرح ضفر متيسف ،لوصولل لباق ريغ وهو ةكبشلا
 Allow user traffic to pass when TCP syslog server is down ةناخ ددح .TCP وه syslog مداخو ASA نيب لقنلا لوكوتورب
.الطعم syslog مداخ نوكي امدنع ةهجاولا لالخ نم رورملاب رورملا ةكرحل حامسلل رايتخالا

•  مداخ نوكي امدنع FTD يف فطصت يتلا لئاسرلا ددع وه لئاسرلا راظتنا ةمئاق مجح :لئاسرلا راظتنا ةمئاق مجح
syslog 0 ناك اذإ .ةدحاو ةلاسر وه ىندألا دحلاو ةلاسر 512 وه يضارتفالا.لجس لئاسر يأ لبقي الو الو الوغشم ديعبلا 
.دودحم ريغ ربتعي راظتنالا ةمئاق مجح نإف ،رايخلا اذه يف اددحم

.Add قوف رقنا ،ةديعبلا syslog مداوخ ةفاضإل .3 ةوطخلا

IP Address: ةمئاقلا نم IP Address مداوخ ىلع يوتحي ةكبش نئاك رتخأ ،ةلدسنملا Syslog ءاشنإب تمق دق نكت مل اذإ .ةجردملا 

.ديدج نئاك ءاشنإل (+) دئاز ةنوقيأ رقنا ،ةكبش نئاك

Protocol: رز ىلع امإ رقنا TCP وأ UDP لاصتال رايتخالا رز Syslog.

Port: مداخ ذفنم مقر لخدأ Syslog. 514 وه ،ايضارتفا.

Log Messages in Cisco EMBLEM format(UDP only): قوف رقنا Log Messages in Cisco EMBLEM format (UDP only) رايتخالا ةناخ 

 UDP ىلإ ةدنتسملا syslog ىلع قبطني اذه .Cisco راعش قيسنتب لئاسرلا ليجستل ابولطم ناك اذإ رايخلا اذه نيكمتل

.طقف

Available Zones: مداخ ىلإ اهلالخ نم لوصولا نكمي يتلا نامألا قطانم لخدأ syslog ةددحملا تاهجاولا /قطانملا" دومع ىلإ هلقناو".



.ليكشتلا تذقنأ Save in order to و OK تقطقط

 رشن ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأ ،Deploy رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ

ليجستلل ينورتكلإلا ديربلا دادعإ

 يف طقف ليجست ةهجوك ينورتكلإلا ديربلا مادختسإ نكمي .ددحم ينورتكلإ ديرب ناونع ىلإ syslog لاسرإب كل FTD حمسي

.لعفلاب ينورتكلإلا ديربلا ليحرت مداخ نيوكت ةلاح

.syslogs لا ل دادعإ ةيلمع ينورتكلإ ديرب لكشي نأ steps نانثإ كانه

Device > Platform Setting > Threat Defense Policy > Syslog >Email Setup .رَتخا .1 ةوطخلا

Source E-MAIL Address: نم ةلسرملا ينورتكلإلا ديربلا لئاسر ةفاك ىلع رهظي يذلا ردصملا ينورتكلإلا ديربلا ناونع لخدأ 

FTD ىلع يوتحت يتلاو syslogs.



.Add ةروطخ syslog و ناونع ينورتكلإ ديرب ةياغلا تلكش in order to ةقطقط .2 ةوطخلا

Destination Email Address: لئاسر لاسرإ متي ثيح ةهجولا ينورتكلإلا ديربلا ناونع لخدأ syslog.

Syslog Severity: ةروطخ رتخأ Syslog ةمئاقلا نم Syslog Severity ةلدسنملا.

.ليكشتلا تذقنأ OK in order to تقطقط

 رشن ءدبل Deploy رقناو ،تارييغتلا قيبطت ديرت ثيح FTD زاهج رتخأ ،Deploy رتخأ .يساسألا ماظنلا دادعإ ظفحل Save رقنا

.يساسألا ماظنلا دادعإ

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

•  system لخدأو ،FTD ةرادإ ةهجاو ىلإ لوخدلا ليجستب مق .FTD نم رماوألا رطس ةهجاو يف FTD syslog نيوكت نم ققحت

support diagnostic-cli ةيصيخشتلا رماوألا رطس ةهجاو يف مكحتلا ةدحول رمألا.  

> system support diagnostic-cli 
Attaching to ASA console ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
 



><Press Enter> 
firepower# sh run logging 
logging enable 
logging console emergencies 
logging buffered debugging 
logging host inside 192.168.0.192 
logging flash-minimum-free 1024 
logging flash-maximum-allocation 3076 
logging permit-hostdown

 
 

•  نم ققحتو SSH ربع FTD ةرادإ ةهجاو ىلإ لوخدلا ليجستب مق .FTD نم syslog مداخ ىلإ لوصولا ةيناكمإ نم دكأت
  .رمألا ping مادختساب لاصتالا
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All other trademarks are property of their respective owners. 
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> system support diagnostic-cli 
Attaching to ASA console ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
firepower> en 
Password: 
firepower# ping 192.168.0.192 

 
 

•  ىلإ لوخدلا ليجستب مق .لدان syslog لاو FTD لا نيب ةيلوصوملا تققد in order to ىلع طبر تذخأ عيطتسي تنأ
 طاقتلا ىلإ عجرا ،ةمزحلا طاقتلا رماوأ ىلع لوصحلل .system support diagnostic-cli رمألا لخدأو SSH ربع FTD ةرادإ ةهجاو
.ASDM نيوكت لاثمو CLI مادختساب ASA ةمزح

• .حاجنب جهنلا رشن قيبطت نم دكأت

ةلص تاذ تامولعم

• ASA ل Cisco نم FirePOWER ديدهت نع عافدلل عيرسلا ءدبلا ليلد

• Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/c/ar_ae/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html#anc10
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


