
تانايب راسم ءاطخأ فاشكتسأ نم 6 ةلحرملا
Firepower ةطشنلا ةقداصملا :اهحالصإو 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
اهحالصإو ةطشنلا ةقداصملا ةلحرم ءاطخأ فاشكتسأ
هيجوتلا ةداعإ بولسأ نم ققحتلا
مزحلا طاقتلا ءاشنإ
(PCAP) ةمزحلا طاقتلا فلم ليلحت
رفشملا قفدلا ريفشت كف
اهريفشت كف مت يذلا PCAP فلم ضرع
فيفختلا تاوطخ
طقف ةلماخلا ةقداصملا ىلإ ليدبتلا
TAC ىلإ اهميدقت متيس يتلا تانايبلا
ةيلاتلا تاوطخلا

ةمدقملا

يف تانايبلا راسم فاشكتسأ ةيفيك حضوت تالاقم ةلسلس نم ءزج يه ةلاقملا هذه
رثؤت دق FirePOWER تانوكم تناك اذإ ام ديدحتل يجهنم لكشب اهحالصإو FirePOWER ةمظنأ
ةينب لوح تامولعم ىلع لوصحلل "ةماع ةرظن" ةلاقم ىلإ عوجرلا ىجري .رورملا ةكرح ىلع
تانايبلا تاراسم ءاطخأ فاشكتسأ" تالاقمب اهتاطابتراو FirePOWER ةيساسألا ةمظنألا
.ىرخألا "اهحالصإو

،اهحالصإو Firepower تانايب راسم ءاطخأ فاشكتسأ نم ةسداسلا ةلحرملا ةلاقملا هذه يطغت
.ةطشنلا ةقداصملا ةزيم يهو

ةيساسألا تابلطتملا

●ايلاح ةموعدملا FirePOWER تاصنم عيمجب لاقملا اذه قلعتي

●هجوملا عضولا يف ليغشتلا ديق FirePOWER زاهج نوكي نأ بجي

اهحالصإو ةطشنلا ةقداصملا ةلحرم ءاطخأ فاشكتسأ

رورم ةكرح مهف مهملا نمف ،ةيوهلا نع ةمجان لكاشملا ىدحإ تناك اذإ ام ديدحت ةلواحم دنع
يتلا اهسفن ةيوهلا يف ةديحولا تازيملا .ةزيملا هذه اهيلع رثؤت نأ نكمي يتلا تانايبلا
ةقداصملاب ةطبترملا كلت يه تانايبلا رورم ةكرح تالعافت يف ببستت نأ نكمي
نم .عقوتم ريغ لكشب رورملا ةكرح طاقسإ ىلإ ةلماخلا ةقداصملا يدؤت نأ نكمي ال .ةطشنلا
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اذإ .ةطشنلا ةقداصملاب رثأتت يتلا يه طقف HTTP(s) تانايب رورم ةكرح نأ مهف مهملا
مدختسي جهنلا نأل ربكأ لكشب حجرم اذهف ،ةيوهلا لمع مدع ببسب ىرخأ رورم ةكرح ترثأت
ةيوهلا ةزيم ىلع رذعتي امدنع كلذل ،اهرظح/رورملا ةكرحب حامسلل تاعومجملا/نيمدختسملا
مكحتلا جهن ىلع دمتعت اهنكلو ،ةعقوتم ريغ رومأ ثدحت نأ نكمي ،نيمدختسملا ديدحت
مسقلا اذه يف اهحالصإو ءاطخألا فاشكتسأ رمي .ةيوهلا جهنو زاهجلا ىلإ لوصولاب
.طقف ةطشنلا ةقداصملاب قلعتت تالكشمب

هيجوتلا ةداعإ بولسأ نم ققحتلا

قباطتت امدنع .HTTP مداخ لغشي يذلا FirePOWER زاهج ةطشنلا ةقداصملا تازيم نمضتت
لسري ،طشن ةقداصم ءارجإ ىلع يوتحت يتلا ةيوهلا ةسايس ةدعاق عم رورملا ةكرح
FirePOWER ىلإ ءالمعلا هيجوت ةداعإل كلذو ،لمعلا ةسلج ىلإ (تقؤم هيجوت ةداعإ) 307 ةمزح
.هب صاخلا ديقملا لخدملا مداخ

مسا ىلإ هيجوتلا ةداعإ تمت .ةطشنلا ةقداصملا نم ةفلتخم عاونأ ةسمخ ايلاح كانه
Active ل يساسألا لاجملاو رعشتسملاب صاخلا فيضملا مسا نم نوكتي يذلا فيضملا
Directory ناونع ىلإ هيجوتلا ةداعإ تايلمع ثالثو ،زيحلاب طبترملا IP زاهجلا ةهجاوب صاخلا
FirePOWER ةديقملا ةباوبلا هيجوت ةداعإب موقي يذلا.

اذه .رفوتم ريغ عقوملا نأل ةسلجلا رسكنت نأ نكمي ،هيجوتلا ةداعإ ةيلمع يف ام أطخ ثدح اذإ
.هليغشت يراجلا نيوكتلا يف هيجوتلا ةداعإ ليغشت ةيفيك مهف مهملا نم هنأ ببسلا وه
.اذه نيوكتلا بناج مهف ىلع هاندأ ططخملا كدعاسي

هيجوت ةداعإ متتسف ،فيضملا مسا ىلإ هيجوتلا ةداعإب موقت ةطشنلا ةقداصملا تناك اذإ
<CiscoASA.my-ad.domain:<port_used_for_captive_portal ىلإ ءالمعلا

مزحلا طاقتلا ءاشنإ

.اهحالصإو ةطشنلا ةقداصملا ءاطخأ فاشكتسأ يف ءزج مهأ تانايبلا مزح عيمجت عيمجت دعي
:نيتهجاو ىلع ةمزحلا طاقتلا متي



ءارجإ دنع هلاخدإب رورملا ةكرح موقت يذلا FirePOWER زاهج ىلع ةدوجوملا ةهجاولا
ةيلخادلا ةهجاولا مادختسإ متي ،يلاتلا لاثملا يف ةقداصملا/ةيوهلا

1.

- HTTPS مداخ ىلإ هيجوتلا ةداعإل FirePOWER اهمدختسي يتلا ةيلخادلا قفنلا ةهجاو
tun1 ةباوبلا ىلإ تانايبلا رورم ةكرح هيجوت ةداعإل ةهجاولا هذه مادختسإ متي
جورخلا دنع لصألا ىلإ ىرخأ ةرم رورملا ةكرح يف IP نيوانع رييغت متيةديقملا

2.

زاهج لالخ نم مامتهالل ةريثملا رورملا ةكرح ليغشت متيو ،طاقتلالا يتيلمع ءدب متي
FirePOWER، طاقتلالا تايلمع فاقيإ متي مث.

نمو .mnt/disk0/ ليلدلا ىلإ ،"ins_ntlm" ،ةيلخادلا ةهجاولا ةمزح طاقتلا فلم خسن متي هنأ ظحال
ىلع ngfw/var/common/) زاهجلا نم هليزنت متي ىتح var/common/ ليلدلا ىلإ هخسن نكمي مث
:(FTD تاصنم عيمج

> expert

# copy /mnt/disk0/<pcap_file> /var/common/

ثح ةلاسر < لا نم ةادأ FirePOWER لا نم تخسن تنك كلذ دعب عيطتسي دربم طاقتلا طبرلا
.ةدام اذه يف هاجتإلا لمعتسي

FirePOWER نم 6.2.0 رادصإلا يف Firepower (FMC) ةرادإ زكرم ىلع رايخ دجوي ال ،كلذ نم الدب
ةرادإ < ةزهجألا ىلإ لقتنا ،FMC ىلع ةدعاسملا ةادألا هذه ىلإ لوصولل .ثدحألا تارادصإلاو

 قوف رقنا مث .ةزهجألا فاشكتسأ هعبتي ،ينعملا زاهجلا راوجب دوجوملا زمرلا 
لؤاستلا لحم فلملا مسا لاخدإ كلذ دعب كنكمي .فلملا ليزنت < مدقتملا اهحالصإو ءاطخألا
.ليزنت قوف رقنلاو

(PCAP) ةمزحلا طاقتلا فلم ليلحت

تايلمع نمض ةلكشملا ديدحت يف ةدعاسملل Wireshark يف PCAP ليلحت ءارجإ نكمي
ةباوبلا نيوكت يف همادختسإ متي يسايقلا ريغ ذفنملا نأ امب .ةطشنلا ةقداصملا
رورملا ةكرح ريفشت كفل نيوكت ىلإ Wireshark جاتحي ،(يضارتفا لكشب 885) ةريسألا
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.SSL لثم

ةسلجلا فيرعتل ةقيرط لضفأ .قفنلا ةهجاو طاقتلاو ةيلخادلا ةهجاولا طاقتلا ةنراقم بجي
IP نيوانع نأل ارظن ديرفلا ردصملا ذفنم عقوم ديدحت يه PCAP تافلم نم الك يف ةينعملا
.ةفلتخم

ينعي اذهو .ةيلخادلا ةهجاولا طاقتلا نم ةدوقفم مداخلاب ابحرم ةمزح نأ ظحال ،هالعأ لاثملا يف
لبق نم تطقس دق ةمزحلا نوكت نأ لمتحملا نم .ليمعلا ىلإ ةدوعلا نم ادبأ نكمتي مل هنأ
.ئطاخ نيوكت وأ بيع ببسب كلذ نوكي نأ لمتحملا نم وأ ،ريخشلا

تايلمع يأ عنمل هب صاخلا لقنتملا لخدملا رورم ةكرح صحفب Snort موقي :ةظحالم
.HTTP ل فاشكتسأ

رفشملا قفدلا ريفشت كف

يف تانايبلا ريفشت كف ديفملا نم نوكي دقف ،SSL سدكم يف ةلكشملا نكت مل اذإ
.كلذ زاجنا امهتطساوب نكمي ناتقيرط كلانه .HTTP قفدت ةيؤرل PCAP فلم

ةقيرطلا هذه نمضتت (نسحتسم - انامأ رثكأ) Windows يف ةئيب ريغتم نييعت
يلاتلا رمألا مادختساب كلذب مايقلا نكمي .يساسألا نوكملل يرس فلم ءاشنإ
setX SSLKEYlOGFILE :(Windows يف ةيفرطلا رماوألا ةطحم نم ليغشت)

1.



"٪HOMEPATH٪\Desktop\Premaster.txt"يف ةصاخ ةسلج حتف كلذ دعب نكميو Firefox،
متي مث.SSL مدختسي يذلا ينعملا عقوملا ىلإ لوصولل ضارعتسالا كنكمي ثيح
ل نكمي.هالعأ 1 ةوطخلا نم رمألا يف ددحملا فلملا ىلإ لثامتملا حاتفملا ليجست
Wireshark مسرلا عجار) لثامتملا حاتفملا مادختساب ريفشت كفل فلملا مادختسإ
.(هاندأ يطيطختلا
(مدختسمو رابتخإ ةداهش مدختست نكت مل ام ،انامأ لقأ) صاخلا RSA حاتفم مادختسإ
ةباوبلا ةداهشل مدختسملا حاتفملا وه همادختسإ متيس يذلا صاخلا حاتفملا
-Diffie لثم) تقؤم ءيش يأ وأ (يواضيب ىنحنم لثم) RSA ريغ عم لمعي ال اذهةديقملا
hellman)

2.

ةينقتلا ةدعاسملا زكرمل صاخ حاتفم رفوت الف ،2 ةقيرطلا مادختسإ مت اذإ :ريذحت
(TAC) نم Cisco. اضيأ بجي .حاتفمو ةتقؤم رابتخإ ةداهش مادختسإ نكمي ،كلذ عمو
.رابتخالا يف رابتخالا مدختسم مادختسإ

اهريفشت كف مت يذلا PCAP فلم ضرع

ةقيرطك NTLM مادختسإ متي هنأ حضوي وهو .PCAP فلم ريفشت كف مت ،هاندأ لاثملا يف
.ةطشن ةقداصم



لوصولا هنكمي ىتح ،ةيلصألا ةسلجلا ىلإ ليمعلا هيجوت ةداعإ متت ،NTLM ضيوفت دعب
.http://www.cisco.com يهو ،ةدوصقملا ةهجولا ىلإ

فيفختلا تاوطخ

طقف ةلماخلا ةقداصملا ىلإ ليدبتلا

رورم ةكرح طاقسإ ىلع ةردقلا ةطشنلا ةقداصملل نوكي ،ةيوهلا جهن يف مادختسالا دنع
(HTTP(s) طقف)، فيفختلا ةوطخ لثمتت .هيجوتلا ةداعإ ةيلمع يف أطخ ثودح ةلاح يف
.ةطشنلا ةقداصملا ءارجإ مادختساب ةيوهلا جهن نمض ةدعاق يأ ليطعت يف ةعيرسلا

مادختسإ" رايخ ىلع يوتحت ال ءارجإك "ةلماخلا ةقداصملا" عم دعاوق يأ نأ نم اضيأ دكأت
.هصحف مت يذلا "مدختسملا ديدحت نم ةلماخلا ةقداصملا نكمتت مل اذإ ةطشنلا ةقداصملا

http://www.cisco.com


TAC ىلإ اهميدقت متيس يتلا تانايبلا
تانايبلا تاميلعت
فلملا ءاطخأ فاشكتسأ
ةرادإ زكرم نم اهحالصإو
FirePOWER (FMC)

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

فلملا ءاطخأ فاشكتسأ
FirePOWER زاهج نم اهحالصإو
ةكرح صحفب موقي يذلا
رورملا

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

ةلماكلا ةسلجلا ةمزح طاقتلا تاميلعت ىلع لوصحلل ةلاقملا هذه علاط

ةيلاتلا تاوطخلا

ةيلاتلا ةوطخلا نإف ،ةلكشملا ببس وه سيل ةطشنلا ةقداصملا نوكم نأ ديدحت مت اذإ
.اهحالصإو "للستلا ةسايس" ةزيم ءاطخأ فاشكتسأ نوكتس

.ةيلاتلا ةلاقملا ةعباتمل انه رقنا

https://www.cisco.com/c/ar_ae/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


