
FMC 6.6.1+ - اهدعبو ةيقرتلا لبق امل حئاصن 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
FMC ةيقرت لبق اهب مايقلا بجي يتلا ماهملا مهأ
FMC ل فدهلا جمانربلا رادصإ رتخأ
جمانربلا رادصإو يلاحلا FMC جذومن نم ققحتلا
ةيقرتلا راسم طيطخت
ةيقرتلا مزح ليمحت
FMC ل يطايتحالا خسنلا ءاشنإ
NTP ةنمازم نم ققحتلا
صرقلا ةحاسم نم ققحتلا
ةقلعملا جهنلا تارييغت ةفاك رشن
Firepower جمانرب ةيزهاج نم ققحتلا تايلمع ليغشت
FMC ةيقرت دعب اهب مايقلا نيعتي يتلا رومألا مهأ
ةقلعملا جهنلا تارييغت ةفاك رشن
عبصإلا ةمصبو رثأتلل ةيلباقلل تانايب ةدعاق ثدحأ تيبثت نم ققحتلا
Lightweight عضولا يف نامألا ةمزحل يلاحلا رادصإلاو ريخشلا ةدعاق نم ققحتلا
يفارغجلا عقوملا ثيدحتل يلاحلا رادصإلا نم ققحتلا
ةلودجملا ةمهملا عم URL ةيفصت تانايب ةدعاق ثيدحت ةتمتأ
ةيرودلا ةيطايتحالا خسنلا نيوكت
يكذلا صيخرتلا ليجست نم دكأتلا
تاريغتملا تاعومجم نيوكت ةعجارم
ةباحسلا تامدخ نيكمت نم ققحتلا
URL ةيفصت
تاكبشلل ةمدقتملا ةيامحلا
Cisco Cloud ةقطنم
Cisco Cloud ثدح نيوكت
SecureX لماكت نيكمت
SecureX طيرش جمد
SecureX ىلإ لاصتالا ثادحأ لاسرإ
(ةياهنلا طاقنل AMP) ةنمآلا ةياهنلا ةطقن لماكت
(تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت جمد

ةمدقملا

ةرادإ زكرم ةيقرت دعبو لبق لامكإلل نيوكتلاو ققحتلا تاسرامم لضفأ دنتسملا اذه فصي
.+6.6.1 رادصإلا ىلإ Cisco نم (FMC) نمآلا ةيامحلا رادج

ةيساسألا تابلطتملا



تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco FMC 1000 :ةزهجألا

●(94 ةينب) 7.0.0 رادصإلا :جمانربلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

FMC ةيقرت لبق اهب مايقلا بجي يتلا ماهملا مهأ

FMC ل فدهلا جمانربلا رادصإ رتخأ

:ىلع فرعتلاو فدهلا رادصإلل FirePOWER رادصإ تاظحالم ةعجارم

●قفاوتلا

●فئاظولاو تازيملا

●اهلح مت لكاشم

●ةفورعم تالكشم

جمانربلا رادصإو يلاحلا FMC جذومن نم ققحتلا

:جمانربلا رادصإو يلاحلا FMC جذومن نم ققحتلا

.1.لوح < تاميلعتلا ىلإ لقتنا
.2.جمانربلا رادصإو جذومنلا نم ققحت

ةيقرتلا راسم طيطخت

ليلد يف .ةتقؤم ةيقرت ىلإ ةجاح كانه نوكت دق ،فدهلاو يلاحلا FMC جمانرب رادصإل اقفو

https://www.cisco.com/c/ar_ae/support/security/defense-center/products-release-notes-list.html
/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html#id_69851


ددحو "Firepower ةرادإ زكارم :ةيقرتلا راسم" مسق عجار ،Cisco نم FirePOWER ةرادإ زكرم ةيقرت
.ةيقرتلا راسم

ةيقرتلا مزح ليمحت

:ةيلاتلا تاوطخلا لمكأ ،زاهجلا ىلإ ةيقرتلا ةمزح ليمحتل

.1.جماربلا ليزنت ةحفص نم ةيقرتلا ةمزح ليزنتب مق
.2.تاثيدحتلا < ماظنلا ىلإ لقتنا ،FMC يف
.3.ليمحتلا ثيدحت رتخأ
.4.يكلسال ةيلحملا جماربلا ثيدحت ةمزح ليمحت رز ىلع رقنا
.5 .ةمزحلا رتخاو حفصت ىلع رقنا
.6.ليمحت قوف رقنا

FMC ل يطايتحالا خسنلا ءاشنإ

ةداعتساب حمست يتلاو ،ثراوكلا دعب تانايبلا دادرتسال ةمهم ةوطخ وه يطايتحالا خسنلا
.يثراك لكشب ةيقرتلا لشف ةلاح يف نيوكتلا

.1.ةداعتسالا/يطايتحالا خسنلا < تاودأ < ماظنلا ىلإ لقتنا
.FirePOWER.2 ةرادإل يطايتحالا خسنلا رتخأ
.3.ةيطايتحالا ةخسنلا مسا لخدأ ،مسالا لقح يف
.4.ةيطايتحالا ةخسنلا يف اهنيمضت بجي يتلا تامولعملاو نيزختلا عقوم رتخأ
.5.يطايتحالا خسنلا ءدب قوف رقنا
.6.يطايتحالا خسنلا ءاشنإ مدقت ةبقارمب مق ،ماهملا < مالعإلا نم

حاجن نم ققحتلاو نمآ ديعب عقوم ىلإ يطايتحإ خسن ءارجإب ةدشب يصون :حيملت
.يطايتحالا خسنلا ةرادإ ةحفص نم دعب نع نيزختلا ةدحو نيوكت نكمي .لقنلا ةيلمع

/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html#id_69851
https://software.cisco.com/download/home/278875273


:عجار ،تامولعملا نم ديزمل

●ةداعتسالاو يطايتحالا خسنلا :لصفلا - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد

●دعب نع نيزختلا ةرادإ - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد

NTP ةنمازم نم ققحتلا

.NTP ةنمازم مزلي ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحول ةحجان ةيقرت ءارجإل
:ةيلاتلا تاوطخلا لمكأ ،NTP ةنمازم نم ققحتلل

.1.تقولا < نيوكتلا < ماظنلا ىلإ لقتنا
.NTP.2 ةلاح نم ققحت

.NTP مداخ عم زاهجلا ةنمازم ىلإ "مادختسالا ديق" ريشي :ةلاحلا :ةظحالم

ةنمازم - 7.0 رادصإلا ،Firepower Management Center نيوكت ليلد عجار ،تامولعملا نم ديزمل
.تقولاو تقولا

صرقلا ةحاسم نم ققحتلا

تلشف الإو ،صرقلا ىلع ةرح ةحاسم رفوت نم دكأت ،فدهلا رادصإلاو FMC جذومنل اقفو
:ةيلاتلا تاوطخلا لمكأ ،ةرفوتملا FMC صرق ةحاسم نم ققحتلل .ةيقرتلا

/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/backup_and_restore.html
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.1.ةشاشلا < ةحصلا < ماظنلا ىلإ لقتنا
.FMC.2 رتخأ
.3.صرقلا مادختسإ نع ثحبلاو ةمئاقلا عيسوتب مق
ةحاسم تابلطتمو تقولا تارابتخإ يف صرقلا ةحاسم تابلطتم ىلع روثعلا نكمي
.صرقلا

4.

ةقلعملا جهنلا تارييغت ةفاك رشن

نامضل .راعشتسالا ةزهجأ يف تارييغتلا رشن مزلي ،حيحصتلا وأ ثيدحتلا تيبثت لبق
:ةيلاتلا تاوطخلا لمكأ ،ةقلعملا تارييغتلا عيمج رشن

.1.رشن < رشن ىلإ لقتنا
.2.رشنلاب مقو ةمئاقلا يف ةدوجوملا ةزهجألا عيمج رتخأ

رورملا ةكرح ةعطاقم ىلإ ةعطاقملا صحف دومع ريشي :ريذحت

Firepower جمانرب ةيزهاج نم ققحتلا تايلمع ليغشت

.جماربلا ةيقرتل FirePOWER نامأ زاهج دادعتسإ مييقت ىلع دادعتسالا تارابتخإ لمعت

:ةيلاتلا تاوطخلا لمكأ ،جماربلا دادعتسإ نم ققحتلا تايلمع ذيفنتل

.1.تاثيدحتلا < ماظنلا ىلإ لقتنا
.2.فدهلا رادصإلا راوجب تيبثتلا زمر ددح
.3.دادعتسإ قيقدت ةقطقطو FMC لا ترتخأ
.4.قفاوم رقنا ،ةقثبنملا ةذفانلا يف
.5.ماهملا < تامالعإلا نم دادعتسالا نم ققحتلا ةيلمع ةبقارم

/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/time_and_disk_space.html#Cisco_Reference.dita_318ab498-03dc-476d-8a57-e10e5c1bf934
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ةيزهاج تارابتخإ - Cisco نم FirePOWER ةرادإ زكرم ةيقرت ليلد عجار ،تامولعملا نم ديزمل
.FirePOWER جمارب

FMC ةيقرت دعب اهب مايقلا نيعتي يتلا رومألا مهأ

ةقلعملا جهنلا تارييغت ةفاك رشن

ةزهجأ يف تارييغتلا رشن مزلي ،ةرشابم حيحصت ةمزح وأ ثيدحت تيبثت لك دعب
:ةيلاتلا تاوطخلا لمكأ ،ةقلعملا تارييغتلا عيمج رشن نامضل .راعشتسالا

.1.رشن < رشن ىلإ لقتنا
.2.رشن قوف رقناو ةمئاقلا يف ةدوجوملا ةزهجألا عيمج رتخأ

رورملا ةكرح ةعطاقم ىلإ ةعطاقملا صحف دومع ريشي :ريذحت

عبصإلا ةمصبو رثأتلل ةيلباقلل تانايب ةدعاق ثدحأ تيبثت نم ققحتلا

:ةيلاتلا تاوطخلا لمكأ ،يلاحلا (VDB) عبصإلا ةمصب رادصإ نم ققحتلل

.1.لوح < تاميلعتلا ىلإ لقتنا
.2.ةغيص VDB لا تققد

ىلإ FMC نم لوصولا ةيناكمإ رفوت مزلي ،cisco.com نم ةرشابم VDB تاثيدحت ليزنتل
cisco.com.

.1.جتنملا تاثيدحت < تاثيدحت < ماظنلا ىلإ لقتنا
.2.تاثيدحتلا ليزنت رتخأ

/content/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide/planning.html#id_69510
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.3.رفوتم رادصإ ثدحأ تيبثتب مق
.4.كلذ دعب راعشتسالا ةزهجأ رشن ةداعإ بجي

نم ةرشابم VDB ةمزح ليزنت نكمي ،تنرتنإلاب لاصتا FMC ىدل نكي مل اذإ :ةظحالم
.software.cisco.com بيولا عقوم

.VDB ةمزحل ةيئاقلتلا تاتيبثتلاو تاليزنتلا ذيفنتل ماهملا ةلودجب ىصوي

.عوبسألا ةياهن تالطع لالخ FMC ىلع اهبكرو ايموي VDB تاثيدحت نم ققحت ،ةديج ةسراممك

in order to لا تصحف VDB نم ايموي www.cisco.com، اذه steps:

.1.ةلودج < تاودأ < ماظنلا ىلإ لقتنا
.2.ةمهم ةفاضإ قوف رقنا
.3.ثيدحت رخآ ليزنت رتخأ ،ةفيظولا عون ةلدسنملا ةمئاقلا نم
.4.رايتخالا راركت رز قوف رقنا ،ةلودجلا ةمهم ليغشتل
.5.لمعلا تاعاس جراخ وأ احابص 3:00 ةعاسلا يف اهليغشتب مقو موي لك ةمهملا ررك
.6.تارغثلا تانايب ةدعاق رايتخالا ةناخ ددح ،ثيدحتلا رصانع ىلع لوصحلل

in order to رخآ تبكر VDB لا يف FMC، ايعوبسأ ةمهم ةيرودلا تتبث:

.1.ةلودج < تاودأ < ماظنلا ىلإ لقتنا
.2.ةمهم ةفاضإ قوف رقنا
.3.ثيدحت رخآ تيبثت رتخأ ،ةفيظولا عون ةلدسنملا ةمئاقلا نم
.4.رايتخالا راركت رز قوف رقنا ،اهليغشتل ةمهملا ةلودج لجأ نم
.5.لمعلا تاعاس جراخ وأ احابص 5:00 ةعاسلا يف اهليغشتب مقو عوبسأ لك ةمهملا ررك
.6."تارغثلا تانايب ةدعاق رايتخالا ةناخ ددح ،ثيدحتلا رصانع ىلع لوصحلل

http://www.cisco.com


ةدعاق ثيدحت - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
(VDB) تارغثلا تانايب

Lightweight عضولا يف نامألا ةمزحل يلاحلا رادصإلاو ريخشلا ةدعاق نم ققحتلا

عقوملا تارادصإو (LSP) نزولا ةفيفخ نامألا ةمزحو ةيلاحلا (SRU) ةكبشلا ةدعاق نم ققحتلل
:ةيلاتلا تاوطخلا لمكأ ،يفارغجلا

.1.لوح < تاميلعتلا ىلإ لقتنا
.LSP.2 رادصإ نمو ةدعاقلا ثيدحت رادصإ نم ققحت

ىلإ FMC نم لوصولا ةيناكمإ رفوت مزلي ،www.cisco.com نم ةرشابم LSP و SRU ليزنتل
www.cisco.com.

.1.دعاوقلا تاثيدحت < تاثيدحتلا < ماظنلا ىلإ لقتنا
ةدعاق ثيدحت ليزنت رتخأ ،دعاوقلا داريتسإ/ةدحاو ةرم ةدعاق ثيدحت بيوبتلا ةمالع نم
.معدلا عقوم نم ةديدج

2.

.3.داريتسإ رتخأ
.4.كلذ دعب راعشتسالا ةزهجأ ىلع نيوكتلا رشنب مق

ىلإ لوصولا ةيناكمإ اهيدل رفوتت (FMC) تالاصتالا ةرادإ ةدحو نكت مل اذإ :ةظحالم
.software.cisco.com بيولا عقوم نم ةرشابم LSP و SRU مزح ليزنت نكمي ،تنرتنإلا

.ثيدحت رخآ داريتسإ امئاد نسحتسملا نمو ،ةيمكارت لفطتلا ةدعاق تاثيدحت نوكت

لمكأ ،(SRU/LSP) ليغشتلا دعاوق تاثيدحتل نييعوبسألا رشنلاو ليزنتلا ليغشت لجأ نم

/content/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/system_software_updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad
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http://www.cisco.com


:ةيلاتلا تاوطخلا

.1.دعاوقلا تاثيدحت < تاثيدحتلا < ماظنلا ىلإ لقتنا
رايتخالا ةناخ ددح ،ةدعاقلا ثيدحتل داريتسالا تايلمع راركت بيوبتلا ةمالع يف
.معدلا عقوم نم ةدعاقلا ثيدحتل ةرركتملا داريتسالا تايلمع نيكمت

2.

رهظلا دعب رخآو عوبسألا نم ادحاو اموي رتخأ ،ايعوبسأ داريتسالا راركت لدعم رتخأ
.تاسايسلا رشنو ليزنتلل

3.

.4.ظفح ةقطقط

دعاوق ثيدحت - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.للستلا

يفارغجلا عقوملا ثيدحتل يلاحلا رادصإلا نم ققحتلا

:ةيلاتلا تاوطخلا لمكأ ،يلاحلا يفارغجلا عقوملا رادصإ نم ققحتلل

.1.لوح < تاميلعتلا ىلإ لقتنا
.2.يفارغجلا عقوملا ثيدحت رادصإ نم ققحت

لوصولا ةيناكمإ رفوت مزلي ،www.cisco.com نم ةرشابم يفارغجلا عقوملا تاثيدحت ليزنتل
.www.cisco.com ىلإ FMC نم

.1.يفارغجلا عقوملا تاثيدحت < تاثيدحتلا < ماظنلا ىلإ لقتنا
عقوملا ثيدحت ليزنت رتخأ ،ةدحاو ةرمل يفارغجلا عقوملا ثيدحت بيوبتلا ةمالع نم
.معدلا عقوم نم هتيبثتو يفارغجلا

2.

.3.داريتسا قوف رقنا

عقوملا تاثيدحت ةمزح ليزنت نكمي ،تنرتنإلاب لاصتا FMC ىدل نكي مل اذإ :ةظحالم
.software.cisco.com نم ةرشابم يفارغجلا

:ةيلاتلا تاوطخلا لمكأ ،ةيئاقلتلا يفارغجلا عقوملا تاثيدحت ليغشت لجأ نم

.1.يفارغجلا عقوملا تاثيدحت < تاثيدحتلا < ماظنلا ىلإ لقتنا
تاثيدحتلا" نيكمت رايتخالا ةناخ ددح ،"ةرركتملا يفارغجلا عقوملا تاثيدحت" مسق يف
.معدلا عقوم نم "ةرركتملا ةيعوبسألا

2.

.3.ليللا فصتنم دنع نينثالا موي رتخأ مث ايعوبسأ داريتسالا ددرت رتخأ
.4.ظفح ةقطقط
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ةدعاق ثيدحت - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.(GeoDB) يفارغجلا عقوملا تانايب

ةلودجملا ةمهملا عم URL ةيفصت تانايب ةدعاق ثيدحت ةتمتأ

تاثيدحت ىلع لوصحلا ماظنلا ىلع بجي ،ةثيدح URL ةيفصتل ديدهتلا تانايب نأ نامضل
عبتا ،ةيلمعلا هذه ةتمتأل .Cisco Collective Security Intelligence (CSI) ةباحس نم تانايبلا
:ةيلاتلا تاوطخلا

.1.ةلودج < تاودأ < ماظنلا ىلإ لقتنا
.2.ةمهم ةفاضإ قوف رقنا
.URL.3 ةيفصت تانايب ةدعاق ثيدحت رتخأ ،ةفيظولا عون ةلدسنملا ةمئاقلا نم
.4.رايخلا راركت رزلا قوف رقنا ،ةلودجلا ةمهم ليغشتل
تاعاس جراخ وأ دحألا مايأ ءاسم 8:00 ةعاسلا يف اهليغشتب مقو عوبسأ لك ةمهملا ررك
.لمعلا

5.

.6.ظفح ةقطقط

تاثيدحت ةتمتأ - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.ةلودجم ةمهم مادختساب URL ةيفصت

ةيرودلا ةيطايتحالا خسنلا نيوكت
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.ةيرود يطايتحإ خسن تايلمع ءارجإب ىصوي ،ثراوكلا دعب تانايبلا ةداعتسإ ةطخ نم ءزجكو

.1.ماعلا لاجملا يف كنأ نم دكأت
مسق عجار ،تامولعملا نم ديزمل .FMC ل يطايتحالا خسنلا فيرعت فلم ءاشنإب مق
.FMC ل يطايتحالا خسنلا ءاشنإ

2.

.3.ةلودج < تاودأ < ماظنلا ىلإ لقتنا
.4.ةمهم ةفاضإ قوف رقنا
.5.يطايتحإ خسن رتخأ ،ةفيظولا عون ةلدسنملا ةمئاقلا نم
.رايخلا راركت رزلا قوف رقنا ،ةلودجلا ةمهم ليغشتل
يصون نحن .ةسسؤملا تاجايتحإ مئاليل يطايتحالا خسنلا راركت لدعم ليدعت بجي
مادختسالا هيف نوكي رخآ تقو يأ يف وأ ةنايصلا راطإ ءانثأ ةيطايتحإ خسن ءاشنإب
.اضفخنم

6.

.Management Center Radio.7 رزلا قوف رقنا ،ةيطايتحالا ةخسنلا عون ىلع لوصحلل
خسنلا فيرعت فلم رتخأ ،يطايتحالا خسنلا فيرعت فلم ةلدسنملا ةمئاقلا نم
.يطايتحالا

8.

.9.ظفح ةقطقط

خسنلا :لصفلا - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.ةداعتسالاو يطايتحالا

يكذلا صيخرتلا ليجست نم دكأتلا

،Cisco نم ةيكذلا جماربلا ريدم مادختساب Cisco نم ةيامحلا رادج ةرادإ زكرم يف ليجستلل
:ةيلاتلا تاوطخلا لمكأ
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.1.صيخارتلا ةرادإ < ةيكذلا جماربلا ريدم ىلإ لقتنا ،https://software.cisco.com يف
.2.ديدج زيمم زمر ءاشنإب مقو ةماعلا بيوبتلا ةمالع < نوزخملا ىلإ لقتنا
.3.ةيكذلا صيخارتلا < صيخارتلا < ماظنلا ىلإ لقتنا ،FMC مدختسم ةهجاو يف
.4.لجس ةقطقط
.5.ةيكذلا Cisco جمارب صيخرت لخدم يف هؤاشنإ مت يذلا زيمملا زمرلا جاردإ
.6.تنكم ةكبش حجان cisco لا نأ تنمض
.7.تارييغتلا قيبطت قوف رقنا
.8.يكذلا صيخرتلا ةلاح نم ققحت

صيخارتلا ليجست - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.ةيكذلا

تاريغتملا تاعومجم نيوكت ةعجارم

يف طقف ةيلخادلا ةيعرفلا تاكبشلا/تاكبشلا ىلع يوتحي HOME_NET ريغتم نأ نم دكأت
.ةيامحلا رادج ءادأ ىلع اراض اريثأت ةحيحصلا ريغ تاريغتملا ةعومجم فيرعت رثؤي .ةسسؤملا

.1.تاريغتم ةعومجم < تانئاك ىلإ لقتنا
حمسي .كب صاخلا لفطتلا جهن لبق نم ةمدختسملا تاريغتملا ةعومجم ريرحتب مق
.ةفلتخم تادادعإب ماحتقإ جهن لكل ةدحاو ريغتم ةعومجم دوجوب

2.

.3.ظفح قوف رقناو كتئيبل اقفو تاريغتملا طبضب مق

https://software.cisco.com
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.HTTP_SERVERS وأ DNS_SERVERS يه ةيمهألا تاذ ىرخألا تاريغتملا

تاعومجم - 7.0 رادصإلا ،Firepower ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.تاريغتملا

ةباحسلا تامدخ نيكمت نم ققحتلا

تامدخ < لماكتلا < ماظنلا ىلإ لقتناال ،ةفلتخملا ةيباحسلا تامدخلا نم ةدافتسالل
.ةكبشلا

URL ةيفصت

Cisco ليغشتب مق ،ةيئاقلتلا تاثيدحتلاب حامسلاو URL ةيفصت نيكمتب مق
Cloud نيوانع نع مالعتسالل URL ةفورعملا ريغ.
نم ديزملا اراركت رثكألا تقؤملا نيزختلا ةركاذل URL ناونع ةيحالص ءاهتنا بلطتي
.أطبأ بيو لامحأ هنع جتني امم ءارظنلا ةعومجم ىلإ تامالعتسالا

1.

.2.تارييغتلا ظفحب مق

.ادبأ يضارتفالا كرتأ ،تقؤملا نيزختلا ةركاذل URL ناونع ةيحالص ءاهتنال :حيملت
اقفو دادعإلا اذه ليدعت نكمي ،ةمارص رثكأ بيو فينصت ةداعإ ىلإ ةجاحلا ةلاح يف
.كلذل

تاكبشلل ةمدقتملا ةيامحلا

جماربلا فاشتكال ةيئاقلتلا تاثيدحتلا نيكمت :نيدادعإلا الك ليغشت نم دكأت
.Cisco عم ةراضلا جماربلا ثادحأ نم URI ةكراشمو ةيلحملا ةراضلا

1.

كلذل تاكبشلل AMP ل 32137 ميدقلا ذفنملا مادختسإ ليطعتب مق ،FMC 6.6.x يف
.443 كلذ نم الدب مدختسملا TCP ذفنم نوكي

2.

.3.تارييغتلا ظفحب مق

.443 وه امئاد ذفنملاو +FMC 7.0 يف ارفوتم دادعإلا اذه دعي مل :ةظحالم

Cisco Cloud ةقطنم

ءاشنإ مدع ةلاح يف .SecureX ةسسؤم ةقطنم عم ةباحسلا ةقطنم قباطتت نأ بجي
ةقطنم وأ APJ ةقطنم :FMC تيبثت ىلإ برقألا ةقطنملا رتخأ ،SecureX ةسسؤم
.ةدحتملا تايالولا ةقطنم وأ يبوروألا داحتالا

1.

.2.تارييغتلا ظفحب مق

Cisco Cloud ثدح نيوكت

FMC 6.6.x ىلإ ةبسنلاب

ىلإ ةيلاعلا ةيولوألا تاذ لاصتالا ثادحأ لاسرإ :اهعيمج ةثالثلا تارايخلا نأ نم دكأت
لفطتلا ثادحأ لاسرإو ،ةباحسلا ىلإ ةراضلا جماربلاو تافلملا ثادحأ لاسرإو ،ةباحسلا
.اهرايتخإ مت ةباحسلا ىلإ

1.

.2.تارييغتلا ظفحب مق
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+FMC 7.0 ىلإ ةبسنلاب

فلملا ثادحأ لاسرإو ةباحسلا ىلإ لفطتلا ثادحأ لاسرإ :نيرايخلا الك رايتخإ نم دكأت
.ةباحسلا ىلإ ةراضلا جماربلاو

1.

ليجستلا لحو نامألا تاليلحت تناك اذإ لكلا رتخأ ،لاصتالا ثادحأ عون ىلع لوصحلل
.طقف نامألا ثادحأ رتخأ ،SecureX ل .مادختسالا ديق

2.

.3.تارييغتلا ظفحب مق

SecureX لماكت نيكمت

ةصاخلا Cisco نامأ تاجتنم ربع ديدهتلا دهشم يف ةيروف ةيؤر ةيناكمإ SecureX لماكت رفوي
:ةيلاتلا تاوطخلا عبتا ،طيرشلا نيكمتو SecureX ب لاصتالل .كب

SecureX طيرش جمد

.+7.0 رادصإلا FMC ل رايخلا اذه رفوتي :ةظحالم

مسا لقح يف  :تاقيبطت ةجمرب ةهجاو ليمع ءاشنإو SecureX ىلإ لوخدلا ليجست
ليبس ىلع .(FMC) دعب نع لوصولا يف مكحتلا ةدحول ايفصو امسا لخدأ ،ليمعلا
دوك ءالمع بيوبتلا ةمالع قوف رقنا.FMC 7. 0 تاقيبطتلا ةجمرب ةهجاو ليمع ،لاثملا
راتخت يهو .طيرشلا رتخأ ،"قبسملا ليمعلا دادعإ ةلدسنملا ةمئاقلا يف.ةقداصملا
،Enrichment:read، Global Intel:read، inspection:read، notification ،تالاحلا لجس :تاقاطنلا

1.



orbital، Private Intel، profile، response، telemetry:write.يناونع ةفاضإب مق URLs داعملا
:FMC يف نيضورعملا امههيجوت

URL: <FMC_URL>/securex/oauth/callback ناونع هيجوت ةداعإ    

FMC_URL>/securex/testcallback> :هيجوتلا ةداعإل يناثلا URL ناونع    

.1.ديدج ليمع ةفاضإ قوف رقنا.ةسسؤم رتخأ ،رفاوت ةلدسنملا ةمئاقلا يف



.SecureX < ماظن ىلإ لقتنا ،FMC نم .2

ةحضوملا ةقطنملا نأ نم دكأتو ىنميلا ايلعلا ةيوازلا يف ليدبتلا ليغشتب مق .3
.SecureX ةسسؤم عم قباطتت

.FMC يف امهقصلو ليمعلا رورم ةملكو ليمعلا فرعم خسنا .4

.نيوكتلا رابتخإ رتخأ .5

.(API) تاقيبطتلا ةجمرب ةهجاو ليمع ليوختل SecureX ىلإ لوخدلا لجس .6

.يلفسلا ءزجلا يف ضورعملا طيرشلا ةيؤرل ضرعتسملا ثيدحتو تارييغتلا ظفحب مق .7

.كلذ كنم بلط اذإ SecureX دامتعا تانايب لخدأ .Get SecureX رتخاو طيرشلا عيسوتب مق .8

.كيدل FMC مدختسمل لماك لكشب نآلا SecureX طيرش لمعي .9

5YVPsGdzrkX8q8q0yYl-tDitezO6p_17MtH6NATx68fUZ5u9T3qOEQ



بلطتي (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحول رخآ مدختسم يأ ناك اذإ :ةظحالم
طيرشلا ىلإ لوخدلا ليجست مدختسملا اذه ىلع بجيف ،طيرشلا ىلإ لوصولا
.SecureX دامتعا تانايب مادختساب

SecureX ىلإ لاصتالا ثادحأ لاسرإ

(ةباحسلا تامدخ) Cloud Services < (ماظنلا) System > Integration ىلإ لقتنا ،FMC يف
امك ةراضلا جماربلاو فلملاو ماحتقالا ثادحأ لسري Cisco Cloud ثدح نيوكت نأ نم دكأتو
.ةباحسلا تامدخ ليغشت مسق يف حضوم وه

1.

ليجستلا مسق يف حضوم وه امك SMART صيخرت مادختساب FMC ليجست نم دكأت
.ةيكذلا صيخارتلاب

2.

< صيخارتلا < ماظنلا نمض FMC يف ضورعم وه امك نيعملا يرهاظلا باسحلا مسا ظحال
.ةيكذلا صيخارتلا

3.

دكأت.ةزهجألا ةرادإ رتخأ.ةزهجأ < ةرادإ ىلإ لقتنا ،SecureX يف :SecureX يف FMC ليجست
لدابت ىلإ لوخدلا ليجستب مق.ضرعتسملا يف اهب حومسم ةقثبنملا تاراطإلا نأ نم
طبر رتخأ.ةيرهاظلا/ةيكذلا تاباسحلا طبر < تاودأ ةمئاق ىلإ لقتنا.(SSE) نامألا تامدخ
طبر رتخأ.(3 ةوطخلا) FMC ىلإ نيعملا يرهاظلا باسحلا ددح.تاباسحلا نم ديزملا
.ةيرهاظلا/ةيكذلا تاباسحلا

4.

●.ةزهجألا يف FMC زاهج جاردإ نم دكأت

Cisco ديدهت ةباجتسإ ليغشتب مقو ،ةباحسلا تامدخ بيوبتلا ةمالع ىلإ لقتنا
SecureX تازيملا حيحصتو.

●

●.قيقدتلا ةزيم راوجب (سورتلا ةنوقيأ) ةيفاضإلا ةمدخلا تادادعإ رتخأ

●.Talos عم ثدحلا تانايب ةكراشم رتخأ ،"ماع" بيوبتلا ةمالع يف

عاونأ لك رتخأ ثدحلا عون بسح مسق يف ،ثادحألل ةيئاقلت ةيقرت بيوبتلا ةمالع يف
.ظفحلاب مقو ةحاتملا ثادحألا

●

لماكت ةدحو فضأو FirePOWER < لماكتلا تادحو ىلإ لقتنا ،ةيسيئرلا SecureX ةباوب يف .5
Firepower.

.ةديدج تامولعم ةحول ءاشنإ .6



.FirePOWER ب ةقلعتملا تابناجتلا ةفاضإ .7

(ةياهنلا طاقنل AMP) ةنمآلا ةياهنلا ةطقن لماكت

عبتا ،FirePOWER رشن عم (ةياهنلا طاقنل AMP) ةنمآلا ةياهنلا ةطقن لماكت نيكمتل
:ةيلاتلا تاوطخلا

.AMP.1 ةرادإ < AMP ىلإ لقتنا
.AMP.2 ةباحس لاصتا ةفاضإ رتخأ
.3.ليجستلاب مقو ةباحسلا رتخأ

.ةباحسلاب لاصتالا ءاشنإ ةنكمملا ةلاحلا ينعت :ةظحالم

(تاديدهتلا ةكبش) ةنمآلا ةراضلا جماربلا تاليلحت عيمجتلا

ةيامحلا تاديدهت ةكبش ةباحسب Firepower ةرادإ زكرم لصتي نأ نكمي ،يضارتفا لكشب
،كلذ عمو .لاصتالا اذه فذح نكمي ال .ريراقتلا دادرتساو تافلملا لاسرإل Cisco نم ةماعلا
:كب ةصاخلا رشنلا ةكبش ىلإ برقألا رايتخاب ىصوي

.1.يكيمانيدلا ليلحتلا تالاصتإ < AMP ىلإ لقتنا
.2.ءارجإلا مسق يف (صاصرلا ملقلا ةنوقيأ) ريرحت رقنا
.3.حيحصلا ةباحسلا مسا رتخأ
عضول ةمدقتملا فئاظولاو يليصفتلا غالبإلل "تاديدهتلا ةكبش" باسح نارقإل
.نارتقالا زمر قوف رقنا ،ةيامحلا

4.

لوصولا نيكمت - 7.0 رادصإلا ،FirePOWER ةرادإ زكرم نيوكت ليلد عجار ،تامولعملا نم ديزمل
.ةماع ةباحس دوجو ىلإ يدؤي يكيمانيدلا ليلحتلا ىلإ

ةرادإ زكرم نيوكت ليلد عجار ،يلحملا طبارتلا تارشؤم ةكبش زاهج لماكت ىلع لوصحلل
FirePOWER، نم ةيامحلا تاديدهت ةكبش) يلخادلا يكيمانيدلا ليلحتلا زاهج - 7.0 رادصإلا
Cisco) .
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


