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(GUI) ةيموسرلا مدختسملا ةهجاو نم ليزنتلا

ةمدقملا

 Cisco Firepower (FMC) ةرادإ زكرم نم لجسلا تافلم ليزنت ةيفيك دنتسملا اذه حضوي
.يلحم رتويبمك ىلإ FirePOWER (FTD) ديدهت نع عافدلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• Cisco نم FirePOWER نامأ زاهج
•ةيرهاظلا ةزهجألا جذامن

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تافلملا خسن

FMC ىلإ FTD نم فلملا خسن

 FTD نم تافلملا لقن نكمي ،يلاتلابو ،FMC ىلع (SCP) نمآلا خسنلا لوكوتورب مداخ كانه
.FMC ىلإ

 



root@FMC:~$ scp admin@<FTD ip>:<path to file> <path to local directory where to store>

 

.FMC ىلإ FTD نم ةيساسألا (تافلملا) فلملا لقن وه عئاشلا لاثملاو 

:FTD يف

 

root@ciscoasa:/ngfw/var/common# ls -l 
total 1557960 
-rw-r--r-- 1 root root 23231 Sep 6 03:43 core_1482327396_Firepower-module1_snort_6 
-rw------- 1 root root 560128000 Apr 26 01:47 core_1556242979_ciscoasa_snort_6.8777 
-rw------- 1 root root 383381504 Aug 25 23:05 core_1566774281_ciscoasa_snort_11.31618 
-rw------- 1 root root 69562368 Aug 25 23:05 core_1566774281_ciscoasa_snort_11.31620 
-rw------- 1 root root 465424384 Aug 28 02:21 core_1566958444_ciscoasa_snort_6.18352 
-rw------- 1 root root 116887552 Aug 28 02:18 core_1566958688_ciscoasa_snort_6.18340 
-rw------- 1 root root 52338688 Aug 28 02:18 core_1566958689_ciscoasa_snort_6.18341 
-rw------- 1 root root 465514496 Sep 2 02:20 core_1567390346_ciscoasa_snort_6.27631 
-rw------- 1 root root 151572480 Sep 2 02:17 core_1567390618_ciscoasa_snort_6.27435

 

:FMC ىلإ فلملا لقنب مق ،نآلا   

 

root@FMC:/Volume/home/admin# scp admin@10.10.10.10:/ngfw/var/common/core_1567390618_ciscoasa_snort_6.27435 /var/common/

 

 دعب اهحالصإو ءاطخألا فاشكتسال SCP رمأ ىلع لوطملا ليجستلل v- فضأ :ةظحالم
.كلذ

يلحملا زاهجلا ىلإ FMC نم تافلملا خسن

خسنل SCP مادختسإ

 اهلقن نكمي يتلا تافلملا مدختسي وهو ،FMC ىلع (SCP) نمآلا خسنلا لوكوتورب مداخ كانه
.رخآ زاهج ىلإ FMC نم

 

root@FMC:~$ scp  <path to local directory where to store>  admin@<FMC ip>:<path to file>

 

:يلحملا بتكملا حطس ىلإ FMC نم ةقفرملا تافلملا لقن عئاشلا نم

 

root@localMachine:/Volume/home/admin# scp admin@10.10.10.20:/var/common/core_1567390618_ciscoasa_snort_6.27435 /var/tmp/

 



 ىلإ ةدنتسم ةهجاو ةادألا هذه رفوت .Windows ىلع WInSCP ةعئاش ةادأ مادختسإ متي ام ابلاغ
.(GUI) ةيموسرلا مدختسملا ةهجاو

 

In FMC 6.4 and above, SCP to the FMC is not possible directly. For that, the following is needed(the below is intended for user: admin): 
root@FMC:/Volume/home/admin# usermod --shell /bin/bash admin 
 
After this SCP to the FMC will work. Once done, please remeber to rollback: 
 
root@FMC:/Volume/home/admin# usermod --shell /usr/bin/clish admin 

 

(GUI) ةيموسرلا مدختسملا ةهجاو نم ليزنتلا

.ةيموسرلا مدختسملا ةهجاو نم var/common/ ةدوجوملا تافلملا ليزنت نكمي

 

If there are any file(s) and/or tcpdump generated on the FMC, please move to /var/common, so that it can be downloaded from the GUI.

 

 ليزنت مزلي يذلا رعشتسملا قوف رقناو Health>Monitor < ماظنلا ىلإ لقتنا .1 ةوطخلا
:ةروصلا يف حضوم وه امك ،هنم فلملا

 اهحالصإو ءاطخألا فاشكتسأ قوف رقناو ةشاشلا<ةيامح< ماظنلا ىلإ لقتنا .2 ةوطخلا
:ةروصلا يف حضوم وه امك ،مدقتملا

https://winscp.net/eng/download.php


:ةروصلا يف حضوم وه امك ،ليزنت رقناو فلملا مسا لخدأ .3 ةوطخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


