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ةمدقملا

 Firepower (FMC) ةرادإ زكرمل يداحألا لوخدلا ليجست نيوكت ةيفيك دنتسملا اذه حضوي
(SSO) مادختساب Azure ةيوه رفومك (IDp).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•FirePOWER ةرادإ زكرمل يساسألا مهفلا
• يداحألا لوخدلا ليجستل يساسألا مهفلا

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•6.7.0 رادصإلا ،Cisco Firepower (FMC) ةرادإ زكرم
Azure - IdP•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 
SAML تاحلطصم

 SSO لعجي يذلا يساسألا لوكوتوربلا نايحألا مظعم يف يه (SAML) نامألا ديكأت زييمت ةغل
 ةيوه نزخم دجوي ةحفصلا هذه فلخ ،ةدحاو لوخد ليجست ةحفصب ةكرشلا ظفتحت .انكمم
 حمسي يذلاو ،SAML معدي بيو قيبطت يأ نيوكت ةلوهسب هنكمي .ةعونتم ةقداصم دعاوقو
 نامألا ةزيم ىلع يوطني ال هنأ امك .بيولا تاقيبطت عيمج ىلإ لوخدلا ليجستب كل
 لكل (اهمادختسإ ةداعإ امبرو) رورملا تاملكب ظافتحالا ىلع نيمدختسملا رابجإ يف ةلثمتملا
.بيولا ىلع تاقيبطتلا هذهل رورملا تاملك ضرع وأ ،هيلإ لوصولا ىلإ نوجاتحي بيو قيبطت

 فرعي ثيحب ةمدخلا فرعم نيوكت بجي .SP يفو IDp يف :نيناكم يف SAML نيوكت ءارجإ بجي
 (SP) ةمدخ رفوم ىلإ لوخدلا ليجست يف نوبغري امدنع نيمدختسملا لاسرإ ةيفيكو ناكم
 لبق نم ةعقوملا SAML تاديكأت يف ةقثلا هنكمي هنأ فرعي ىتح SP نيوكت مزلي .ددحم
IdP. 

:SAML ل ةيساسألا تاحلطصملا ضعب فيرعت

 ليجست ةحفص ةطساوب اهروصت متي ام ابلاغ) جمانربلا ةمدخ وأ ةادأ - (IdP) ةيوهلا رفوم
 مدختسملا مسا نم ققحتي ؛ةقداصملا ذيفنتب موقت يتلا (تامولعم ةحول وأ/و لوخد
  .ىرخأ ةقداصمو ،نيلماع يعدتسيو ،باسحلا ةلاح نم ققحتيو ،رورملا تاملكو
 

•

  .لوصولا قح باستكا مدختسملا لواحي ثيح بيو قيبطت - (SP) ةمدخلا دوزم
 

•

 HTTP ربع اهلاسرإ متي ،ىرخأ تامس ابلاغو مدختسملا ةيوه دكؤت ةلاسر - SAML ديكأت
ضرعتسملا هيجوت ةداعإ تايلمع لالخ نم

•

IDp نيوكت

 متيو SP ةطساوب هقيسنت ةيفيكو هيلع يوتحي امو SAML ديكأت تافصاوم ريفوت متي
 .IdP يف اهنييعت

EntityID - ل يمومع ديرف مسا SP. لكشب عئاشلا نم نكلو ،تاقيسنتلا فلتخت 
 .URL ناونعك ةقسنم ةميقلا هذه ةيؤر ديازتم
https://<FQDN-or-IPaddress>/saml/metadata :لاثم

•

• لكش يف نامأ ءارجإ يه - Confirmation Consumer Service (ACS) ةحص نم ققحتلا ةادأ

https://%3CFQDN-or-IPaddress%3E/saml/metadata


 اذه ليغشت متي .حيحصلا ACS ىلإ SAML ديكأت لاسرإ نمضي (regex) يداع ريبعت
 عقوم ىلع SAML بلط يوتحي ثيح SP اهأدب يتلا لوخدلا ليجست تايلمع ءانثأ طقف
ACS، ققدم نمضيس كلذل ACS عقوم نأ اذه ACS بلط ةطساوب هريفوت مت يذلا SAML 
 .يعرش
https://<FQDN-or-IPaddress>/saml/acs :لاثم

 ةمس كانه نوكي ام ةداع .ريبك دح ىلإ اهلكشو تامسلا ددع فلتخي نأ نكمي - تامسلا
 لواحي يذلا مدختسملاب صاخلا مدختسملا مسا ةداع يهو ،NameID يهو ،لقألا ىلع ةدحاو
.لوخدلا ليجست

•

 متي .SHA-512 وأ SHA-384 زارط اعويش لقأ .SHA-256 وأ SAML - SHA-1 عيقوت ةيمزراوخ
.انه ةروكذملا X.509 ةداهش عم نارتقالاب ةيمزراوخلا هذه مادختسإ

•

SP نيوكت

 يف ةددحملا تافرعملا نم ةمدقملا تامولعملا نع مسقلا اذه ثدحتي ،هالعأ مسقلا سكع ىلعو
 .تامدخلا ةمئاق

URL ناونعك هقيسنت مت .فرعملل ديرفلا فرعملا - ردصملا URL تامولعم ىلع يوتحي 
 اهرادصإ متي اهاقلتي يتلا SAML تاديكأت نأ نم ققحتلا نم SP نكمتي ىتح IdP لوح

•

https://access.wristbandtent.com/logout


.حيحصلا P فرعم نم

 ةياهن ةطقن - ةمدخلا دوزم / SAML ل SSO ةياهن ةطقن ىلإ لوخدلا ليجستل URL ناونع
IDp ةطساوب انه هيجوتلا ةداعإ دنع ةقداصملا أدبت يتلا SP بلط عم SAML. 
https://login.microsoftonline.com/023480840129412-824812/saml2 :لاثم

•

 ةسلج قلغت يتلا IdP ةياهن ةطقن - (يداحألا جورخلا ليجست) SAML SLO ةياهن ةطقن
IdP ةطساوب انه اههيجوت ةداعإ دنع SP، جورخلا ليجست قوف رقنلا دعب ةداع. 
https://access.wristbandtent.com/logout :لاثم

•

SAML ىلع FMC 

 ثيح ،FMC (RBAC) ضيوفت ةديدجلا ةزيملا طسبت .6.7 نم FMC يف SSO ةزيم ميدقت متي
 مدختسم ةهجاو يمدختسم ةفاك ىلع قبطني وهو .FMC راودأل ةدوجوملا تامولعملا ططخت اهنأ
FMC راودأو FMC. تافصاوم معدت ،يلاحلا تقولا يفو SAML 2.0، معدب ءالؤه موقي ثيح 
نيحزانلا

•اتكوأ

OneLogin•

PingID•

•يد يدروزال

•(SAML 2.0 رايعملا عم قفاوتي حزان يأ) ىرخأ

تاريذحتلاو دودحلا

•.يمومعلا لاجملل الإ SSO نيوكت نكمي ال

•.ةيدرف ةئيهت ىلإ (HA) رفوتلا جوز يف (FMC) لكيهلا ةرادإ يف مكحتلا تادحو جاتحت

•.يداحألا لوخدلا ليجست نيوكت يلحملا/نالعإلا يلوؤسمل طقف نكمي

•.ايلخاد نيحزانلا نم هؤاشنإ مت يذلا ةيندملا ةمدخلا ماظن معد متي مل

نيوكتلا

 ةيوهلا رفوم ىلع نيوكتلا

 Azure Active Directory > Enterprise ىلإ لقتنا .Microsoft Azure ىلإ لوخدلا لجس .1 ةوطخلا
Application.

https://login.microsoftonline.com/023480840129412-824812/saml2
https://access.wristbandtent.com/logout


 هذه يف حضوم وه امك ،ضرعم ريغ قيبطت نمض ديدج قيبطت ءاشنإب مق .2 ةوطخلا
:ةروصلا

•



 ،SAML < دحاو لوخد ليجست دادعإل حفصتو هؤاشنإ مت يذلا قيبطتلا ريرحتب مق .3 ةوطخلا
 .ةروصلا هذه يف حضوم وه امك
 

  :FMC ليصافت ريفوتو يساسألا SAML نيوكت ريرحت .4 ةوطخلا
 

• <FMC: https://<FMC-FQDN-or-IPaddress ل URL ناونع
• https://<FMC-FQDN-or-IPaddress>/saml/metadata :(ةدحولا فرعم) فرعملا
• https://<FMC-FQDN-or-IPaddress>/saml/acs :درلاب صاخلا URL ناونع
 URL: https://<FMC-QDN-or-IPaddress>/saml/acs ىلإ لوخدلا ليجست
 

•

RelayState:/ui/login•

https://%3CFMC-FQDN-or-IPaddress%3E
https://%3CFMC-FQDN-or-IPaddress%3E/saml/metadata
https://%3CFMC-FQDN-or-IPaddress%3E/saml/acs
https://%3CFMC-QDN-or-IPaddress%3E/saml/acs


 دنتسملا لوصولل يفاضإ لكشب رمألا اذه ةشقانم متت - يضارتفاك يقابلاب ظافتحالا
.راودألا ىلإ

 يذلا داحتالا فيرعت تانايبل XML ليزنت .ةيوهلا رفوم نيوكت ةياهن ىلع ةمالع عضي اذهو
.FMC نيوكتل همادختسإ متي

Firepower ةرادإ زكرم ىلع نيوكتلا

 لوخدلا ليجست < نيمدختسملا < تادادعإلا ىلإ لقتنا ،FMC ىلإ لوخدلا لجس .1 ةوطخلا
 .رفومك Azure ددح .SSO نيكمتو يداحألا



 عيمج ميمعتب ايئاقلت موقي .انه Azure نم هليزنت مت يذلا XML فلم ليمحت .2 ةوطخلا
 .ةبولطملا ليصافتلا

.ةروصلا هذه يف حضوم وه امك ،ظفح قوف رقناو نيوكتلا نم ققحت .3 ةوطخلا



Azure عم RBAC - مدقتم نيوكت

 Azure ىلع قيبطتلا نايب ريرحت بجي - FMC راودأ نييعتل ةفلتخم راودأ عاونأ مادختسال
.ةيلاخ ةميق ىلع راودألا يوتحت ،يضارتفا لكشب .راودألل ميق نييعتل

.يداحألا لوخدلا ليجست قوف رقناو هؤاشنإ مت يذلا قيبطتلا ىلإ لقتنا .1 ةوطخلا



 ديدحتو راودألا :مسالاب ةديدج ةبلاطم ةفاضإ .تابلاطملاو مدختسملا تامس ريرحت .2 ةوطخلا
 .user.Asssignedroles ةميقلا
 



 قيسنتب فلملا .نايبلا ريرحتب مق .Application-Name> > Manifest> ىلإ لقتنا .3 ةوطخلا
JSON نيرود ءاشنإ متي انه -لاثملا ليبس ىلع .خسنلل يضارتفا مدختسم رفوتيو: 
.للحملاو مدختسملا



 

 مدختسملا ريرحتب مق .تاعومجملاو نومدختسملا < <application-name> ىلإ لقتنا .4 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ،اثيدح اهؤاشنإ مت يتلا راودألا نييعتو



 مق :ةعومجملا وضع ةمس ،ل .SSO يف مدقتملا نيوكتلا ررحو FMC ىلإ لوخدلا لجس .4 ةوطخلا
.راودألل قيبطتلا نايب يف هريفوتب تمق يذلا ضرعلا مسا نييعتب



 

.نيعملا مهرود ىلإ لوخدلا ليجست كنكمي ،كلذب مايقلا درجمبو

ةحصلا نم ققحتلا

 نم (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحوب صاخلا URL ناونع ىلإ لقتنا .1 ةوطخلا
 حضوم وه امك ،يداحألا لوخدلا ليجست ىلع رقنا .<https://<FMC URL :كب صاخلا ضرعتسملا
.ةروصلا هذه يف



 ليجست يدؤيسو Microsoft ىلإ لوخدلا ليجست ةحفص ىلإ كهيجوت ةداعإ كلذ دعب متت
.FMC ل ةيضارتفالا ةحفصلا عاجرإ ىلإ حجانلا لوخدلا

 هتفاضإ تمت يذلا SSO مدختسم ةيؤرل نيمدختسم < ماظن ىلإ لقتنا ،FMC يف .2 ةوطخلا
.تانايبلا ةدعاق ىلإ



اهحالصإو ءاطخألا فاشكتسا

 هذه) حجانلا ليوختلل هقيقحتب موقت يذلا لمعلا ريس وه اذهو SAML ةقداصم نم ققحت
: (ةيلمعم ةئيب نم ةروصلا

ضرعتسملل SAML تالجس

FMC SAML تالجس

var/log/auth-daemon.log/ ىلع FMC ىلع SAML تالجس نم ققحتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


