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ةمدقملا

مادختساب ةقداصملل Firepower (FMC) ةرادإ زكرم نيوكت ةيفيك دنتسملا اذه حضوي
.ةرادإلا ىلإ لوصولل (SSO) يداحأ لوخد ليجست

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●SAML و يداحألا لوخدلا ليجستل يساسألا مهفلا

●(iDP) ةيوهلا رفوم ىلع نيوكتلا مهف

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●6.7.0 رادصإلا ،Cisco Firepower (FMC) ةرادإ زكرم

OKTA ةيوهلا دوزمك●

ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم
رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش تناك اذإ .(يضارتفا)
.نيوكتلا يف

ةيساسأ تامولعم



نكمت يتلا (IAM) لوصولاو ةيوهلا ةرادإ ةيصاخ وه (SSO) يداحألا لوخدلا ليجست
نع ةددعتم بيو عقاومو ةددعتم تاقيبطت مادختساب نامأب ةقداصملا نم نيمدختسملا
مسا) دامتعالا تانايب نم ةدحاو ةعومجم مادختساب طقف ةدحاو ةرم لوخدلا ليجست قيرط
لواحي يذلا بيولا عقوم وأ قيبطتلا دمتعي ،SSO مادختساب .(رورملا ةملكو مدختسملا
نم مه نيمدختسملا نأ نم ققحتلل هب قوثوم ثلاث فرط ىلع هيلإ لوصولا مدختسملا
.كلذك مهنأ نولوقي

SAML (نامألا ديكأت زييمت ةغل) ىلإ دنتسي لمع راطإ يه XML ةقداصملا تانايب لدابتل
دوزمو مدختسملا نيب ةقثلا نم ةرئاد ءاشنإ ىلع لمعي وهف .نامألا تالاجم نيب ضيوفتلاو
تامدخ ةدعل ةدحاو ةرم لوخدلا ليجستب مدختسملل حمسي امم (IDp) ةيوهلا دوزمو (SP) ةمدخلا

.(iDP) ةيوهلا رفوم نع رداصلا ةقداصملا ديكأت لبقيو لبقتسي نايك وه (SP) ةمدخلا رفوم
ةيوه ةيوهلا ومدقم رفوي امنيب ةمدخلا تامدخلا ومدقم مدقي ،مهئامسأ يف حضوم وه امك
.(ةقداصملا) نيمدختسملا

:ةقداصملل اهرابتخاو هذه (iDP) ةيساسألا ةينبلا تالوكوتورب معد متيو

●اتكوأ

OneLogin●

PingID●

●يد يدروزال



●(SAML 2.0 عم قفاوتي iDP لوكوتورب يأ) ىرخأ

الضف صيخرت عضو يف ةزيملا هذه لمعت .ةديدج صيخرت تابلطتم دجوت ال :ةظحالم
.مييقتلا عضو نع

دودحلاو دويقلا

:FMC ىلإ لوصولل SSO ةقداصمل ةفورعم دويقو دويق هذه

●يمومعلا لاجملل الإ SSO نيوكت نكمي ال

●ةيدرف ةئيهت HA جوز يف FMC دعاوق بلطتت

ومدختسم نكمتي نل) FMC ىلع SSO نيوكت يلحملا/نالعإلا يلوؤسمل طقف نكمي
.(FMC ىلع SSO تادادعإ ثيدحت/نيوكت نم SSO لوؤسم

●

نيوكتلا تاوطخ

(OKTA) ةيوهلا رفوم ىلع نيوكتلا تاوطخ

حضوم وه امك ،تاقيبطت < تاقيبطت ىلإ لقتنا .OKTA ةباوب ىلإ لوخدلا ليجست .1 ةوطخلا
.ةروصلا هذه يف

.AddApplication قوف رقنا ،ةروصلا هذه يف حضوم وه امك .2 ةوطخلا



.NewApp ءاشنإ قوف رقنا ،ةروصلا هذه يف حضوم وه امك .3 ةوطخلا

SAML ةئيه ىلع لوخدلا ليجست بولسأ رتخأ .بيو عقومك يساسألا ماظنلا رتخأ .4 ةوطخلا
.ةروصلا هذه يف حضوم وه امك ، ءاشنإ ىلع رقنا .2.0

وه امك ،يلاتلا قوف رقناو ،(يرايتخإ) قيبطت راعش ،قيبطت مسا ريفوتب مق .5 ةوطخلا
.ةروصلا هذه يف حضوم



.SAML تادادعإ لخدأ .6 ةوطخلا

https://<fmc url>/saml/acs :عيقوتلا يداحأ URL ناونع

URI روهمجلل (نايك فرعم SP): https://<fmc url>/saml/metadata

RelayState يضارتفالا: /ui/login



.ةروصلا هذه يف حضوم وه امك ،تاقيبطت < تاقيبطت ىلإ لقتنا .7 ةوطخلا



.هؤاشنإ مت يذلا قيبطتلا مسا ىلع رقنا .8 ةوطخلا

.نييعت قوف رقنا .تانييعتلا ىلإ لقتنا .9 ةوطخلا

.هؤاشنإ مت يذلا قيبطتلا مسال تاعومجم وأ نييدرف نيمدختسم نييعت رايتخإ كنكمي



تانايب قوف رقنا .دادعإلا تاداشرإ ضرع قوف رقنا .لوخدلا ليجست ىلإ لقتنا .10 ةوطخلا
.iDP لوكوتورب فيرعت تانايب ضرعل ةيوهلا رفوم فيرعت

.FMC ىلع همادختسإ متيل xml. فلم ةئيه ىلع فلملا ظفحا



FMC ىلع نيوكتلا تاوطخ

.لوؤسملا تازايتماب (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.نومدختسملا< ماظنلا ىلإ لقتنا

.ةروصلا هذه يف حضوم وه امك ،يداحألا لوخدلا ليجست ىلع رقنا .2 ةوطخلا

.(يضارتفا لكشب لطعم) يداحألا لوخدلا ليجست رايخ نيكمتب مق .3 ةوطخلا

.FMC ىلع SSO نيوكت ءدبل SSO نيوكت قوف رقنا .4 ةوطخلا



.(يلاتلا) Next قوف رقنا .FMC SAML رفوم ددح .5 ةوطخلا

.اتكوأ لمعتست ،ضرعلا اذه ضرغلو

دعب تقطقط .ايودي iDP لوكوتورب تانايب لاخدإو يوديلا نيوكتلا رايتخإ كنكمي .6 ةوطخلا
 as ،كلذ



10 ةوطخلا يف هدادرتسإ مت يذلا XML فلم ليمحتو XML فلم ليمحت رايتخإ اضيأ كنكمي
.OKTA نيوكت نم

هذه يف حضوم وه امك ،كلذ دعب تقطقط .ةيلوألا تانايبلا FMC ضرعت ،فلملا ليمحت درجمب
.ةروصلا



.ةروصلا هذه يف حضوم وه امك ، ظفح قوف رقنا .فيرعتلا تانايب نم ققحت .7 ةوطخلا

.مدقتملا نيوكتلا نمض يضارتفالا مدختسملا رود/رودلا نييعت نيوكتب مق .8 ةوطخلا



.ةروصلا هذه يف حضوم وه امك ،نيوكتلا رابتخإ قوف رقنا ،نيوكتلا رابتخال .9 ةوطخلا



ةديدج بيوبت ةمالع يف ،ةروصلا هذه يف ةحضوملا ةحفصلا ىرت نأ بجي ،رابتخالا حجن اذإ
.ضرعتسملا يف

.نيوكتلا ظفحل قيبطت قوف رقنا .10 ةوطخلا



.حاجنب SSO نيكمت بجي

ةحصلا نم ققحتلا

نم (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحوب صاخلا URL ناونع ىلإ لقتنا



.يداحألا لوخدلا ليجست ىلع رقنا .<https://<fmc url :كب صاخلا ضرعتسملا

تانايب ريفوت .iDP (OKTA) لوكوتورب ىلإ لوخدلا ليجست ةحفص ىلإ كهيجوت ةداعإ متيس
.لوخدلا ليجست قوف رقنا .SSO دامتعا



.FMC ل ةيضارتفالا ةحفصلا ةدهاشمو لوخدلا ليجست ىلع ارداق نوكت نأ بجي ،تحجن اذإ

ةدعاق ىلإ هتفاضإ تمت يذلا SSO مدختسم ةيؤرل نيمدختسم < ماظن ىلإ لقتنا ،FMC يف
.تانايبلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


