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اهحالصإو ءاطخألا فاشكتسا

ةعئاشلا تالكشملا

حلاص ريغ زيمم زمر .1 ةلاح ةسارد

حلاص ريغ DNS .2 ةلاح ةسارد

ةحلاص ريغ تقولا ميق .3 ةلاحلا ةسارد

كارتشا دجوي ال .4 ةلاح ةسارد

(OOC) قفاوتلا مدع .5 ةلاح ةسارد

يوق ريفشت دجوي ال .6 ةلاحلا ةسارد

ةيفاضإ تاظحالم

يكذلا صيخرتلا ةلاح مالعإ نييعت

FMC نم يحصلا هيبنتلا تامالعإ ىلع لوصحلا

يكذلا باسحلا سفن ىلع ةددعتم FMCs تادحو

تنرتنإلاب لاصتالا ىلع (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ظفاحت نأ بجي

FMCv تادحو نم ديدعلا رشن

(FAQs) ةرركتملا ةلئسألا

ةلص تاذ تامولعم

    

ةمدقملا

 ةزهجألا ىلع FirePOWER ةرادإ زكرمل يكذلا صيخرتلا ليجست نيوكت دنتسملا اذه فصي
.FirePOWER ديدهت دض عافدلل ةرادملا



ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

.يكذلا صيخرتلا ليجستو FTD ةزيمو (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو

 مكحتلا ةدحو لصتت .FirePOWER (FMC) ةرادإ زكرم ىلع يكذلا صيخرتلا ليجست ءارجإ متي
 يف .تنرتنإلا ربع Cisco نم (CSSM) ةيكذلا جماربلا ريدم ةباوبب (FMC) تاراطإلا ةرادإ يف
CSSM، ةرادإ يف مكحتلا ةدحول نكمي .هصيخارتو يكذلا باسحلا ةيامحلا رادج لوؤسم ريدي 
 ةيامحلا" ديدهت نع عافدلا ةزهجأل ةيرحب اهفذحو صيخارتلا نييعت (FMC) ةيساسألا ةحوللا
 تاراطإلا ةرادإ يف مكحتلا ةدحو لمعت ،رخآ ىنعمب .ةرادملا (FTD) "ةيرانلا ةقاطلا ديدهت نم
(FMC) ةزهجأ صيخارت ةرادإ ىلع FTD ايزكرم.

 صيخارتلا عاونأ قيثوت متي .FTD ةزهجأل ةنيعم تازيم مادختسال يفاضإ صيخرت مزلي
.اهدويقو FTD صيخارت عاونأ يف FTD زاهجل اهنييعت ءالمعلل نكمي يتلا ةيكذلا

 يف ايئاقلت صيخرتلا اذه ليجست متي .FTD زاهج يف يساسألا صيخرتلا نيمضت متي
 .CSSM يف FMC ليجست دنع "يكذلا باسحلا"
 URL نيوانع ةيفصتو ةراضلا جماربلاو ديدهتلا دعي :تاحلطصملا ىلإ ةدنتسملا صيخارتلا
.FTD زاهجل صيخرت نييعت بجي ،صيخرتلاب ةقلعتملا تازيملا مادختسال .ةيرايتخإ

 زاهج صيخرت اضيأ مزلي ،FTD ةرادإل Firepower Management Center Virtual (FMCv) مادختسال
FirePOWER MCv يف CSSM ل FMCv.

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html#reference_59A9CDED24034CE2B12D2E633C5C7D2D


.مئاد وهو ،جمانربلا يف FMCv صيخرت نيمضت متي

 فاشكتسأ يف ةدعاسملل دنتسملا اذه يف تاهويرانيسلا ريفوت متي ،كلذ ىلإ ةفاضإلاب
.اهحالصإو ثدحت نأ نكمي يتلا ةعئاشلا صيخرتلا ليجست ءاطخأ

 نم FirePOWER ماظن ةزيم صيخارت عجار ،صيخارتلا لوح ليصافتلا نم ديزم ىلع لوصحلل
Cisco صيخرت لوح (ةلوادتملا ةلئسألا) ةلوادتملا ةلئسألاو FirePOWER.

FMC ل يكذلا صيخرتلا ليجست

ةيساسألا تابلطتملا

 لدابت متي هنأل ارظن .تنرتنإلا ىلإ لوصولا FMC ىلع بجي ،يكذلا صيخرتلا ليجستل .1
 يف زاهج دوجو مدع نم دكأت ،HTTPS مادختساب يكذلا صيخرتلا ةباحسو FMC نيب ةداهشلا
 كف زاهجو ليكولاو ةيامحلا رادج ،لاثملا ليبس ىلع) .لاصتالا لدعي/رثؤي نأ نكمي راسملا
.(كلذ ىلإ امو SSL ريفشت

 زيمملا زمرلا رز < ماع < نوزخملا نم زيمملا زمرلا فرعم ردصأو CSSM ىلإ لوصولاب مق .2
.ةروصلا هذه يف حضوم وه امك ،ديدجلا

 ىلع "ريدصتلا يف مكحتلاب حامسلا" ةفيظو نيكمتب مق ،يوق ريفشت مادختسال
 ةمالع رهظت ،رايخلا اذه نيكمت دنع .اذه زيمملا زمرلا رايخ مادختساب ةلجسملا تاجتنملا
.رايتخالا ةناخ يف رايتخإ

.زيمم زمر ءاشنإ ددح .3

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-license-FAQ.html


 FMC ل يكذلا صيخرتلا ليجست
 

 وه امك ،ليجستلا رز ددحو ،FMC ىلع ةيكذلا صيخارتلا < صيخارتلا<ماظنلا ىلإ لقتنا
.ةروصلا هذه يف حضوم

 قيبطت ددحو يكذلا صيخرتلا تاجتنم ليجست ةذفان يف زيمملا زمرلا فرعم لخدأ
 .ةروصلا هذه يف حضوم وه امك ،تارييغتلا
 



 هذه يف حضوم وه امك ،ةلجسم جتنملا ليجست ةلاح رهظت ،يكذلا صيخرتلا ليجست حجن اذإ
.ةروصلا



 رادم ازاهج ددح مث .صيخارتلا ريرحت ددح ،FTD زاهجل تاحلطصملا ىلع مئاق صيخرت نييعتل
 يف حضوم وه امك قيبطت رزلا ددح ،اريخأ .صيخرت ىلع يوتحت يتلا ةزهجألا مسق ىلإ هفضأو
.ةروصلا هذه

 
 

(SSM) ةيكذلا جماربلا ريدم بناج يف ديكأتلا

 امك ،CSSM يف ثادحألا لجس < نوزخملا نم FMC ل يكذلا صيخرتلا ليجست حاجن ديكأت نكمي
.ةروصلا هذه يف حضوم وه



 نم ثادحألا لجس نم ققحت .جتنملا تاليثم < نوزخملا نم FMC ليجست ةلاح ديكأت نكمي
 مادختسالا ةلاحو يكذلا صيخرتلا ليجست نم ققحتلا نكمي  .ثادحألا لجس بيوبتلا ةمالع
 ىلإ دنتسملا صيخرتلا مادختسإ نم ققحت .صيخارتلا بيوبتلا ةمالع < نوزخملا نم
 ةيافك مدع ىلإ ريشت تاهيبنت دوجو مدع نمو حيحص لكشب هؤارش مت يذلا تاحلطصملا
.صيخارتلا

FMC ل يكذلا صيخرتلا ليجست ءاغلإ

Cisco SSM نم FMC ليجست ءاغلإ

 < صيخارتلا < ماظنلا ىلإ لقتنا ،فلتخم زيمم زمر مادختسإ وأ ام ببسل صيخرتلا ريرحتل
.ةروصلا هذه يف حضوم وه امك ،ليجستلا ءاغلإ رز ددحو ةيكذلا صيخارتلا

SSM بناج نم ليجستلا ةلازإ

 < نوزخملا نمو (Cisco Smart Software Manager) ةيكذلا جماربلا ريدم ىلإ لوصولاب مق
 ليثم ةلازإ ددح مث .فدهلا (FMC) تاراطإلا يف مكحتلا ةدحو يف Remove ددح ،جتنملا تاليثم
.ةروصلا هذه يف حضوم وه امك ،ةصصخملا صيخارتلا رادصإو FMC ةلازإل جتنملا

https://software.cisco.com/#module/SmartLicensing
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 مكحتلا ةدحو ليجست ءاغلإب مقف ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو عاجرإ مت اذإ
 مادختساب Cisco Smart Software Manager (CSSM) نم (FMC) ةيساسألا ةحوللا ةرادإ يف
 (يكذلا صيخرتلا ليجست ءاغلإ) FMC Smart License De-Register مسقلا يف ةدراولا تاوطخلا
 ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ليجست ةداعإ مث SSM بناج نم ليجستلا ةلازإ <
(FMC) مادختساب CSSM مسقلا يف ةدراولا تاوطخلا مادختساب FMC Smart License Register 
.(يكذلا صيخرتلا ليجست)

 
اهحالصإو ءاطخألا فاشكتسا



تقولا ةنمازم نم ققحتلا

 (FMC) ةيساسألا ةرادإلا يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
 ارظن .هب قوثوم NTP مداخ عم هتنمازم نمو تقولا ةحص نم دكأتو (SSH ،لاثملا ليبس ىلع)
 تامولعم ىلع FMC يوتحت نأ مهملا نمف ،يكذلا صيخرتلا ةقداصمل مدختست ةداهشلا نأل
:ةحيحصلا تقولا

 
<#root>

admin@FMC:~$ 

date 

Thu

 Jun 14 09:18:47 UTC 2020 
admin@FMC:~$ 
admin@FMC:~$ 

ntpq -pn

     remote           refid      st t when poll reach   delay   offset  jitter 
============================================================================== 
*10.0.0.2        171.68.xx.xx     2 u  387 1024  377    0.977    0.469   0.916 
 127.127.1.1     .SFCL.          13 l    -   64    0    0.000    0.000   0.000 

 

.تقولا ةنمازم < نيوكتلا < ماظنلا نم NTP مداخ ميق نم ققحت ،FMC مدختسم ةهجاو نم

 tools.cisco.com ىلإ لوصولا ةيناكمإ نم ققحتلاو مسالا ليلحت نيكمتب مق
(smartreceiver.cisco.com نم FMC 7.3+) 

 لوصولا ةيناكمإ اهلو FQDN ةكبش لح (FMC) لوصولا يف مكحتلا ةدحول نكمي هنأ نم دكأت
 حيحصت فرعمل اقفو ادعاصف FMC 7.3 نم tools.cisco.com (smartreceiver.cisco.com ىلإ
        Cisco CSCwj95397 نم ءاطخألا

 
<#root>

> 

expert 

admin@FMC2000-2:~$

 

sudo su 

Password: 
root@FMC2000-2:/Volume/home/admin# ping tools.cisco.com 
PING tools.cisco.com (173.37.145.8) 56(84) bytes of data. 
64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=1 ttl=237 time=163 ms 
64 bytes from tools2.cisco.com (173.37.145.8): icmp_req=2 ttl=237 time=163 ms 

 

.ةرادإلا تاهجاو < نيوكت < ماظنلا نم DNS مداخو IP ةرادإ نم ققحت ،FMC مدختسم ةهجاو نم

https://tools.cisco.com/bugsearch/bug/CSCwj95397
https://tools.cisco.com/bugsearch/bug/CSCwj95397
https://tools.cisco.com/bugsearch/bug/CSCwj95397


 نم tools.cisco.com (smartreceiver.cisco.com ىلإ FMC نم HTTPS (TCP 443) لوصو نم ققحت
FMC 7.3+) 

 tools.cisco.com ىلإ HTTPS لوصو هيدل FMC نأ نامضل curl وأ telnet رمألا مدختسأ
(smartreceiver.cisco.com نم FMC 7.3+). لاصتا عطق مت اذإ TCP 443، هرظح مدع نم ققحتف 
.راسملا يف SSL ريفشت كف زاهج دوجو مدع نمو ةيامح رادج ةطساوب

 
<#root>

root@FMC2000-2:/Volume/home/admin#

 telnet tools.cisco.com 443

Trying 72.163.4.38... 

Connected to tools.cisco.com.

Escape character is '^]'. 
^CConnection closed by foreign host. 

 <--- Press Ctrl+C

 

:فافتلالا رابتخإ

 
<#root>

root@FMC2000-2:/Volume/home/admin# 

curl -vvk https://tools.cisco.com

* 

Trying 72.163.4.38...

* TCP_NODELAY set 

* Connected to tools.cisco.com (72.163.4.38) port 443 (#0)

* ALPN, offering http/1.1 
* Cipher selection: ALL:!EXPORT:!EXPORT40:!EXPORT56:!aNULL:!LOW:!RC4:@STRENGTH 
* successfully set certificate verify locations: 
*   CAfile: /etc/ssl/certs/ca-certificates.crt 
  CApath: none 
* TLSv1.2 (OUT), TLS header, Certificate Status (22): 
* TLSv1.2 (OUT), TLS handshake, Client hello (1): 
* TLSv1.2 (IN), TLS handshake, Server hello (2): 
* TLSv1.2 (IN), TLS handshake, Certificate (11): 
* TLSv1.2 (IN), TLS handshake, Server finished (14): 
* TLSv1.2 (OUT), TLS handshake, Client key exchange (16): 
* TLSv1.2 (OUT), TLS change cipher, Change cipher spec (1): 
* TLSv1.2 (OUT), TLS handshake, Finished (20): 
* TLSv1.2 (IN), TLS change cipher, Change cipher spec (1): 
* TLSv1.2 (IN), TLS handshake, Finished (20): 
* SSL connection using TLSv1.2 / AES128-GCM-SHA256 
* ALPN, server accepted to use http/1.1 
* Server certificate: 
*  subject: C=US; ST=CA; L=San Jose; O=Cisco Systems, Inc.; CN=tools.cisco.com 
*  start date: Sep 17 04:00:58 2018 GMT 



*  expire date: Sep 17 04:10:00 2020 GMT 
*  issuer: C=US; O=HydrantID (Avalanche Cloud Corporation); CN=HydrantID SSL ICA G2 
*  SSL certificate verify ok. 
> GET / HTTP/1.1 
> Host: tools.cisco.com 
> User-Agent: curl/7.62.0 
> Accept: */* 
> 
< HTTP/1.1 200 OK 
< Date: Wed, 17 Jun 2020 10:28:31 GMT 
< Last-Modified: Thu, 20 Dec 2012 23:46:09 GMT 
< ETag: "39b01e46-151-4d15155dd459d" 
< Accept-Ranges: bytes 
< Content-Length: 337 
< Access-Control-Allow-Credentials: true 
< Access-Control-Allow-Methods: GET, POST, PUT, DELETE, OPTIONS 
< Access-Control-Allow-Headers: Content-type, fromPartyID, inputFormat, outputFormat, Authorization, Content-Length, Accept, Origin 
< Content-Type: text/html 
< Set-Cookie: CP_GUTC=10.163.4.54.1592389711389899; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domain=.cisco.com 
< Set-Cookie: CP_GUTC=10.163.44.92.1592389711391532; path=/; expires=Mon, 16-Jun-25 10:28:31 GMT; domain=.cisco.com 
< Cache-Control: max-age=0 
< Expires: Wed, 17 Jun 2020 10:28:31 GMT 
< 
<html> 
<head> 
<script language="JavaScript"> 
 
var input = document.URL.indexOf('intellishield'); 
if(input != -1) { 
 window.location="https://intellishield.cisco.com/security/alertmanager/"; 
} 
else { 
 window.location="http://www.cisco.com"; 
}; 
 
</script> 
</head> 
 
<body> 
<a href="http://www.cisco.com">www.cisco.com</a> 
</body> 
</html> 
* Connection #0 to host tools.cisco.com left intact 
root@FMC2000-2:/Volume/home/admin#

 

DNS ةحص نم ققحتلا

:(+FMC 7.3 نم smartreceiver.cisco.com) tools.cisco.com ىلع حجانلا لحلا نم ققحت

 
<#root>

root@FMC2000-2:/Volume/home/admin# 

nslookup tools.cisco.com

Server:         192.0.2.100 
Address:        192.0.2.100#53 
 
Non-authoritative answer: 



Name:   tools.cisco.com 

Address: 72.163.4.38 

 

ليكولا نم ققحتلا

 ةدحو ىلع .ليكولا مداخو FMC نم لك ىلع ةدوجوملا ميقلا نم ققحتف ،apProxy مادختسإ مت اذإ
 ةحوللا ةرادإ يف مكحتلا ةدحو تناك اذإ امم ققحت ،(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا
.نيحيحصلا ذفنملاو ليكولا مداخلل IP لوكوتورب مدختست (FMC) ةيساسألا

 
<#root>

root@FMC2000-2:/Volume/home/admin# 

cat /etc/sf/smart_callhome.conf

 
KEEP_SYNC_ACTIVE:1 
PROXY_DST_URL:https://tools.cisco.com/its/service/oddce/services/DDCEService 

PROXY_SRV:192.0.xx.xx

PROXY_PORT:80

 

.ةرادإلا تاهجاو < نيوكتلا < ماظنلا نم ليكولا ميق ديكأت نكمي ،FMC مدختسم ةهجاو يف

 ىلع) ليكولا مداخلا بناج ميقلا نم ققحتف ،ةحيحص FMC ل ةيبناجلا ميقلا تناك اذإ
 .tools.cisco.com ىلإو FMC نم لوصولاب حمسي ليكولا مداخلا ناك اذإ ،لاثملا ليبس
 ةدحو مدختست .ليكولا ربع تاداهشلا لدابتو رورملا ةكرحب حامسلاب مق ،كلذ ىلإ ةفاضإلاب
.(يكذلا صيخرتلا ليجستل ةداهش (FMC) تالاصتالا ةرادإ يف مكحتلا

هتيحالص ةدم تهتنا يذلا زيمملا زمرلا فرعم

 بلطا ،هتيحالص ءاهتنا ةلاح يف .رداصلا زيمملا زمرلا فرعم ةيحالص ءاهتنا مدع نم ققحت
 يكذلا صيخرتلا ليجست ةداعإو ديدج زيمم زمر رادصإ "ةيكذلا جماربلا ةرادإ" لوؤسم نم
.ديدجلا زيمملا زمرلا فرعم مادختساب

FMC ةباوب رييغت

 ببسب حيحص لكشب يكذلا صيخرتلا ةقداصم ءارجإ اهيف نكمي ال تالاح كانه نوكت دق
 ،تنرتنإلا ىلإ FMC لوصو راسم رييغتب مق .SSL ريفشت كف زاهج وأ ليحرت ليكو تاريثأت
."يكذلا صيخرتلا" ليجست ةلواحم دعأو ،ةزهجألا هذه بنجتل ،نكمأ نإ

FMC ىلع ةيامحلا ثادحأ عجار

 يكذلا صيخرتلا ةبقارم ةدحو ةلاح صحفو System > Health > Events ىلإ لقتنا ،FMC ىلع
 متي ،ةيحالصلا ةيهتنم ةداهشل ةجيتن لاصتالا لشف اذإ ،لاثملا ليبس ىلع .ءاطخألل
.ةروصلا هذه يف حضوم وه امك ةيحالصلا يهتنم فرعم لثم أطخ ءاشنإ



 
SSM بناج ىلع ثادحألا لجس نم ققحتلا

 يف لاصتالاب صاخلا ثادحألا لجس نم ققحتف ،CSSM ب لاصتالا FMC ناكمإب ناك اذإ
 يف ليبقلا اذه نم ءاطخأ تالجس وأ ثادحأ تالجس دوجو نم ققحت .ثادحألا لجس < نوزخملا
CSSM. عقوم ليغشت/ميق يف ةلكشم كانه نكت مل اذإ FMC، بناج ىلع ثادحأ لجس دجوي الو 
CSSM، نيب راسملا يف ةلكشم نوكت نأ ةيناكمإ كانهف FMC و CSSM.

ةعئاشلا تالكشملا

:نذإلاو ليجستلا زجوم ركذي

 ليجست ةلاح
جتنملا

 ضيوفت ةلاح
مادختسالا تاقيلعتلا

لجسم ريغ —

 عضو يف الو "لجسم" عضو يف FMC نوكي ال
 تيبثت دعب ةيلوألا ةلاحلا يه هذه ."مييقتلا"
FMC مييقتلا صيخرت ةيحالص ءاهتنا دعب وأ 
.اموي 90 ةدمل

لجسم ضوفُم
 (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو ليجست مت
 كانهو Cisco نم (CSSM) ةيكذلا جماربلا ريدم عم
.حلاص كارتشاب ةلجسم FTD ةزهجأ

لجسم  ةيحالص تهتنا
ضيوفتلا

 Cisco صيخرت ةيفلخب لاصتالا يف FMC تلشف
.اموي 90 نم رثكأل

لجسم لجسم ريغ

 (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو ليجست مت
 ال نكلو ،Cisco نم (CSSM) ةيكذلا جماربلا ريدم عم
 يف مكحتلا ةدحو ىلع ةلجسم FTD ةزهجأ دجوت
.(FMC) ةيساسألا ةرادإلا

 (CSSM) ةيكذلا جماربلا ةرادإ عم FMC ليجست مت
 كارتشاب ةلجسم FTD ةزهجأ كانه نكلو ،Cisco نم
.حلاص ريغ (تاكارتشا)

 FTD (FP4112) زاهج مدختسي ،لاثملا ليبس ىلع

لجسم لاثتمالا مدع



 جمانربلا ريدم مادختساب نكلو ،ديدهتلا كارتشا
 ديدهت تاكارتشا دجوت ال Cisco نم (CSSM) يكذلا
.FP4112 ل ةحاتم

(اموي 90) مييقتلا رفوتم ريغ  دجوت ال نكلو ،مادختسالا ديق مييقتلا ةرتف
.FMC ىلع ةلجسم FTD ةزهجأ

حلاص ريغ زيمم زمر .1 ةلاح ةسارد

 حضوم وه امك ،حلاص ريغ زيمم زمر ببسب (10~) ةعرسب CSSM ىلإ ليجستلا لشفي :ضرعلا
.ةروصلا هذه يف

.احلاص ازيمم ازمر مدختسأ :لحلا

حلاص ريغ DNS .2 ةلاح ةسارد

.ةروصلا هذه يف حضوم وه امك ،(ةيناث 25~) ةرتف دعب CSSM ىلإ ليجستلا لشف :ضرعلا



:DNS ةلكشم ضرع متي .var/log/process_stdout.log/ فلم نم ققحت

 
<#root>

root@FMC2000-2:/Volume/home/admin# 

cat /var/log/process_stdout.log

2020-06-25 09:05:21 sla[24043]: *Thu Jun 25 09:05:10.989 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],  
failed to perform, err code 6, err string 

"Couldn't resolve host name" 

 

 وأ ،هنيوكت مدع ةلاح يف ،DNS نيوكت وه لحلا .CSSM فيضملا مسا ليلحت لشف :لحلا
.DNS لكاشم حالصإ

ةحلاص ريغ تقولا ميق .3 ةلاحلا ةسارد

.ةروصلا هذه يف حضوم وه امك ،(ةيناث 25~) ةرتف دعب CSSM ىلإ ليجستلا لشف :ضرعلا



:ةداهشلا لكاشم رهظت .var/log/process_stdout.log/ فلم نم ققحت

 
<#root>

2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:39.716 UTC: CH-LIB-TRACE: ch_pf_curl_request_init[59], request "POST", url "https://tools.cisco.com/its/service/oddce/services/DDCEService" 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:39.716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[299], https related setting 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:39.716 UTC: CH-LIB-TRACE: ch_pf_curl_post_prepare[302], set ca info 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:39.716 UTC: CH-LIB-TRACE: ch_pf_curl_head_init[110], init msg header 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:40.205 UTC: CH-LIB-ERROR: ch_pf_curl_send_msg[494],  

failed to perform, err code 60, err string "SSL peer certificate or SSH remote key was not OK"

2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:40.205 UTC: CH-LIB-TRACE: ch_pf_http_unlock[330], unlock http mutex. 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:40.205 UTC: CH-LIB-TRACE: ch_pf_send_http[365], send http msg, result 30 
2021-06-25 09:22:51 sla[24043]: *Fri Jun 25 09:22:40.205 UTC: CH-LIB-TRACE: ch_pf_curl_is_cert_issue[514],  

cert issue checking, ret 60, url https://tools.cisco.com/its/service/oddce/services/DDCEService 

 

:FMC تقو ةميق نم ققحت

 
<#root>

root@FMC2000-2:/Volume/home/admin# 

date

Fri Jun 25 09:27:22 UTC 2021 

 



كارتشا دجوي ال .4 ةلاح ةسارد

:FMC رشن نكمي ال ،ةنيعم ةزيمل صيخرت كارتشا دوجو مدع ةلاح يف

.زاهجلا ىلع هقيبطتو بولطملا كارتشالا ءارش مزلي :لحلا

(OOC) قفاوتلا مدع .5 ةلاح ةسارد

 مدع ةلاح ىلإ بهذي FMC ل يكذلا صيخرتلا نإف ،FTD تاكارتشال قاقحتسإ كانه نكي مل اذإ
:(OOC) قفاوتلا

:ءاطخأ نع اثحب تاهيبنتلا نم ققحت ،CSSM يف



يوق ريفشت دجوي ال .6 ةلاحلا ةسارد

 تانايبلا ريفشت رايعم ريفشت نيكمت متي ،طقف يساسألا صيخرتلا مادختسإ ةلاح يف
(DES) كرحم يف FTD LINA. ةصاخلا ةكبشلا لثم رشنلا تايلمع لشفت ،ةلاحلا هذه يف 
:ىوقأ تايمزراوخ عم L2L ةينقتب لمعت يتلا (VPN) ةيرهاظلا

.ةيوق ريفشت ةمس نيكمت عم CSSM يف FMC ليجستب مق :لحلا

ةيفاضإ تاظحالم

يكذلا صيخرتلا ةلاح مالعإ نييعت



SSM ةطساوب ينورتكلإلا ديربلا مالعإ

 ديربلا لئاسر لابقتسإ ينورتكلإلا ديربلا ربع SSM مالعإ حيتي ،SSM بناج ىلع
 وأ صيخارت دوجو مدعب راطخإلا ،لاثملا ليبس ىلع .ثادحألا فلتخمل ةزجوملا ينورتكلإلا
 لشف وأ جتنملا ليثم لاصتاب تامالعإ يقلت نكمي .اهتيحالص ءاهتنا كشو ىلع صيخارت
.ثيدحتلا

 ةيحالص ءاهتنا ببسب ةيفيظو دويق ثودح عنمو ةظحالمل ةياغلل ةديفم ةفيظولا هذه دعت
.صيخرتلا

    

FMC نم يحصلا هيبنتلا تامالعإ ىلع لوصحلا



 .يحص ثدحب هيبنت مالعإ يقلتو يحص بقارم هيبنت نيوكت نكمملا نم ،FMC بناج ىلع
 هيبنت معدي .يكذلا صيخرتلا ةلاح نم ققحتلل ةدحولل يكذلا صيخرتلا ةبقارم رفوتت
.SNMP ةمئالمو ينورتكلإلا ديربلاو Syslog ةشاشلا

:يكذلا صيخرتلا ةبقارم ثدح ثودح دنع Syslog ةلاسر ىلع لوصحلل نيوكت لاثم اذه

 
:يحص هيبنت ىلع لاثم اذه

:يه FMC ةطساوب اهؤاشنإ مت يتلا syslog ةلاسر

 
<#root>

Mar 13 18:47:10 xx.xx.xx.xx Mar 13 09:47:10 FMC : 

HMNOTIFY: Smart License Monitor (Sensor FMC)

: Severity: critical: Smart License usage is out of compliance

 

.Health Monitor تاهيبنت لوح ةيفاضإ ليصافت ىلع لوصحلل ةحصلا ةبقارم ىلإ عجرا

https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/health_monitoring.html


يكذلا باسحلا سفن ىلع ةددعتم FMCs تادحو

 سفن ىلع (FMC) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا تادحو نم ديدعلا مادختسإ دنع
 تادحو نم ديدعلا ةرادإ دنع .اديرف FMC ل فيضم مسا لك نوكي نأ بجي ،"يكذلا باسحلا"
 ةيساسألا ةرادإلا يف مكحت ةدحو لك زييمتل ،CSSM يف (FMC) لكيهلا ةرادإ يف مكحتلا
(FMC)، ةيساسألا ةرادإلا يف مكحت ةدحو لكل فيضملا مسا نوكي نأ بجي (FMC) اذهو .اديرف 
.ليغشتلا ديق FMC نم يكذلا صيخرتلا ةنايصل ديفم

تنرتنإلاب لاصتالا ىلع (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ظفاحت نأ بجي

 اذإ .اموي 30 لك صيخرتلا ةلاحو يكذلا صيخرتلا ةعومجم نم FMC ققحتت ،ليجستلا دعب
 يف لظت اهنكلو ،ةصخرملا ةفيظولاب ظافتحالا متي ،اموي 90 ةدمل لاصتالا FMC ىلع رذعت
 صيخرتلا ةباحسب لاصتالا FMC لواحت ،ةلاحلا هذه يف ىتح .ليوختلا ةيحالص ءاهتنا ةلاح
.رارمتساب يكذلا

FMCv تادحو نم ديدعلا رشن

 (دراب وأ نخاس) خسنلا معد متي ال ،ةيضارتفا ةئيب يف FirePOWER ماظن مادختسإ دنع
 ىلع يوتحي هنأل ديرف Firepower Management Center Virtual (FMCv) لك .يمسر لكشب
 فلم نم FMCv جمانرب ءاشنإ بجي ،FMCv جمارب نم ديدعلا رشنل .هلخادب ةقداصم تامولعم
Open Virtualization Format (OVF) عجرا ،ديدحتلا اذه لوح تامولعملا نم ديزمل .ةرم لك يف دحاو 
 رشنل عيرسلا ءدبلا ليلد ىلع لوصحلل Cisco Firepower Management Center Virtual ىلإ
VMware.

(FAQs) ةرركتملا ةلئسألا

؟ةبولطملا ةزهجألا صيخارت ددع وه ام ،FTD HA يف

 ليبس ىلع .زاهج لكل صيخرت رفوت مزلي ،لاع رفوت ةلاح يف FTD يتحتف مادختسإ دنع
 ةيامحلا ماظن مادختسإ مت اذإ ةراضلا جماربلاو تاديدهتلل نيصيخرت رفوت مزلي ،لاثملا
 ةقئاف ةزهجألا جوز ىلع (AMP) ةراضلا جماربلا نم ةمدقتملا ةيامحلا ةزيمو (IPS) لفطتملا
.(FTD) رفوتلا

؟FTD لبق نم AnyConnect صيخارت مادختسإ متي ال اذامل

 نيكمتل .AnyConnect صيخرت نيكمت نم دكأت ،يكذلا باسحلا يف FMC ليجست دعب
 ،صاصرلا ملقلا ةنوقيأ ددح .صيخرتلا ددحو ،كزاهج رتخأ ،ةزهجألا < FMCىلإ لقتنا ،صيخرتلا
 .ظفح ددحو ،يكذلا باسحلا يف هعاديإ متي يذلا صيخرتلا رتخأ

 100 لاصتا دنع "يكذلا باسحلا" يف طقف دحاو AnyConnect صيخرت مادختسإ متي اذامل
؟مدختسم

 صيخرتلا اذه نيكمت مت يتلا ةزهجألا ددع "يكذلا باسحلا" عبتتي ثيح ،عقوتم كولس اذه
 .نيطشنلا نيمدختسملا ريغو ،اهب

 دعب نع لوصولل VPN ةكبش نيوكت دعب Device does not have the AnyConnect License أطخلا دجوي اذامل
؟FMC ةطساوب اهرشنو

https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual/fpmc-virtual-vmware.html


 رشن ةيناكمإ مدع وه عقوتملا كولسلا .يكذلا صيخرتلا ةباحس يف FMC ليجست نم دكأت
 ريغ (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نوكت امدنع دعب نع لوصولا نيوكت
 ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ليجست مت اذإ ."مييقتلا" عضو يف وأ ةلجسم
(FMC)، صيخرت دوجو نم دكأتف AnyConnect زاهجلل هنييعت متيو يكذلا كباسح يف.

 ملقلا ةنوقيأ) صيخرتلا ،كزاهج ددح ،FMC ةزهجأىلإ               رحبت ،صيخرت نييعتل
.ظفح ددحو "يكذلا باسحلا" يف صيخرتلا رتخأ .(صاصرلا

 

 Remote Access VPN with SSL cannot be deployed when Export-Controlled Features (Strong-crypto) are disabled أطخلا دجوي اذامل
؟دعب نع لوصولل VPN ةكبش نيوكت رشن دنع

 ريفشت صيخرت نيكمت FTD ىلع اهرشن مت يتلا دعب نع لوصولل VPN ةكبش بلطتت
 ةلاح نم ققحتلل .FMC ىلع يوق ريفشت صيخرت نيكمت مت هنأ دكؤملا نمنيإ .يوق
 نم ققحتلاويكذلا صيخرتلا < صيخارتلا < FMC ماظن ىلإ رحبت ،يوقلا ريفشتلا صيخرت
 .ريدصتلا قيرط نع اهيف مكحتلا متي يتلا تازيملا نيكمت
 

؟هليطعت Export-Controlled Features ةلاح يف يوق ريفشت صيخرت نيكمت نكمي فيك

 ىلإ FMC ليجست ءانثأ مدختسملا زيمملا زمرلل ناك اذإ ايئاقلت ةفيظولا هذه نيكمت متي
 ىلع ريدصتلاب اهيف مكحتلا متي يتلا ةفيظولاب حامسلا رايخ يكذلا باسحلا ةباحس
 ،زيمملا زمرلا ىلع رايخلا اذه نيكمت متي مل اذإ .ةنكمم زيمملا زمرلا اذهب ةلجسملا تاجتنملا
 .رايخلا اذه نيكمت عم ىرخأ ةرم هليجستب مقو FMC ليجست ءاغلإب مقف

 تاجتنملا ىلع ريدصتلا يف مكحتلا فئاظوب حامسلا' رايخلا نكي مل اذإ هلعف نكمي اذام
؟زيمملا زمرلا ءاشنإ دنع ارفوتم 'زيمملا زمرلا اذه عم ةلجسملا

 .Cisco باسح قيرفب لصتا

 "(DES نم ربكألا ريفشتلا ةيمزراوخ يأ) يوقلا ريفشتلا" أطخلا يقلت متي مل اذامل
؟VPN s2s ايجولوبطل

 قحي ال يكذلا صيخرتلا باسح نأ وأ مييقتلا عضو FMC مدختست امدنع أطخلا اذه ضرع متي
 متو صيخرتلا ةطلس ىدل FMC ليجست نم دكأتV .يوق ريفشت صيخرت ىلع لوصحلا هل
 اذإ .زيمملا زمرلا اذه عم ةلجسملا تاجتنملل ريدصتلا يف مكحتلا فئاظوب حامسلا نيكمت
 رشنب حامسلا متي ال ،يوق ريفشت صيخرت مادختساب يكذلا باسحلل حامسلا متي مل
.DES نم ىوقأ تارفش عم عقوم ىلإ عقوم نم VPN نيوكت

؟FMC ىلع "لاثتمالا مدع" ةلاح يقلت مت اذامل

.ةرفوتم ريغ صيخارت ةرادملا ةزهجألا دحأ مدختسي امدنع قفاوتم ريغ زاهجلا حبصي نأ نكمي

 

؟"قفاوتلا مدع" ةلاح حيحصت نكمي فيك

:FirePOWER نيوكت ليلد يف ةحضوملا تاوطخلا عبتا



.ةبولطملا صيخارتلا ديدحتل ةحفصلا لفسأ يف ةيكذلا صيخارتلا مسق عجار .1

.ةداتعملا كتاونق لالخ نم ةبولطملا صيخارتلا ءارش .2

 ،Cisco (https://software.cisco.com/#SmartLicensing-Inventory) نم ةيكذلا جماربلا ريدم يف .3
.يرهاظلا كباسح يف صيخارتلا روهظ نم ققحت

.ةيكذلا صيخارتلا < صيخارتلا < ماظنلا ددح ،FMC يف .4

.ليوخت ةداعإ ددح .5

.FirePOWER ماظن صيخرت يف لماكلا ءارجإلا ىلع روثعلا نكميو

 

؟نارينلا ةوقب صاخلا ديدهتلا دض عافدلا ةدعاق تازيم يه ام

 :يساسألا صيخرتلا حمسي

•.(NAT و DHCP ليحرت نمضتي يذلاو) هيجوتلاو لوحملل FTD ةزهجأ نيوكت
•.(HA) يلاعلا رفوتلا عضو يف FTD ةزهجأ ةئيهت
•.(لكيهلا لخاد ةعومجم) Firepower 9300 لكيه لخاد ةعومجمك نامألا تادحو نيوكت
 ماظن) ةعومجمك Firepower 4100 (FTD) وأ Firepower 9300 ةلسلسلا نم ةزهجألا نيوكت
.(يلخاد يلكيه ةعومجم

•

 مدختسملاب ةصاخ طورش ةفاضإو قيبطتلاو مدختسملا يف مكحتلا نيوكت
.مكحتلا دعاوق ىلإ لوصولل قيبطتلاو

•

 نم ةيامحلا تاديدهت دض عافدلا ةدعاق تازيمل صيخرت ىلع لوصحلا نكمي فيك
FirePOWER؟

 ةيامحلا ديدهت دض عافدلا زاهجل ءارش ةيلمع لك عم ايئاقلت يساسأ صيخرت نيمضت متي
 كباسح ىلإ ايئاقلت اهتفاضإ متت .FirePOWER نم يرهاظلا عافدلا زاهج وأ FirePOWER نم
 .FMC يف FTD ليجست دنع يكذلا
 

؟يكذلا صيخرتلا ةباحسو FMC نيب راسملا يف اهب حامسلا بجي يتلا IP نيوانع يه ام

.يكذلا صيخرتلا ةباحسب لاصتالل 443 ذفنملا ىلع IP ناونع FMC مدختست

 :ةيلاتلا IP نيوانع ىلإ(https://tools.cisco.com) اذه IP ناونع

72.163.4.38•
173.37.145.8 •

 لحت يتلا https://smartreceiver.cisco.com ب لصتت ،7.3 نم ىلعألا FMC تارادصإل ةبسنلاب
:ةيلاتلا IP نيوانع ىلإ

146.112-59-81•

ةلص تاذ تامولعم

https://software.cisco.com/#SmartLicensing-Inventory)
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/licensing_the_firepower_system.html
https://tools.cisco.com/
https://smartreceiver.cisco.com


•Firepower ةرادإ زكرم نيوكت ةلدأ

•Cisco Live Smart: BRKARC-2034 صيخرت ىلع ةماع ةرظن

•Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم ةزيم صيخارت

•Cisco نم ةيكذلا جماربلا صيخرت لوح (FAQs) ةلوادتملا ةلئسألا

https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
https://www.ciscolive.com/on-demand/on-demand-library.html?search=BRKARC-2034#/
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637
https://community.cisco.com/t5/archived-small-business-support/cisco-smart-software-licensing-frequently-asked-questions-faqs/ta-p/3165637


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


