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ةمدقملا

كنكمي ىتح DNS جهن ىلإ (DNS) لاجملا مسا ماظن ةمئاق ةفاضإ ءارجإ دنتسملا اذه فصي
.(SI) نامألا تامولعم مادختساب اهقيبطت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ASA55XX ديدهتلا دض عافدلا نيوكت

●Cisco ةكرشل عباتلا FireSIGHT ةرادإ زكرم نيوكت

ةمدختسملا تانوكملا

Cisco ASA5506W-X Threat Defense (75)، 6.2.3.4 رادصإلا (Build 42)●

:ليغشتلا ماظن(42 ةينب) 6.2.3.4 :جمانربلا رادصإ VMWare ل Cisco Firepower ةرادإ زكرم
Cisco Fire Linux OS 6.2.3 (Build13)

●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

وأ URL نيوانع وأ IP نيوانع ىلإ وأ نم رورملا ةكرح رظح قيرط نع Security Intelligence لمعي
يسيئرلا زيكرتلا نوكي ،دنتسملا اذه يف .ةفورعم ةئيس ةعمس اهل يتلا تالاجملا ءامسأ
.ءادوسلا ةمئاقلا يف لاجملا مسا جاردإ وه

:لاجملا 1 لتك لاثملا مدختسأ

cisco.com●

نأ بجي URL نأ يه ةلكشملا نكلو ،عقاوملا هذه ضعب رظحل URL ةيفصت مادختسإ كنكمي
تالاجم ىلع SI عم DNS ل ءادوسلا ةمئاقلا زكرت نأ نكمي ،ىرخأ ةيحان نمو .امامت اقباطم نوكي
.URL يف تارييغت وأ ةيعرف تالاجم يأ لوح قلقلا ىلإ ةجاحلا نود "cisco.com" لثم

.يرايتخإ Sinkhole ةقاطب نيوكت حيضوت اضيأ متي ،دنتسملا اذه ةياهن يف

ةكبشلل يطيطختلا مسرلا

نيوكتلا

ةمئاقلا رظح ديرن يتلا تالاجملا مادختساب ةصصخم DNS ةمئاق نيوكت
FMC ىلإ اهليمحتو

ىلع txt. فلم ظفحا .اهرظح ديرت يتلا تالاجملا مادختساب txt. فلم ءاشنإب مق .1 ةوطخلا
:كبساح



ةفاضإ << بيو زجومو DNS مئاوق << نئاكلا ةرادإ << نئاك ىلإ لقتنا ،FMC يف .2 ةوطخلا
.بيو زجومو DNS ةمئاق

بجيو ةمئاق عونلا نوكي نأ بجيو ،"BlackList-Domains" ىمست ةمئاق ءاشنإب مق .3 ةوطخلا
:روصلا يف حضوم وه امك ةينعملا تالاجملا عم txt. فلم ليمحت



،لاثملا اذه يف .تالاجملا عيمج DNS تالاخدإ ددع أرقي نأ بجي ،txt. فلم ليمحت دنع هنأ ظحال*
:1 يلامجإ

'دوجوم ريغ لاجملا' ل هنيوكت مت يذلا ءارجإلا' مادختساب ديدج DNS جهن ةفاضإ

.DNS ةمئاقو ردصم ةكبشو ردصم ةقطنم ةفاضإ نم دكأت*

:DNS ةسايس ةفاضإ << DNS << لوصولا يف مكحتلا << تاسايسلا ىلإ لقتنا .1 ةوطخلا



:ةروصلا يف رهظي امك DNS ةدعاق ةفاضإ .2 ةوطخلا





:ةدعاقلا بيترت لوح ةمهم تامولعم

●.ىرخألا دعاوقلا عيمج قبسيو لوألا وه ضيبألا ملاعلا نوكي ام امئاد

يف ،تالاجملا ةددعتم رشنلا تايلمع يف طقف Descendant DNS Whitelists ةدعاق رهظت
ىرخألا دعاوقلا عيمج قبسيو يناثلا زكرملا نوكي ام امئاد .ةقرولل ةعباتلا ريغ تالاجملا
.ةيملاعلا ءاضيبلا ةدعاقلا ادع ام

●

امئاد ءاضيبلا مئاوقلا دعاوق نوكتو ،ءادوسلا ةمئاقلا مسق ضيبألا مسق قبسي
.ىرخأ دعاوق ىلع ةيقبسأ

●

ذخأتو ءادوسلا ةمئاقلا مسق يف ىلوألا يه ةيملاعلا ءادوسلا ةمئاقلا نوكت ام امئاد
.ىرخألا ءادوسلا ةمئاقلاو تاشاشلا دعاوق عيمج ىلع ةيولوألا

●

،تالاجملا ةددعتم رشنلا تايلمع يف طقف عباتلا DNS ل ءادوسلا مئاوقلا ةدعاق رهظت
مسق يف ةيناثلا ةبترملا يف نوكت ام امئاد .ةقرولل ةعباتلا ريغ تالاجملا يف
ةمئاقلا ادع ام ىرخألا ءادوسلا ةمئاقلاو تاشاشلا دعاوق عيمج قبستو ءادوسلا ةمئاقلا
.ةيملاعلا ءادوسلا

●

●.BlackList و Monitor دعاوق ىلع ءادوسلا ةمئاقلا مسق يوتحي

تمق اذإ ضيبألا مسقلا يف ماظنلا عضوم ىقبي ،الوأ DNS ةدعاق ءاشنإب موقت امدنع
ةيلمع يأ نييعتب تمق اذإ ءادوسلا ةمئاقلا مسق يف رخأ وأ ،WhiteList ةيلمع نييعتب
ىرخأ

●

كب صاخلا لوصولاب مكحتلا جهنل DNS جهن نييعت

ءاكذ << كب صاخلا FTD ب صاخلا جهنلا << لوصولا يف مكحتلا << تاسايسلا ىلإ لقتنا
.هتأشنأ يذلا جهنلا فضأو DNS جهن << نامألا



.ءاهتنالا دنع تارييغتلا ةفاك رشن نم دكأت

ةحصلا نم ققحتلا

DNS جهن قيبطت لبق

يف حضوم وه امك فيضملا زاهجلا ىلع IP ناونعو DNS مداخ تامولعم نم ققحت .1 ةوطخلا
:ةروصلا

:ةروصلا يف حضوم وه امك cisco.com ىلإ لاقتنالا كنكمي هنأ نم دكأت .2 ةوطخلا



:حيحص لكشب هلح مت DNS نأ مزحلا طاقتلا مادختساب ديكأتلا .3 ةوطخلا

DNS جهن قيبطت دعب

ipconfig رمألا مادختساب كفيضم ىلع DNS ل تقؤملا نيزختلا ةركاذ حسمب مق .1 ةوطخلا
/flushdns.



ىلإ لوصولا نوكي نأ دبالو .بيو ضرعتسم مادختساب ينعملا لاجملا ىلإ لقتنا .2 ةوطخلا
:نكمم ريغ تامولعملا هذه

.مسالا ليلحت لشف .cisco.com لاجملا ىلع nslookup رادصإ لواح .3 ةوطخلا



.DNS مداخ نم الدب ،FTD نم ةباجتسإ مزحلا روص رهظت .4 ةوطخلا

engine-debug-ةيامحلا رادج ماظنلا معد :FTD CLI يف ءاطخألا حيحصت ليغشت .5 ةوطخلا
.UDP لوكوتورب ديدحتو

:cisco.com قباطت دنع ءاطخألا حيحصت*



ةيرايتخالا StackSlot ةقاطب ةئيهت

DNS Sinkhole مداخ وه DNS ةباجتسإ عاجرإ نم الدب .ةئطاخ تامولعم رفوي DNS "اذه لثم نودب
.فيزم IP ناونع عجرت اهنإف ،اهرظحب موقت يتلا تالاجملا ىلع DNS تامالعتسا ىلإ "مسالا

ةيادبلا ةحتف فضأ << ةرئادلا ةحتف << تانئاكلا ةرادإ << تانئاكلا ىلإ لقتنا .1 ةوطخلا
.فيزملا IP ناونع تامولعم ءاشنإب مقو

.FTD ىلع تارييغتلا رشنو DNS جهن ىلع يلفسلا بقثلا قيبطت .2 ةوطخلا



لحولا لمع نم دكأت



اهحالصإو ءاطخألا فاشكتسا

تالاصتإ) Connections >> Security Intelligence Events < (ليلحتلا) Analysis ىلإ لقتنا
نيكمتب تمق املاط SI ةطساوب اهليغشت متي يتلا ثادحألا عيمج بقعتل (نامألا تامولعم
:DNS جهن ىلإ لوخدلا ليجست

هترادإ متت يذلا FTD ىلع system support firewall-engine-debug رمألا مادختسإ اضيأ كنكمي
.FMC ةطساوب

ال .FTD مداخ يف اهلعجت DNS تابلط نأ ديكأتل ةديفم مزحلا طاقتلا تايلمع نوكت نأ نكمي
.رابتخالا دنع يلحملا فيضملا ىلع تقؤملا نيزختلا ةركاذ حسم سنت





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


