
لخاد) FP9300 ىلع FTD عيمجت نيوكت
 (لكيهلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةكبشلل يطيطختلا مسرلا
FTD ةعومجمل ةيرورضلا تاهجاولا ءاشنإ .1 ةمهملا
 FTD ةعومجم ءاشنإ .2 ةمهملا
FMC ىلإ (FTD) ةعرسلا قئاف لاسرإلا جمانرب ةعومجم ليجست .3 ةمهملا
FMC ىلع ذفنملا ةانقلل ةيعرفلا تاهجاولا نيوكت .4 ةمهملا
يساسألا لاصتالا نم ققحتلا .5 ةمهملا
Chassis Manager مدختسم ةهجاو نم ةعومجملا ماظن طاقتلا
ةعومجملا ماظن نم عبات زاهج فذح .6 ةمهملا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

زاهج ىلع اهتحص نم ققحتلاو ةعومجملا ماظن ةزيم نيوكت ةيفيك دنتسملا اذه حضوي
FPR9300.

ماظنل يلوألا نيوكتلا/تيبثتلا دنتسملا اذه يف ةدراولا تامولعملا يطغت :ريذحت
ةعجرتسملا داوملا صيخرت) ةدحو لادبتسإ ءارجإ ىلع دنتسملا اذه قبطني ال .ةعومجملا
- RMA)

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●(4.95)1.1 لغشي يذلا Cisco Firepower 9300 نامألا زاهج



●(1213 ةينب) 6.0.1 رادصإلا هليغشت متي يذلا Firepower (FTD) ديدهت دض عافدلا جمانرب

FireSIGHT Management Center (FMC) (1023 ةينب) 6.0.1.1 رادصإلا لغشي●

.ةدحاو ةعاس :لمعملا لامكإ تقو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

عيمج ىلع لكيهلا لخاد عيمجتلا نيوكت كنكمي ،FTD زاهج مادختساب FPR9300 يف
.ةموعدملا تارادصإلا

●

●.2 .6 يف لكايهلا نيب عيمجتلا لاخدإ مت

لخاد نيمضتلل ةبسنلاب .ةعومجملا ماظن مكحت طابتراك 48 ذفنملا ةانق ءاشنإ متي
ماظن تالاصتال Firepower 9300 ةيفلخلا ةحوللا طابترالا اذه مدختسي ،لكيهلا
.ةعومجملا

●

●.ةرادإلا ةهجاو ءانثتساب ،ةموعدم ريغ ةيدرفلا تانايبلا تاهجاو

●.ةعومجملا ماظن يف تادحولا عيمجل ةرادإلا ةهجاو صيصخت مت

نيوكتلا

ةكبشلل يطيطختلا مسرلا

FTD ةعومجمل ةيرورضلا تاهجاولا ءاشنإ .1 ةمهملا

:ةمهملا تابلطتم

.ذفنم ةانق تاذ تانايب ةهجاوو ةرادإ ةهجاوو ةعومجم ماظن ءاشنإب مق

:لحلا

.ذفنم ةانق تانايب ةهجاو ءاشنإ .1 ةوطخلا

ىلإ حفصتلاو FPR9300 لكيهلا ريدم ىلإ لوخدلا ليجست كيلع بجي ،ةديدج ةهجاو ءاشنإل



.تاهجاولا بيوبت ةمالع

 :تاملعملا هذه عم ةديدج ذفنم ةانق ةهجاو ئشنأو ذفنم ةانق ةفاضإ ددح

ذفنملا ةانق فرعم 5
عونلا تانايبلا
نيكمت معن
وضعلا فّرعم Ethernet1/3 و Ethernet 1/4

.ةروصلا يف حضوم وه امك نيوكتلا ظفحل قفاوم ددح

.ةرادإ ةهجاو ءاشنإ .2 ةوطخلا

.ةرادإلا عون ةهجاو نيوكتو ريرحت قوف رقناو ،ةهجاولا رتخأ ،تاهجاولا بيوبتلا ةمالع يف

.ةروصلا يف حضوم وه امك نيوكتلا ظفحل قفاوم قوف رقنا



.ةعومجملا ماظن يف مكحتلا طابترإ ةهجاو ءاشنإ .3 ةوطخلا

وه امكو تاملعملا هذه عم ةديدج ذفنم ةانق ةهجاو ءاشنإب مقو ذفنم ةانق ةفاضإ رز ىلع رقنا
.ةروصلا يف حضوم

ذفنملا ةانق فرعم 48
عونلا ةعومجم
نيكمت معن
وضعلا فّرعم -

 FTD ةعومجم ءاشنإ .2 ةمهملا



:ةمهملا تابلطتم

.FTD ةعومجم ماظن ةدحو ءاشنإ

:لحلا

.زاهج ةفاضإ رز ىلع رقناو ةيقطنم ةزهجأ ىلإ لقتنا .1 ةوطخلا

:يلي امك FTD عيمجت ءاشنإب مق

زاهجلا مسا FTD_CLUSTER

بلاقلا Cisco Firepower Threat
Defense

ةروصلا رادصإ 6.0.1.1213
زاهجلا عضو ةعومجم

.ةروصلا يف حضوم وه امك ok ،ةادألا تفضأ in order to تقطقط

.اهرشنو FTD ةعومجم نيوكت .2 ةوطخلا

.Provisioning-device_name ةذفان ىلإ كهيجوت ةداعإ متت ،FTD زاهج ءاشنإ دعب

.ةروصلا يف حضوم وه امك نيوكتلا ءدبل زاهجلا زمر ىلع رقنا



وه امك تادادعإلا هذه مادختساب FTD ل ةعومجملا ماظن تامولعم بيوبتلا ةمالع نيوكتب مق
.ةروصلا يف حضوم

ةعومجملا ماظن حاتفم cisco
ةعومجملا ماظن ةعومجم مسا FTD_CLUSTER
ةرادإلا ةهجاو Ethernet1/1



.ةروصلا يف حضوم وه امكو تادادعإلا هذه مادختساب FTD تادادعإ بيوبتلا ةمالع نيوكتب مق

ليجستلا حاتفم cisco
رورملا ةملك Admin123
ةرادإ زكرمل IP ناونع
Firepower 10.62.148.73

ثحبلا تالاجم cisco.com
ةيامحلا رادج عضو هجوُم
DNS مداوخ 173.38.200.100
وحن ىلع لهؤم فيضم مسا
لماك ksec-fpr9k-1-1-3.cisco.com

ثادحألا ةهجاو None



يف حضوم وه امكو تادادعإلا هذه مادختساب FTD ةهجاو تامولعم بيوبتلا ةمالع نيوكتب مق
.ةروصلا

ناونعلا عون IPv4 طقف
1 ةيطمنلا نامألا ةدحو
ةرادإلاب صاخلا IP ناونع 10.62.148.67
ةكبشلا عانق 255.255.255.128
ةباوبلا 10.62.148.1
Security Module 2 ةيطمنلا ةدحولا
ةرادإلاب صاخلا IP ناونع 10.62.148.68
ةكبشلا عانق 255.255.255.128
ةباوبلا 10.62.148.1
3 ةينمألا ةيطمنلا ةدحولا
ةرادإلاب صاخلا IP ناونع 10.62.148.69
ةكبشلا عانق 255.255.255.128
ةباوبلا 10.62.148.1



يف حضوم وه امك قفاوم قوف رقناو ةيقافتالا بيوبتلا ةمالع ىلع ةيقافتالا لبقا
.ةروصلا



.FTD ل تانايبلا تاهجاو صيصختب مق .3 ةوطخلا

دعب .FTD ىلع اهنييعت ديرت ةهجاو لك ىلع رقناو تانايبلا ذفانم ةقطنم عيسوتب مق
.ةروصلا يف حضوم وه امك FTD ةعومجم ءاشنإل ظفح ددح ،لامكإلا

ةدحولا رايتخإ ةيلمع ءارجإ متي كلذ دعبو ،ةعومجملا ماظن رشن متي ىتح قئاقد عضبل رظتنا



.ةيسيئرلا

:ققحتلا

●.ةروصلا يف حضوم وه امك FPR9300 زارط (GUI) ةيموسرلا مدختسملا ةهجاو نم

●FPR9300 CLI نم

FPR9K-1-A#

FPR9K-1-A# scope ssa

FPR9K-1-A /ssa # show app-instance

Application Name     Slot ID    Admin State     Operational State    Running Version Startup

Version Cluster Oper State

-------------------- ---------- --------------- -------------------- --------------- -----------

---- ------------------

ftd                  1          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

ftd                  2          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

ftd                  3          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

●CLI (ASA) LINA نم

firepower# show cluster info

Cluster FTD_cluster: On

    Interface mode: spanned

    This is "unit-1-1" in state MASTER

        ID        : 0

        Version   : 9.6(1)

        Serial No.: FLM19216KK6

        CCL IP    : 127.2.1.1

        CCL MAC   : 0015.c500.016f

        Last join : 21:51:03 CEST Aug 8 2016

        Last leave: N/A

Other members in the cluster:

    Unit "unit-1-3" in state SLAVE

        ID        : 1

        Version   : 9.6(1)

        Serial No.: FLM19206H7T

        CCL IP    : 127.2.1.3

        CCL MAC   : 0015.c500.018f

        Last join : 21:51:05 CEST Aug 8 2016



        Last leave: N/A

    Unit "unit-1-2" in state SLAVE

        ID        : 2

        Version   : 9.6(1)

        Serial No.: FLM19206H71

        CCL IP    : 127.2.1.2

        CCL MAC   : 0015.c500.019f

        Last join : 21:51:30 CEST Aug 8 2016

        Last leave: N/A 

firepower# cluster exec show cluster interface-mode

cluster interface-mode spanned

unit-1-3:*************************************************************

cluster interface-mode spanned

unit-1-2:*************************************************************

cluster interface-mode spanned

firepower#

firepower# cluster exec show cluster history

==========================================================================

From State           To State             Reason

==========================================================================

21:49:25 CEST Aug 8 2016

DISABLED             DISABLED             Disabled at startup

21:50:18 CEST Aug 8 2016

DISABLED             ELECTION             Enabled from CLI

21:51:03 CEST Aug 8 2016

ELECTION             MASTER_POST_CONFIG   Enabled from CLI

21:51:03 CEST Aug 8 2016

MASTER_POST_CONFIG   MASTER               Master post config done and waiting for ntfy

==========================================================================

unit-1-3:*************************************************************

==========================================================================

From State           To State             Reason

==========================================================================

21:49:44 CEST Aug 8 2016

DISABLED             DISABLED             Disabled at startup

21:50:37 CEST Aug 8 2016

DISABLED             ELECTION             Enabled from CLI

21:50:37 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:41 CEST Aug 8 2016

ONCALL               ELECTION            Received cluster control message

21:50:41 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:46 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message



21:50:46 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:51 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:51 CEST Aug 8 2016

ELECTION             ONCALL                Received cluster control message

21:50:56 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:56 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:01 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:01 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:04 CEST Aug 8 2016

ONCALL               SLAVE_COLD          Received cluster control message

21:51:04 CEST Aug 8 2016

SLAVE_COLD           SLAVE_APP_SYNC       Client progression done

21:51:05 CEST Aug 8 2016

SLAVE_APP_SYNC       SLAVE_CONFIG         Slave application configuration sync done

21:51:17 CEST Aug 8 2016

SLAVE_CONFIG         SLAVE_BULK_SYNC       Configuration replication finished

21:51:29 CEST Aug 8 2016

SLAVE_BULK_SYNC       SLAVE                 Configuration replication finished

==========================================================================

unit-1-2:*************************************************************

==========================================================================

From State           To State             Reason

==========================================================================

21:49:24 CEST Aug 8 2016

DISABLED             DISABLED             Disabled at startup

21:50:16 CEST Aug 8 2016

DISABLED             ELECTION             Enabled from CLI

21:50:17 CEST Aug 8 2016

ELECTION              ONCALL               Received cluster control message

21:50:21 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:21 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:26 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:26 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message



21:50:31 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:31 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:36 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:36 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:41 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:41 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:46 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:46 CEST Aug 8 2016

ELECTION             ONCALL                Received cluster control message

21:50:51 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:51 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:50:56 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:50:56 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:01 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:01 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:06 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:06 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:12 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:12 CEST Aug 8 2016

ELECTION              ONCALL               Received cluster control message

21:51:17 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:17 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:22 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:22 CEST Aug 8 2016



ELECTION             ONCALL               Received cluster control message

21:51:27 CEST Aug 8 2016

ONCALL               ELECTION             Received cluster control message

21:51:27 CEST Aug 8 2016

ELECTION             ONCALL               Received cluster control message

21:51:30 CEST Aug 8 2016

ONCALL               SLAVE_COLD          Received cluster control message

21:51:30 CEST Aug 8 2016

SLAVE_COLD           SLAVE_APP_SYNC       Client progression done

21:51:31 CEST Aug 8 2016

SLAVE_APP_SYNC       SLAVE_CONFIG         Slave application configuration sync done

21:51:43 CEST Aug 8 2016

SLAVE_CONFIG         SLAVE_BULK_SYNC       Configuration replication finished

21:51:55 CEST Aug 8 2016

SLAVE_BULK_SYNC       SLAVE                 Configuration replication finished

==========================================================================

firepower#

ةعرسلا قئاف لاسرإلا جمانرب ةعومجم ليجست .3 ةمهملا
(FTD) ىلإ FMC

:ةمهملا تابلطتم

.ةعومجم ماظن يف اهعيمجتب مق مث FMC ىلإ ةيقطنملا ةزهجألا ةفاضإب مق

:لحلا

ليجست كيلع بجي ،FMC 6.3 رادصإ عم لاحلا وه امك .FMC ىلإ ةيقطنم ةزهجأ ةفاضإ .1 ةوطخلا
تافرعم ةيقب فاشتكا متي .(يسيئرلا زاهجلا وه نوكي نأب ىصوي) طقف دحاو FTD زاهج
.FMC ةطساوب ايئاقلت (FTD) جتنملا

قوف رقناو ةزهجألا ةرادإ بيوبتلا ةمالع <ةزهجألا ىلإ لقتناو FMC ىلإ لوخدلا ليجستب مق
.زاهج ةفاضإ

.ةروصلا يف ةروكذملا تادادعإلا مادختساب لوألا يقطنملا زاهجلا ةفاضإب مق

.ليجستلا ءدبل ليجستلا قوف رقنا



.ةروصلا يف حضوم وه امك ققحتلا متي

FMC ىلع ذفنملا ةانقلل ةيعرفلا تاهجاولا نيوكت .4 ةمهملا

:ةمهملا تابلطتم

.ذفنملا ةانق تانايب ةهجاول ةيعرفلا تاهجاولا نيوكتب مق

:لحلا

.FTD_Cluster Edit رز ددح ،FMC ةيموسرلا مدختسملا ةهجاو نم .1 ةوطخلا

حضوم وه امك <تاهجاو ةفاضإ ةيعرفلا ةهجاولا ىلع رقناو تاهجاولا بيوبتلا ةمالع ىلإ لقتنا
.ةروصلا يف



قيبطتل قفاوم ددح .ليصافتلا هذه مادختساب ىلوألا ةيعرفلا ةهجاولا نيوكتب مق
.روصلا يف حضوم وه امكو تارييغتلا

مسالا لخاد
ةماعلا بيوبتلا ةمالع
ةهجاولا Port-channel5
ةيعرفلا ةهجاولا فرعم 201
VLAN ID 201
IPv4 بيوبت ةمالع
IP عون تباثلا IP مادختسإ
IP ناونع 192.168.75.10/24



.ليصافتلا هذه مادختساب ةيناثلا ةيعرفلا ةهجاولا نيوكتب مق

مسالا جراخ
ةماعلا بيوبتلا ةمالع
ةهجاولا Port-channel5
ةيعرفلا ةهجاولا فرعم 210
VLAN ID 210
IPv4 بيوبت ةمالع
IP عون تباثلا IP مادختسإ
IP ناونع 192.168.76.10/24

ىلع تارييغتلا رشن مث ظفح قوف رقنا .ةيعرفلا ةهجاولا ءاشنإل قفاوم قوف رقنا
FTD_CLUSTER ةروصلا يف حضوم وه امك.

:ققحتلا



يساسألا لاصتالا نم ققحتلا .5 ةمهملا

:ةمهملا تابلطتم

.VM يزاهج نيب لاصتالا نم ققحتو طاقتلا ءاشنإب مق

:لحلا

.ةعومجملا ماظن تادحو لك ىلع طاقتلا ءاشنإ .1 ةوطخلا

تاهجاولل طاقتلا ءاشنإب مقو ةيسيئرلا ةدحولل LINA (ASA) ب صاخلا CLI ىلإ لقتنا
.ةيجراخلاو ةيلخادلا

firepower#

firepower# cluster exec capture capi interface inside match icmp any any

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

firepower#

firepower# cluster exec capture capo interface outside match icmp any any

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

firepower#

:ققحتلا

firepower# cluster exec show capture

unit-1-1(LOCAL):******************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]

  match icmp any any

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match icmp any any

unit-1-3:*************************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]



  match icmp any any

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match icmp any any

unit-1-2:*************************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]

  match icmp any any

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match icmp any any

firepower#

.VM2 ىلإ VM1 نم لاصتالا رابتخإ ءارجإب مق .2 ةوطخلا

:رابتخالا دعب طاقتلالا جرخ نم ققحت .مزح 4 عم رابتخإلاب مق

firepower# cluster exec show capture

unit-1-1(LOCAL):******************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]

  match icmp any any

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match icmp any any

unit-1-3:*************************************************************

capture capi type raw-data interface Inside [Capturing - 752 bytes]

  match icmp any any

capture capo type raw-data interface Outside [Capturing - 752 bytes]

  match icmp any any

unit-1-2:*************************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]

  match icmp any any

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match icmp any any

firepower#

:ةددحملا ةدحولا ىلع طاقتلالا جارخإ نم ققحتلل رمألا ليغشتب مق

firepower# cluster exec unit unit-1-3 show capture capi

8 packets captured

   1: 12:58:36.162253       802.1Q vlan#201 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   2: 12:58:36.162955       802.1Q vlan#201 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   3: 12:58:37.173834       802.1Q vlan#201 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   4: 12:58:37.174368       802.1Q vlan#201 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   5: 12:58:38.187642       802.1Q vlan#201 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   6: 12:58:38.188115       802.1Q vlan#201 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   7: 12:58:39.201832       802.1Q vlan#201 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   8: 12:58:39.202321       802.1Q vlan#201 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

8 packets shown

firepower# cluster exec unit unit-1-3 show capture capo

8 packets captured



   1: 12:58:36.162543       802.1Q vlan#210 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   2: 12:58:36.162894       802.1Q vlan#210 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   3: 12:58:37.174002       802.1Q vlan#210 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   4: 12:58:37.174307       802.1Q vlan#210 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   5: 12:58:38.187764       802.1Q vlan#210 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   6: 12:58:38.188085       802.1Q vlan#210 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

   7: 12:58:39.201954       802.1Q vlan#210 P0 192.168.75.100 > 192.168.76.100: icmp: echo

request

   8: 12:58:39.202290       802.1Q vlan#210 P0 192.168.76.100 > 192.168.75.100: icmp: echo reply

8 packets shown

firepower#

:يلاتلا رمألا مادختساب طاقتلالا فذحا ،ةمهملا هذه نم يهتنت نأ دعب

firepower# cluster exec no capture capi

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

firepower# cluster exec no capture capo

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

.VM1 ىلإ VM2 نم فلم ليزنت .3 ةوطخلا

.FTP ليمعك FTP، VM2 مداخك اقبسم VM1 نيوكت مت

:يلي ام مادختساب ةديدج تاطقل ءاشنإ

firepower# cluster exec capture capi interface inside match ip host 192.168.75.100 host

192.168.76.100

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

firepower# cluster exec capture capo interface outside match ip host 192.168.775.100 host

192.168.76.100

unit-1-1(LOCAL):******************************************************

unit-1-3:*************************************************************

unit-1-2:*************************************************************

.FTP ليمع مادختساب ،VM1 ىلإ VM2 نم فلملا ليزنتب مق



:show conn جارخإ نم ققحت

firepower# cluster exec show conn all

unit-1-1(LOCAL):******************************************************

20 in use, 21 most used

Cluster:

fwd connections: 0 in use, 2 most used

dir connections: 0 in use, 52 most used

centralized connections: 0 in use, 6 most used

TCP Outside  192.168.76.100:49175 Inside  192.168.75.100:21, idle 0:00:32, bytes 665, flags

UIOeN

UDP cluster  255.255.255.255:49495 NP Identity Ifc  127.2.1.1:49495, idle 0:00:00, bytes

17858058, flags -

TCP cluster  127.2.1.3:10844 NP Identity Ifc  127.2.1.1:38296, idle 0:00:33, bytes 5496, flags

UI

…….

TCP cluster  127.2.1.3:59588 NP Identity Ifc  127.2.1.1:10850, idle 0:00:33, bytes 132, flags UO

unit-1-3:*************************************************************

12 in use, 16 most used

Cluster:

fwd connections: 0 in use, 4 most used

dir connections: 1 in use, 10 most used

centralized connections: 0 in use, 0 most used

TCP Outside  192.168.76.100:49175 Inside  192.168.75.100:21, idle 0:00:34, bytes 0, flags  y

TCP cluster  127.2.1.1:10851 NP Identity Ifc  127.2.1.3:48493, idle 0:00:52, bytes 224, flags UI

……..

TCP cluster  127.2.1.1:64070 NP Identity Ifc  127.2.1.3:10847, idle 0:00:11, bytes 806, flags UO

unit-1-2:*************************************************************

12 in use, 15 most used

Cluster:

fwd connections: 0 in use, 2 most used

dir connections: 0 in use, 3 most used

centralized connections: 0 in use, 0 most used

TCP cluster  127.2.1.1:10851 NP Identity Ifc  127.2.1.2:64136, idle 0:00:53, bytes 224, flags UI

……..

TCP cluster  127.2.1.1:15859 NP Identity Ifc  127.2.1.2:10847, idle 0:00:11, bytes 807, flags UO

show capture output:

firepower# cluster exec show cap

unit-1-1(LOCAL):******************************************************

capture capi type raw-data interface Inside [Buffer Full - 523954 bytes]

  match ip host 192.168.75.100 host 192.168.76.100

capture capo type raw-data interface Outside [Buffer Full - 524028 bytes]

  match ip host 192.168.75.100 host 192.168.76.100

unit-1-3:*************************************************************

capture capi type raw-data interface Inside [Buffer Full - 524062 bytes]

  match ip host 192.168.75.100 host 192.168.76.100

capture capo type raw-data interface Outside [Buffer Full - 524228 bytes]

  match ip host 192.168.75.100 host 192.168.76.100



unit-1-2:*************************************************************

capture capi type raw-data interface Inside [Capturing - 0 bytes]

  match ip host 192.168.75.100 host 192.168.76.100

capture capo type raw-data interface Outside [Capturing - 0 bytes]

  match ip host 192.168.75.100 host 192.168.76.100

Chassis Manager مدختسم ةهجاو نم ةعومجملا ماظن طاقتلا

تاذ تاونق 2 عم FPR9300 ىلع تادحو 3 نم ةنوكم ةعومجم ةدهاشم كنكمي ،ةيلاتلا ةروصلا يف
.موهفملا سفن نوكيس FTD ةلاح يف نكلو ،ASA يه ةيقطنملا ةزهجألا .(48 و 8) نيذفنم
رظن ةهجو نمف ،ةعومجم ماظن تادحو 3 دوجو نم مغرلا ىلع هنأ وه هركذت بجي يذلا مهملا ءيشلاو
:دحاو يقطنم زاهج ىوس دجوي ال لاقتعالا



ةعومجملا ماظن نم عبات زاهج فذح .6 ةمهملا

:ةمهملا تابلطتم

.ةعومجملا ماظن نم Slave ةدحو فذحاو FMC ىلإ لوخدلا ليجستب مق

:لحلا

< زاهجلا ىلإ لقتناو (FMC) تاراطإلا ةرادإ يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةزهجألا ةرادإ

.ةروصلا يف حضوم وه امك ديبعلا ةدحو راوجب ةدوجوملا ةمامقلا ةنوقيأ رقنا

.ةروصلا يف حضوم وه ام ديكأتل معن ددح .ديكأتلا ةذفان رهظت



:ققحتلا

●.ةروصلا يف حضوم وه امك FMC نم

●.FXOS ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو نم

FPR9K-1-A# scope ssa

FPR9K-1-A /ssa # show app-instance

Application Name     Slot ID    Admin State     Operational State    Running Version Startup

Version Cluster Oper State

-------------------- ---------- --------------- -------------------- --------------- -----------

---- ------------------

ftd                  1          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

ftd                  2          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

ftd                  3          Enabled         Online               6.0.1.1213      6.0.1.1213

In Cluster

●.CLI (ASA) LINA نم

firepower# show cluster info

Cluster FTD_cluster: On

    Interface mode: spanned

    This is "unit-1-1" in state MASTER

        ID        : 0

        Version   : 9.6(1)

        Serial No.: FLM19216KK6

        CCL IP    : 127.2.1.1

        CCL MAC   : 0015.c500.016f

        Last join : 21:51:03 CEST Aug 8 2016

        Last leave: N/A

Other members in the cluster:

    Unit "unit-1-3" in state SLAVE

        ID        : 1

        Version   : 9.6(1)

        Serial No.: FLM19206H7T

        CCL IP    : 127.2.1.3

        CCL MAC   : 0015.c500.018f

        Last join : 21:51:05 CEST Aug 8 2016

        Last leave: N/A

    Unit "unit-1-2" in state SLAVE

        ID        : 2

        Version   : 9.6(1)

        Serial No.: FLM19206H71

        CCL IP    : 127.2.1.2

        CCL MAC   : 0015.c500.019f



        Last join : 21:51:30 CEST Aug 8 2016

        Last leave: N/A

firepower#

يف ةعومجملا ماظن يف اوضع لازي ال هنكلو FMC نم زاهجلا ليجست متي مل :ةظحالم
FPR9300.

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.ةدح ىلع ةمهم لك ةيطغتو ققحتلا لامكإ متي

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال

ةلص تاذ تامولعم

●:انه Cisco Firepower Management Center نيوكت ليلد تارادصإ عيمج ىلع روثعلا نكمي

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-
roadmap.html#id_47280.

●:انه رماوألا رطس ةهجاو نيوكت ةلدأو FXOS لكيه ريدم تارادصإ عيمج ىلع روثعلا نكمي

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html#pgfId-
121950.

يئرملا ليلدلا اذهب ةدشب Cisco نم (TAC) يملاعلا ةينقتلا ةدعاسملا زكرم يصوي
امب ،Cisco Firepower نم يلاتلا ليجلا نامأ تاينقت لوح ةقمعتملا ةيلمعلا ةفرعملل
:ةلاقملا هذه يف ةروكذملا تاينقتلا كلذ يف

●

http://www.ciscopress.com/title/9781587144806.

تاينقتب ةقلعتملا ةينقتلا تاظحالملا ءاطخأ فاشكتساو ةئيهتلا تايلمع ةفاكل
FirePOWER اهحالصإو.

●

https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-
home.html.

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47280
/content/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47280
/content/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html#pgfId-121950
/content/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html#pgfId-121950
http://www.ciscopress.com/title/9781587144806
/content/en/us/support/security/defense-center/tsd-products-support-series-home.html
/content/en/us/support/security/defense-center/tsd-products-support-series-home.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


