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ةمدقملا

ةردقملا ةيجاتنإلا كالهتسإ ىلع دحاولا قفدتلا ةردق مدع ببس دنتسملا اذه حضوي
.Cisco FirePOWER زاهجل لماكلاب

ةيساسأ تامولعم

سايقل ةادأ يأ جارخإ وأ ،يددرتلا قاطنلا ةعرس رابتخال بيو عقوم يأ ةجيتن ضرعت ال دق
.Cisco FirePOWER ةزهجأل نلعملا جرخلا مييقت (iPERF ،لاثملا ليبس ىلع) يددرتلا قاطنلا
نلعملا جرخلا مييقت حضوي ال لقن لوكوتورب يأ ربع ادج ريبك فلم لقن نإف ،لثملابو
ديدحتل دحاو ةكبش قفدت مدختست ال FirePOWER ةمدخ نأل كلذ ثدحي .FirePOWER زاهجل
 .اهل ةجلاعم ةعس ىصقأ

ريخشلا ةطساوب رورملا ةكرح ةجلاعم

نامأ زاهج ىلع جذومن ذيفنت .Snort يه FirePOWER ةمدخب ةصاخلا ةيساسألا فشكلا ةينقت
FirePOWER نم Cisco زاهجلا مييقت متي .رورملا ةكرح ةجلاعمل دحاو طبارت رشؤم ةيلمع وه
رمت يتلا تاقفدتلا عيمجل ةجلاعملا ةعس يلامجإ ىلإ ادانتسا نيعم مييقت ىلع لوصحلل
ام ةداع ىتلا ، ةكرشلا ةكبش ىلع ةيئابرهكلا ةزهجالا رشن متي نا عقوتملا نمو .زاهجلا ربع
.تالاصتالا فالآب لمعتو ، ةيدودحلا ةفاحلا نم برقلاب نوكت

ةريغصلا تايلمعلا نم ددع ىلإ تانايبلا رورم ةكرح لمح ةنزاوم Firepower Services مدختست
ىلع (CPU) ةيزكرم ةجلاعم ةدحو لك ىلع لمعت ةدحاو تانايب لقن ةيلمع مادختساب ةفلتخملا
واستم لكشب تانايبلا رورم ةكرح ةنزاومب ماظنلا لمح موقي ،ةيلاثملا ةيحانلا نمو .زاهجلا



بسانملا يقايسلا ليلحتلا ريفوت نم ريخشلا نكمتي نأ بجي .رخنلا تايلمع عيمج ربع
مدقتملا صحفلاو (IPS) للستلا عنم ماظنو (NGFW) يلاتلا ليجلا نم ةيامحلا رادجل
نم رورملا ةكرح نإف ،ةيلاعف رثكأ ريخشلا نأ نامضل .(AMP) ةراضلا جماربلا نم ةيامحلل
نم رورملا تاكرح عيمج ةنزاوم متي مل اذإ .دحاو ريخش ليثم ىلإ لمحلا ةنزاوم متي دحاو قفدت
دق ةقيرطب رورملا ةكرح رشتنتسو ماظنلا بنجت نكمي ،دحاو رخن ةدحو ليثم ىلإ دحاو قفدت
،يلاتلابو .AMP صحفل ةلصتم ريغ فلملا ءازجأ نأ وأ لقأ رخنلا ةدعاق ةقباطم لامتحا لعجت
نيعم لاصتا ديدحت اهنكمي يتلا لاصتالا تامولعم ىلإ ليمحتلا ةنزاوم ةيمزراوخ دنتست
.ديرف لكشب

NGIPS Virtual و FirePOWER تامدخ عم ASA يف ةعومجم 2 تاذ ةيمزراوخ

ماظنلاو FirePOWER ةمدخل يساسألا ماظنلا عم (ASA) فيكتلل لباقلا نامألا زاهج يف
لجأ نم رورملا ةكرح لمح ةنزاوم متي ،(NGIPS) يلاتلا ليجلا نم للستلا عنم ماظنل يرهاظلا
:يه ةيمزراوخلا هذهل تانايبلا طاقن .نيتعطق نم ةنوكم ةيمزراوخ مادختساب لفطتلا

IP ردصملا●

IP ةهجولا●

و FirePOWER ةزهجأ يف لقأ وأ جمانربلا نم 5.3 رادصإلا يف ةعومجم-3 ةيمزراوخ
FTD

نيزختلا ةدحو ىلإ رورملا ةكرح لمح ةنزاوم متي ،(لقأ وأ 5.3) ةقباسلا تارادصإلا عيمج يف
:يه ةيمزراوخلا هذهل تانايبلا طاقن .تاعومجم 3 نم ةنوكم ةيمزراوخ مدختست يتلا

IP ردصملا●

IP ةهجولا●

●IP لوكوتورب

ليثم سفن ىلإ لمحلا ةنزاوتم نوكت IP لوكوتوربو ،ةهجولاو ،ردصملا سفنب رورم ةكرح يأ
.تروشلا

ةزهجأ ىلع ربكألا تارادصإلاو 6.0 و 5.4 رادصإلا جمانربلا يف ةعومجم-5 ةيمزراوخ
FirePOWER و FTD

مادختساب ةكبشلا ةدحو ىلإ رورملا ةكرح لمح ةنزاوم متي ،رثكأ وأ 6.0 وأ 5.4 رادصإلا يف
:يه رابتعالا يف ذخؤت يتلا تانايبلا طاقن .تاونق 5 نم ةنوكم ةيمزراوخ

IP ردصملا●

●ردصملا ذفنم

IP ةهجولا●

●ءانيم ةياغ

●IP لوكوتورب

امدنع ايواست رثكأ لكشب رورملا ةكرح ةنزاوم وه ةيمزراوخلا ىلإ ذفانم ةفاضإ نم ضرغلا
بجي ،ذفانملا ةفاضإب .رورملا ةكرح نم ةريبك ءازجأ لثمت ةددحم ةهجوو ردصم جاوزأ كانه نوكي
ةفاضإ بجيو ،قفدت لكل ةفلتخم بيترتلا ةيلاع لاوزلا ةعيرس ردصملا ذفانم نوكت نأ
.ةطنشلا نم ةفلتخم تاليثم ىلإ رورملا ةكرحل انزاوت رثكأ لكشب ةيفاضإ ايبورتنا

ةيلامجإلا ةجلاعملا ةعس

لمعت يتلا رخشلا تالاح لكل يلامجإلا جرخلا ىلإ ادانتسا زاهجلل يلامجإلا جرخلا سايق متي



ةعس سايقل ةعانصلا ريياعم عم ةقفاوتملا تاسرامملا مادختسإ متي .اهتاناكمإ ىصقأب
،لاثملا ليبس ىلع .ةفلتخملا تانئاكلا ماجحأ تاذ ةددعتملا HTTP تالاصتإ لجأ نم ةجلاعملا
و 21 و 44 غلبت تانئاكب زاهجلا ةجلاعم ةعس يلامجإ سايقب NSS NGFW رابتخإ ةيجهنم موقت
تياب و k 1 يلاوح نم مزحلا ماجحأ طسوتم نم قاطن ىلإ مجرتي اذهو .وليك 1.7 و وليك 4.4 و 10
.HTTP لاصتاب ةينعملا ىرخألا مزحلا ببسب تياب 128 ىلإ

ىلع همسقو زاهجلل ردقملا ةيجاتنإلا لدعم ذخ .يدرف Snort ليثم ءادأ مييقت ريدقت كنكمي
تباجيج 10 ةعرسب ام زاهج مييقت مت اذإ ،لاثملا ليبس ىلع .لمعت يتلا ريخشلا تالاح ددع
اذه ناكو ،تياب وليك 1 غلبي ةمزح مجح طسوتمب (IPS) تاقارتخالا عنم ماظنل ةيناثلا يف
دحاو ليثمل يبيرقتلا ةيجاتنإلل ىصقألا دحلا نإف ،بيذشتلل ليثم 20 ىلع يوتحي زاهجلا
ةفلتخملا رورملا ةكرح عاونأل نكمي .زاهج لكل ةيناثلا يف تباجيم 500 نوكيس
نأ ةماعلا نامألا ةسايس يف تافالتخالا ىلإ ةفاضإلاب مزحلا ماجحأو ةكبشلا تالوكوتوربو
.زاهجلل اهتظحالم تمت يتلا ةجلاعملا ةعس ىلع اهعيمج رثؤت

ثلاثلا فرطلا ةادأ رابتخإ ةجيتن

سايقل ةادأ يأ وأ بيولا ىلع ةعرسلا رابتخال عقوم يأ مادختساب رابتخالاب موقت امدنع
اذه ىمسي .قفدتمو ريبك دحاو TCP قفدت ءاشنإ متي هنإف ،iPerf ،لثم يددرتلا قاطنلا
ةدحاو لمع ةسلج نع ةرابع وه لئاهلا قفدتلا .ليف قفدت ريبكلا TCP قفدت نم عونلا
ضرع نم بسانتم ريغ وأ اريبك ارادقم كلهتسيو ايبسن ةليوط ةدمل لمعي ةكبش لاصتاو
ضرعت يلاتلابو ،دحاو Snort ليثمل قفدتلا نم عونلا اذه نييعت متي .يددرتلا قاطنلا
عيمجتلا ةيجاتنإ لدعم مييقت سيلو ،دحاولا Snort ليثم ةيجاتنإ لدعم رابتخالا ةجيتن
.زاهجلل

اهدصر مت يتلا ضارعألا

ةظوحلم ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو

نكميو .ليثملا يلاعلا CPU لا نوكي نا نكمي ةليفلا تاقفدتل رهاظلا رخآلا ريثأتلاو
.top" shell" ةادأ مادختساب وأ ،"show asp inspection-dp snort" لالخ نم كلذ ةظحالم

> show asp inspect-dp snort

SNORT Inspect Instance Status Info

Id  Pid   Cpu-Usage  Conns   Segs/Pkts  Status tot (usr | sys)

--  ----  ---------  -----   --------   ----------

0  48500  30% ( 28%|  1%)  12.4 K      0        READY

1  48474  24% ( 22%|  1%)  12.4 K      0        READY

2  48475  34% ( 33%|  1%)  12.5 K      1        READY

3  48476  29% ( 28%|  0%)  12.4 K      0        READY

4  48477  32% ( 30%|  1%)  12.5 K      0        READY

5  48478  31% ( 29%|  1%)  12.3 K      0        READY

6  48479  29% ( 27%|  1%)  12.3 K      0        READY

7  48480  23% ( 23%|  0%)  12.2 K      0        READY

8  48501  27% ( 26%|  0%)  12.6 K      1        READY

9  48497  28% ( 27%|  0%)  12.6 K      0        READY

10 48482  28% ( 27%|  1%)  12.3 K      0        READY

11 48481  31% ( 30%|  1%)  12.5 K      0        READY

12 48483  36% ( 36%|  1%)  12.6 K      0        READY

13 48484  30% ( 29%|  1%)  12.4 K      0        READY

14 48485  33% ( 31%|  1%)  12.6 K      0        READY



15 48486  38% ( 37%|  0%)  12.4 K      0        READY

16 48487  31% ( 30%|  1%)  12.4 K      1        READY

17 48488  37% ( 35%|  1%)  12.7 K      0        READY

18 48489  34% ( 33%|  1%)  12.6 K      0        READY

19 48490  27% ( 26%|  1%)  12.7 K      0        READY

20 48491  24% ( 23%|  0%)  12.6 K      0        READY

21 48492  24% ( 23%|  0%)  12.6 K      0        READY

22 48493  28% ( 27%|  1%)  12.4 K      1        READY

23 48494  27% ( 27%|  0%)  12.2 K      0        READY

24 48495  29% ( 28%|  0%)  12.5 K      0        READY

25 48496  30% ( 30%|  0%)  12.4 K      0        READY

26 48498  29% ( 27%|  1%)  12.6 K      0        READY

27 48517  24% ( 23%|  1%)  12.6 K      0        READY

28 48499  22% ( 21%|  0%)  12.3 K      1        READY

29 48518  31% ( 29%|  1%)  12.4 K      2        READY

30 48502  33% ( 32%|  0%)  12.5 K      0        READY

31 48514 80% ( 80%| 0%) 12.7 K 0 READY <<< CPU 31 is much busier than the rest, and will stay

busy for while with elephant flow.

32 48503  49% ( 48%|  0%)  12.4 K      0        READY

33 48507  27% ( 25%|  1%)  12.5 K      0        READY

34 48513  27% ( 25%|  1%)  12.5 K      0        READY

35 48508  32% ( 31%|  1%)  12.4 K      0        READY

36 48512  31% ( 29%|  1%)  12.4 K      0        READY

$ top

PID USER      PR  NI  VIRT  RES  SHR S %CPU %MEM    TIME+  COMMAND

69470 root       1 -19 9088m 1.0g  96m R   80  0.4 135:33.51 snort     <<<< one snort very busy,

rest below 50%

69468 root       1 -19 9089m 1.0g  99m R   49  0.4 116:08.69 snort

69467 root       1 -19 9078m 1.0g  97m S   47  0.4 118:30.02 snort

69492 root       1 -19 9118m 1.1g  97m R   47  0.4 116:40.15 snort

69469 root       1 -19 9083m 1.0g  96m S   39  0.4 117:13.27 snort

69459 root       1 -19 9228m 1.2g  97m R   37  0.5 107:13.00 snort

69473 root       1 -19 9087m 1.0g  96m R   37  0.4 108:48.32 snort

69475 root       1 -19 9076m 1.0g  96m R   37  0.4 109:01.31 snort

69488 root       1 -19 9089m 1.0g  97m R   37  0.4 105:41.73 snort

69474 root       1 -19 9123m 1.1g  96m S   35  0.4 107:29.65 snort

69462 root       1 -19 9065m 1.0g  99m R   34  0.4 103:09.42 snort

69484 root       1 -19 9050m 1.0g  96m S   34  0.4 104:15.79 snort

69457 root       1 -19 9067m 1.0g  96m S   32  0.4 104:12.92 snort

69460 root       1 -19 9085m 1.0g  97m R   32  0.4 104:16.34 snort

ىلإ ةليوط ةرتف قرغتسي يذلا قفدتلا لاسرإ متيس ،هالعأ ةحضوملا Tuple-5 ةيمزراوخ عم
(AVC) يسيطانغمورهكلا قفاوتلل ةلماش تاسايس كانه تناك اذإ .هسفن رخشلا ليثم
نأ ةظحالم نكميف ،سفنتلا زاهج يف ةطشن كلذ ىلإ امو تافلملاو (IPS) يروفلا ليغشتلاو
.تقولا نم ةرتفل تصنت زاهج ليثم ىلع (٪80<) ةعفترم (CPU) ةيزكرملا ةجلاعملا ةدحو
ةعيبطلا ىلإ ةيزكرملا ةجلاعملا ةدحو مادختسإ ةدايز ىلإ SSL ةسايس ةفاضإ يدؤتس
.SSL ريفشت كفل ايباسح ةفلكملا

ةجلاعملا تادحو نم ليلق ددع يف (CPU) ةيزكرملا ةجلاعملا ةدحو ىوتسم عافترإ دعي ال
ماظن كولس وهو .يدقنلا راذنإلل اببس ةريبك سكنت ةبسن ىلع يوتحت يتلا ةيزكرملا
NGFW لكشب مدختسي نأ نكمي اذهو ،تانايبلا قفدت يف مزحلل قمعتم صحف ءارجإ يف
يناعي ال ،ماع يهيجوت أدبمكو .(CPU) ةيزكرملا ةجلاعملا ةدحو نم ةريبك ءازجأ يعيبط
زواجتي نأ ىلإ (CPU) ةيزكرملا ةجلاعملا ةدحو يف ةجرح عيوجت ةلاح نم ينطولا قودنصلا



متيو ةئاملا يف 95 نم رثكأ لظيو ةئاملا يف 95 لكشملل ةيزكرملا ةجلاعملا تادحو مظعم
.مزحلا يف ضافخنا تالاح ةظحالم

تاقفدت ببسب ةيزكرملا ةجلاعملا ةدحو ةلاح عافترإ يف هاندأ ةدراولا تاجالعلا دعاستسو
.ةليفلا

تاجالع

(IAB) ةيكذلا تاقيبطتلا زواجت

ىلإ FirePOWER نامأ زاهج لصي امدنع .IAB ىمست ةديدج ةزيم جمانربلا نم 6.0 رادصإلا مدقي
لجأ نم ةددحم ريياعم يفوتست يتلا تاقفدتلا نع IAB ةزيم ثحبت ،اقبسم ددحم ءادأ دح
.فشكلا تاكرحم ىلع طغضلا ففخي امم ءاكذب ىوتسملا اذه زواجت

.انه IAB نيوكت لوح تامولعملا نم ديزم ىلع روثعلا نكمي :حيملت

اهب ةقثلاو ةريبكلا تاقفدتلا ديدحت

،مادختسالا ةيلاع ةضفخنم صحف ةميق تاذ رورم ةكرحب ةريبكلا تاقفدتلا طبترت ام ابلاغ
ديدعلا .كلذ ىلإ امو ،تانايبلا ةدعاق خسنو يطايتحالا خسنلا تايلمع ،لاثملا ليبس ىلع
ةقلعتملا لكاشملا بنجتل .صحفلا يف اهنم ةدافتسالا نكمي ال تاقيبطتلا هذه نم
مكحتلا ةقث دعاوق ءاشنإو ةريبكلا تاقفدتلا ديدحت كنكمي ،ةريبكلا تاقفدتلاب
حمست نأو ،ديرف وحن ىلع ةريبكلا تاقفدتلا ددحت نأ دعاوقلا هذهل نكميو .اهل لوصولاب
.دحاولا ريخشلا ليثم كولسب ةديقم نوكت الأو ،شيتفت نود رمت نأب تاقفدتلا كلتل

.Cisco نم TAC FirePOWER ب لصتا ،ةقثلا دعاوقل ةريبكلا تاقفدتلا ديدحتل :ةظحالم

ةلص تاذ تامولعم

●ةيكذلا تاقيبطتلا زواجت مادختساب لوصولا يف مكحتلا

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/Access_Control_Using_Intelligent_Application_Bypass.html
/content/en/us/td/docs/security/firepower/60/configuration/guide/fpmc-config-guide-v60/Access_Control_Using_Intelligent_Application_Bypass.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


