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بقارم كولس

1 ويرانيسلا

2 ويرانيسلا

ةمدقملا

 عاونأ عم فافشلا عضولا يف FTD رشن دنع ثادحألا ضرع ةيفيك دنتسملا اذه حضوي
.ةيلخادلا رطسألا تاعومجم نم ةفلتخم

 فدهلا

 نيوكت مادختساب فافش عضو يف FTD رشن دنع FMC يف لاصتالا ثادحأ كولس حيضوتل
 .ةيلخاد ةعومجم

ططخملا



 
 
  ةمدختسملا تانوكملا

•رتويبمكلل يضارتفا زاهج
•(L3 لوحم) C9200L-48P-4X-E لوحملا
Firepower 4125 | 7.6•
FMCv | 7.6•
ASA 5508•
ISR4451-2 (هجوم)•

 يساسألا ويرانيسلا
  ةهجاولا نم نيددحم نيجوز ىلع FirePOWER 4125 ىلع دحاو ةيلخاد ةعومجم نيوكت يوتحي امدنع
  (Inside-1 ) 1/3 تنرثيإ
 (1 يجراخ) 1/5 تنرثيإ
 (2-لخاد) 1/4 تنرثيإ
(2 يجراخ) 1/6 تنرثيإ



 

 
 

 نيوكتلا ىلع ةماع ةرظن
 

 L3 لوحم

 
 channel 2 ( gig 1/0/45-46)-ذفنم
 



ASA 5508 
 channel 2 (Gig 1/3-4)-ذفنم
 
 لالخ نم ASA جرختو لخدت رورملا ةكرح نأ ينعي يذلا دحاولا عارذلا عضو يف ASA رشن متي
 .port-channel 2 نوكي يأ ءانيملا ةانق سفن
 .نانثإلا نيب رورم ةكرحلا نزاوت لمحي نأ حاتفمو ASA ىلع Port-channel تلكش
.FMCv ىلإ Firepower 4125 ليجست مت

FMCv

 نيوكتلا
  :ةيفصتلا لبق ام جهن 
 .ءارجإلل عيرس راسم عم ةيجراخلا - ةيلخادلا ةيفصتلا لبق ام ةدعاق 
 .1_يجراخ : 1_ةيلخادلا ةهجولا ةهجاو نئاك : ردصملا ةهجاو نئاك 
 
 

 
 .ءيش يأب حامسلا مادختساب لوصولا يف مكحتلا جهن نيوكت متي 

بقارم كولس

 1 ويرانيسلا

 : (هجوملا)ISR4451-2 ىلإ ةهجوملا VM-PC نم اهؤاشنإ متي يتلا ICMP رورم ةكرح
 
  :راسملا ICMP رورم ةكرح ذخأت
 
VM-PC — L3Switch — FPR4125 — ASA 5508 — FPR4125 — L3 هجوم — حاتفم ISR.  
 
 سفن لالخ نم لخدت ICMP رورم ةكرح نأل FMC لاصتا ثدح يف دحاو لاصتا ثدح ىوس رهظي ال
.FPR 4125 يف (INSIDE-2>EXTERNAL2) يلخادلا جوزلا



 

Policy-Based Routing (PBR) is configured on the switch interfaces connected to the firewall and router. This was necessary because, when a PC tries to communicate with the ISR router's IP address, it does not send traffic to the FTD or ASA by default since the router is directly connected to the switch. According to the switch's routing table, the PC and router communicate directly with each other. 

 

 PBR نيوكت ىلإ انجتحا ،FTD لالخ نم رورملا ةكرح شيتفتب ةصاخلا انتابلطتمب ءافولل
 PBR نيوكتب انمق ،كلذل .FTD ربع (تاباجتسالاو تابلطلا الك) رورملا ةكرح هيجوت ةداعإل
 .هجوملاو يصخشلا رتويبمكلاب ةلصتملا لوحملا تاهجاو ىلع
 

  2 ويرانيسلا
 

 : (هجوملا)ISR4451-2 ىلإ ةهجوملا VM-PC نم اهؤاشنإ متي يتلا ICMP رورم ةكرح
 
  :راسملا ICMP رورم ةكرح ذخأت
 
VM-PC — L3Switch — FPR4125 — ASA 5508 — FPR4125 — L3 هجوم — حاتفم ISR.

 

 
 

 .هالعأ لكشلا يف حضوم وه امك نيتفلتخم نيتيلخاد نيتعومجم يف رطسلا جوز نيوكت لصفب موقن امدنع
 .EXTERNAL2 ربع لخدتو INSIDE-1 ربع FTD رورملا ةكرح زرفت
 . نيتيلخاد نيتعومجم مادختسإ متي يلاتلابو
 
 .ةدراولا رورملا ةكرحل رخآلاو ةرداصلا رورملا ةكرحل امهدحأ ،لاصتالل نيثدح ىرن ،FMC ىلع لاصتالا ثادحأ ةبقارم دنع
 
 ةكرحل نيفلتخم نييلخاد نيجوز FTD ىلع رورملا ةكرح مدختست امدنع هنأ يف كولسلا اذه ءارو ببسلا نمكي
.FMC ىلع لاصتا يثداح امئاد ىرن اننإف ،اهسفن رورملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


