
 ةيامحلا رادج ىلع FTD HA لمع ريس ةيقرت
FMC-4700 Firepower 7.4.2 نم رادملا نمآلا

تايوتحملا

ةلأسم

 ءارجإل ةينقتلا تابلطتملاو لمعلا ريس يه اهتجلاعم تمت يتلا ةيسيئرلا ةلكشملا
 Cisco Firepower (FTD) نم ةيامحلا ديدهت دض عافدلا ةزهجأ ىلع (HA) رفوتلا ةيلاع ةيقرت
 FirePOWER (FMC) 4700 ةرادإ زكرم ةطساوب اهترادإ متت يتلا (FPR1120 ديدحتلا هجو ىلع)
 لضفأو ةيريضحتلا تاوطخلا ليصفتلاب ةلاقملا هذه حضوت .7.4.2 رادصإلاب لمعي يذلا
.ةحجان FTD ل HA ةيقرت ةيلمع نامضل تارابتعالاو تاسرامملا

ةئيبلا

•Cisco Secure Firewall Firepower - 7.4 :ةينقتلا
 / نامألا ثيدحت / جماربلا ثيدحت - Firepower (FTD) ديدهت نع عافدلا :ةيعرفلا ةينقتلا
ةداعتسالاو يطايتحالا خسنلا / ليحرتلا / ةروصلا ةداعإ

•

•(FPR1120 نمضتي) FPRLOW :جتنملا ةعومجم
•(HA) يلاعلا رفوتلا ةلاح يف (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا جوز
•Firepower (FMC) 4700 ةرادإ زكرم ةطساوب ةرادم
•FMC: 7.4.2 جمانرب رادصإ
•ددحم ةنايص راطإ لخاد ططخملا ةيقرتلا طاشن ةلودج تمت

رارق

 اهترادإ متت يتلا FTD HA جاوزأل ةحجانلا ةيقرتلا نامضل لصفملا لمعلا ريس اذهب مزتلأ
:FMC ةطساوب

 بلطتي زاهج لكل لقألا ىلع ةعاس ةدمل تقو زجح نم دكأت ،ةنايصلا ةذفانل ةبسنلاب
.ةيقرتلا

 .FMC.1 لبق نم FTD HA ةرادإ متت

1. 

 لماكت صحف ريرمت هنكمي ماظنلا نأ نم دكأت ،يرذج مدختسمك FirePOWER زاهج يف
.تانايبلا ةدعاق

2. 

 

``` 
> expert 
admin@FTD-1:~$ sudo su 
Password: 
root@FTD-1:/Volume/home/admin# DBCheck.pl 
``` 
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 تايلمع ليغشتل اهحالصإو زاهجلا ءاطخأ فاشكتسأ فلم ءاشنإ مت هنأ نم دكأت
.ةيقرتلا ىلع رثؤت دق لكاشم يأ نم قبسملا ققحتلا

 .1.اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ءاطخأ فاشكتسأ

1. 

 .2.ةيقرت تالواحم يأ لبق ASA/FTD/FMC ل نيوكتلل يطايتحإ خسن تايلمع ءاشنإب مق
 دنع FirePOWER ل ةطيسولا تارادصإلا عيمج يف تازيملا تارييغتب ماملإلا دكأت
.رخآ ىلإ رادصإ نم لاقتنالا

 .1رادصإلا تاظحالم

3. 

 نأو رقتسم لاطعألا زواجت طابترإ نأ نم دكأت ،لاطعألا زواجت/قئافلا رفوتلا لجأ نم
.ةميلس ةنمازملا

4. 

ةيقرتلل ريضحتلا :1 ةوطخلا

 نيوكتلل يطايتحالا خسنلا تايلمع نيزختو ءاشنإ يرورضلا نم ،ةيقرتلا ةيلمع ءدب لبق
 لشف ةلاح يف تانيوكتلا ةداعتسإ ةيناكمإ نمضي اذهو .FMC و FTD HA ةزهجأ نم لكل
.ةعقوتم ريغ ةلكشم ثودح وأ ةيقرتلا

:ايطايتحإ FMC نيوكت خسنل

 

Navigate to System > Tools > Backup/Restore in the FMC GUI 

 

 نم ثدحألا نيوكتلا رشن لامكإ مت دق هنأ نم دكأت ،FTD زاهج نيوكت ةلاح ىلع ظافحلا نامضل
.HA يماظن نم لك ىلإ (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو

:(FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو) جارخإلا لاثم

 

Backup completed successfully. 

 

FTD HA جوزل ةيلاحلا ةلاحلا نم ققحتلا :2 ةوطخلا

.نينمازتمو ءاحصأ نيرظنلا الك نأ نم دكأتلل HA ةلاح نم ققحت ،ةيقرتلا ةعباتم لبق

 

# From the FMC CLI, use this command to check device status: 
device# show failover 

 

:جارخإلا لاثم

 

This host: Primary - Active 
Other host: Secondary - Standby Ready 
State: Normal 
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هغالبإو ةنايصلا راطإ ةلودج :3 ةوطخلا

 ةنايصلا ةلودج مت .ةحلصملا باحصأ عيمج مالعإ نمو حوضوب ةنايصلا راطإ ديدحت نم دكأت
:اذه لمعلا ريسل كلذل اقفو

•(UTC-3 Argentina/Buenos_Aires) 12:00:00 18/11/2025 :ءدبلا تقو
•(UTC-3 Argentina/Buenos_Aires) 14:00:00 18/11/2025 :ءاهتنالا تقو

FTD HA ةيقرت ءدب :4 ةوطخلا

 جاوزأ ةيقرتل Cisco نم هب ىصوملا ءارجإلاب مزتلت كنأ نم دكأتلا عم ،FMC نم ةيقرتلا أدبا
HA. ةيرئاد ةقيرطب ةداع ةيقرتلا ءارجإ متي ،ةيقرتلا ةيلمع ءانثأ: 

 .1 ةيطايتحالا ةدحولا ةيقرت
 .2لشفلا زواجت
 .3ةطشن ةدحو

 

# In FMC GUI, navigate to Devices > Device Management > [HA Pair] > Upgrade 

 

.ةيقرتلا ءدبو ةبسانملا ةروصلا ديدحتل ةشاشلا ىلع رهظت يتلا تاميلعتلا يه هذه

ةيقرتلا ةيلمع ةبقارم :5 ةوطخلا

 ةهجاو ةفيظو ةبقارم مسق مدختسأ .نيتدحولا نم لكل بثك نع ةيقرتلا مدقت ةبقارم
.ةلاحلا تاثيدحتل (CLI) رماوألا رطس ةهجاو وأ FMC ل (GUI) ةيموسرلا مدختسملا

 

# To check upgrade progress via CLI: 
device# show upgrade status 

 

:جارخإلا لاثم

 

Upgrade in progress on standby unit... 
Upgrade completed on standby unit. 
Initiating failover... 
Upgrade in progress on active unit... 
Upgrade completed on both units. 
HA Pair is synchronized. 

 

ةيقرتلا دعب ققحتلا :6 ةوطخلا



:نم ققحت ،ةيقرتلا لامتكا دعب

•.دوصقملا جمانربلا رادصإ ليغشتب FTD يزاهج الك موقي
•.ناتنمازتمو ناتيحص نيتدحولا اتلك نأ ىلإ HA ةلاح ريشت
•.عقوتم وه امك ةكبشلا تاقفدتو ةدوصقملا تامدخلا عيمج لمعت

 

device# show version 

 

:جارخإلا لاثم

 

Cisco Firepower Threat Defense Version 7.4.2 
device# show failover 

 

:جارخإلا لاثم

 

This host: Primary - Active 
Other host: Secondary - Standby Ready 
State: Normal 

 

ةثيدح ةيطايتحالا خسنلا نأ نم دكأت :7 ةوطخلا

 ةيقرتلا دعب FTD و FMC نم لك نم ةديدج ةيطايتحإ خسن ءاشنإب مق ،ةيئاهن ةوطخك
.اهتيقرت تمت يتلا ةيلاحلا نيوكتلا ةلاح طاقتلال

 

Repeat backup process as described in Step 1. 

 

ببسلا

None. ل يسايق ةيقرت لمع ريس اذه Cisco FTD HA ةطساوب رادي FMC.

ةلصلا يذ ىوتحملا

•Cisco نم تاليزنتلاو ينفلا معدلا
•FMC لبق نم FTD HA جمانرب ةرادإ متت
•اهحالصإو FirePOWER فلم ءاشنإ تاءارجإ ءاطخأ فاشكتسأ
•رادصإلا تاظحالم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


