
كرحم تاقاطبب ةقلعتملا لكاشملا ديدحت
Sourcefire ةلسلس ةزهجأ يف ةكبشلا قفدت
FirePOWER 7000 8000 و 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تالكشملا ديدحت

ةمدقملا

ةكبشلا قفدت كرحم تاقاطبب ةقلعتملا تالكشملا فيرعت ةيفيك دنتسملا اذه حضوي
(NFE). ةقاطب NFE ةلسلس ةزهجأ يف نوكم يه Cisco Sourcefire FirePOWER 7000 وهف .8000 و
ىلع ةردقلاب NFE ةقاطب عتمتت .ةكبشلا ءادأ نيسحتل ممصمو ةيلاع ةجمربب مستي
.ةلومحلل قيمعلا صحفلا تايلمع ءارجإو مزحلا فينصتو اههيجوتو رورملا ةكرح ليوحت

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Cisco نم 8000 و Sourcefire FirePOWER 7000 ةلسلس ةزهجأ

●ثدحأ رادصإ وأ 5.2 رادصإلا Sourcefire جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
ءانثأ هاندأ تاوطخلا عبتاو ،رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش
.ةنايصلا ةذفان

تالكشملا ديدحت

:بولسأ لمعتسم رذجلا ىلإ كزايتما تعفر in order to رمأ اذه تلخد
admin@FirePOWER~$ sudo su -

1.

:رمأ اذه تلخد
root@FirePOWER:~# grep "=> ‘0’,” /var/sf/run/bb-health

مق ،دراب ديهمت ءارجإل .دراب ديهمت ءارجإب مقف ،(0) رفص ةميق عجري جارخإلا ناك اذإ
ةيناث 30 ةدمل ةقاطلا ردصم تادحو نم ةقاطلا لبك ةلازإو رعشتسملا ليغشت فاقيإب

2.



.ىرخأ ةرم رمألا اذه لخدأو زاهجلا ليغشتب مق مث .لقألا ىلع
:فلملا اذه تايوتحم نم ققحت
root@FirePOWER:~# cat /var/sf/run/bb-me-health

ةخسن ريفوتب مقف ،فلملا يف أطخ ةلاسر كانه تناك اذإ .غراف فلملا اذه نأ نم دكأت
نم ديزم ىلع لوصحلل Cisco نم (TAC) ةينقتلا تادعاسملا زكرم ىلإ فلملا نم
.Cisco TAC نم تاميلعتلا نم ديزم نود رعشتسملا اذه رشنب مقت ال .ةعجارملا

3.

:رمألا اذه لخدأو var/log/ ليلد ضرعا ،NFE ةقاطبب قلعتي أطخ ىلع روثعلل
root@FirePOWER:~# grep -i NFE /var/log/messages | grep -i error

Cisco ىلإ دربملا نم ةخسن تدوز ،دربم اذه يف ةقاطب NFE لا عم ةلاسر أطخ تنأ ىري نإ
TAC ةعجارم ديعبل.

4.

:يصن فلم يف جارخإلا ظفحاو nfmtest_sysinfo.sh رمألا لخدأ
/usr/local/sf/pegasus/bin/nfmtest_sysinfo.sh –X > /var/tmp/nfmtest_sysinfo.txt

5.

:PASS هنأ ىلع ءيش لك جاردإ نم ققحتو رمألا اذه لخدأ
root@FirePOWER:~# sudo /usr/local/sf/bin/nfm-burnin.sh

6.

:nfmtest_sysinfo.txt فلم تايوتحم ةعجارمل رمألا اذه لخدأ
 root@FirePOWER:~# less /var/tmp/nfmtest_sysinfo.txt

صنلا ريشي :ةظحالميتايلمعيرجىلع رثعلمحم:ةديج تالاحلا هذه .ةادألا نم ةلاحلا تققد
نأ ىلإ رمحألا صنلا ريشي .لكاشم يأ فداصي مل يذيفنتلا صنلا نأ ىلإ رضخألا
تنمض in order to دربم nfmtest_sysinfo.txt لا لالخ تررم .ةلكشم هجاو يذيفنتلا صنلا
.قافخإ رمحأ نم ام كانه
Checking status of host kernel modules:

* NFE messaging driver loaded

Checking status of host daemons:

Daemons for device 0

* Rules daemon running

* IP fragment daemon running

NFD version 2.6.0-2189

Testing NFE device 0

------------------------------------------------------------------------

Checking status of NFE ports:

Link State: A value of U is link up, D is down.

Force State: an F is link forced, A is autonegotiate.

NFE port link status:

port 0 1

state U U

forced A A

* NFE port status operational

Checking status of NFD message and buffer pools:

NFE 0 buffer pool 0 is 18% consumed by NPU, 0% consumed by userspace.

NFE 0 buffer pool 1 is 15% consumed by NPU, 0% consumed by userspace.

NFE 0 buffer pool 2 is 16% consumed by NPU, 0% consumed by userspace.

NFE 0 buffer pool 3 is 16% consumed by NPU, 0% consumed by userspace.

Checking TCAM version:

* TCAM version: 0x10050

Checking status of microengines:

* Microengines running

Checking status of Network Processor daemons:

* NFM message daemon running

* TCAM message daemon running

Device 0 is fully operational.

7.



:جارخإلا نم l- ذفانملا مسق ىلإ يطختلل رمألا اذه لخدأ ،لقألا جارخإلا يف
/portstats\ -l

.0 ىلعأ BADCRC وأ RXReceiveErrors تادادع ىلع يوتحت ال NFE ذفانم نأ نم دكأت

8.

يأ كانه ناك اذإ ام ققحتو رمألا اذه لخدأ ،Sourcefire FirePOWER 8000 ةلسلس ةزهجأ يف
:أطخ
root@FirePOWER:~# nmsbportstats -l | egrep '^(Bad|RxError).*[1-9]'

9.

ىلإ صيخشتلا تانايب لاسرإب مق ،أطخ ديدحت ةلاح يفو ةقباسلا تاميلعتلا لامتكا دعب
Cisco TAC لادبتسإ يرورضلا نم ناك اذإ ام وأ ةلكشملا حالصإ نكمملا نم ناك اذإ ام ديدحتل
.زاهجلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


