
 دراوملا ىلإ يلخادلا لوصولا نيوكت
 ةكرح مادختساب FTD ىلع VPN يمدختسمل
HairPin تانايب رورم

تايوتحملا

ةلأسم

 ةقداصم دعب ةيلخادلا ةكبشلا دراوم ىلإ VPN يمدختسمل لماكلا لوصولا نيكمت وه فدهلا
VPN مادختساب ةحجانلا RADIUS (ماظنل لاجملاب طبترم مداخ لباقم Windows) ىلع Cisco 
Secure Firewall FTD.

 هتيبثتو VPN ليمع ليزنت نيمدختسملل نكمي ؛لعفلاب ليغشتلا ديق VPN دادعإ
 NAT دعاوقو مزاللا لوصولا يف مكحتلا نيوكت ىلع ةلكشملا زكرتو .حاجنب ةقداصملاو
.VPN ربع ةيلخادلا دراوملا ىلإ بولطملا لوصولاب حامسلل

ةئيبلا

•(CSF1220CX زاهج لثم) 7.6.0 رادصإلا ،Cisco Secure Firewall Firepower (FTD) :جتنملا
 ربع اهميلست متي (FMC) ةرادإلا يف مكحت ةدحو وأ FirePOWER (FMC) ةرادإ زكرم :ةرادإلا
FirePOWER (FDM) ةزهجأ ريدم وأ (cdFMC) ةباحسلا

•

VPN: ةقداصمب هنيوكت مت RADIUS مداخ لباقم Windows لاجملاب لصتم (NPS)•
•VPN: 192.168.250.1 - 192.168.250.200 نيوانع عمجت
•192.168.95.0/24 :ةفدهتسملا ةيلخادلا ةيعرفلا ةكبشلا لاثم
•(لمعلا ريس يف هيلإ ةراشإلا تمت امك) 9.22.1 :جمانربلا رادصإ
•VPN لخدمل 'ةيجراخلا' ةهجاولا :ةلصلا تاذ تاهجاولا
•VPN لاصتا ربع Active Directory و RDP لوصو مزلي

رارق

 ةصاخلا ةكبشلا يمدختسمل حامسلل بولطملا نيوكتلا ليصفتب تاوطخلا هذه موقت
 .Cisco FTD ىلع (Active Directory و RDP لثم) ةيلخادلا دراوملا ىلإ لوصولاب (VPN) ةيرهاظلا
 ةكرح هيجوت ةداعإل NAT و NAT تاءافعإ نيوكتو ،لوصولا ةسايس دعاوق ءاشنإ نمضتي اذهو
 ققحتلل اهحالصإو ءاطخألا فاشكتسأ رماوأ مادختساو ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا رورم
.نيوكتلا نم

 دراوملا ىلإ لوصولاب VPN نيوانع عمجتل حامسلل لوصو ةمئاق لاخدإ ةفاضإ :1 ةوطخلا
.ةيلخادلا

 

access-list CSM_FW_ACL_ advanced permit ip object VPN_Pool any rule-id 268438528 



access-list CSM_FW_ACL_ remark rule-id 268438528: ACCESS POLICY: Default Access Control Policy - Mandatory 
access-list CSM_FW_ACL_ remark rule-id 268438528: L7 RULE: Permit_VPN_Pool 

 

 تانايبلا رورم ةكرح لاسرإب ةيلخادلا دراوملل حامسلل لوصو ةمئاق ةدعاق ةفاضإ :2 ةوطخلا
:VPN عمجت ىلإ ةدئاعلا

 

access-list CSM_FW_ACL_ advanced permit ip any object VPN_Pool 

 

.ةجاحلا بسح ةددحم تاهجو رداصم دييقتل دعاوقلا هذه ديدشت قحال تقو يف نكميو

 تانايبلا رورم ةكرحل (VPN) دروملا ةئف فرعمل NAT وأ NAT ءانثتسإ نيوكت :3 ةوطخلا
VPN ةكبشل

:ناكرتشم ناجهن كانه

•○ةيلخادلا ةيعرفلا ةكبشلا ىلإ VPN تاكبش عمجتل NAT ءانثتسإ :A رايخلا

 

nat (outside,inside) source static VPN_Pool VPN_Pool destination static Net_192.168.95.1-24 Net_192.168.95.1-24 route-lookup 

 

 ىلع (VPN) ةيرهاظلا ةصاخلا ةكبشلا عمجتل سواملا رشؤم ةكامسل B: NAT رايخلا
(arp-ليكو نودب) اهسفن ةهجاولا

○•

 

nat (any,any) source static VPN_Pool VPN_Pool no-proxy-arp 

 

 ةكبشلا عمجتل ةيكيمانيدلا ءادألا ةقئاف (NAT) ةكبشلا ةهجاو ةقاطب :C رايخلا
ةيجراخلا ةهجاولا ىلع (VPN) ةيرهاظلا ةصاخلا

○•

 

nat (outside,outside) dynamic VPN_Pool interface 

 

 يعيبط نراق هسفن لا ىلع ةيلخادلا دراوملا تناك اذإ ام ىلع حيحص بولسألا دمتعي
.(ءافعإ nat) فلتخم نراق وأ (nat ةقاقر بلطتي)

 دراوملا ىلإ VPN عمجت نم تانايبلا رورم ةكرح ةاكاحمل packet-tracer رمألا مدختسأ :4 ةوطخلا
 و ةدوصقملا ةدعاقلا ةطساوب اهب حومسم رورملا ةكرح تناك اذإ ام ةحص نم ققحتلاو ةيلخادلا
NAT و route.

 



packet-tracer input outside icmp 192.168.250.1 8 0 192.168.95.1 
packet-tracer input outside tcp 192.168.250.1 12345 192.168.95.1 80 
packet-tracer input inside icmp 192.168.95.1 8 0 192.168.250.1 
packet-tracer input inside tcp 192.168.250.1 54321 192.168.95.1 443 
-- 
Phase 5 
ID: 5 
Type: ACCESS-LIST 
Result: ALLOW 
Config: access-group CSM_FW_ACL_ globalaccess-list CSM_FW_ACL_ advanced permit ip object VPN_Pool any rule-id 268438528 access-list CSM_FW_ACL_ remark rule-id 268438528: ACCESS POLICY: Default Access Control Policy - Mandatoryaccess-list CSM_FW_ACL_ remark rule-id 268438528: L7 RULE: Permit_VPN_Pool 
Additional Information:  This packet will be sent to snort for additional processing where a verdict will be reached Forward Flow based lookup yields rule: in  id=0x40009d6ae190, priority=12, domain=permit, deny=false hits=1300, user_data=0x0000000000000000, cs_id=0x0, use_real_addr, flags=0x0, protocol=0 src ip/id=240.0.0.0, mask=255.255.255.255, port=0, tag=any, ifc=any dst ip/id=240.5.0.2, mask=255.255.255.255, port=0, tag=any, ifc=any,  dscp=0x0, input_ifc=any, output_ifc=any 
Elapsed Time: 0 ns 
-- 
Phase 7 
ID: 7 
Type: NAT 
Result: ALLOW 
Config: nat (outside,outside) dynamic VPN_Pool interface 
Additional Information: Static translate 192.168.250.1/12345 to 192.168.250.1/12345 Forward Flow based lookup yields rule: in  id=0x40009d6ad0a0, priority=6, domain=nat, deny=false hits=274, user_data=0x000040009963a2d0, cs_id=0x0, flags=0x0, protocol=0 src ip/id=192.168.250.1, mask=255.255.255.255, port=0, tag=any dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any  dscp=0x0, input_ifc=any, output_ifc=any 
Elapsed Time: 0 ns 

 

 ىلع VPN رورم ةكرحل "WebVPN "drop ةلحرمل Packet-tracer جارخإ ضرعي نأ نكمي :ةظحالم
 لازي الو ةيجراخلا ةهجاولا ىلع يداعلا صنلا رورم ةكرحل عقوتم كولس اذه .ةيجراخلا ةهجاولا
.NAT نم ققحتلل همادختسإ نكمي

:ةيفاضإ تاظحالم

 ةدراولا تابلطلا ديدهتلا نع عافدلا مدختسم ةهجاو يف مزحلا روص رهظت نأ لمتحملا نم
 ،يلخادلا دروملا ىلإ رورملا ةكرح لصت ال نكل ،طاقسإ تايلمع ةظحالم متي مل اذإ .طقف
.لوصولا ةمئاقو NAT دعاوق نم ققحتف

•

 ءاطخألا فاشكتسأ تايلمع عيمج ذيفنت نكمي ،احاتم SSH لوكوتورب نوكي ال امدنع
 مادختسإ نكلو ،CDfmc يف ديدهتلا نع عافدلا مدختسم ةهجاو تازيم ربع اهحالصإو
.دودحم رماوألا

•

 لاصتالل ةرواجملا ةزهجألا ىلع تاليدعتلا ضعب ىلإ ةجاح كانه نوكت نأ لمتحملا نم
.لماشلا

•

ببسلا

 ىلإ VPN عمجت رورم ةكرحل NAT نيوكتو ةيفاك ريغ لوصو ةسايس يرذجلا ببسلا ناك
 VPN لا نم لاصتا هاجتإ يئانث لماك حمسي ال ليكشت ريصقتلا .VPN ىلإ يلخاد و لخادلا
 هسفن لا ىلع لخدمو لخدم رورمل nat طرش ةطنش وه جلاعي الو ،عجرو يلخاد دروم ىلإ ةكرب
.نراق

ةلصلا يذ ىوتحملا

•FTD ىلع NAT ءانثتسإ نيوكت
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId-156675031
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId-156675031
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId-156675031
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212702-configure-and-verify-nat-on-ftd.html#toc-hId-156675031
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


