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ةمدقملا

 يف ةطشنلا تاقفدتلا ضرعل show snort flow رمألا مادختسإ ةيفيك دنتسملا اذه حضوي
snort.

رادصإلا اذه لبق نيابتلا

ةزيملا ىلع ةماع ةرظن

 ةركاذ يف ةطشنلا تاقفدتلا ضرعل snort تاقفدت ضرع ديدجلا CLI مادختسإ متي
.Snort 3 قفدتل تقؤملا نيزختلا

•

•.ليغشتلا ديق Snort 3 ةيلمع يف ةطشنلا تاقفدتلا ليصافت كلذ رفوي
•.ذفنمو ip ةياغو ردصم ،قفدت snort لا نم ةلاحلا جاتنإلا دوزي
•.جاتنإلا تائيب يف اهئاطخأ حيحصتو لكاشملا لزع يف دعاستو



(ةءارقلا ىلإ زاربإ) دسفم

 ةطشنلا Snort تاقفدت ىلإ رظنلا ةيناكمإ ىلع لوصحلل ةزيملا هذه ميدقت مت :ةظحالم
.ديزملاو ،ةلهملاو ،مداخلا قفدت تالاحو ،ليمعلاو

 ةطشنلا Snort تاقفدت ىلإ رظنلا ةيناكمإ ىلع لوصحلل ةزيملا هذه ميدقت مت :ةظحالم
.ديزملاو ،ةلهملاو ،مداخلا قفدت تالاحو ،ليمعلاو

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

HA/Cluster و Multi-Instance و IPv6 و Snort 3 ليغشتلا ماظن معد

•.IPv6 و IPv4 نم لك عم لمعي
•فشكلا كرحم Snort 3 نوكي نأ بلطتي

ىرخألا معدلا بناوج



ربع لقنتلاو ةزيملا فصو

.تازيملا نم ديزملا لوح ليصافتو ،قفدتلا ةلهم كلذ يف امب ،رورم ةقيرط مسقلا اذه رفوي

ديدجلا ضرعلا ضرعب ةصاخلا رماوألا رطس ةهجاو

 
<#root>
> show snort flows

 
TCP 0: x1.x1.x1.2/38148 x1.x1.x1.1/22 pkts/bytes client 9/2323 server 6/2105 idle 7s, uptime 7s, timeout 59m53s state client EST server EST 
ICMP 0: x1.x1.x1.2 type 8 x1.x1.x1.1 pkts/bytes client 1/98 server 1/98 idle 0s, uptime 0s, timeout 3m0s 
UDP 0: x1.x1.x1.1/40101 x1.x1.x1.1/12345 pkts/bytes client 3/141 server 0/0 idle 19s, uptime 58s, timeout 2m41s

 

.UDP و ICMP و TCP:تاقفدت ثالث لاثملا اذه حضوي

:يه ميقلا ،TCP قفدتل

•TCP/ICMP/UDP/IP - لوكوتوربلا
•ةهجاولل VRF فرعم - ناونعلا ةحاسم فرعم
SourceIP / Port: x1.x1.x1.2/38148•
•x1.x1.x1.1/22 :ءانيم/IP ةياغ
•9/2323 - ليمعلا تياب/PKTS تادحو
•6/2105 - مداخلل تياب/PKTS تادحو
•ةمزحلل قفدت رخآ ذنم تقولا - لومخلا عضو
•قفدتلا دادعإ ذنم تقولا - ليغشتلا تقو
•قفدتلا ةلهم - ةلهملا
•EST - (طقف TCP تاقفدت) ليمعلا ةلاح
•EST - (طقف TCP قفدت) مداخلا ةلاح



مداخلاو ليمعلا قفدت تالاح

•.TCP وه لوكوتوربلا ناك اذإ طقف جارخإلا يف مداخلا ةلاحو ليمعلا ةلاح رهظت
•:ةلاح لكل ،راصتخإ لك هينعي امو ةلمتحملا ميقلا يه هذه

ةيفصتلا تارايخ

 لماوع قباطت يتلا تاقفدتلا نوكت ثيح ةيفصتلا تارايخ show snort flow رمألا معدي
يه رمألا ةغايص  .طقف جرخملا يه ةيفصتلا

<snort <filter option> <value تاقفدت راهظإ

:يه حشرملا تارايخ

•TCP/UDP/IP/ICMP- لوكوتورب
src_ip - ردصم بسح ةيفصتلا تاقفدت ip•
dst_ip - ناونع بسح ةيفصتلا تاقفدت IP ةهجولل•
src_port - ردصملا ذفنم بسح ةيفصتلا تاقفدت•



dst_port - ةهجولا ذفنم بسح ةيفصتلا قفدت•

:طقف TCP تاقفدت show snort flow proto TCP < رمألا درسي

 

TCP 0: x1.x1.x1.2/45508 x1.x1.x1.1/22 pkts/bytes client 10/2389 server 7/2171 idle 
30s, uptime 150s, timeout 59m30s state client CLW server FW2

 
(ةءارقلا ىلإ زاربإ) دسفم

,لاثملا ليبس ىلع  .رمألا يف حشرم دحاو نم رثكأ تلمعتسا اضيأ عيطتسي تنأ :ةظحالم

> show snort flow proto TCP src_ip x1.x1.x1.2 - تاقفدت جارخإ TCP ىلع يوتحت يتلا src ip 
x1.x1.x1.2

 < ،لاثملا ليبس ىلع  .رمألا يف حشرم دحاو نم رثكأ تلمعتسا اضيأ عيطتسي تنأ :ةظحالم
show snort flow proto TCP src_ip x1.x1.x1.2 - تاقفدت جارخإ TCP ىلع يوتحت يتلا src ip 
x1.x1.x1.2

لمتحملا أطخلا ةباجتسإ

 ةجلاعم ىلع رداق ريغ" ةباجتسإ ىلع لوصحلا (CLI) رماوألا رطس ةهجاو مدختسمل نكمي
."اقحال ىرخأ ةرم ةلواحملا ىجري ،رمألا

•

 ال امدنع وأ الوغشم Snort 3 نوكي امدنع وأ الطعم الثم Snort 3 نوكي امدنع ثدحي اذهو
.(قصتلا ةلاح يف طبارتلا تارشؤم لثم) مكحتلا ذخأم رماوأ ةجلاعمب Snort 3 موقي

•

:حاجنب (CLI) رماوألا رطس ةهجاو ليغشت طورش
○.ليغشتلا ديق 3 يترونلا

○.UNIX لاجم سبقم ىلع مكحتلا رماوأل Snort 3 بيجتسي

•

جارخإلا/CLI فاقيإ

 دق رمألا نكلو ،CTRL+C ىلع طغضلاب رمألا هجوم ىلع لوصحلا كنكمي ،CLI رمأ يأ لثم
 يف لامكإلا ىلإ هليغشت متيو ةمزحلا طبارت تارشؤم عيمج ىلإ لعفلاب هريرمت مت
Snort.

•

:نيطرشلا الك قيبطت دنع رمألا لامكإ متي
○قفدتلل تقؤملا نيزختلا ةركاذ يف تاقفدتلا ةفاك ضرع مت

 ىلإ اهتباتك تمت CLI رمأ يف ةيفصتلا لماوع قباطت يتلا تاقفدتلا لك
.CLI يف هجارخإ متي نأ رمألل لاخدإك لمعت يتلا تافلملا

○

•

ءادألا ريثأت

 ةرظن يقلن ،اهليغشتب موقن ةمزح لك يف .ءاطخأ حيحصت (CLI) رماوأ رطس ةهجاو هذه
.ريياعملا قباطت يتلا تاقفدتلا عبطنو قفدتلا لودج نم قفدت 100 يلاوح ىلع

•

•.ءادألا ىلع طروشلا تاقفدت ليغشت رثؤي

عجارملا



ةلوادتملا ةلئسألا

ريخشلا تاقفدت راهظإ يف ةيفصت لماع نم رثكأ مادختسإ اننكمي له :س

 جتنتو ةرم لك يف دحاو ةيفصت لماع نم رثكأ ريفوت (CLI) رماوألا رطس ةهجاو معدت ،معن :ج
.ةيفصتلا لماوع الك قباطت تاقفدت

؟ةموعدملا تالوكوتوربلا ام :س

IP/TCP/UDP/ICMP :ج



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


