
 ل يلحملا مدختسملا رورم ةملك دادرتسإ
Firepower 4100/9300 FXOS لوصولا لالخ نم 
TACACS يرادإلا

تايوتحملا

ةلأسم

 جاتحتو ةفورعم ريغ FirePOWER 4100/9300 ةزهجأ ىلع FXOS ل يلحملا لوؤسملا رورم ةملك
.يرادإلا لوصولا ةداعتسال هطبض ةداعإ ىلإ

 ماهملا ءادأ نم مهديق امم ،نيدوجوملا TACACS يمدختسم عيمجل طقف ةءارقلا رود نييعت مت
.FXOS لكيه ىلع ةيرادإلا

 قداصملا نيمدختسملا تاباسحل يضارتفا لكشب طقف ةءارقلا رود نييعت متي :ةظحالم
.(SSO و +TACACS و RADIUS و LDAP) دعب نع اهيلع

ةئيبلا

Cisco Firepower 4100/9300 لغشي يذلا ASA/FTD•
 ةقداصملاو ،(Cisco ISE) ديعبلا ىلع FXOS ل ةيضارتفالا ةقداصملا نييعت مت
.ةيطايتحإ خسن اهنأ ىلع اهنيوكت مت يتلا ةيلحملا

•

رارق

يرادإ TACACS مدختسم ءاشنإ

 ليبس ىلع) ديدج TACACS مدختسم ءاشنإب مق ،(كب صاخلا TACACS مداخ وأ) Cisco ISE ىلع
:Cisco قئاثو يف حضوم وه امك ةيرادإ تازايتما تنيعو (fxosadmin ،لاثملا

.+TACACS مادختساب ISE مادختساب دعب نع ةرادإلل FXOS لكيه ضيوفت/ةقداصم

 .1نيمدختسملاو ةيوهلا تاعومجم ءاشنإ
-Cisco-av مدختسأ ،'admin' رودل) مدختسم رود لكل Shell فيرعت فلم ءاشنإب مق
pair=shell:roles="admin")

2. 

 .TACACS3 ليوخت ةسايس ءاشنإ

ديدجلا TACACS لوؤسم مدختسم مادختساب لوخدلا ليجست

 مدختسملا ةهجاو ىلإ لوخدلا ليجستل اثيدح هؤاشنإ مت يذلا fxosadmin باسح مدختسأ
.ةلماك ةيرادإ تازايتماب نآلا باسحلا اذه عتمتي .FXOS ل CLI و (GUI) ةيموسرلا
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يلحملا لوؤسملا رورم ةملك نييعت ةداعإ

:ةيلاتلا رماوألا ذفنو FXOS ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق

 

     FP4100# scope security 
     FP4100 /security # show local-user 
     User Name       First Name      Last name 
     --------------- --------------- --------- 
     admin 
     FP4100 /security # enter local-user admin 
     FP4100 /security/local-user # set password 
     Enter a password: 
     Confirm the password: 
     FP4100 /security/local-user* # commit-buffer 
     FP4100 /security/local-user # 

 

تارابتعاو تاظحالم

 ةقيرطلا يه (SSO و LDAP و RADIUS و TACACS) دعب نع ةقداصملا نوكت امدنع
 باسح مادختساب "ةيامحلا رادج لكيه ريدم" ىلإ لوخدلا ليجست كنكمي ال ،ةيضارتفالا
.ةرفوتم ريغ دعب نع ةقداصملا نكت مل ام يلحم مدختسم

•

 امدنع يلدابت لكشب ةديعبلاو ةيلحملا نيمدختسملا تاباسح مادختسإ نكمي ال
.ةطشن دعب نع ةقداصملا نوكت

•

 اهنإف ،"يلحم" ىلع مكحتلا ةدحو ذفنم ةقداصم ةقيرط نييعت مت اذإ ،ويرانيسلا يف
 لاصتا عطق ىلإ ةجاحب تنك الإو ديدجلا لوؤسملا دامتعا تانايب نم ققحتلاب حمست
.لوؤسملا دامتعا تانايب رابتخال دعب نع ةقداصملا مداخ

•

ببسلا

 لوصولا عنمي امم ،ةفورعم ريغ وأ FXOS لكيهل يلحملا لوؤسملا رورم ةملك دقف مت
.يلحملا باسحلا مادختساب رشابملا يرادإلا

•

 ةءارقلا تازايتما مادختساب ةدوجوملا TACACS يمدختسم تاباسح عيمج نيوكت مت
 ديهمت ةداعإ لثم ،ةيرورضلا ةيرادإلا ماهملا ذيفنت ىلع ةردقلا تديق يتلاو ،طقف
.دعب نع لوصولا نم FXOS ل يطايتحالا خسنلاو تايقرتلاو لكيهلا

•

 ةجاح كانه ناك اذإ هدادرتسإ وأ زاهجلا ةرادإ ىلع ةردقلا مدع رطخ قلخ ىلإ فقوملا اذه ىدأ دقو
.اهحالصإو ءاطخألا فاشكتسأ وأ تارييغتلا نم ديزم ءارجإ ىلإ

•

•.ةططخملا ةنايصلا ةطشنأ ةعباتمل لوؤسملا رورم ةملك نييعت ةداعإ كلذ بلطت دقو

ةلصلا يذ ىوتحملا

•FXOS مدختسم ةرادإ
•FirePOWER 9300/4100 Series ةزهجأل رورملا ةملك دادرتسإ ءارجإ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


