
 Secure Firewall ل ISE RADIUS ةقداصم نيوكت
Chassis Manager (FCM)

تايوتحملا

ةمدقملا

 ةنمآلا ةيامحلا رادج مزح ةرادإل RADIUS ةقداصم/ضيوفت نيوكت ةيلمع دنتسملا اذه فصي
.ISE مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم دوجوب Cisco يصوت

•(FCM) نمآلا ةيامحلا رادج لكيه ريدم
•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•RADIUS ةقداصم

 ةمدختسملا تانوكملا
 

•Cisco Firepower 4110 FXOS v2.12 نامألا زاهج
Cisco Identity Services Engine (ISE) v3.2 patch 4  
 
 ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك
 

•

نيوكتلا

 تانيوكتلا
 

نمآلا ةيامحلا رادج لكيه ريدم

 .Firepower Chassis Manager ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 يساسألا ماظنلا تادادعإ ىلإ لقتنا .2 ةوطخلا
 



 
 .ديدج RADIUS رفوم ةفاضإب مقو RADIUS ددح .AAA قوف رقنا ىرسيلا ةمئاقلا نم .3 ةوطخلا
 

 .OK قوف رقناو .RADIUS رفوم نم ةبولطملا تامولعملاب رمألا هجوم ةمئاق ألما .4 ةوطخلا
 



 
 

  مدختسملا ةرادإ < ماظنلا ىلإ لقتنا .5 ةوطخلا
 

 ةمئاقلا نم ةيضارتفالا ةقداصملا طبضاو "تادادعإ" بيوبتلا ةمالع قوف رقنا .6 ةوطخلا
 .نيوكتلا ظفحا مث لفسأل ريرمتلاب مق مث ،Radius ىلإ ةلدسنملا
 



 
 

.ةطقنلا هذه دنع FCM نيوكت ةيلمع تهتنا :ةظحالم



ةيوهلا ةمدخ كرحم

 .ديدج ةكبش زاهج ةفاضإ .1 ةوطخلا
 
 < ةكبشلا دراوم < ةرادإ < ىرسيلا ةيولعلا ةيوازلا ≡ يف ةدوجوملا Burger ةنوقيأ ىلإ لقتنا
 .ةفاضإ+ < ةكبشلا ةزهجأ
 

 
.ةديدجلا ةكبشلا ةزهجأ تامولعم لوح ةبولطملا تاملعملا ةئبعتب مق .2 ةوطخلا

   RADIUS رايتخالا ةناخ ددح 2.1    
.FCM RADIUS نيوكت يف لاحلا وه امك كرتشملا يرسلا حاتفملا سفن نيوكتب مق 2.2    

.لاسرإ قوف رقناو لفسأل ريرمتلاب مق 2.1    

    



 
 
.ةكبشلا ةزهجأ نمض ديدجلا زاهجلا ةحص نم ققحتلا ضرع متي .3 ةوطخلا

 ≡ رغربلا ةنوقيأ ىلإ لقتنا .ةبولطملا مدختسملا ةيوه تاعومجم ءاشنإب مق .4 ةوطخلا
 ةيوه تاعومجم < تاعومجم < ةيوهلا ةرادإ < ةرادإ < ىرسيلا ةيولعلا ةيوازلا يف ةدوجوملا
 ةفاضإ + < مدختسملا
 



 
 

 ظفحل لاسرإ قوف رقناو لوؤسملا مدختسم فيرعت ةعومجمل مسا نييعتب مق .5 ةوطخلا
.نيوكتلا

 .ReadOnly يمدختسمل ةيلمعلا سفن ررك 5.1
 

 
 ةيوه تاعومجم نمض ةديدجلا نيمدختسملا تاعومجم روهظ ةحص نم ققحتلا .6 ةوطخلا
.مدختسملا



 ىلإ لقتنا .مهيلسارم ةعومجم ىلإ مهتفاضإو نييلحملا نيمدختسملا ءاشنإب مق .7 ةوطخلا
  .ةفاضإ + < تايوهلا < ةيوهلا ةرادإ < ةرادإ < ≡ رجرب ةنوقيأ
 

-FPR ىلع هنييعتو رورم ةملكو مسا نييعتب مق .لوؤسملا قوقحب مدختسملا فضأ 7.1
4110-Admin، تارييغتلا ظفحل لاسرإ رقناو لفسأ ىلإ ريرمتلاب مق. 
 



 
 

-FPR ىلع هنييعتو رورم ةملكو مسا نييعتب مق .ReadOnly قوقح عم مدختسملا فضأ 7.2 
4110-ReadOnly، تارييغتلا ظفحل لاسرإ رقناو لفسأ ىلإ ريرمتلاب مق.

 
 

.Network Access يمدختسم نمض نيمدختسملا ةحص نم ققحتلا 7.3  



 
  .لوؤسملا مدختسملل ليوختلا فيرعت فلم ءاشنإب مق .8 ةوطخلا
 

:ةيلاتلا مدختسملا راودأ FXOS لكيه نمضتي

 رودلا اذه نييعت متي .لماكلاب ماظنلا ىلإ ةباتكلاو ةءارقلل لماك لوصو - لوؤسملا
.هرييغت نكمي الو يضارتفالا لوؤسملا باسحل يضارتفا لكشب

•

 ةلاح ليدعتل تازايتما نودب ماظنلا نيوكت ىلإ طقف ةءارقلل لوصو - طقف ةءارقلل
.ماظنلا

•

 Call Home ل يكذلا نيوكتلاو ،NTP نيوكت ىلإ ةباتكلاو ةءارقلل لوصولا - تايلمعلا
 لوصولا ةءارق .لاطعألاو syslog مداوخ كلذ يف امب ،ماظنلا تالجسو ،يكذلا صيخرتلل
.ماظنلا يقاب ىلإ

•

 ىلإ ةباتكلاو ةءارقلل لوصو - (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ىلإ لوصولا
 لوصولا ةءارق .(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيوكتو راودألاو نيمدختسملا
ماظنلا يقاب ىلإ

•

 :رود لكب ةصاخلا تامسلا
 

cisco-av-pair=shell:roles="admin" 

cisco-av-pair=shell:roles="aaa"

cisco-av-pair=shell:roles="operations"

cisco-av-pair=shell:roles="read-only" 
 



.طقف ةءارقلاو لوؤسملا تامس قئاثولا هذه ددحت :ةظحالم

 < ضيوفتلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا < ≡Burger ةنوقيأ ىلإ لقتنا
.ةفاضإ+ < ضيوفتلا صيصخت تافلم

 ةئيه ىلع لوصولا عون كرتاو ،ضيوفتلا فيرعت فلمل مسا فيرعتب مق
ACCESS_ACCEPT فضأ ةمدقتملا تامسلا تادادعإ تحتو cisco-av-pair=shell:roles="admin" عم 
.قوف رقناو لاسرإلا

 



 
 

 ءاشنإب مق .ReadOnly مدختسملل ليوختلا فيرعت فلم ءاشنإل ةقباسلا ةوطخلا ررك 8.1
 .ةرملا هذه لوؤسمك طقف ةءارقلل ةميقلا مادختساب RADIUS ةئف
 

   



 
 

 نم ىرخألا ةزهجألا عنمل كلذو .FMC ل IP ناونع قباطت تاسايس ةعومجم ءاشنإب مق.9 ةوطخلا
 .نيمدختسملل لوصولا قح حنم

 يولعلا نكرلا يف ةنوقيأ ةمالع ةفاضإ< تاسايسلا تاعومجم < ةسايسلا < ≡ ىلإ لقتنا
 .رسيألا
 

 طرش نيوكتل ةفاضإ ةنوقيأ ىلع رقنا .جهنلا تاعومجم ىلعأ يف ديدج رطس عضو متي 9.1
.ديدج

 
 ،FCM ب صاخلا IP ناونع قباطت يتلا RADIUS NAS-IP-AddressAttribute ل ىلعأ اطرش فضأ 9.2
 .مادختسإ قوف رقنا مث
 

      



 
 .ظفح قوف رقنا ،اهلامتكا درجمب 9.3
 



 ةكبشلا ىلإ لوصولا تالوكوتورب ةمئاقب ةيلمعلا هذهل انحمس دقل :حيملت
.ةجاحلا بسح اهقاطن قييضتو ةديدج ةمئاق ءاشنإ كنكمي .ةيضارتفالا

 
 ةياهن يف دوجوملا < زمر ىلإ لوصولا قيرط نع ةديدجلا "جهنلا ةعومجم" ضرع .10 ةوطخلا
 .فصلا
 

.ديدج طرش ةفاضإل (+) قوف رقناو ليوختلا جهن ةمئاق عيسوتب مق 10.1



 DictionaryIdentity GroupWith AttributeName تاعومجم ةقباطمل طورشلا نييعتب مق 10.2
 يف هؤاشنإ مت يذلا ةعومجملا مسا)FPR-4110-Admins :مدختسملا ةيوه تاعومجم يواسي
.مادختسإ قوف رقناو (7 ةوطخلا

    

 



 
 فيرعت فلم فضأ مث ،ليوختلا جهن يف ديدجلا طرشلا نيوكت نم دكأت 10.3 ةوطخلا
 .فيرعتلا تافلم نمض مدختسم
 

 
 
.ظفح قوف رقناو طقف ةءارقلل نيمدختسملل 9 ةوطخلا يف ةيلمعلا سفن ررك .11 ةوطخلا

 
 ةحصلا نم ققحتلا
 

 مادختساب FCM ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست ةلواحم .1
ةديدجلا RADIUS دامتعا تانايب

.ةرشابملا تالجسلا < RADIUS < تايلمعلا < ≡رجرب ةنوقيأ ىلإ لقتنا .2

 .حاجنب لوخدلا ليجستب مدختسملا ماق اذإ ام ةضورعملا تامولعملا رهظت .3
 

 
 لكيهب ةصاخلا (CLI) رماوألا رطس ةهجاو نم نيلجسملا نيمدختسملا رود ةحص نم ققحتلا .4
 .نمآلا ةيامحلا رادج
 



اهحالصإو ءاطخألا فاشكتسا

 
 
 < تايلمعلا < Burger ≡ ةنوقيأ ىلإ لقتنا ،ISE (GUI) ةيموسرلا مدختسملا ةهجاو ربع .1
RADIUS > ةرشابملا تالجسلا.

 .ISE ةدقع ىلإ لصي لجسلا لمع ةسلج بلط ناك اذإ ام ةحص نم ققحت 1.1    
 .ةلشافلا ةلاحلا ةعجارمب ةصاخلا لمعلا ةسلج ليصافت 1-2    
 

 UDP بلط ناك اذإ ام عجار ،RADIUS Live تالجس يف رهظت ال يتلا تابلطلل ةبسنلاب .2
.ةمزحلا طاقتلا لالخ نم ISE ةدقع ىلإ لصي

 < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا < ≡Burger ةنوقيأ ىلإ لقتنا 
 ةعجارم لجأ نم كيدل يلحملا زاهجلا ىلإ فلملا ليزنتو ديدج طاقتلا ةفاضإب مق .TCP غيرفت
    .ISE ةدقع ىلإ لصت UDP مزح تناك اذإ ام
 
 .ظفح قوف رقناو لفسأل ريرمتلاب مق ،ةبولطملا تامولعملا ةئبعتب مق 2.1
 



 .هليغشت أدباو طاقتلالا ددح 2.2 
 

 
ISE طاقتلا ليغشت ءانثأ نمآلا ةيامحلا رادج لكيه ىلإ لوخدلا ليجست ةلواحم 2.3 

.يلحم زاهج ىلإ فلملا ليزنتب مقو ISE يف TCP غيرفت فقوأ 2.4 

.رورملا ةكرح تاجرخم ةعجارم 5 .2 

 :عقوتملا جتانلا
 
 (RADIUS) 1812 ذفنملا لالخ نم ISE مداخ ىلإ نمآلا ةيامحلا رادج نم بلط .1 مقر ةمزحلا
 .يلصألا بلطلا لوبقب ISE مداخ در .2 مقر ةمزحلا
 

 
 
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


